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#cybervader

Cybervadret berattar om betydande
sakerhetsincidenter och -fenomen under manaden.

Denna produkt ar i forsta hand avsedd for dem som arbetar
med informationssakerhetsfragor pa olika nivaer i
organisationer. Lasaren far en snabb helheltsbild av vad som har
hant och vad som kommer att hdnda pa cybersakerhetsfiltet.
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Cybervadret kan
vara:




Cybervadret i mars 2023

Dataintrdng och datalackor

» I mars 6kade antalen olika
dataintrang med cirka 35 % fran
medelvérdet for bérjan av aret.

» Det knacks fortfarande stora
mangder av konton for sociala
medier under férevandning av olika
"tavlingar”.

Automation och IoT

» Evenemang som behandlar
cybersakerhetskrav hos
internetrelaterade produkter och
utveckling av regleringen fortsatter
den 18 april i Tammerfors och den
25 april i Jyvaskyla. Traficom
arrangerar evenemangen i
samarbete med lokala aktoérer.
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Bluff och natfiske

» Bérjan av mars var trakig pa grund
av hyresbetalningsbedragerier.
Flera tusen finska telefoner fick
textmeddelanden med obetald hyra
som tema.

» “Hej mamma”-
textmeddelandebedragerier
fortsatte med "Hej pappa” -
meddelanden. Bedragaren pastar
vara ett barn vars telefon ar trasi
och ber om pengar.

Natens funktion

» I mars forekom det sju betydande
stérningar i allmanna
kommunikationstjanster.

» Stdérningarna berodde bland annat
pa uppdaterings- och
andringsarbeten.

» Antalet 6verbelastningsangrepp var
normalt i mars. Ett par angrepp
paverkade tillgdngen till webbsidor
eller tjanster.

Skadeprogram och
sdrbarheter

» Leveranskedjeangrepp mot
videokonferensprogrammet
3CXDesktopApp.

» Kritisk sarbarhet i Microsoft
Outlook.

» Apple har gatt ut med korrigerande
uppdateringar till kritiska
sarbarheter i flera produkter.

Spionage
» Angrepp mot leveranskedjor och
utnyttjande av sarbarheter var

fortfarande populdara metoder aven
i statliga aktorers verktygslada.

» Leveranskedjeangreppet mot
3CXDesktopApp-programmet och
incidenter som utnyttjar en kritisk
sarbarhet i Outlook férknippades i
offentligheten med statliga aktorer.
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Cybersakerhetscentrets
atgarder och tips for férberedelser

Stodbeloppet som beviljats for utveckling av informationssakerheten var vid slutet av

@ manaden totalt redan cirka 2,5 miljoner euro och stéd hade beviljats 102 féretag. Stod

beviljas sa lange det reserverade stddanslaget pa 6 miljoner euro racker till.

Cybersakerhetscentret deltar i kampanjen Se upp, forsakra och varna (Varo, Varmista,
Varoita) som ar gemensam for myndigheter och foretag. Syftet med kampanjen ar att
paminna manniskor om att det &r méjligt att undvika bedragerier.

Malet med Cybersakerhetscentrets nyaste Tonttu-projekt Ketjutonttu som galler TFT-
@ testning (teknisk genomfdrbarhetstestning) ar att hjalpa finlandska féretag och deras
leverantdrer att hantera cyberrisker i anslutning till leveranskedjorna.
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Allman oversikt over cybersakerheten i mars

» Under mars fick vi en hel del anméalningar om dataintrang och intrangsférsék.
Antalet dessa anmalningar var betydligt storre an under februari.

» I bérjan av manaden fick vi flera anmalningar om vd-bedrégerier eller forsdk
till dem. Enligt de anmalningar vi fatt har det &nda inte blivit nagra ekonomiska
skador.

» I mars anmalde flera olika sektorer om 6verbelastningsangrepp men angreppen
var kortvariga och hade endast ringa konsekvenser.

» Efter en lang tid fick vi ocksa anmalningar om det skadliga programmet Emotet
som man hade forsokt sprida genom OneNote-e-postbilagor.
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Trenderna |nom cybersakerhet
de senaste 12 man.

Septem Novemb  Decemb

April Maj Juni Juli Augusti ber Oktober er Januari Februari

Dataintrang och
datalackor

Bluff och
natfiske

Skadeprogram
och sarbarheter

Automation
& IoT

Natens funktion

Spionage
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