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#cybervader

Cybervadret berattar om betydande
sakerhetsincidenter och -fenomen under manaden.

Denna produkt ar i forsta hand avsedd for dem som arbetar
med informationssakerhetsfragor pa olika nivaer i
organisationer. Lasaren far en snabb helheltsbild av vad som har
hant och vad som kommer att hdnda pa cybersakerhetsfiltet.
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Cybervadret kan
vara:




Cybervadret i februari 2023

Dataintrdng och datalackor

» PowerApps-baserade
natfiskekampanjer medférde
fortfarande ett stort antal
dataintrang. Det &r latt att skydda
sig mot natfiske med MFA.

» Brottslingar foljer aktivt
publicerade sdrbarhetsanmalningar
och férsdker anvidnda sarbarheter
for dataintrang.

Automation och IoT

» Vi publicerade anvisningen om de
viktigaste
cybersakerhetskontrollerna inom
industriautomation.
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Bluff och natfiske

» Genom bedragerier i anslutning till
hyresbetalning férsdkte bedragaren
fa hyrespengarna pa sitt konto.

» Finanssiala beréattar att ar 2022
lurades finldndarna p@ 10 miljoner
euro genom natfiske efter
bankkoder.

Natens funktion

» I februari forekom det en
betydande stoérning i allmanna
kommunikationsnat.

» Antalet anmalda
Overbelastningsangrepp har
minskat betydligt fran slutet av
aret.

» En del av angreppen medférde
lindriga konsekvenser for
tillgdngen till tjdnster.

Skadeprogram och
sdarbarheter

» I boérjan av februari spreds runtom
i varlden en aggressiv kampanj
med utpressningsprogram som
utnyttjar programsarbarheten
VMWare ESXi.

» Uppdateringstisdagen medforde
fixar pa flera sarbarheter, bland
dem fanns ocksa
nolldagarssarbarheter.

Spionage

» Europeiska unionens
cybesékerhetsbyra (ENISA) och
CERT-EU publicerade tillsammans
en rapport for att varna om vissa
hotaktorers kontinuerliga
verksamhet.

» ENISA och CERT-EU uppmuntrar
starkt alla organisationer inom den
offentliga och privata sektorn i EU
att tillampa rekommendationerna i
publikationen.
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Cybersakerhetscentrets
atgarder och tips for forberedelser

Vi publicerade en ny anvisning om cyberhot och riskhantering for lokala mobilnat. Anvisningen
ger information for organisationer som 6vervager lokala mobilnat.

Finlands nationella samordningscentrum inom ramen for Europeiska kompetenscentrumet for
cybersékerhet inledde sin verksamhet i bérjan av ar 2023 vid Transport- och
kommunikationsverket Traficom.

Verksamhetens kontinuitet inom social- ochohélsovﬁrdssektorn ar allt mer beroende av
cybersakerhet. I Finland samarbetar man pa flera fronter for att férbattra sektorns
cybersakerhet, till exempel i natverket for informationsutbyte, som Cybersdkerhetscentret
faciliterar.
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Allman overskit over cybersakerheten i februari

» Efter det lugnare skedet vid arsskiftet och i januari har antalet anmalningar
ater igen uppgatt pa den vanliga nivan, det kommer fortfarande in manga slags
anmalningar.

» I slutet av februari fick Cybersdkerhetscentret manga anmalningar om en ny
bedrageriform dar textmeddelandets mottagare lockas till att 6verfora
hyrespengar till kriminella.

» Vastra Nylands tingsratt kravde att personen som misstanktes for
dataintranget mot Vastaamo skulle haktas.

» Antalet anmalda 6verbelastningsangrepp har fortsatt att minska.

» Programsarbarheten VMWare ESXi har utnyttjats aktivt, vilket har medfort
avsevarda konsekvenser runtom i varlden.

» I Finland har Cybersakerhetscentret hittills fatt endast nagra enstaka anmaélningar om
att sarbarheten hade utnyttjats.
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Trenderna |nom cybersakerhet
de senaste 12 man.
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