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#cybervader

Cybervadret berattar om betydande
sakerhetsincidenter och -fenomen under manaden.

Denna produkt ar i forsta hand avsedd for dem som arbetar
med informationssakerhetsfragor pa olika nivaer i
organisationer. Lasaren far en snabb helheltsbild av vad som har
hant och vad som kommer att hdnda pa cybersakerhetsfiltet.
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Cybervadret kan
vara:




Cybervadret i februari 2024

Dataintrang och dataléackor

» Inloggningsférsok i natverksutrustning
och dataintrang i M365-konton
fortsatte. I flera M365-incidenter
utnyttjades AiTM-natfiske.

» Vid dataintrang i konton fér sociala
medier kravdes en |6sensumma av
kontodgarna for aterstallning av
kontot.

Automation och IoT

» En smart present kan vara en trakig
Overraskning - bekanta dig med
produktens informationssakerhets-
egenskaper fore kopbeslutet.

» Utebliven funktion i automation som
anvands pa lantgardar kan medfora
allvarliga konsekvenser. Ett
utpressningsprogram i en dator som
styr utfordring av produktionsdjur pa
lantgdrd hotade djurens valfard.
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Bluff och natfiske

» Mer an 80 SMS-
avsandaridentifikationer har skyddats
mot bedragerier. Varje skyddad
avsandaridentifikation minskar
brottslingars satt att géra bedragerier i
myndigheters och féretags namn.

» Man skickar dock en hel del SMS-
bedrégerimeddelanden ocksa utan
nagon trovardig avsandaridentifikation
i fraga om trafikforseelser och
obetalda bilskatter.

Natens funktion

» I februari fanns det 2 stérningar i
funktionen av allmanna
kommunikationstjanster.

» I bdrjan av februari riktade
hacktivister dverbelastningsangrepp
mot ett rekordantal inhemska
organisationer.

Skadeprogram och

sarbarheter

» Ivantis sarbarheter visar hur kritisk
informationssakerhet i
kantdatorsystem ar.

» Den amerikanska
cybersakerhetsmyndigheten CISA
berattade om dataintranget i sitt
Ivanti-system.

» I bdrjan av mars publicerades ett
sarbarhetsmeddelande om en kritisk
sarbarhet i programvaran JetBrains
TeamCity.

Spionage

» Amerikanska myndigheter stoérde ett
angreppsnat som bildats av knackta
Ubiquiti EdgeRouter-anordningar.

» Enligt myndigheterna anvandes de
bland annat fér féormedling och
insamling av inloggningsuppgifter som
stulits i en APT28-aktors kampanjer
samt for routning av angreppstrafik.
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Cybersakerhetscentrets
atgarder och tips for férberedelser

@ Tillsammans mot textmeddelandebedragerier — redan 6ver 80 avsandaridentifikationer
har skyddats.

Det blev nya skyldigheter for onlineplattformar pa internet och for andra digitala tjanster
nar EU:s rattsakt om digitala tjanster (DSA) bérjade tillampas 17.2.2024. Avsikten med
den nya regleringen ar att minska olagligt innehall och 6ka transparens for tjinsterna.
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Allman overskit over cybersakerheten i februari

» Natfiske efter Microsoft 365-konton 6kade igen i februari. Meddelanden som maskerats som
saker e-post ledde till en natfiskesida dar man fiskade efter anvandarnamn och l6senord.

» Cybersakerhetscentret uppmanar alla Microsoft 365-kunder att kommunicera internt om hoten om
natfiskemeddelanden.

» Pa natfiskesidorna har man anvént avancerad adversary-in-the-middle-automatik (AitM) som i vissa
fall &ven kan forbiga flerfaktorsautentisering.

» Tvangsinférande av flerfaktorsautentisering &r ett effektivt skydd samt en grund for andra skyddsmetoder mot
natfiskekampanjer.

» \VD-bedréagerier och andra faktureringsbedrdgerier har ocksa forekommit i februari.

» Organisationer ska ge sina medarbetare, utan att gldémma sommarvikarier och praktikanter, klara

anvisningar fér organisationens faktureringspraxis och sédkra kontrollpraxis, och man ska alltid halla
fast vid dem.

» Om man tvivlar pa huruvida ett meddelande &r riktigt kan man alltid sékerstélla detta genom att
ringa upp avsandaren.
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