Transport- och kommunikationsverket
Cybersakerhetscentret

Cybervadret

Mars 2024




#cybervader

Cybervadret berattar om betydande
sakerhetsincidenter och -fenomen under manaden.

Denna produkt ar i forsta hand avsedd for dem som arbetar
med informationssakerhetsfragor pa olika nivaer i
organisationer. Lasaren far en snabb helheltsbild av vad som har
hant och vad som kommer att hdnda pa cybersakerhetsfiltet.
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Cybervadret kan
vara:




Cybervadret i mars 2024

Dataintrdng och datalackor

» Som ett fenomen i denna manads
dataintrang var olika slags nétfiske
efter e-post och dataintrang mot
organisationer.

» Vi har fortfarande fatt stadigt
anmalningar om skanningar mot
olika slags ingadngar och om férsék
att utnyttja sarbarheter samt
forsok att gdra intrang.

Automation och IoT

» Connectivity Standards Alliance
(CSA) som ansvarar for Matter-
protokollet har publicerat
cybersakerhetsmarket for IoT-
produkter och avtalat om dmsesidigt
erkannande med
cybersakerhetsmyndigheten i
Singapore (CSA).

» Aven kommunikationskommissionen
i USA har publicerat ett frivilligt
cybersakerhetsmarke fér IoT-
produkter.
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Bluff och natfiske

» Textmeddelandebedragerier med
fordonsskatt som tema forsokte
fiska efter bankkoder i Traficoms
namn.

» Alla banker och dessutom Posti,
MittKanta och MinSkatt har varit
teman i natfiske efter bankkoder.

Natens funktion

» I mars forekom det 3 stoérningar i
allmanna kommunikationstjanster.

» Hacktivister riktade igen
dverbelastningsangrepp mot
Finland vid slutet av mars.

» Trots observationerna har
Overbelastningsangreppen inte
medfért nagra betydande
konsekvenser.

Skadeprogram och

sarbarheter
» Versionerna 5.6.0 och 5.6.1 i

fillagringsprogrammet XZ Utils for
Linux-distribution innehaller skadlig
kod som tilldter olovligt tilltrade till
systemet via en bakdorr.

Spionage

>

>

>

Flera lander berattade mer om
cyberspionage av APT31.

Det berattades att aktéren APT31,
som ar kopplad till Kina, hade
utnyttjat hackade svenska routrar i
angrepp mot olika lander och férsokt
skaffa information ur brittiska
politikers e-postmeddelanden.

Centralkriminalpolisen berattade att
sambandet mellan APT31 och
dataintranget i riksdagen aren 2020-
2021 har bekraftats.
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Cybersakerhetscentrets
atgarder och tips for férberedelser

Traficoms och Forsdrjningsberedskapscentralens utredning om Al-baserade
cybersakerhetslosningar har publicerats.

ett nytt Hack the Networks-evenemang i maj 2024. Anmal dig till hackathonet senast
den 14 april 2024!

Oversikten Informationssdkerhet 2023 beddmer att hotnivan forblir forhdjd aven ar
2024,

9 Traficom fortsatter serien av evenemang om hackning av 5G-natens cybersakerhet med

TR‘I\'I' |CAM e 4 ' 16.4.2024

Cybervadret i mars



Allman overskit over cybersakerheten i mars

» Under mars har organisationer fortfarande drabbats av savéal dverbelastningsangrepp som
dataintrangsférsok. Brottslingar har intresserat sig till exempel for olika ingangar.

» Efter det att en sarbarhet i programpaketet XZ Utils offentliggjordes i manadsskiftet mars-april
uppmanades anvandarna som forsta hjalpen radera den kontaminerade uppdateringen. F6r narvarande

letar man efter eventuella utnyttjanden, publicerar uppdateringar som korrigerar sarbarheten och
utreder fallet ingdende.

» Tills vidare kdnner man inte till nagra allvarliga fall av missbruk av sarbarheten.

» Brottslingar anvénde flera ar for att bearbeta en kritisk sarbarhet i programpaketet XZ Utils och angreppet har
beskrivits som ett av de mest framgangsrika angreppen mot leveranskedjor som hittills avsléjats.

» L&s mer om fallet med programpaketet XZ Utils i var Veckodversikt 14/2024.

» Som en del av Cybersdkerhetscentrets Veckooversikt bérjade vi publicera avsnittet Aktuella
bedrégerier dar vi samlar in exempel pa bedragerier pa basis av de anmalningar vi fatt under veckan.
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Trenderna |nom cybersakerhet
de senaste 12 man.

Septem Novemb  Decemb
April Maj Juni Juli Augusti ber Oktober er er Januari Februari Mars

Dataintrang och
datalackor

Bluff och
natfiske

Skadeprogram
och sarbarheter

Automation
& IoT

Natens funktion

Spionage
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