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1 Taustaa

Taman ohjeen tarkoituksena on neuvoa
kuluttajia, kuinka sopimuksia voidaan
arvioida vyksityisyydensuojan nakdkul-
masta.

Ohje on jaettu kolmeen osaan, josta
ensimmaisessé kerrotaan yleisesti yk-
sityisyydensuojasta internetpalveluissa
seka siita, miten internetpalvelusopi-
mus syntyy. Toisessa osassa esitelldaan
kayttajille lista, jonka avulla voi
tarkastella esimerkkeja siita, millaisia
yksityisyydensuojaan vaikuttavia ehtoja
internetpalvelusopimuksissa voi olla.
Kolmannessa osassa kerrotaan yleisia
yksityisyydensuojaan liittyvia seikkoja,
joita sopimuksia tehdessa ja
internetpalveluita kayttédessa voi tulla
vastaan.

1.1 Internetin palveluista

Internet on pullollaan erilaisia palve-
luita. Useimmiten niitd voi kayttaa
ilman sopimuksia ja tavallaan vapaasti.
Internetpalvelun kayttédnottoon liittyy
kuitenkin usein kdyttéehdot  tai
sopimus, joka kayttajan on hyvak-
syttava paastakseen kayttamaan ha-
luamaansa palvelua.

Tassa ohjeessa keskitytaan erityisesti
seuraaviin internetpalveluihin liittyviin
sopimuksiin:

1. Viestintapalvelut
2. Sosiaalinen media (eli SOME) ja
3. Tallennuspalvelut.

Viestintapalveluja ovat esimerkiksi sah-
kodposti- tai pikaviestintapalvelu (eli niin
sanottu chat-palvelu). Sosiaalisen me-
dian palveluilla tarkoitetaan puolestaan
palveluita, joissa yhdistyy viestintapal-
velut ja toisaalta kayttdjien oma sisal-
I6bntuotanto seka verkostoituminen. So-
siaaliseen mediaan voidaan jakaa omia
kuvia, videoita ja tuottaa muutakin si-
saltdéa. Tallennuspalvelu voi olla yksin-
kertaisimmillaan levytilaa internetissa.
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1.2 Sopimuksen syntyminen

Ihminen joutuu eldamansa varrella te-
kemisiin monenlaisten sopimusten
kanssa. Sopimuksen merkittavin teh-
tava on sitoa osapuolet (kayttdja ja
palveluntarjoaja) noudattamaan so-
pimuksessa mainittuja ehtoja, velvol-
lisuuksia ja oikeuksia.

Sopimuksen syntyminen ja sen ehtoi-
hin sitoutuminen voi tapahtua usealla
eri tavalla. Oikeustoimilain® mukaan
sopimus syntyy tarjouksesta ja siihen
annettavasta hyvaksyvasta vastauk-
sesta eli hyvaksymisesta. Lahtokoh-
tana talléin on, ettd tarjous ja siihen
annettu vastaus sitovat tekijaansa.

Sopimus voi syntya muullakin tavalla
kuin oikeustoimilain mukaisella tar-
jous-vastaus-mekanismilla. Esimer-
kiksi yksityiselle alueelle pysakéimalla
tavallaan hyvdksytdaan opastetauluissa
olevat ehdot.?

Myds sahkodisessa maailmassa eri pal-
veluihin liittyvat sopimukset syntyvat
usein muulla tavalla kuin tarjouksella
ja siihen annetulla hyvaksyvalla vas-
tauksella.

1.3 Internetpalvelusopimuksen
syntyminen

Yleensa sopimus tehddan kaikkien
kanssa samoilla ehdoilla (eli vakioeh-
doilla), eikd ehdoista voi neuvotella.’
Vakiosopimuksia kaytetdaan helpotta-
maan sopimuksen tekemista tilan-
teissa, joissa solmitaan suuria maaria
samankaltaisia sopimuksia.* Esimer-
kiksi otettaessa kayttdéon jokin inter-
netin palveluista, henkildn on yleensa

! Laki varallisuusoikeudellisista oikeustoimista
(228/1929):
http://www.finlex.fi/fi/laki/ajantasa/1929/19290228.

2 Asiasta on olemassa korkeimman oikeuden
ennakkoratkaisu, KKO 2010:23:
http://www.finlex.fi/fi/oikeus/kko/kko/2010/20100023
3 Saarnilehto, 2009, s. 6-8.

4 Saarnilehto, 2009, s. 63.




hyvaksyttavéa sopimus sellaisenaan,
jotta palvelua padsee kayttamaan.
Luonnollisesti vaihtoehtona on aina,
ettd palvelua ei oteta kayttéon, jolloin
sopimukseenkaan ei sitouduta.

Tavallisin tapa tehda sopimus on tosi-
asiallisen toiminnan seurauksena. Kun
ihminen valitsee ostoksensa kaupassa
ja maksaa ne kassalla, syntyy kauppa.
Sopimuksen syntyminen ei kuitenkaan
aina vaadi, ettd sopimusosapuolet ovat
fyysisesti samaan aikaan samassa pai-
kassa lasna.

Verkossa asioidaan useimmiten
automatisoidun jarjestelmdn kanssa,
joka  voi myds  johtaa  sitovan
sopimuksen syntymiseen. Verkossa
tehtavat sopimukset syntyvat

kaytannossa usein siten, etta kayttaja
hyvdksyy ehdot napsauttamalla eh-
tojen hyvaksymispainiketta, rekiste-
réitymalla palveluun tai kayttamalla
palveluita.

Koska sopimus voi internetin palve-
luissa syntya pelkastaan kayttamalla
palvelua, on kayttajan hyva tutustua
ennakolta palvelua kuvaaviin mahdol-
lisiin kayttoéehtoihin tai sopimukseen.

1.4 Yksityisyydensuoja
internetissa

Ihmisen tarve yksityisyyteen ei ole mi-
kaan uusi asia. Toisaalta
yksityisyydensuoja sahkdisessa
maailmassa on tavallaan uusi asia,
johon on viime aikoina alettu kiinnittaa
yha enemman huomiota.

Digitaalisessa ymparistdssa jaetaan ja
lilkkuu enemman yksityisyyteen liittyvia
tietoja. Teknologian kehittyessa ja
tietotekniikan kayton yleistyessa
yksityisyyden loukkaamisen riskit ovat
lisdadntyneet.®

Yksityisyyttd pidetaan nyky-yhteiskun-
nassa yhtena tarkeimmista oikeuksista,
silti yksityisyytta ei ole joko kyetty tai
haluttu maaritella tarkasti. Karkeasti

5 Saarenp&a 2012, s. 310.

Kyberturvallisuuskeskus - Mita tulikaan sovittua? Yksityisyydensuoja internetpalveluiden sopimuksissa

jaoteltuna vyksityisyys voidaan ndahda
julkisuuden vastakohtana.®

Maérittelyn osalta lisdongelma on, etta
yksityisyys kasitteenda on useimmiten
kulttuurisidonnainen, eikd sita ole
helppo maaritella yleispatevasti,
kaikkiin tilanteisiin sopivaksi.

Tassa ohjeessa tarkasteltavissa inter-
netpalveluissa erityisesti esiintyvat yk-
sityisyydensuojan osa-alueet ovat:

- Tiedollinen yksityisyys ja yKksityi-
syys henkilétietojen kéasittelyssa
sekéa

- Viestintdyksityisyys.

Sahkoisissa palveluissa liikkuu erityi-
sesti henkiléiden valista viestintaa ja
henkildiden jakamia erilaisia tietoja,
myds henkildtietoja.

1.5 Tiedollinen yksityisyys ja
viestintayksityisyys

Tiedollinen yksityisyys tarkoittaa, etta
yksilélla tulisi olla mahdollisimman suuri
mahdollisuus paattaa itseaan koske-
vasta informaatiosta, salata se tai jul-
kistaa se, seka tietdd, mita tietoja ha-
nesta kerataan sekda, miten, missa ja
kenen toimesta naita tietoja kaytetaan.

Oikeus ei ole ehdoton vaan sita tulee
arvioida erilaisten muiden velvoitteiden
kentdssa. Erilaisia tietoja tarvitaan esi-
merkiksi hyvinvointivaltiollisten palve-
luiden tarjoamiseen, vdaestdn hallin-
nointiin seka erilaisiin kaupallisiin tar-
koituksiin ja yleensa kaupankaynnin
mahdollistamiseen.

Vaikuttaminen itsesta kertoviin tietoihin
voi tapahtua useilla eri tavoilla. Vai-
kuttaminen voi tapahtua henkilén
omilla valinnoilla. Jokaisella on tilan-
teesta riippuen usein mahdollisuus
paattaa, mita palveluita kayttaa, mita
tietoja ja missa maarin jakaa internetin
palveluissa muille.

% Neuvonen 2014, s. 21.



Viestintdyksityisyys toteutuu suurelta
osin viestinnan luottamuksellisuudella.
Perustuslain mukaan viestin salaisuus
on loukkaamaton. Nykyisin s&hkdinen
viestintd on niin monimuotoista, etta
viestintayksityisyys muodostaa oman
erikseen saannellyn yksityisyydensuo-
jan alueen.’

Lisdksi jokaisella on yleensa toiminnan
vapaus eli mahdollisuus olla pois julki-
suudesta ja useimmiten mahdollisuus
toimia anonyymina verkossa, riippuen
palvelusta. Joissakin palveluissa on
kuitenkin tarkeda tunnistaa kayttaja
luotettavasti.

1.6 Yksityisyydensuoja
perusoikeutena

Yksityisyydensuoja on  perusoikeus,
mika on turvattu kansainvalisissa sopi-
muksissa, EU:n perusoikeuskirjassa®,
Euroopan neuvoston ihmisoikeussopi-
muksessa’ ja Suomen perustuslaissa’®.
Sopimuksiin liittyen, oma kysymyk-
sensa on, kuinka pitkalle henkild oike-
astaan voi luopua perusoikeuksistaan,
myods  yksityisyydestaan, sopimuk-
sella.!t

1.7 Kansallisesta sadntelysta

Vaikka internetin maailmassa ei pade
aina kansallinen lainsaadantd, tassa on
syyta selvittdd lyhyesti asiaan lahei-
simmin liittyvéd Suomen lainsaadantoé eli
henkilétietolaki'? ja s&hkdisen viestin-
nan tietosuojalaki®>.

7 Saarenpaa 2012, s. 317 ja erityisesti sahkdisen
viestinnan tietosuojalaki (516/2004).

82000/C 364/01:
http://www.europarl.europa.eu/charter/pdf/text fi.pdf
° SopS 18-19/1990,
http://www.echr.coe.int/Documents/Convention FIN.p
df.

10 Suomen perustuslaki (731/1999):
http://www.finlex.fi/fi/laki/ajantasa/1999/19990731.
11 T4t4 aihetta ei kasitelld tarkemmin téssa
ohjeistuksessa. Ohjeen tarkoituksena on ohjeistaa
kuluttajia, kuinka sopimusehtoja voidaan arvioida
yksityisyydensuojan nakdékulmasta.

12 Henkilétietolaki (523/1999,
http://www.finlex.fi/fi/laki/ajantasa/1999/19990523)
on henkildtietojen kasittelyn yleislaki.

13 S5hkéisen viestinnan tietosuojalain (516/2004,
http://www.finlex.fi/fi/laki/ajantasa/2004/20040516)
tarkoituksena on turvata sahkdisen viestinnan
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Henkilotietojen suojan tehtavana on
antaa suojaa yksityisyydelle ja muille
henkil6on liitettavissé oleville tiedoille.
Henkil6tietolaissa saadetaan henkild-
tietojen kasittelyn edellytyksista. Hen-
kilotietoja saa kasitella muun muassa
henkilébn  yksiselitteisesti  antamalla
suostumukselle tai sopimuksen ja asia-
kassuhteen perusteella. Kansainvali-
sestd ndkdkulmasta henkilétietolaki
myods rajoittaa henkilétietojen siirtoa
Euroopan unionin ulkopuolelle. Henkild-
tietoja voidaan siirtéa Euroopan unionin
ulkopuolella tietyin edellytyksin esimer-
kiksi rekisteréidyn toimeksiannosta tai
sopimuksen perusteella.*

Sahkdisen viestinnan luottamukselli-
suudesta on puolestaan saadetty tar-
kemmin sahkdisen viestinnan tie-
tosuojalaissa.'® Viesteja ja niihin liitty-
via tietoja voidaan kasitella paasaantoi-
sesti viestin |ahettajan tai vastaanotta-
jan suostumuksella. Huomioitava on,
ettd kyseisen lain mukaan viestit eivat
ole luottamuksellisia, jos ne on saatettu
yleisesti vastaanotettaviksi, esimerkiksi
julkiselle keskustelupalstalle.

1.8 Suostumus tietojen
kasittelyyn

Suostumus tietojen kasittelyyn voidaan
antaa yleensd myds kayttajasopimuk-
sessa tietyin vakioehdoin. Suostumuk-
selta vaadittu tarkkuus vaihtelee ta-
pauskohtaisesti. Kayttdjan suostumuk-
sella erilaisissa internetpalvelusopimuk-
sissa mahdollistetaan  toimenpiteet
(esim. tietojen kayttédminen ja luovut-
taminen), joihin palveluntarjoaja voi
ryhtya tietoihin liittyen.

Olennaista on, ettd palvelun kayttaja on
tietoinen siitd, kuinka ja  mihin
tarkoituksiin hanen tietojaan kaytetaan.

luottamuksellisuuden ja yksityisyydensuojan
toteutuminen seka edistaa sahkodisen viestinnan
tietoturvaa ja monipuolisten sdhkdisen viestinnan
palvelujen tasapainoista kehittymista (ks. lain 1 §).

14 Katso tarkemmin henkilétietolain (523/1999) 8 § 1,
2, 5 ja 6 kohdat seka 23 § 2 kohta.

15 Katso tarkemmin séhkdisen viestinnan tietosuojalain
(516/2004) 4 ja 8 §. Huomaa, ettad sahkoisen
viestinnan tietosuojalaki tulee osaksi tulevaa
tietoyhteiskuntakaarta (HE 221/2013 vp).



Jos palveluntarjoaja haluaa kayttaa
kerattyja tietoja muihin tarkoituksiin
kuin palvelun tavanomaiseen
toteuttamiseen, on kayttajan tiedettava
tasta ennen suostumuksensa anta-
mista.'®

2 Mita huomioida?

Sopimukset voivat joskus tuntua pitkilta
ja vaikeaselkoisilta. Ainakin keskeisim-
piin sopimusehtoihin kannattaa aina
tutustua ennen sopimuksen hyvaksy-
mista ja palvelun kayttédnottoa.

Palveluiden sopimukset ovat usein
palvelukohtaisia ja siten erilaisia. Kai-
kista sopimuksista ei kaikkia alla esi-
tettyja asioita siten valttamatta I6ydy.

2.1 Tarkastuslista

Sopimuksista on hyva tarkastaa, onko
siind kasitelty seuraavia asioita:

1. Mita tietoja keratdan (asiakastie-
dot ja muut tiedot)

Tietoon liittyvat oikeudet
Sovellettava lainsaadanto

Minne tieto on tallennettu

i & W N

Tietojen kayttotarkoitus (mihin ja
miten tietoja hydédynnetaan)

6. Tietojen luovuttaminen ja
jakaminen kolmansille osapuolille

7. Markkinointi

8. Tietojen julkisuus/yksityisyys ja
miten tietoa suojataan

9. Tietojen sailytysaika

10. Mita tiedoille tapahtuu, kun sopi-
mus paattyy.

16 Innanen & Saarimé&ki 2009, s. 6.
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Se, mita tietoja kayttdjasta kerataan,
vaikuttaa suoraan siihen, mita tietoja
palveluntarjoaja tai mahdollinen kolmas
osapuoli voivat hyddyntad. Useimmiten
palvelun kayttéa varten tarvitaan aina-
kin perustiedot asiakkaasta, esimerkiksi
nimi- ja osoitetiedot. Tosin esimerkiksi
kotiosoitetta tai puhelinnumeroa ei ole
valttamatonta kaikille palveluntarjoajille
ilmoittaa, vaikka niita rekisterditymisen
yhteydessa kysyttaisiinkin.

Sovellettava lainsaadantd ja se, minne
tieto on tallennettu puolestaan vaikut-
tavat suoraan siihen, minkd maan lain-
saadantd tulee asiassa sovellettavaksi.
Internetin palvelut ovat usein kansain-
valisia ja siksi jokaisen olisi hyva tar-
kastaa kayttamiensa palveluiden mah-
dolliset  kansainvélisyyteen liittyvat
maininnat sopimuksista.

Tietojen yksityisyyteen ja julkisuuteen
liittyen sopimuksessa voi olla maininta,
onko palvelu aina julkinen vai
yksityinen. Lisdksi jo sopimuksessa voi
olla mainittuna, voiko kayttdja asetus-
ten kautta tai muutoin itse paattaa ja-
kamansa tiedon yksityisyydesta tai jul-
kisuudesta. Palvelussa voi olla tekni-
sesti mahdollistettu kayttajalle yksityi-
syyteen liittyvien asetusten hallinta.
Viestintdpalveluiden osalta kannattaa
selvittda, minkalaisia suojaustoimia
niissa kaytetaan.

Internetpalvelusopimukset voivat
sisdltéd myo6s maininnan siitd, mita
varten tietoja kerataan sekd sen, missa
tapauksissa tietoja voidaan luovuttaa
tai jakaa kolmansille osapuolille (eli siis
jollekin muulle kuin palvelun kayttajalle
tai palveluntarjoajalle).

Markkinointiin liittyen sopimuksessa voi
olla mainittuna, kaytetaankd tietoja
markkinointitarkoituksessa. Paasaanto
on, etta sahkoista suoramarkkinointia
saa kohdistaa vain sellaisiin yksityis-
henkiléihin, jotka ovat antaneet siihen
ennakolta suostumuksensa (niin sa-
nottu opt-in -periaate).!” S&ahkdiselld

17 Lisatietoa yksityisyydensuojasta ja tarkemmin

tietosuojasta suoramarkkinoinnista 16ytyy



suoramarkkinoinnilla tarkoitetaan seu-
raavien vadlineiden tai niiden yhdistel-
mien avulla toteutettua suoramarkki-
nointia: sahkopostiviesti, tekstiviesti,
puheviesti, aaniviesti, kuvaviesti, tele-
kopiolaite ja automatisoitu soittojar-
jestelma.'®

Tietojen sailytysajan osalta kayttajalle
olennaisinta on saada tietaa, poistu-
vatko tiedot todellakin palvelusta, kun
ne sieltd poistaa. Useimmiten kerran
julkaistua tietoa voi olla mahdotonta
poistaa kokonaisuudessaan internetista.
Usein tietoa voi poistamisenkin jalkeen
olla esimerkiksi muiden henkildiden
mahdollisesti ottamilla kopioilla tai pal-
velun varmuuskopioilla.

Jossain vaiheessa kayttaja voi haluta
lopettaa palvelun kaytdn. Témakin asia
kannattaa huomioida jo palvelusopi-
mukseen sitouduttaessa. Sopimuksessa
on usein maininta sopimuksen paatta-
misesta tai irtisanomisesta seka mah-
dollisesti siita, kuinka sopimus voidaan
paattaa.

2.2 Viestintapalvelut

Oikeus luottamukselliseen viestintaan
on perustuslain mukaan perusoikeus.
Toisaalta luottamuksellisen viestinnan
lisdksi on myds julkiseksi tarkoitettua
viestintds.'® Palvelun kayttdjan on vies-
tintapalveluissa hyva huomioida palve-
luun liittyvat vyksityisyyteen ja julki-
suuteen liittyvat mahdolliset ehdot seka
se minkalaisia suojaustoimia palvelussa
mahdollisesti kaytetaan.

Viestintdan liittyvissa palveluissa on
tarkedaa huomioida, minkd maan lain-
saadantéa palveluun sovelletaan. Kay-
tettdessa ulkomaalaisen palveluntarjo-

Tietosuojavaltuutetun toimiston julkaisusta: Tietosuoja
suoramarkkinoinnissa,16.06.2011
(http://www.tietosuoja.fi/material/attachments/tietosu
ojavaltuutettu/tietosuojavaltuutetuntoimisto/oppaat/6J]
fqJjbSp/Tietosuoja suoramarkkinoinnissa.pdf).

18 Sahkoisen viestinnan tietosuojalaki (516/2004) 26

19 Katso tarkemmin s&hkéisen viestinnén tietosuojalain
(516/2004) 4 § 2 momentti, jonka mukaan "Viesti ei
ole luottamuksellinen, jos se on saatettu yleisesti
vastaanotettavaksi.".
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ajan ulkomailla osin tai kokonaan to-
teuttamaa palvelua on kayttajan syyta
huomioida, ettei Suomen lainsaadanto
VOi talléin valttamatta taata
yksityisyydensuojan sailymista
viestintapalveluissa.

2.3 Sosiaalinen media

Sosiaalinen media jo luonteensakin
perusteella edellyttdd avoimuutta, tie-
tojen jakamista ja verkostoitumista.
Talléin on erityisen jarkevaa etsia so-
pimuksista kohdat liittyen siihen, mita
tietoja kayttdjasta keratdaan ja miten
niitd hyddynnetaan.

Tietoon liittyvat oikeudet on liséksi
hyva selvittaa, silld sosiaalisessa medi-
assa yhtena tarkoituksena on
sisadlléntuotanto ja -jakaminen. Vaikka
palveluun jaetun kuvan olisi ottanut
kayttdja itse, voi olla, etta kayttaja on
antanut palvelusopimuksessa palvelun-
tarjoajalle laajat kayttdoikeudet
jakamansa kuvan hyddyntamiseen.

Tietojen yksityisyyteen ja julkisuuteen
liittyvat asiat ovat erityisen téarkeita
myods sosiaalisessa mediassa. Kayttdjan
on hyva selvittéa, kuinka tietojen ja-
kamista voidaan rajoittaa myos teknisin
keinoin, esimerkiksi palvelun asetuk-
sista.

Lisaksi muistissa on hyva pitaa se tosi-
asia, ettéd kun tiedon jakaa ensin julki-
sena johonkin palveluun, sitd on jalki-
kdteen hankala muuttaa takaisin yksi-
tyiseksi, silla tieto on voinut levita jo
hyvinkin pitkdlle sdhkdisessa maail-
massa. Olisi siis hyva aina etukdteen
harkita, millaisia tietoja internetpalve-
luun jakaa ja missa maarin.

2.4 Tallennuspalvelut

Yksinkertaisimmillaan tallennuspalvelut
ovat verkossa olevaa levytilaa, jonne
kayttéaja voi tallentaa omia tiedosto-
jaan. Voi olla, ettd kayttaja tietaa tar-
kalleen, missa hanen tietonsa sijaitse-
vat, mutta useimmiten internetissa tie-
dot ovat niin sanotusti pilvessa. Kaytta-
jien on helppo ottaa kayttéon eri pal-



veluntarjoajien tallennuspalvelut, mutta
kayttdja ei useinkaan tieda, missa tal-
lennetut tiedot fyysisesti sijaitsevat.

Tallennuspalveluiden osalta on erityisen
tarkeaa selvittaa, mita lainsaadantoa
sopimukseen sovelletaan. Sopimuk-
sessa on harvoin kuitenkaan mainintaa
siitd, missa levytila tai tiedot tosiasialli-
sesti sijaitsevat.

Tallennuspalveluihin voidaan useimmi-
ten tallentaa suurikin maara tietoa.
Talléin olisi hyva huomioida se, etta
tiedot olisivat helposti siirrettdvissa toi-
seen paikkaan kayttajén niin halutessa.
Lisaksi tilanteessa, jossa palvelun
kayttd halutaan lopettaa, kayttdjan olisi
syyta selvittda, mita tiedoille tapahtuu,
kun sopimus paattyy.

3 Sopimukset ja
vksityisyydensuoja -
erityisia tilanteita

Tassa kappaleessa esitetaan lyhyesti
yleisia yksityisyydensuojaan liittyvia
asioita, joita sopimuksia tehdessa ja
palveluita kaytettdessa voi tulla vas-
taan.

3.1 Kansainvilisyys

Kansainvalisyys tuo omat haasteensa
sopimuksiin. Sitouduttaessa sopimuk-
seen, on hyva tietaa, onko siina kan-
sainvalistd ulottuvuutta. Kansainvalista
sopimusta tulkittaessa on usein tukeu-
duttava kahden tai useamman valtion
lainsaadantéon. Tama aiheuttaa sopi-
muksen osapuolille useita epavar-
muustekijoita.

Tilannetta helpottaa se, ettd sopimuk-
sissa useimmiten mainitaan, minka
maan lainsaaddantéd sopimukseen so-
velletaan. Kaytettdessa ulkomaalaisen
palveluntarjoajan ulkomailla toteutta-
maa palvelua on kayttajan syyta huo-
mioida, ettei Suomen lainsaadantd voi
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talloin valttamatta taata yksityisyyden-
suojan sailymistda. Suomen ulkopuolella
osittain tai kokonaan toteutettavat
palvelut altistuvat mydés  muiden
valtioiden pakottavalle lainsaadannélle.
Ulkomainen lainséadanto saattaa
poiketa Suomen lainsdaadannodsta
merkittdvasti.”® Sopimuksesta voidaan
poiketa sovellettavan lainsaadannon
mukaan. Lainsaadanto VOi olla
pakottavaa tai tahdonvaltaista.
Yleissaantd on, ettd lainsaadéannén pa-
kottava sadntely menee sopimuksen
edelle, jos sopimuksen ja sovellettavan
pakottavan lainsdgadannén valilla on
ristiriita.!

Oman ongelmansa kansainvalisiin so-
pimuksiin tuo myds se, ettd sopimuk-
sen kieli saattaa olla jokin muu kuin
suomi. Tama tuo sopimuksen ymmar-
tamiseen omat haasteensa. Sopimuk-
sissa kaytettava kieli saattaa erota
huomattavasti tavanomaisemmissa
yhteyksissa kaytetysta kielestd. Osa
kansainvalisista palveluntarjoajista on
laatinut sopimuksistaan myds suomen-
kielisia wversioita, joihin voi olla hel-
pompi tutustua.

3.2 Missa tieto sijaitsee?

Sopimuksissa ei useinkaan ole mainin-
taa siita, missa kayttajan jakamat tai
tallentamat tiedot fyysisesti sijaitsevat.
Palvelujen kansainvéliseen luonteeseen
liittyen olisi hyva kuitenkin tietaa, onko
tieto tallennettu jonnekin muualle kuin
Suomeen tai Euroopan unioniin. Voi
kuitenkin olla, ettéd asia ei ole kovin
helposti selvitettavissa, jos ollenkaan.

20 yjestintavirasto on asiaan liittyen antanut
(25.06.2014) teleyrityksille suosituksen siitd, mita ja
miten kayttdjille on annettava tietoa kansainvélisen
kytkoéksen sisaltavdsta viestintdpalvelusta.
Viestintaviraston suositus Kansainvalisesti toteutetun
palvelun tietoturvasta tiedottamisesta on saatavilla
Viestintaviraston www-sivuilla:
https://www.viestintavirasto.fi/ohjausjavalvonta/ohjee
ttulkinnatsuosituksetjaselvitykset/ohjeidentulkintojens
uositustenjaselvitystenasiakirjat/kansainvalisestitoteut
etunpalveluntietoturvastatiedottaminen.html.

21 Taman ohjeen tarkoituksena ei ole esitelld eri
maiden lainsdadantdjen eroja tarkemmin.
Tarkoituksena on kiinnittaa palvelun kayttajien huomio
siihen, ettd eri valtioiden valilla voi todellakin olla eroja
yksityisyydensuojaan liittyvassa saantelyssa.




Tiedon fyysinen sijainti voi vaikuttaa
siihen minkd maan lainsdadantéa eri
tilanteisiin sovelletaan ja sitd kautta
myo6s siihen, mita ja miten tietoja ke-
ratdan - ja missé ja kenen toimesta
tietoja kaytetaan.

3.3 Tietoon liittyvista
oikeuksista

Sopimuksessa voi olla maininta siita,
kuka verkossa jaetun tiedon omistaa.
Paasaantd kuitenkin on, etta tietoon ei
kohdistu yksinoikeuksia eli kukaan ei
voi omistaa tietoa. Esineen voi omistaa,
mutta tietoa ei. Joihinkin tietoihin voi
kuitenkin kohdistua rajoituksia, jotka
antavat oikeudenhaltijalle (esim. teki-
janoikeus) mahdollisuuden kieltaa
muita hyddyntamasta tietoa. Jos tieto
on ilmaistu luovasti, itsenadisellda ja
omaperaisella tavalla, siihen voi koh-
distua tekijanoikeus. Jos kyse on puo-
lestaan henkildtiedoista, niitd ei saa
kasitelld henkilétietolain vastaisesti.?

Paasaantdé on, ettd henkilélla, joka on
tuottanut tiedon alun perin (esimerkiksi
ottanut jakamansa valokuvan) on teki-
janoikeus kuvaan. Useimmiten kaytta-
jalla on siis oikeuksia jakamiinsa itse
otettuihin kuviin tai videoihin. Kayttaja
voi kieltdd muita hydédyntamasta naitd
tietoja. Toisaalta kayttaja voi so-
pimuksella antaa muille myds luvan
kayttda kyseisia tietoja.

Palveluiden sopimuksissa voi olla ehto,
jonka perusteella kayttdja antaa palve-
luntarjoajalle laajat oikeudet hyddyntaa
kayttdjan jakamia tietoja, esim. vies-
teja, kuvia tai videoita. Sopimuksesta
on yleensa aina hyva etsia mahdollinen
maininta tietojen kasittelyoikeuksien
luovuttamisesta palveluntarjoajalle.?

Usein kayttdja antaa nama laajat ka-
sittelyoikeudet palveluntarjoajalle ilman
kompensaatiota eli ilmaiseksi. Kaytta-
jien tietojen kerdaminen ja analysointi

22 pitkénen, Tiilikka ja Warma 2013, s. 10-13.

2 Voi olla, etté tallaista mainintaa ei sopimuksessa ole.
Luonnollisesti tilanne voi olla, etta palveluntarjoaja ei
edes hyddynna palveluun jaettuja tietoja
lilketoiminnassaan.
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muodostaa merkittdvan osan joidenkin
yritysten taloudellisesta toiminnasta.
Tiedosta on tullut monelle yritykselle
osa niiden omaisuutta. Tatad tietoa ke-
ratdan usein erilaisten kuluttajille tar-
jottavien palveluiden kautta niin, etta
palvelun sopimusehdoissa mahdolliste-
taan tiedon hyddyntaminen.

3.4 Tietojen kdyttaminen ja
luovuttaminen

Sopimuksessa mainitaan usein yleiselld
tasolla, milla tavoin tietoja kaytetdan ja
kenelle tietoja voidaan erilaisissa
tapauksissa luovuttaa.

Tietojen kayttaminen liittyy yleensa sii-
hen, miten palveluntarjoaja kayttaa
tietoja. Tietoja voidaan kayttda esimer-
kiksi palvelun toteuttamiseen, laskutuk-
seen, markkinointiin, palvelun kehitta-
miseen, ja tilastointiin.

Sopimuksessa voi lisaksi olla maininta
tietojen luovuttamisesta kolmansille
osapuolille, esimerkiksi muille palvelun
kayttajille, yrityksille tai viranomaisille.
Joskus sopimuksessa voidaan mainita
tarkemmin, mitd tietoja kolmansille
osapuolille voidaan eri tilanteissa luo-
vuttaa. Yleensa sovellettavassa lain-
saadanndssa maaritellaan, missa
tapauksissa esimerkiksi viranomaisille
voidaan luovuttaa tietoja.

3.5 Tiedon kasautuminen

Palveluntarjoajat voivat tarjota useaa
eri palvelua yhdelld tunnuksella. Esi-
merkiksi jotkin internetpalvelut sisalta-
van vyhdelld tunnuksella verkkohaun,
sahkopostin, pikaviestintapalvelun, tal-
lennustilaa, kalenterin, sosiaalisen yh-
teison jne.

Tietojen jakaminen erilaisiin palveluihin
on tehty, ja halutaankin tehdd, hel-
poksi. Yksittdinen tieto, jonka kayttaja
jakaa tietyn palvelun kautta muuta-
malle henkildlle, ei valttamatta viela
vaikuta henkildon yksityisyydensuojaan
merkittavalla tavalla. Asia voi muuttua,
jos yksittdisia tietoja on useassa eri
palvelussa ja nama tiedot voidaan esi-



merkiksi saman  kayttajatunnuksen
kautta yhdistaa tiettyyn tunnukseen ja
sitd kautta mahdollisesti kayttajaan.
Tietoja yhdistamallda voidaan saada
esille yllattavan laaja analyysi kaytta-
jasta ja hanen tekemisistaan.

Kaytettdessa erilaisia verkon palveluja,
olisi hyva pitdd mielessa seuraavat
kolme asiaa:

1. millaista tietoa jaetaan (esim.
yleisesti tiedossa olevaa tietoa
tai yksityista/henkilékohtaista
tietoa)

2. minne tieto jaetaan (esim. eri
palveluihin) ja

3. kenelle tieto jaetaan (esim. yksi-
tyisesti/julkisesti ja yksittaiselle
henkildlle/ryhmalle/kaikille).?*

3.6 Yksityista vai julkista

Viestin ei oleteta olevan luottamukselli-
sen, jos tietoa julkaisee yleisesti vas-
taanotettavaksi. Yleisesti vastaanotet-
tavaksi tarkoitettu viesti voi tulla paa-
saantoisesti kenen tahansa nahtavaksi
tai kaytettavaksi.

Kun tieto on saatettu alun perin ylei-
sesti vastaanotettavaksi, ongelmia voi
esiintya tilanteessa, jossa kayttaja ha-
luaa poistaa tiedon kayttédmastaan pal-
velusta. Voi olla, etta tietoa ei saada
kokonaisuudessaan poistettua palve-
lusta, koska muilla kayttajilla voi olla
kopioita tiedosta. On myds esimerkiksi
mahdollista, ettd alun perin vain
muutamalle henkildlle jaettu kuva
levidaakin laajemmalle piirille
tarkoituksella tai vahingossa.

3.7 Muutokset ja lisdykset
sopimuksiin

Sopimukset voivat olla maaraaikaisia
tai toistaiseksi voimassa olevia. Lisays
sopimukseen jattaa alkuperdisen sopi-
muksen taysin voimaan. Muutos sopi-

24 Yleistys artikkelista Privacy: Cepeda Espinosa 2012,
s. 966-981.
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mukseen puolestaan yleensa muuttaa
jotakin yksittaista sopimuksen ehtoa.

Erityisesti toistaiseksi voimassaoleviin
sopimuksiin voi tulla tarve tehda muok-
kauksia. Tama useimmiten johtuu toi-
mintaymparistésta tapahtuvista muu-
toksista ja niistd syntyneistd tarpeista
muokata sopimusta. Useimmiten pal-
veluntarjoaja ilmoittaa kayttdjille sopi-
musmuutoksista, mikd helpottaa sopi-
mukseen tehtdvien muutosten ja lisa-
ysten seuraamista. Merkittaviin sopi-
musmuutoksiin  tai -lisdyksiin  tulisi
yleensa pyytad kayttajan hyvéksynta.
Muutostapauksissa kayttajan olisi hyva
arvioida muutoksen tai lisayksen mer-
kittavyytta ja pohtia, haluaako muutok-
sen jalkeen jatkaa vield palvelun kayt-
toa.

Alkuperdisessa sopimuksessa voi olla
maininta siita, etta sopimukseen voi-
daan tarvittaessa tehda muutoksia tai
lisdyksia lainsaadannén tai palvelun
muuttuessa.

4 Lopuksi

Sahkoisten palveluiden kayttamisesta
on tullut osa ihmisten arkipaivaa.
Kayttaja ei useinkaan edes nde vaihto-
ehtona sita, ettei ottaisi tiettya palvelua
kayttoédnsa. Talléin sopimukseen ei si-
touduttaisi ja samalla voitaisiin ehka
parhaiten varmistaa kadyttajan yksityi-
syydensuojan sadilyminen.

Kayttajallda on useita mahdollisuuksia
vaikuttaa yksityisyydensuojan sailymi-
seen sahkdisessa maailmassa. Vaiku-
tusmahdollisuudet voidaan jakaa kar-
keasti ennakoiviin ja jalkikateisiin.

Ennen palvelun kayttéénottamista olisi
hyva harkita, tarvitseeko todellakin ky-
seistd palvelua, millaista hydtya palve-
lusta saa ja millaista haittaa palvelun
kayttamisesta voi syntya.
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Palvelua kaytettdaessa on puolestaan
aina hyva miettia, mita ja millaista tie-
toa jakaa, mihin palveluihin ja kenelle.
Omalla verkkokayttaytymiselld voi vai-
kuttaa paljoon.

Useissa palveluissa kayttdja voi myds
asetuksin  hallita  yksityisyydensuo-
jaansa.
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