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START-UP TYOPAJAN SUUNNITTELUN TARKASTUSLISTA

Kenelle tdma lista on tarkoitettu?

e Tietoturvapdaallikgille (kartoituksen koordinointi)
e Liiketoimintajohdolle

e Laitoksen jayrityksen IT-vastuullisille

e Turvallisuus- jariskienhallintapaallikgille

o Kehityspaallikolle

e Kunnossapitovastaaville

e Hankintavastaaville

Mihin tama lista on tarkoitettu?

e Start-up tyOpajan suunnittelun avuksi, jotta
voidaan herattaa henkilosté kyberturvallisuuden
tarkeyteen ja aloittaa yhteinen tydskentely
kyberturvallisuuden kehityskohteiden parissa.

e Start-up tyopajalla on erittain suuri rooli
kyberturvallisuustyén saamiseksi kayntiin
yrityksessa.

Onko organisaatio maarittanyt tuotantonsa
kyberturvallisuuden tarkeimmat kehityskohteet?

e Tarvitaanko erillinen tarvekartoitus ennen start-up
tybpajaa?
o Ketka organisaatiosta osallistuvat

tarvekartoituksen tekemiseen? Tyypillisesti
mukana ovat esimerkiksi

= tietoturvapaallikko (kartoituksen
koordinointi),

= liiketoimintajohto,

= turvallisuus- ja riskienhallintapaallikko,
= Kkehitysvastaavat,

= kunnossapitovastaavat, seka

= hankintavastaavat.

o Tarvitaanko tarvekartoituksen tekemiseen
ulkopuolista apua?

= Millaista apua tarvitaan? Fasilitointi,
projektipaallikko, haastattelijat?

Miké& on start-up ty6pajan tavoite ja agenda?

JOS ORGANISAATION JOHTO
El OLE YMMARTANYT
KYBERTURVALLISUUSTYON TARKEYTTA,
NIIN KYBERRISKIT PAHENEVAT JA
TUOTANTO ALTISTUU KYBERHAIRIOILLE.

Onko organisaation johto sitoutunut
kyberturvallisuuden kehittamiseen?

e Miten sitoutuminen nakyy kaytannon resursoinnissa?

e Onko kyberturvallisuus saanndéllisesti johdon
kasiteltavana?

o Onko automaatioymparistdjen kyberturvallisuus
saanndllisesti johdon késiteltavana?

Onko start-up tydpajan aihe valittu? Suositeltavaa on
keskittyd perusasioihin, jotta kypsyystasoa voidaan
nostaa suunnitelmallisesti. Aiheina voivat olla
esimerkiksi yksi tai useampi seuraavista

e Automaation kyberturvallisuuden kehitysryhméan
perustaminen, tehtavat, vastuuttaminen ja tyonjako.

e Mita pitdisi tehda etukateen, jotta kyberhytkkaajat eivat
onnistuisi? Osaaminen: miten yrityksessa saadaan
aikaan tuotantoautomaation tietoturvahallinta ja
tietoturvan jatkuva parantaminen?

e Miten selvittaa tuotantoverkon kyberturvallisuustilanne?
Mm. tuotantolaitokset, sahkoverkko,
kaukokayttoverkko, etayhteydet.

o  Kaytto- ja paivystystoimen turvalliset etayhteydet: Oma
henkildstd & kumppaneiden verkosto.

e Hankintasopimusten kyberturvallisuusvaatimukset,
erityisesti automaation ja automaation tukijarjestelmien
(esimerkiksi ulkoistettu IT) osalta.

e Yllapitosopimusten kyberturvallisuusvaatimukset &
automaatiojarjestelmien paivitykset ja vikakorjaukset.

e Yhteiskayttotunnusten kayttd seka kayttajatunnusten ja
salasanojen riittava laatu.

e Tuotantoverkon segmentointi ja sen tarkeys.

e Automaation varmuuskopioinnin merkitys ja
palautumistestaus.

e Automaation kyberturvallisuuden suunnitelmallinen
tason nosto.
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Ketka osallistuvat tydpajaan? Aihe vaikuttaa
osallistujien valintaan ja painvastoin.

e Hankitaanko tydpajaan ulkopuolisia puhujia?

o Oman toimialan edellakavijoitd kertomaan omista
kokemuksistaan ja toimimaan vertaistukena?

o Kyberturvallisuusasiantuntijoita (ei myyntimiehi&)
joilla on tietamysta toimialasta?

Onko aika ja paikka valittu sekéa tiedotettu kaikille
osallistujille hyvissa ajoin?

e Onko materiaalia mita kannattaa jakaa etukateen
osallistujille tutustuttavaksi?

Onko palautteen keraaminen valmisteltu?

o Kaytetddnko esimerkiksi suullista palautetta vai
kyselylomaketta?

e Miten ja keiden toimesta palaute kasitellaan?

Mité jatkotoimia on suunniteltu tehtavaksi tydpajan
jalkeen?

e  Onko jatkotoimien vastuulliset maaritelty?

e Miten jatkotoimien kehittymista seurataan ja kenen
toimesta?

e Onko johto sitoutunut jatkotoimien mahdollistamiseen
esimerkiksi riittdvéan resursoinnin avulla?
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