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Liikenne- ja viestintavirasto Traficomin suositus NIS-
valvoville viranomaisille kyberturvallisuuden riskienhallinnan
toimenpiteista - Muutokset

1 Lausuntokierrosversio -> Versio 1.0

Versiolla 1.0 tarkoitetaan lausuntokierroksen pohjalta korjattua versiota, joka on
julkaistu kyberturvallisuuslain vahvistuksen yhteydessa.

1.1 Merkittavimmat muutokset

Uusia suosituksen kohtia ovat 3.1.1 ja 11.1.1. Suosituksen kohdan 3.7 sisaltd on
siirretty kohtaan 3.1.1. Suosituksen kohta 3.7.1 on poistettu ja sen sisdlto siirretty
kohtaan 3.7.

Suosituksen osiota 11, joka kasittelee perustason tietoturvakaytantdja, on
vksinkertaistettu ja sen kohdista on siirretty sisaltdéa niitd vastaaviin kohtiin
muualla suosituksessa.

1.2 Muutokset kohdittain
1.2.1 Suosituksen tausta ja tarkoitus

Kohtaan on tehty tarkennuksia suosituksen antajasta ja suosituksen tarkoituksesta
seka korjattu mm. luonnoskierroksella tarkentuneen kyberturvallisuuslain nimi.
Kohtaan on lisatty maininta siitd, ettad suosituksen kohtien tayttdminen ei
valttamatta takaa sitd, etta toimija tayttaisi kyberturvallisuuslaissa saadetyt
velvoitteet.

Kohtaan on lisdtty yhteenveto lausuntopalautteesta, joka saatiin suosituksen
lausuntokierroksella.

Maaritelmia on lisatty ja tarkennettu.
Suosituksen lukuohjetta on tarkennettu korkeamman kypsyystason osalta.

1.2.2 1 Kyberturvallisuutta koskevan riskienhallinnan toimintaperiaatteet ja
hallintatoimenpiteet vaikuttavuuden arviointi

Osion otsikkoa on muutettu. Lakiviittaukset on pdivitetty.

Kohtaa 1.1 on tarkennettu lausuntopalautteiden pohjalta.

Kohdassa 1.2 pienia lisayksia.

Kohdassa 1.4 "uhka" muutettu muotoon "kyberuhka".

Kohdassa 1.4.1 korjattu sanamuotoja ja sujuvoitettu tekstia.
Kohdassa 1.5 tarkennettu johdon velvollisuutta riskien hyvéksyntaan.

Kohtaa 1.6.1 tarkennettu erityisesti komission taytantéénpanoasetuksen
vaatimusten suuntaiseksi. Mittaristo-termin tilalle otettu raportointijarjestelma.

1.2.3 2 Viestintdaverkkojen ja tietojarjestelmien turvallisuutta koskevat
toimintaperiaatteet

Lakiviittaukset on paivitetty.
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Kohtaa 2.1 tarkennettu komission taytantdonpanoasetuksen vaatimusten
suuntaiseksi.

Kohtaan 2.1.1 lisatty kappale turvallisuutta koskevien toimintaperiaatteiden
luomisesta turvallisuuden eri osa-alueittain.

Kohdasta 2.3 poistettu viittaus toimijan liiketoimintastrategiaan.

1.2.4 3 Viestintdaverkkojen ja tietojdrjestelmien hankinnan, kehittamisen ja
yllapidon turvallisuus seka tarvittavat menettelyt haavoittuvuuksien
kasittelemiseksi ja julkistamiseksi

Osion otsikkoa on muutettu. Lakiviittaukset on paivitetty.
Kohdasta 3.1 poistettu viittaus ARP-tauluihin.

Kohta 3.1.1 luotu ja sen sisalto siirretty sellaisenaan kohdasta 3.7 "Kehittamisen
turvallisuus".

Kohdassa 3.4 lisatty todennusmenetelmia.

Kohtaa 3.5 tarkennettu turvallisuustestauksen selitysta seka korvattu menettelyt ja
toimintatavat toimintaperiaatteella.

Kohdassa 3.6 lisatty tarkennus kansallisista CVD-menettelytavoista.
Kohta 3.7 poistettu ja teksti siirretty kohtaan 3.1.1.

Kohta 3.7.1 uudelleennumeroitu kohdaksi 3.7. Poistettu laajennetun ohjeistuksen
maaritelma. Komponenttilista uudelleennimetty materiaaliluetteloksi.

Kohtaan 3.8 lisdtty kohtia kyberhygieniakdytantdjen kohdasta 11.3 sekd komission
taytantéonpanoasetuksen liitteesta. Tarkennettu todentamismenetelmia.

Kohtaan 3.9 lisatty kohtia kyberhygieniakaytantdjen kohdasta 11.3 ja 11.5.
Tarkennettu todennusmenetelmien 3-tasolle palveluntarjoajan lupa.

1.2.5 4 Toimitusketjun valittomien toimittajien tuotteiden ja palveluntarjoajien
palvelujen yleinen laatu ja hairionsietokyky, niihin sisdllytetyt
hallintatoimenpiteet seka vilittomien toimittajien ja palveluntarjoajien
kyberturvallisuuskdytannot

Osion otsikkoa on muutettu. Lakiviittaukset on paivitetty.

Kohtaan 4.2 lisdtty maininta toimintaperiaatteista ja korjattu sanamuotoja.

1.2.6 5 Omaisuudenhallinta ja sen turvallisuuden kannalta tarkeiden toimintojen
tunnistaminen

Lakiviittaukset on paivitetty.

Kohtaan 5.1 lisatty viittaus toimintaperiaatteisiin ja tehty muita lisayksia seka
korjattu sanamuotoja.

Kohtaan 5.2 lisatty viittaus toimijan sopimussuhteiden kautta hallinnassa oleviin
laitteisiin.

1.2.7 6 Henkilostoturvallisuus ja kyberturvallisuuskoulutus

Lakiviittaukset on paivitetty.
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Kohdassa 6.5 sanamuodon korjauksella laajennettu suositus
henkiléstokoulutuksesta koskemaan turvallisuutta yleisemmin.

Kohtaan 6.6 korjattu sanamuotoja ja lisdtty tavoite toteutusesimerkkiin.
1.2.8 7 Padsynhallinnan ja todentamisen menettelyt
Lakiviittaukset on paivitetty.

Kohtaan 7.1 lisatty viittaus toimintaperiaatteisiin ja korjattu nollaluottamuksen
periaatteen suomennos, joka oli luottamattomuuden periaate.

Kohdassa 7.3.1 lisdtty valvottavia tapahtumia toteutusesimerkkiin.

Kohtaan 7.5 lisatty viittaus toimintaperiaatteisiin ja maininta hallintaverkoista ja
hallintaty6asemista.

Kohtaan 7.6 lisdtty ja tarkennettu toteutusesimerkkeja.

1.2.9 8 Salausmenetelmien kdyttamista koskevat toimintaperiaatteet ja
menettelyt seka tarvittaessa toimenpiteet suojatun sahkoéisen viestinnan
kayttamiseksi

Osion otsikkoa on muutettu. Lakiviittaukset on pdivitetty.

1.2.10 9 Poikkeamien havainnointi ja kdsittely turvallisuuden ja
toimintavarmuuden palauttamiseksi ja yllapitamiseksi

Lakiviittaukset on paivitetty.
Kohtaan 9.1 lisdtty viittaus toimintaperiaatteisiin.

Kohdassa 9.3 korjattu sanamuotoja ja todennusesimerkin viittaus sailytysajan
pituudesta.

Kohdassa 9.4 korjattu sanamuotoja ja lisatty maininta toteutusesimerkkeihin
vanhojen poikkeamien uudelleenarvioinnista.

Kohtaan 9.5 lisdtty maininta merkittavien poikkeamien kasittelysta.
Kohtaan 9.7 lisatty toteutusesimerkkeja merkittavan poikkeaman kasittelysta.

1.2.11 10 Varmuuskopiointi, palautumissuunnittelu, kriisinhallinta ja muu
toiminnan jatkuvuuden hallinta ja tarvittaessa suojattujen
varaviestintdjarjestelmien kaytto

Lakiviittaukset on paivitetty.

Kohtaan 10.1 lisatty toteutusesimerkkeja.

Kohtaa 10.2 tarkennettu lausuntopalautteen pohjalta. Lisdtty toteutusesimerkkeja.
Kohtaa 10.4 tarkennettu lausuntopalautteen pohjalta.

1.2.12 11 Perustason tietoturvakaytannot toiminnan, tietoliikenneturvallisuuden,
laitteisto- ja ohjelmistoturvallisuuden ja tietoaineistoturvallisuuden
varmistamiseksi

Tarkennettu perustason tietoturvakaytantéjen maaritelmaa ja yksinkertaistettu
tekstia.
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Kohtaa 11.1 tarkennettu ja siihen lisatty viittaus kyberturvallisuustietoisuuden
parantamisesta.

Kohta 11.1.1 luotu. Sisaltd yhdenmukaistettu komission taytantéénpanoasetuksen
kanssa.

Kohtaa 11.3 yksinkertaistettu.
Kohtaa 11.4 yksinkertaistettu.
Kohtaa 11.5 yksinkertaistettu.
Kohdasta 11.6 poistettu toisen tason todennusesimerkki.

Kohtaan 11.9 lisatty viittaus haavoittuvuusskannaukseen. Todennusesimerkkeja
yksinkertaistettu.

Kohdasta 11.10 poistettu toisen tason todennusesimerkki.

1.2.13 12 Toimenpiteet viestintiverkkojen ja tietojarjestelmien fyysisen
ympariston ja tilaturvallisuuden seka valttamattomien resurssien
varmistamiseksi

Lakiviittaukset on paivitetty. Kohtiin lisatty viitteet Rakennusten digitaalinen
turvallisuus -ohjeistoon.

Kohtaan 12.1 lisatty toteutusesimerkkiin kohta maantieteellisesti laaja-alaisista
yhteyksista.

Kohdan 12.2 toteutusesimerkkia tarkennettu.

Kohtaan 12.3 lisatty maininta ulkoisista kumppaneista ja sopimussuhteista.
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