— ”~\ Raportti 1 (15)
TRATICOM

Kyberturvallisuuskeskus

TOTEUTETTAVUUSTUTKIMUS:
YRITYSTEN TIETOTURVAA VOI PARANTAA
HELPOSTI!

TOTEUTETTAVUUSTUTKIMUS:
YRITYSTEN TIETOTURVAA VOI PARANTAA HELPOSTI!



T R ‘ — I CCM Raportti 2 (15)

Liikenne- ja viestintdvirasto
Kyberturvallisuuskeskus

Sisadlto
1 Alkusanat ja keskeisten havaintojen esittely.......ccciimiiiiiiii s 3
2 Aikaisemmat hyvat opit mukaan uuteen tyohon .....cccvviciiccrcrnsrre s e s s nranan 5
Autoreporter-palvelusta ja HAVAROSsta saadut Opit ....ccvvvviiiiiiiiiii e e eaeas 5
Maailma muuttuu ja innovaatioilla on vanhenemispaivamaard...........ccoveviiiiiiiiiiiienennnn 6
Vaikuttavuus vaatii skaalautuvuutta, skaalautuvuus vaatii lahes taydellista automatisointia
................................................................................................................. 7
3 Kevyet menetelmat tietoturvan parantamiseksi ...ccccviiiiicniiimi i ncsns s s sssnannass 8
Suojattavien kohteiden tunnistaminen ja tarpeellisen tiedon jakaminen.................cooouei. 8
LIS LY g L= g gL o= ] Lo == 10
Parantuneesta nakyvyydestd yllattaviakin hyotyja ....coooiiiiiiii i e 11
Erityissuojattavien verkkojen eristyksen testausS.......vvviiiiiiiiieiiii i 11
4q Onnistunut yhteistyo osallistujien Kanssa .....ccccvevemreriammmmnmmsrsnsi i ssassssassnssannas 12
Kymmenen yritystd tuotantoon kolmessa kuukaudessa .........c.ccoiiiiiiiiiiiiiiiiiiiene, 12
Havaintoja heti alusta Iahtien ... ..o e 13
5 Tulokset ja johtopaatokset .....ccvicriiririarmsrrr s s s s s s s s s s s s s snnsnasnnsns 14

TOTEUTETTAVUUSTUTKIMUS:
YRITYSTEN TIETOTURVAA VOI PARANTAA HELPOSTI!



T R ‘ — I CCM Raportti 3 (15)

Liikenne- ja viestintavirasto
Kyberturvallisuuskeskus

1 Alkusanat ja keskeisten havaintojen esittely

Sanat “kyberturvallisuus” ja “helppo” esiintyvat harvoin samassa lauseessa.
Tama oli yksi keskeisistéa ongelmista, mitd Liikenne- ja viestintavirasto
Traficomin  Kyberturvallisuuskeskuksen ~ TONTTU-lempinimen  saanut
toteutettavuustutkimus |ahti muuttamaan. Tekemisen helppous on
keskitssda, kun yhteiskunnan kokonaisturvallisuutta halutaan parantaa
laajemmassa skaalassa.

Ylivoimaisesti suurin osa suomalaisista yrityksista on pienia tai keskisuuria.
Sadat jopa tuhannet niistd ovat mukana toteuttamassa yhteiskuntamme
kriittisia  toimintoja.  Suuryrityksille  suunnatut turvallisuusratkaisut
harvemmin toimivat pienemmissa  yrityksissa,  joissa ei ole
kyberturvallisuudelle erillista resurssia tai erityisosaamista. Toisaalta suurten
yritysten tietoturvahenkiléston kalenterit ovat tdyttyneet olemassa olevista
hankkeista, joka vaikuttaa olemassa olevien resurssien kaytettavyyteen.

Olipa organisaatio iso tai pieni, resurssit ovat todenndkdisesti vahissa. Helpot
tavat kehittda kyberturvallisuutta kiinnostavat. Onko sellaisia olemassa?
TONTTU-hanke tutki tatd 11 huoltovarmuuskriittisen organisaation kanssa -
ja tulokset eivat jattaneet kylmaksi.

Hanke osoitti, etta yhteiskunnan kriittisten palveluiden kyberturvallisuutta
voidaan parantaa kevyesti kayttéén otettavilla menetelmilld. Organisaatiot
itse kokivat pilotin tuovan heille valittémia ja suoria hyotyja.

Toteutettavuustutkimuksessa kavi ilmi, etta:
e Yhdeksassa organisaatiossa |6ytyi vuotoja eristetyista tietoverkoista.

e Seitseman organisaation omista tai toimittajien palveluista |6ytyi
mahdollisia haavoittuvuuksia.

e Kahdessa tapauksessa haavoittuvuuksin liittyi myo6s
hyvaksikayttéepailyja, joista yksi vahvistettiin  tydryhmalle.
Tietomurtoepailyt eivat liittyneet operatiivisiin verkkoihin.

e Internet-palveluiden tietovuotojen yleistyminen nakyi myds hankkeen
osallistujilla.

e Seitseman organisaatiota tunnisti henkilésténsa olleen uhreina
tietovuodoille. Osa osallistujista oli jo aiemmin tunnistanut
tietovuodon uhrit ja alkanut kouluttaa saannéllisesti henkildéstéaan
suojaamaan itsedan ja tydymparistdéaan vuotojen haittavaikutuksilta.
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Hankkeen osallistujat tunnistivat automaattisesti suojattavia kohteitaan,
vastaanottivat kohteisiin liittyvaa tietoturvatietoa automaattisesti ja
testasivat verkkojen eristysten toimintaa. Hankkeen havaintojen valossa on
kannustavaa, ettd kaikki vastaajat harkitsevat vastaavien kyvykkyyksien
hyédyntamista jatkossa. Ilahduttavaa oli, ettd kolme osallistujaa otti edella
mainitut toimenpiteet kayttéon valittdbmasti.

Osana hankkeen havaintoja nousi esille, ettd organisaatioiden tulisi lisata
nakyvyyttaan kolmansien osapuolten tuottamiin palveluihin, jotta ne voivat
vaatia toimittajilta toimia turvallisuuden parantamiseksi. Konkreettiset
havainnot parantavat organisaatioiden kykya arvioida toimittajien
kyberturvallisuuden tasoa ja toimittajat puolestaan voivat saada kilpailuetua
toimimalla kyberturvallisesti.

Hankkeen tekemat haavoittuvuushavainnot  auttoivat osallistujia
ymmartamaan heidan toimittajiensa kyberturvallisuuden reagointikykya.
Konkreettiset, haavoittuvuuksiin ja vuotoihin liittyvat selvityspyynnoét
erottivat nopeat toimittajat ja palveluntuottajat niista, jotka eivat kyenneet
reagoimaan havaittuihin asioihin tarpeeksi nopeasti. Osaavat toimittajat ja
palveluntuottajat reagoivat nopeasti. Vastaukset olivat selkeita seka loogisia.
Heikomman reagointikyvyn omaavat toimittajat puolestaan hidastelivat,
vastasivat epaselvasti, jos ollenkaan, tai pyrkivat vahattelemaan ongelmia.

Toimitusketjun kyberturvallisuuden reagointikykyyn vaikuttamisella voi olla
kerrannaisvaikutuksia, koska yksi toimittaja voi palvella useaa
huoltovarmuuskriittista organisaatiota. Kun toimittajat parantavat omaa
toimintaansa, huoltovarmuuskriittiset asiakkaat hyotyvat.
Huoltovarmuuskriittisten organisaatioiden rooli on tdssa olennainen.
Yritysten itsensa tai ulkopuolisen toimijan tulisi kyeta tekemaan
kyberturvallisuuteen liittyvida havaintoja. Vain siten he voivat arvioida
toimittajiensa kyberturvallisuuden reagointikykya ja vaihtaa kokemuksia
muiden yhteiskunnan huoltovarmuuskriittisten toimijoiden kanssa. Avoin
vertailu antaa kilpailuetua kyberturvallisuudesta huolta pitaville toimijoille.

Kyberturvallisuuskeskuksen tilannekuva rakentuu wuseista palasista.
TONTTU-projektin avulla Kyberturvallisuuskeskus voi parantaa omaa
tilannekuvaansa vyhteisty6ssa yritysten kanssa. Yritykset osallistuivat
vhteisty6hdén mielellddan, kunhan se ei kuormita niitd/henkilostda liikaa.
Automatisointi ja helpot tyodkalut ovat avainasemassa taman tyyppisen
tilannekuvan rakentamisessa.

Tilannekuvan lisdksi tulokset nayttavat, ettd kyberturvallisuuden
perusasioista huolehtimalla saadaan kestdvaa hyotya. Mukana olleet
huoltovarmuuskriittiset organisaatiot kokivat TONTTU-projektin tarkeaksi ja
toivoivat, etta vastaavaa ty6ta tehtaisiin myos tulvaisuudessa.
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Kysyttaessa asteikolla 1-5, kuinka tarkeaa on, ettéd Kyberturvallisuuskeskus
jarjestaa vastaavia pilotteja jatkossakin, jokainen osallistuja antoi taydet

viisi pistetta.
(e (" \( \(
avicool helppoa 80% 50%

~
40%

Piti havaintoja et
Yllattyi havainnoista e ..J toimintatapojaan
kriittisina

AN J & J\ veomasti

Kuva: Osallistujat arvostivat tyokalujen helppokayttdisyytta ja havaintojen
hyodyllisyytta.

2 Aikaisemmat hyvat opit mukaan uuteen tyohon

Autoreporter-palvelusta ja HAVAROsta saadut opit

Kyberturvallisuuskeskuksen tdysin automaattinen Autoreporter-palvelu ja siihen
liittyva yhteistyd teleoperaattoreiden kanssa on pitanyt Suomen verkot puhtaina
jo yli 15 vuotta. Autoreporter-palvelu lahettda verkkojen yllapitajille
automaattisesti tietoja heidan verkossaan havaituista tietoturvaa vaarantavista
ilmiodista. Palvelun tarkoitus on antaa yllapitdjille tietoja, joiden avulla he voivat
puuttua tietojenkasittelya yleisesti vaarantaviin tietoturvapoikkeamiin.
Autoreporter on opettanut, kuinka yksinkertaisilla asioilla voi olla suuri vaikutus,
kun ne tehdaan suuressa mittakaavassa. Suomen verkot ovat vuosittain
maailman puhtaimpia.

HAVARO eli vakavien tietoturvaloukkausten havainnointi- ja varoitusjarjestelma
on puolestaan suojannut Suomen huoltovarmuuskriittisid organisaatiota jo
vuodesta 2011 Iahtien. HAVARO on Kyberturvallisuuskeskuksen erityisesti
huoltovarmuuskriittisille organisaatioille ja valtionhallinnolle tarjoama palvelu,
jossa eri lahteistd saatavia tietoturvauhkia koskeviin tunnisteisiin pohjautuen
organisaation verkkoliikenteesta havainnoidaan haitalliseksi tunnistettua tai
normaalista poikkeavaa liikennetta.

HAVARO innovoi mallin, jossa yhteistoiminnan edut seka viranomaisille etta
organisaatioille mietitaéan entista tarkemmin. Kun ensimmaiset osallistujat
kertoivat HAVARON konkreettisista hyddyista toisille huoltovarmuuskriittisille
organisaatioille, HAVARO alkoi kasvaa vauhdilla. Kasvun myo6ta seka
Kyberturvallisuuskeskuksen tilannekuva ettd HAVARON hyddyllisyys paranivat
entisestdaan, kun yhdestd organisaatiosta saadut havainnot auttoivat muita
yrityksia suojautumaan entista paremmin.
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Maailma muuttuu ja innovaatioilla on vanhenemispadivamaara

TONTTU-projektia suunniteltaessa Autoreporterista ja HAVAROsta saatuja hyvia
oppeja haluttiin hyddyntaa. Samalla havaittiin kehitystarpeita, joita lahdettiin
parantamaan TONTTU-projektissa. Autoreporter- ja HAVARO-palvelut ovat
perustuneet oletukseen, ettd suojattavat kohteet sijaitsevat Suomessa. Tama
oletus ei pida enaa taysin paikkaansa. Teknologioiden muutos tuo mukanaan
muuttuvan toimintaymparistén, joka asettaa uusia vaatimuksia
toimintaymparistdon havaitsemiselle ja sielld oleville tydkaluille.

Pilvipalveluihin liittyvat trendit nakyvat jo edistyksellisimmissa Kkriittisen
infrastruktuurin organisaatioissa. IT siirtyy pilveen vauhdilla. Ensimmaiset merkit
operatiivisten toimintojen toteuttamisesta pilvipalveluiden avulla on jo kaytdssa.
TONTTU-projektin yhteydessa testattiin tapoja uudista toimintaa ja vastata
uusiin haasteisiin.

Kaksi ulottuvuutta skaalautuvuuteen:

1. Skaalautuu maarallisesti. Autoreporter-
palvelun tavoin menetelmien tulisi
skaalautua siten, ettd ne palvelevat satoja
tai jopa tuhansia yrityksia.

2. Skaalautuu eri kokoisiin yrityksiin.
Menetelmien tulisi olla toimiva ratkaisu myods
sellaisille yrityksille, joilla ei ole omaa
tietoturvahenkildstoa tai budjettia erillisten
tietoturvapalveluiden hankkimiseen.

A

0D w0

Kuva: Palvelut muuttavat pilveen, kuinka kay nakyvyyden?
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Vaikuttavuus vaatii skaalautuvuutta, skaalautuvuus vaatii ldahes
taydellista automatisointia

TONTTU-projektin aikana testattiin uusia, entistéd kevyempia menetelmia, joilla
yvhtaaikaisesti seka parannetaan yhteiskunnan huoltovarmuuskriittisten
organisaatioiden turvallisuutta ettd lisattiin  Kyberturvallisuuskeskuksen
tilannekuvaa organisaatioiden suojattavista kohteista. Menetelmat skaalattiin
seka osallistujamaarien etta osallistuvien organisaatioiden koon mukaan.

Aikaisemmat havainnot ja opit, joita kuvattiin ylla, loivat kehyksen TONTTU-
projektille, jossa nousi viisi vaittamaan, joiden tulisi toteutua hankkeessa. Naita
voitaisiin soveltaa myo6s vastaavissa hankkeissa tulevaisuudessa:

1. Paatos osallistumisesta tiytyy olla helppo organisaatiolle.
Osapuolten valisen sopimisen tulee olla yksinkertaista: jos sopimuksia
tarvitaan, niiden tulee olla lyhyita ja selkeita.

Tassa selvityksessd osapuolet olivat Liikenne- ja viestintavirasto
Traficomin Kyberturvallisuuskeskus ja huoltovarmuuskriittinen
organisaatio. Hanke vahvisti ennakko-oletusta siitd, ettd yhteistydn
kokeileminen ei myoskdaan saa vaatia osallistujalta tydlasta
hankintaprosessia.

2. Osallistujien aika on arvokasta. Hanke ei saa viedd merkittavasti
osallistujien aikaa. Vahan kokouksia, tydkalujen helppo kayttéonotto
helppoa, tydkalut eivat vaadi jatkuvaa kaytt6éd, vaan ne tekevat tyota
jatkuvasti taustalla.

3. Yhteistyon pitaa perustua automaatioon. Manuaalinen tiedonvaihto
toimii poikkeustilanteessa, mutta jatkuva yhteistyd vaatii automatisoitua
tiedonvaihtoa.

4. Tietoturvan Kkivijalka rakentuu perusasioista. Hanke tukee
perusasioista huolehtimista. Moni etsii ratkaisuja paivanpolttaviin
ongelmiin. Huolehtimalla tietoturvan perusasioista, yritys varautuu
kattavasti myo6s tulevaisuuden uhkiin.

5. Thmisten aika tulisi kdyttda korjausten ja ratkaisujen
miettimiseen. Hanke keskittyy selkeisiin havaintoihin. Hankkeen
skaalautuvuustavoitteet eivat tayty kustannustehokkaasti, mikali itse
havainnot vaativat ihmisen analyysia tai tulkintaa.
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3 Kevyet menetelmat tietoturvan parantamiseksi

Suojattavien kohteiden tunnistaminen ja tarpeellisen tiedon
jakaminen

Julkiseen verkkoon ndkyvéat palvelut pitéé meiddn inventoida tarkemmin.”

Jarjestelmat, henkildston kayttamat palvelut, alihankintaketjut ja naihin liittyvat
vastuut ovat monimutkaistuneet siind maarin, ettd verkon suojattavien
kohteiden tunnistaminen on vaikeaa. Tunnistusta vaativat kohteet vaihtelevat
tietovuodoille alttiista kayttdjatiedoista teknisiin pilvipalvelujen resursseihin.

Hankkeessa huoltovarmuuskriittiset organisaatiot tunnistivat suojattavia
kohteitaan ja jakoivat tietoa pilvipalveluidensa kriittisistd resursseista

avustaakseen Kyberturvallisuuskeskusta kohdistamaan kansallista
tietoturvatyéta naiden kohteiden suojaamiseksi. Kun Kyberturvallisuuskeskus
tietaa automaattisesti ja ajantasaisesti, missa yhteiskunnan

huoltovarmuuskriittiset palvelut tarkalleen sijaitsevat, se voi valittda kohteisiin
liittyvat tietoturvayhteisén varoitukset automaattisesti suoraan kohteiden

omistajille.
4.7/5 o . . .
Tiedonvaihdon tulee olla automaattista, muuten se ei
Automatisoitu vaan toimi”
tiedonvaihto on
hyodyllista

Tutkimuksessa teknologiatoimittajien, Badrap Oy ja SensorFu Oy, kehittdmia
menetelmia vyhdistettiin Kyberturvallisuuskeskuksen palveluihin. Badrap.io
mahdollisti tietoturvatiedon tuottajille ja valittdjille yrityksien tavoittamisen
kohdistetulla tietoturvatiedolla. Palvelu itsessaan auttaa yrityksia tunnistettujen
ongelmien korjaamisessa. Esimerkiksi kun joku vyrityksien kayttajista on
altistunut kayttajatietojen vuodolle, voi palvelun tarjoama valitén ja kohdistettu
koulutus ja toimintaohjeet ehkaistd vuodon ikavat seuraukset. Kaytannossa
palvelu kytkee tietoturvan sisallontuottajat ja yritykset yhteen, sekd varmistaa
ettd tyypillisiin korjauksiin l6ytyy valmis kasikirjoitus. Yritykset suojaavat
palvelun avulla sekd henkiléstdéaan, etta pilvipalveluitaan.

SensorFu Beacon tuote luo kyvykkyyden verkon eristyksen toimivuuden
jatkuvalle valvonnalle. Verkkojen eristys on yksi tarkeimmista
tietoturvakontrolleista korkean  turvallisuuden tietoverkoissa. Beacon
automatisoi normaalisti kasin tehtavan eristyksen testauksen ja tuottaa
halytyksia 16ytyvista vuotokohdista. Halytykset mahdollistavat verkon omistajan
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nopean reagoinnin. Verkon vuotokohtia saattaa
syntya vahingossa, esimerkiksi
konfiguraatiomuutoksissa, inhimillisten virheiden
johdosta tai vihamielisen toimijan tekemina.

sijoittamalla eristettyjen verkkojen testaamiseen
tarkoitettu SensorFu Oy:n Beacon-ohjelmisto
poikkeuksellisesti avoimeen toimistoverkkoon.
Beaconin yhteydenottojen ldhdeosoitteet Home

merkittiin automaattisesti suojattaviksi kohteiksi. s
Osallistujat  jakoivat tiedot automaattisesti CHEtty varkio
Kyberturvallisuuskeskukselle Badrapi.io- C—3
palvelussa Traficom-sovelluksen avulla.

Toimistoverkkojen jatkuva tunnistus toteutettiin ‘[

Soittaa kotiin
&

Hankkeessa Badrap.io-verkkopalvelu toimi Beacon
sovellusalustana ja kohtaamispaikkana, jossa

SensorFu:n_ kartmtu;kayﬁtoon s.ovllttama Beacor)- Kuva: SensorFu Beaconit
sovellus ja suosittujen pilvipalvelualustojen testaavat ja halyttavat
(Microsoft, Google, Amazon) kohteiden seurannat  gristettyjen verkojen vuodoista.
tuottivat yritykselle reaaliaikaista kohdetietoa.

Tama mahdollisti yrityksille myo6s kohdetiedon

vapaaehtoisen jakamisen Kyberturvallisuuskeskukselle palvelun Traficom-
sovelluksen avulla.

Tietoturvatiedon tuottajat, kuten hankkeessa mukana olleet
Kyberturvallisuuskeskus ja SensorFu, voivat julkaista Badrap.io-palvelussa
integraatiosovelluksia, joiden avulla organisaatiot parantavat turvallisuuttaan.
Osallistujat arvostivat muun muassa palvelun helppokayttéisyytta ja tiedonjaon
automatisointia.
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badrap.io

Suojattavat kohteet

Tietoturvatieto j

Suojattavat
kohteet

Tietoturvatieto

AN

Yhteistydyritys Sensorfu

Microsoft

© 4y

Kuva: Badrap.io-verkkopalvelu toimii kohtaamispaikkana, jonka avulla yritykset
tunnistivat suojattavia kohteitaan ja jakoivat vapaaehtoisesti tietoja
Kyberturvallisuuskeskukselle.

Microsoft

Amazon

Google

Tunne mita suojaat

On tarkeaa tuntea oma toimintaymparistd, , jotta osataan valttaa sitéd uhkaavia
tekijoitéd tai varautua niihin. Osallistujat arvioivat suojattavien kohteiden
tunnistamisen vaikuttavan merkittavasti organisaation turvallisuuteen. Asteikolla
1-5, missa 5 tarkoitti “taysin samaa mieltd”, IT-verkoissa vaikutusarvioiden
keskiarvo oli 4,3, ja operatiivisten verkkojen osalta 4,6. Vastausten perusteella
vastaajat olivat taysin tai lahes samaa mielta siitd, etta suojattavien kohteiden
tunnistaminen vaikuttaa merkittavasti organisaation turvallisuuteen. Pieni
painotusero saattaa selittya silla, ettd useampi osallistuja oli [ahiaikoina
tunnistanut OT-verkkojen nakyvyyden kyseisen vuoden kehityskohteeksi.
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( AY# )

4.3/5 4.6/5
Suojattavien kohteiden | | Suojattavien kohteiden
tunnistaminen on tunnistaminen on
tarkeds (IT) tarke3a (OT)

. VAN J

Parantuneesta nakyvyydesta yllattavidakin hyotyja

“"Autoitte meitéd padsemdaan melkoisen hankalan verkkohdéirion jéljille.”

Nakyvyys omiin suojattaviin kohteisiin parantaa organisaation kykya kasitella
odottamattomia poikkeustilanteita. Esimerkiksi hankkeeseen osallistunut
organisaatio paasi kaksi viikkoa kestaneiden verkko-ongelmien juurisyyn jaljille
hankkeen tuoman lisanakyvyyden avulla. Badrapi.io-palvelun suojattavien
kohteiden listalla ollut, toimistoverkon IP-osoite oli muuttunut juuri samaan
aikaan kun verkko-ongelmat alkoivat. Verkko-osoitteen muutos puolestaan esti
paasyn joihinkin ulkopuolisiin palveluihin, jotka edellyttivat tietoliikenteen
lahteeksi tiettya IP-osoitetta.

Erityissuojattavien verkkojen eristyksen testaus

Verkkojen eristys on yksi tietoturvan kulmakivista. Tyypillinen tietomurto ei ole
erityisen kohdennettu vaan ennemmin opportunistinen ja helpot kohteet
kiinnostavat rikollisia. Verkkojen eristamiselld voidaan varmistaa, etta
liiketoiminnan kannalta keskeiset jarjestelmat on suojattu erillisissa
verkkosegmenteissaan. Mikali rikollinen padsee tunkeutumaan organisaation
verkkoon, ei koko toiminta vaarannu vaan sen tietty osa-alue. Hanke tarjosi
osallistujilleen mahdollisuuden testata eristystensa pitavyytta.

Pilotin aikana SensorFun Beaconeita toimitettiin 11 organisaation kriittisiin
verkkoihin. Verkot olivat luonteeltaan automaatioverkkoja, joiden tulisi olla
taysin eristetty Internetistd. Nama automaatioverkot pitavat sisalladan mm.
SCADA, ADMS ja HVAC -jarjestelmia. Beacon otettiin kayttéon keskimaarin
neljassa verkossa asiakasta kohden.

“"Havainnon pohjalta tehtiin kylld pitkid keskusteluita, miten tdma korjattaisiin."
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4 Onnistunut yhteistyo osallistujien kanssa

Kymmenen yritysta tuotantoon kolmessa kuukaudessa

"Kayttédnotot onnistuivat helposti. "

Aloittamiseen, paatoksentekoon, sopimiseen, kayttédnottoon ja kayttdéon
voiliittya monta kaannettd, joita suunnitelmissa ei ole valttamatta huomioitu.
Skaalautuvuudessa on kyse paljon muustakin kuin teknologiasta. Hankkeen
ensimmainen tulikoe oli l6ytaa 10 kiinnostunutta yritystd ja saada kyvykkyydet
tuotantoon kolmessa kuukaudessa, jotta kuudennen kuukauden kohdalla
hankkeen alustavat tulokset olisivat selvilla.

Kyberturvallisuuskeskus tiedotti hankkeesta sahkdpostilla omille
sidosryhmilleen. Lisaksi ty6ryhma tunnisti suoraan hankkeen kannalta
kiinnostavia kohdeorganisaatioita. Hankkeeseen pyrittiin [6ytamaan seka suuria
ettd mahdollisimman pienia osallistujia.

Tyéryhma kirjasi yhteydenottojen ja omien tunnistustensa pohjalta 25
organisaatiota, joiden kiinnostus osallistumiseen selvitettiin tarkemmin. Naista
yrityksista kahta ei tavoitettu ajoissa, kaksi oli valmis osallistumaan mydhemmin,
kymmenen kanssa keskusteltiin, mutta osallistumiseen ei saatu vahvistusta
ennen paikkojen tayttamista. Loput 11 otettiin mukaan hankkeeseen.

Alla olevassa kuvassa on kuvattu kymmenen yrityksen osalta niiden kokoluokka.
Yhdestatoista mukana olleesta yrityksesta kymmenen vastasivat kyselyyn, jossa
kartoitettiin mm. organisaation kokoa.

4

1-20 20-100 100-500 500-
tydntekijaa tydntekijaa tydntekijaad tydntekijaa

Kuva: Hankkeeseen osallistuneiden organisaatioiden koko.
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Havaintoja heti alusta ldhtien

Ensimmaiset havainnot saatiin verkon eristyksen testeista lahes valittdmasti, kun
eristysta testaavia Beacon-ohjelmistoja saatiin tuotantoon. Vuotoja I6ytyi lopulta
yhteensa yhdeksassa yrityksessa yhdestatoista.

"Tehtyja havaintoja ei varmastikaan olisi itse havaittu vaan hankkeen menetelmin

havainnot mahdollistuivat.”

Ihmiset ovat edelleen turvallisuuden keskitssda. Koska suurin osa verkon
hyodkkayksista kohdistuu kayttajiin, on taman seurauksena tyontekija kahdessa
roolissa: paitsi suojattava kohde myds yritysta suojaava toimija. Tietovuotojen
uhreilla on korottunut riski joutua myds huijausten kohteeksi. Salasanojen
uudelleenkdytté on johtanut vuodettujen salasanojen hyédyntamiseen
hydkkayksissa. Muiden henkilékohtaisten vuodettujen tietojen hyvaksikayttd

"Aina voi olla haavoja, joita ei omilla tai kumppanin kyvyillé havaita. Tietémys ja
asennoituminen muuttuivat kylld hankkeen vuoksi.

Kun nakyvyys organisaatioiden suojattaviin kohteisiin parani, tyéryhma teki
kevyita perustarkastuksia IT-jarjestelmiin.

e Seitsemadssa tapauksessa organisaation omista tai toimittajien
palveluista 16ytyi haavoittuvuusepadilyja, joita osallistujat selvittivat
toimittajiensa kanssa.

e Kahdesta organisaatiosta paljastui ns. “Subdomain takeover” -
haavoittuvuus, joka mahdollistaa yrityksen nimen hyddyntamisen
yritykseen tai ulkopuolisiin kohdistuvissa huijauksissa.

Kaksi ylla esitetyistd havainnoista johti myds tietomurtoepadilyihin, joista toiseen
saatiin vahvistus hankkeen aikana. Tietomurrot eivat liittyneet operatiivisiin
verkkoihin. Eri Internet-palveluiden tietovuotojen yleistyminen nakyi myés
hankkeen osallistujilla.

Seitseman organisaatiota tunnisti henkilosténsa olleen uhreina tietovuodoille.
Osa osallistujista oli jo aiemmin tunnistanut tietovuodon uhrit ja alkanut
kouluttaa saannéllisesti henkiléstéaan suojaamaan itseaan ja tydymparistdansa
vuotojen seurauksilta.

Huomionarvoista oli, etta yrityksilla, joiden toimintatapoihin kuuluu sa@annéllinen
palveluiden tarkastaminen esimerkiksi nimipalvelutietueiden ja
palomuurisaantéjen osalta, ei tehty lainkaan havaintoja poikkeamista hankkeen
aikana. Tama osoittaa sen, ettd ruohonjuuritason perustyd on siis hyvin tarkeaa
ja palkitsee turvallisuuden tason paranemisena.
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Eristettyjen
verkkojen vuodot

Haavaepailyt

Tietovuodon uhreja

Subdomain takeover

0 2 4 B 8 10

Kuva: Erilaisia poikkeamatyyppeja, joita organisaatioissa havaittiin

5 Tulokset ja johtopaatokset

Hanke osoitti seuraavat asiat:

e Yhteiskunnan kriittisten palveluiden kyberturvallisuutta voidaan
parantaa skaalautuvasti kevyesti kayttdonotettavilla menetelmilla.
Yritykset kokivat pilotin menetelmien tuovan heille valittémia hydtyja.

e Kyberturvallisuuskeskus voi parantaa omaa tilannekuvaansa
vhteistydssa yritysten kanssa. Yritykset osallistuvat yhteistyéhdn
mielelldan, kunhan se ei kuormita heita liikaa. Automaatio ja helpot
tyokalut ovat avainasemassa.

e Tulokset nayttavat myds, etta kyberturvan perusasioista huolehtimalla
saadaan kestavaa hyotya.

e Yritysten tulisi panostaa myds tuotantoverkkojen tarkeiden
tietoturvakontrollien, kuten verkkojen eristyksen, toimivuuden
valvontaan. Tarvetta havainnollistaa projektin 16ydds, jossa 81 %
osallistuvien organisaatioiden eristetyiksi tarkoitetuista verkoista
vuotivat odottamattomilla tavoilla.

e Yritysten tulisi parantaa nakyvyytta heidan yhteistybkumppaneiden
tuottamien palveluiden haavoittuvuuksiin. Melkein kaikki ulospain
nakyvat haavoittuvuudet liittyivat toimittajien tuottamiin palveluihin,
jotka eivat ole aktiivisessa seurannassa.

e Yritysten tulisi kouluttaa henkildstéaan varautumaan tietovuotoihin
seka niista seuraaviin mahdollisiin hyodkkayksiin ja huijauksiin. Jos
yrityksen taytyy priorisoida koulutustaan, toimenpiteet kannattaa
ensiksi kohdentaa avainhenkildihin ja tietovuotojen uhreihin.
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Kaikki osallistujat harkitsevat vastaavien kyvykkyyksien hyddyntamista jatkossa.
Kolme organisaatiota siirtyi suoraan toimeen, hankkien vastaavat kyvykkyydet.
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