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Johdanto

Vuoden 2024 lahdettya rivakasti vauhtiin, on
hyva pysahtya hetkeksi ja palata edelliseen
vuoteen. Mita kaikkea kyberturvallisuuden
rintamalla tapahtuikaan? Paljonkin. Uhkien
puolella naimme kiristyshaittaohjelmien,
huijausviestien levittamista ja palvelunesto-
hyokkayksia. Rikolliset olivat opportunistisia
ja keksivat koko ajan uudenlaisia keinoja
telmiin tai huijata ihmisilta naiden rahoja tai
henkilotietoja. Lisaksi kybervakoiluyritykset
organisaatioita kohtaan jatkuivat aktiivisena.
Tassa rikollisessa busineksessa harskiydella ja
moraalittomuudella ei ole rajoja.

Seuraamme Traficomissa jatkuvasti digi-
taalisen yhteiskunnan ja kyberturvallisuuden
ilmioita. Autamme yrityksia, viranomaisia ja
kansalaisia varautumaan ja tunnistamaan
taman hetken ja tulevaisuuden kyberuhkia.
Tyomme antaa evaita myos teknologiseen
kehitykseen vaikuttamiseksi seka kehityksen
luomien haasteiden minimoimiseksi.

Julkisuudessa ja julkisessa keskustelus-
sa erilaiset uhkat saavat paljon nakyvyytta.
yhteiskunnan eri sektoreilla tehdaan jatkuvasti
kyberturvallisuuden kehittamiseksi. Yhteistyo-
ta, tietojenvaihtoa, menetelmia ja torjunnassa
kaytettyja teknologioita kehitetaan jatkuvasti.

Tietoturvan vuosi 2023

Kyberturvallisuus ja arjen tietoturva on
pienia ja suuria tekoja. Kaikki lahtee siita, etta on
laitteiden ja palveluiden ohjelmistopaivitykset
ja tietoturvan kunnossa. Lisaksi auttaa kaveria
esimerkiksi uusien alylaitteiden kayttoonotossa.

Organisaatioille tietoturvan ja siita huoleh-
timisen tulee olla kaiken liike- ja operatiivisen
toiminnan perusta. Hyva tietoturva ja siita huo-
lehtiminen on keskeinen osa moderniin digi-
taaliseen yhteiskuntaan kuuluvaa organisaation
yhteiskuntavastuuta.

Huono tietoturva vaarantaa yrityksen liike-
toiminnan ja voi pahimmassa tapauksessa
merkita liiketoiminnan loppua. Oikoteita hy-
vaan tietoturvaan ei ole. Mutkien vetaminen
suoraksi ei kannata.

Tietoturvasta huolehtiminen on vastuuta
omasta organisaatiosta, sen tyontekijoista,
asiakkaista ja loppupeleissa myos koko suoma-
laisen yhteiskunnan kyberturvallisuudesta.

Kyberturvallista Suomea ei tehda yksin,
vaan se vaatii koko yhteiskunnan eri sektorit
lapileikkaavaa yhteistyota. Haluankin kiittaa
kaikkia, jotka tekevat paivittain tyota kyber-
turvallisuuden edistamiseksi Suomessa.

Jarkko Saarimaki
Paajohtaja
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Olethan tutustunut Kyberturvallisuuskeskuksen
tuottamiin viikkokatsauksiin ja Kybersaahan?
Naista molemmista saa tarkeaa ja ajantasaista
tietoa siita, mita kyberturvallisuuden puolella
tapahtuu. Lisatietoja kyberturvallisuuskeskusfi



http://kyberturvallisuuskeskus.fi

Kyberturvallisuutta kehitetaan pitkajanteisesti
ja strategisesti Suomessa

Yhteiskunnan digitalisoituessa toimialat ja
yhteiskunnan eri sektorit ovat entista riippu-
vaisempia toisistaan. Tana paivana harva
hairiotilanne koskettaa vain yhta toimi- tai hal-
linnonalaa. Moderneihin uhkiin varautuminen
ja vastaaminen edellyttavat sita, etta yhteistyo
yhteiskunnan eri sektorien valilla on tiivista ja
tieto kulkee hairiottomasti ja nopeasti. Joh-
tamisen, tilannekuvan ja viestinnan valisten

yhteyksien tulee olla kunnossa. Paatoksia on
tehtava oikein tiedoin ja oikean tilannekuvan
perusteella. Taman paivan ja tulevaisuuden
kriisit edellyttavat myos sita, etta viestintaan
panostetaan entista enemman.
Kyberturvallisuus on keskeinen osa Suo-
men ja suomalaisen yhteiskunnan kokonaistur-
vallisuutta. Samalla tavoin kuin muukin turvalli-
suus myos kyberturvallisuus vaatii panostuksia

Vuonna 2023 kyberturvallisuuden uhkataso pysyi kohonneena. Traficom ja Suojelupoliisi
tiedottivat uhkatason tilanteesta huhtikuussa 2023. Edellisen kerran kohonneesta uhka-
tasosta viestittiin syksylla 2022. Muutoksen syyna on, etta kyberhyokkaykset ovat muuttu-
neet aiempaa vakavammiksi ja kohdennetuimmaksi.

saatioon. Lisaksi palvelunestohyokkaykset, erilaiset huijaukset, haittaohjelmat ja kiristyshyok-
kaykset organisaatioiden ICT-ymparistoihin seka tietojenkalastelu vaikuttavat suomalaisten ja
Suomessa toimivien organisaatioiden arkeen. Kyberturvallisuuskeskuksen arvion mukaan
uhkataso sdilyy kohonneena myos vuonna 2024.

@ Kyberturvallisuuden uhkataso pysynyt kohonneena - kohdistettujen hyokkaysten

maara noussut | Traficom

Tietoturvan vuosi 2023

ja jatkuvaa kehittamista olemassa oleviin ja
tuleviin uhkiin vastaamiseksi. Erityisesti ny-
kyisin, kun maailman turvallisuuspoliittiseen
tilanteeseen kohdistuu muutoksia.

Kyberturvallisuutta ei tehda yksin ja sen
varmistaminen vaatii yritysten ja viranomais-
ten saumatonta, luottamukseen perustuvaa
yhteistyota. Suomessa talle yhteistyolle on pit-
kat perinteet ja yhteistyota on tehty kattavasti
ja laaja-alaisesti kyberturvallisuuden edistami-
seksi yhteiskunnan eri sektoreiden valilla.

Suomessa kyberturvallisuutta, varautu-
mista ja viranomaisten yhteistyota koskevaa
lainsaadantoa, menetelmia ja standardeja
kehitetaan jatkuvasti seka kotimaassa etta
EU-tasolla. Kyberturvallisuutta koskeva
koulutus ja tutkimus vahvistuvat Suomessa
jatkuvasti.


https://traficom.fi/fi/ajankohtaista/kyberturvallisuuden-uhkataso-pysynyt-kohonneena-kohdistettujen-hyokkaysten-maara
https://traficom.fi/fi/ajankohtaista/kyberturvallisuuden-uhkataso-pysynyt-kohonneena-kohdistettujen-hyokkaysten-maara

Kyberturvallisuus edellyttaa
jatkuvaa kehitystyota

Suomessa kyberturvallisuudessa viran-
omaisten tehtavat ja roolit ovat selvat. Valtio-
neuvostotasolla seka operatiivisella tasolla
yhteistyo toimii. Operatiivista yhteistyota
tehdaan paivittain ja viranomaisilla on hyvin
organisoidut koordinaatioryhmat ja -toimin-
tamallit.

Paaministeri Orpon hallitusohjelmassa
kyberturvallisuus ja sen kehittaminen huo-
mioidaan monin tavoin. Kyberturvallisuus
nakyy hallitusohjelmassa aiempaa vahvem-
min. Hallituskauden aikana tullaan uudista-
maan Suomen kyberturvallisuusstrategia.
Strategian esivalmistelu kaynnistyi vuoden
2023 aikana. Osana hallituskausien ylittavaa
kyberturvallisuuden kehittamisohjelmaa
turvallisuuden kehittamisohjelma - Valto)
valmisteltiin virkatyona poikkihallinnollinen
kyberturvallisuutta koskeva "Selvitys viran-
omaisten toimintaedellytyksista kybertur-
vallisuudessa". Merkittava osa selvityksen
ehdotuksista, kuten kyberturvallisuuden
koulutuksen lisaaminen, kriittisten jarjestel-
mien tunnistaminen ja niiden turvallisuuden
varmistaminen huomioidaan hallitusohjel-
massa, kuten laajemminkin myos vuoden
2021 kyberturvallisuuden kehittamisohjelma.

Tietoturvan vuosi 2023

Hallituskauden aikana uudistetaan koko-
nais- ja kyberturvallisuuden johtamisrakenne
paaministerin johdolla. Uudistuksessa varmis-
tetaan viranomaisten vastuunjaon ja toimival-
tuuksien selkeys ja tiedonvaihdon tehokkuus
seka toteutetaan naiden edellyttamat lainsaa-
dantomuutokset. Lisaksi kyberturvallisuutta
vahvistetaan tiiviissa yhteistyossa yritysten,
elinkeinoelaman ja kolmannen sektorin kanssa
huomioiden sen, etta iso osa kriittisesta infra-
struktuurista on yksityisessa omistuksessa.

Lahitulevaisuuden kyberturvallisuuden
keskeiset kehittamistarpeet liittyvat lainsaa-
dantoon. Toiminta- ja turvallisuusympariston
seka teknologioiden muuttuessa nopeasti, on

tarkeaa, etta myos lainsaadanto on ajan tasalla

ja tulevaisuuden kyberuhkin varautumisessa
ja vastaamisessa on tarkeaa, etta kaytossa
ovat hyvin suojatut jarjestelmat ja toimivaltai-
set viranomaiset voivat vaihtaa tietoja entista
tehokkaammin ja nopeammin. Kybertilanteet
poikkeavat fyysisen maailman tapahtumista
siina, etta tilanteiden hallinnassa nopeus rat-
kaisee, kyse on minuuteista ja sekunneista.

Lainsaadannon kehittamisen lisaksi
uskottavan kansallisen kyberturvallisuuden
ja laajemmin ulko- ja turvallisuuspoliittisen

vaikuttamisen edistamiseksi tulee kehittaa
tavoitteellista attribuutioviitekehysta. Valtiol-
lisesta vihamielisesta kybertoiminnasta pu-
huttaessa attribuutiolla tarkoitetaan yhtaalta
vastuullisen valtiotahon tunnistamista kos-
kevaa analyysi- ja paatoksentekoprosessia

ja toisaalta sen pohjalta vastatoimena tehtya
julkista syyksilukemista. Valtiollisen vihamieli-
sen kybertoiminnan vastaisessa toiminnassa
keskeinen kysymys on, kuka on viime kadessa
vihamielisesta kybertoiminnasta vastuussa
oleva valtiontaho. Taman vuoksi attribuutio-
prosessi edellyttaa teknisten tietojen lisaksi
laaja-alaista tietoa seka strategista ja ulko- ja
turvallisuuspoliittista arviota vihamielisen
kybertoiminnan takana olevan valtiotahon ja
sen motiivin selvittamiseksi ja eri reagointi-
vaihtoehtojen punnitsemiseksi.

€) Valtioneuvoston periaatep&atés 2021,
Kyberturvallisuuden kehittamisohjelma
Valto | Valtioneuvosto

€ Selvitys viranomaisten toimintaedellytyk-
sista kyberturvallisuudessa | Valtioneuvosto



https://julkaisut.valtioneuvosto.fi/handle/10024/163219
https://julkaisut.valtioneuvosto.fi/handle/10024/163219
https://julkaisut.valtioneuvosto.fi/handle/10024/163219
https://julkaisut.valtioneuvosto.fi/bitstream/handle/10024/164793/VN_2023_31.pdf?sequence=1&isAllowed=y
https://julkaisut.valtioneuvosto.fi/bitstream/handle/10024/164793/VN_2023_31.pdf?sequence=1&isAllowed=y

Yrityksilla on tarkea vastuu kyber-
turvallisuuden yllapitamisessa ja
kehittamisessa

Kyberturvallisuuden ja -suojauksen kokonai-
suus koostuu useista toimijoista. Tassa yrityk-
silla on tarkea vastuu. Ne vastaavat yhteiskun-
nan toiminnan kannalta useiden keskeisten
kriittisten palveluiden tuottamisesta. llman
yksityisen sektorin palveluntarjoajia ei kay-
tannossa olisi sahkoista viestintaa - ainakaan
kaikille kansalaisille tarjolla.

Esimerkiksi teleyritykset vastaavat kaikkien
meidan kayttamien matkaviestinyhteyksien
toimivuudesta ja tarjoavat verkkojensa kautta
paasyn vaikkapa internetiin. llman teleyrityksia
ei myoskaan olisi antenni- tai kaapeli-TV-ja-
kelua ja -palveluja. Teleyritykset ja pankit
tarjoavat meille mobiilivarmenteet ja verkko-
pankkitunnukset, joilla voimme kirjautua
sahkoisiin asiointipalveluihin ja hoitaa
nykyaan useita viranomaisasioinnin tarpeita.

Suomessa toimialojen kyberturvallisuudes-
ta vastaavat toimijat itse yhdessa toimialojen
viranomaisten kanssa. Toimintaympariston
muuttuessa tarvitaan entista enemman julki-
sen ja yksityisten sektorin valista yhteistyota.
Tallaisella yhteistyolla kyberturvallisuudessa on
Suomessa jo pitkat perinteet yhteiskunnan eri
sektorien valilla ja sisalla. Tata maailmallakin
kiinnostusta herattanytta yhteistyota on raken-
vallisuuden periaatteiden ja konseptin mukai-
sesti. Vuosien aikana yhteistyota on tiivistetty
ja sille on luotu toimintamallit. Lisaksi yhteises-
ta harjoittelutoiminnasta saatuja oppeja vie-
daan jatkuvasti kaytantoon eri sektoreilla.

Kybersuojauksen kokonaisuus syntyy huo-
lella oman tehtavansa hoitavista toimijoista,
yhteistyosta ja jatkuvasta tiedonvaihdosta.

9 Yhteistydlla kyberturvallisuudessa on
Suomessa jo pitkat perinteet yhteis-
kunnan eri sektorien valill4 ja sisill&.
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Uhkataso pysyi kohonneena

Vuonna 2022 nostettu kyberuhkataso pysyi
vuoden 2023 aikana kohonneena. Suomeen
kohdistettiin aktiivisesti erilaisia kyberhyok-
kayksia, muun muassa huijauksia, tietojen-
kalastelukampanjoita ja kiristyshaittaohjel-
matapauksia. Kyberturvallisuuskeskukselle
raportoidut poikkeamatapaukset kasvoivat
noin 44 % verrattuna edellisvuoteen. Poikkea-
matapauksissa kasvua oli esimerkiksi huijauk-
sissa, tietomurron yrityksissa ja huijausvies-
teissa. Kyberturvallisuuskeskus julkaisi yhden
varoituksen M365-sahkopostitilimurroista
vuonna 2023.

Vuoden 2022 tavoin hyokkaykset olivat
loidympia. Erilaisten kyberuhkatoimijoiden
kyvykkyydet ovat kehittyneet mm. helposti
saatavilla olevien palveluiden ja automati-

soinnin myota. Eri tavoin motivoituneet
uhkatoimijat hyodyntavat samoja haitta-
ohjelmia ja kriittisia haavoittuvuuksia. Muun
muassa taman vuoksi on yha hankalampi
erottaa toimijoita toiminnan taustalta.

kohdistuneina palvelunestohyokkayksina
Euroopassa. Suomessa palvelunestohyok-
kayksia havaittiin etenkin alkusyksysta
lahtien. Hyokkaysten motiiveiksi ilmoitettiin
julkisuudessa esimerkiksi poliittiset syyt.
Vastaava toiminta oli yleista myos muualla
Euroopassa. Suomalaisiin organisaatioihin
kohdistetuilla palvelunestohyokkayksilla

kotimainen, matalan kynnyksen yhteistyo
viranomaisten ja yrityskentan valilla koros-
tuu vaikutusten rajoittamisessa.

Useassa poikkeamatapauksessa korostui
organisaation aktiiviset toimenpiteet,
joilla hyokkaystapausten vaikutukset saa-
tiin rajattua. Analyysin perusteella vuoden
2023 poikkeamahavainnot korostivat esi-
merkiksi monivaiheisen tunnistautumisen
kayttoonoton merkitysta organisaatioissa.

suunnannayttaja -tunnustuksen avoimesta viestinnastaan ja toiminnastaan jou-
duttuaan kiristyshaittaohjelmahyokkayksen uhriksi. Avoin ja nopea viestinta Kiristys-
haittaohjelmahyokkayksissa auttaa organisaatiota tapauksen selvittamisessa ja
palautumisessa seka tukee myos muita toimijoita kyberuhkiin varautumisessa.

o Tietoturvan suunnannayttaja | Kyberturvallisuuskeskus
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Palvelunestohyokkaykset

Palvelunestohyokkayksissa verkkosivuille tai

le ei paase tai niiden kayttaminen on erittain
hidasta. Palvelunestohyokkaykset ovat helpos-
ti toteutettava ja nayttava hyokkaystekniikka.
Ne saavatkin usein huomiota myos medias-
sa. Yleisimmin palvelunestohyokkayksista
ei aiheudu kayttajille nakyvia vaikutuksia ja
pahimmillaankin ne johtavat lahinna julkisten
verkkopalveluiden lyhyisiin kayttokatkoksiin.
Nykyisin palvelunestohyokkaykset ovat
erityisen yleisia haktivismin muotona. Hak-
tivismi on kyberrikollisuutta, jossa rahallisen
hyotymisen sijaan motiivit ovat poliittisia. Pal-
velunestohyokkayksilla osoitetaan tyytymat-
muuhun toimintaan, ja pyritaan vaikuttamaan
informaatioymparistoon tapauksen ymparilla.
Lisaksi lyhyetkin kayttokatkokset voivat kas-
vattaa epaluottamusta kohteena olevan tahon
asiakkaissa ja sidosryhmissa. Haktivismi on

vat haktivistiryhmat ovat kayttaneet palvelun-
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estohyokkayksia informaatiovaikuttamisen
keinona.

Kotimaassa palvelunestohyokkayksia ra-
portoitiin etenkin kevaalla NATO-liittymispai-
vana 4.4. ja koko syksyn ajan. Etenkin vena-
jamielinen haktivistiryhma NoName057(16)
kohdisti palvelunestohyokkayksia eri sek-
toreiden kotimaisia organisaatioita kohti
vuonna 2023. NoNamen tapana on juhlistaa
palvelunestohyokkaysten toteutumista
Telegram-kanavallaan, vaikka hyokkayksella
ei olisi ollut minkaanlaisia vaikutuksia kohde-
sivun toimintaan. Osa julkis- ja valtionhallin-
non verkkosivujen toimintaan vaikuttaneista
palvelunestohyokkayksista paatyi myos
kotimaiseen mediaan. Organisaatiot kertoivat
julkisesti olevansa palvelunestohyokkaysten
kohteena, mikali verkkosivut ovat taman
vuoksi alhaalla. Vuonna 2024 palvelunesto-
hyokkayksista ei enaa ajatella aiheutuvan
mainehaittaa organisaatiolle. Mika tahansa
organisaatio voi joutua palvelunestohyok-
kayksen kohteeksi ja organisaatioiden tulee-
kin varautua myos sovellustason palvelun-
estohyokkayksiin.

Kyberturvallisuuskeskuksen kasittelemat
ilmoitukset palvelunestohyokkayksista 2023
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Kiristyshaittaohjelmat

Kiristyshaittaohjelmatapaukset lisaantyivat
Suomessa selvasti loppuvuonna, jolloin tapa-
uksia raportoitiin enemman kuin muilla kvar-
taaleilla. Tapaukset ovat koskettaneet useita
aloja, mutta organisaatioiden toimilla on kyet-
ty rajoittamaan niiden vaikutuksia. Esimerkiksi
ajantasaiset varmuuskopiot ovat pelastaneet
monen organisaation tilanteen.

Yleisesti kiristyshaittaohjelmatoimijoiden
osalta vuonna 2023 havaittiin niiden kehit-
tymista yha vaikuttavammiksi ja ammatti-
maisemmiksi. Maailmalla on raportoitu vakavia
kiristyshaittaohjelmatapauksia esimerkiksi val-
tionhallinnoissa, oikeustoimissa ja terveyden-
huoltoalalla. Naissa tapauksissa on esimer-
kiksi vuotanut sensitiivisia henkilotietoja ja
tapauksista palautuminen on voinut kestaa
viikoista kuukausiin. Suomessa yleisin kiris-
tyshaittaohjelma vuonna 2023 oli Akira, johon
littyvia tapauksia raportoitiin etenkin loppu-
vuodesta.

Kiristyshaittaohjelmatapauksista koituu
organisaatioille yleensa merkittavasti vaivaa ja
kustannuksia. Kiristyshaittaohjelmahyokkayk-
siin on usein vaikea reagoida hyokkayksen
alkamisen jalkeen. Hyva varautuminen antaa
paljon paremmat lahtokohdat toimia, kun
poikkeamatilanne tapahtuu.

Tietoturvan vuosi 2023
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Tietojenkalastelu ja
verkkohuijaukset

Tietojenkalastelusta ja verkkohuijauksista
lukumaaraisesti eniten ilmoituksia tehtiin
pankkitunnusten kalastelusta. Verkko-
pankkitunnuksia yritettiin huijata pankkien,
verottajan, poliisin, Kelan ja muiden viran-
omaisten ja yritysten nimissa hyvin laajalla
kirjolla. Seuraavaksi vilkkain huijauskohde oli
Microsoft M365 -tunnusten kalastelu, josta
Kyberturvallisuuskeskus julkaisi vakavan
varoituksen viikolla 42. Kalastelluilla tunnuk-
silla tehtiin satoja sahkopostitilien tietomur-
toja, joiden maara alkoi onneksi vahentya
varoituksen julkaisemisen jalkeen.

Julkisuudessa raportoitiin maailmalta run-
saasti erilaisten tekoalypohjaisten ratkaisujen
kasittamista ongelmista tieto- ja kyberturval-
lisuusongelmista, esimerkiksi vaalien turval-
lisuuteen liittyen. Vuonna 2023 tekoalyyn
perustuvat suomenkieliset kyberpoikkeama-
havainnot olivat Suomessa viela harvinaisia.
Kyberturvallisuuskeskuksen tietoon tuli yksi
laadukkaasti toteutettu tekoalypohjainen
syvavaarennos- eli deepfake-tapaus, jossa on
kloonattu organisaation toimitusjohtajan aan-
ta ja pyydetty tekemaan iso rahasiirto, mutta
tassakaan ei Suomen kielta kaytetty.

Huijaussoittojen estamista on taklattu viranomaisten ja teleyritysten tiiviilla yhteistyolla
jo useamman vuoden ajan. Lokakuun alussa 2023 voimaan tulleella Traficomin maarayk-
sella teleoperaattorit velvoitettiin torjumaan yha paremmin ulkomailta tulevia, mutta suoma-
laisiksi naamioituja puheluita, myos mobiilinumeroiden osalta. Soittojen suodatus on nyt
kaytossa kaikilla suomalaisilla, ulkomailta liilkennetta vastaanottavilla teleyrityksilla. Virastos-

Suomessa tehty tyo huijaussoittojen estamiseksi on herattanyt myos poikkeuksellisen
aktiivista kansainvalista kiinnostusta, koska kayttoonotettu malli oli kansainvalisestikin
vertailtuna hyvin edistynyt. Suomen viranomaiset ja teleyritykset esittelivat kayttoon-

€ Viirennettyjen soittonumeroiden estdminen | Youtube
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Varmista, ettei
tietojenkalastelijalla
tarppaa

Julkaisimme kesalla 2023 somessa
tietoturvakampanjan, jonka tavoitteena
oli lisata tietoisuutta huijauksista ja
tietojenkalastelusta kevyella tavalla.

o Lue lisaa Kyberturvallisuus-
keskuksen kampanjoista s. 19



https://www.youtube.com/watch?v=5-8yMnVWFtA&list=PL8zUniisouhVwcRJRlHDNA5bIXzT_H0Tg&index=9

Haavoittuvuudet

Vuosi 2023 oli jalleen vilkas haavoittuvuuksien
osalta. Maailmassa julkaistiin yli 20 000 uniik-
kia CVE-haavoittuvuustunnisteen omaavaa
haavoittuvuutta. Osa haavoittuvuuksista on
kriittisempia kuin toiset. Naista etenkin etana
hyvaksikayton mahdollistavat haavoittuvuudet
korostuvat Kyberturvallisuuskeskuksen arjes-
sa. Kriittinen haavoittuvuus voi mahdollistaa
den jopa kiristyshaittaohjelman asentamiseen.
Kyberturvallisuuskeskus julkaisee vuosittain
noin 30-40 haavoittuvuustiedotetta kriitti-
simmista haavoittuvuuksista, jotka koskevat
Kyberturvallisuuskeskus seuraa paivit-
tain haavoittuvuuksiin liittyvaa uutisointia
ja keskustelua. Vakavimmissa tapauksissa
Kyberturvallisuuskeskus kartoittaa kotimaisia
mikali on epailys tai havainto haavoittuvas-
ta laitteesta. Verkon yli haavoittuvat laitteet
ovat hyokkaagjille kuin helppo kohde. Vuonna
2023 esimerkiksi Cisco-verkkolaitevalmistajan
haavoittuvuutta kaytettiin Suomessa Kiristys-
haittaohjelmatapauksien alkusysayksena
useammassa tapauksessa. Tunnetun tietotur-
vayrityksen mukaan erityisesti kriittiset haa-
voittuvuudet ovat tarkeita kirityshaittaohjelma-
toimijoille. Esimerkiksi Lockbit-toimijaryhma
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hyvaksikaytti Citrix Bleed -haavoittuvuutta
vuoden 2023 vakavia maailmanlaajuisia vai-
kutuksia aiheuttaneissa hyokkayksissaan.
Haavoittuvuuksien hyvaksikaytto on vuosi
vuodelta nopeampaa. Kriittisen haavoittuvuu-
den julkaisun jalkeen hyokkaajien liikkeita saa-

tetaan havaita maailmalla jo Iahipaivien aikana.

Onneksi tiedonvaihto on kybermaailmassa
aktiivista ja tieto hyvaksikaytetyista haavoittu-
risoi jo maailmalla hyvaksikaytettyja haavoittu-
vuuksia viestiessaan ja kartoittaessaan erilaisia
haavoittuvuuksia Suomen verkosta. Kriittinen,

jo hyvaksikaytetty etana suoritettavia komen-
suositussa verkkopalvelussa- tai laitteessa on
usein kriittisin esimerkki vuositasolla. Taman-
kaltaisia haavoittuvuuksia Suomessakin suosi-
tuissa ratkaisuissa on onneksi vuositasolla vain
muutamia, jotka vaativat aktiivisempia toimia ja
tyotunteja niin viranomaisilta kuin yksityissekto-
rinkin toimijoilta.
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paivityksista esimerkiksi Instagramista.

tietoturvailmioista monikanavaisesti.
Loydat tietoa laitteiden haavoittu-

taas Korjattu.




Kybervakoilu

Vuonna 2023 kybervakoiluyritykset jatkuivat
aktiivisena edellisvuoden tapaan. Suomalais-
ten organisaatioiden kayttamia palveluita,
niiden erilaisia haavoittuvuuksia tai heikosti
maan jatkuvasti.

Kohdistettuja haitallisia sahkopostiviesteja
ja mobiililaitteisiin kohdistettuja haittaoh-
jelmia hyodynnettiin osana kybervakoilua.
Lisaksi laajasti kaytettyihin pilvipalveluihin
kohdistui kybervakoilua. Osa toiminnasta
viittaa julkisten, kaupallisten, viranomais- tai
muiden lahteiden pohjalta valtiollisten toimi-
joiden toimintaan.

Kansainvalisena ilmiona verkkolaitteiden
ja sahkopostijarjestelmien haavoittuvuuksia
hyodynnettiin yha laajemmin osana kyber-
vakoilua. Haavoittuvia koti- ja pienyritysrei-
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tittimia seka verkkolevypalvelimia hyodyn-
nettiin laajasti osana valtiollisten toimijoiden
toimintaymparistod, joiden tavoitteena oli
paasta lahemmas haluttua kohdetta ja hai-

kybervakoilussa ja -vaikuttamisessa. Ukrai-
nassa havaittiin vuoden aikana esimerkiksi
useita kriittisia jarjestelmia hairitsevia hyok-
kayksia, tietoja kalastelevia sahkopostikam-
panjoita seka haittaohjelmien levityskam-
panjoita.

Kybervakoilu voi kasvaa suoraan tai
valillisesti Suomen NATO-jasenyyden myo-
ta. Muualla Euroopassa kybervakoilua on
kohdistunut esimerkiksi sotaan liittyviin
toimijoihin, logistiikkaan seka teollisuuden
ja teknologia-alan tuotekehitykseen.




Viestintaverkot toimivat vakaasti
Suomessa vuonna 2023

Vuonna 2023 viestintaverkkojen toiminta oli
Suomessa vakaata. Palvelukatkoksia tapahtui
edellisvuotta selvasti enemman, mutta vaka-
vimpien katkosten maarassa oli sen sijaan
laskua. Yksittaisissa katkoksissa hairioita ai-
heutui alueellisiin palveluihin tai hataliikenteen
hetkellisesti, mutta katkot olivat paaasiassa
lyhytaikaisia. Saaolosuhteet olivat edellis-
vuotta huomattavasti myrskyisammat, mika
osaltaan vaikutti siihen, etta sahkokatkoista
johtuneiden hairioiden maara kaksinkertaistui
vuoteen 2022 verrattuna. Pitkalla aikavalilla
tarkasteltuna yleisten viestintapalveluiden
toimivuushairioiden ja erityisesti vakavimpien
vikatilanteiden maara jatkaa laskuaan, vaikka
tilastollisesti poikkeukselliseen edellisvuoteen
verrattuna merkittavien toimivuushairioiden
lukumaara kokonaisuudessaan kasvoikin
huomattavasti.

Viranomaiset tekevat tiivista yhteistyota
suomalaisten teleyritysten kanssa verkkojen
toiminnan turvaamisessa.
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Merenalaisen infrastruktuurin vaurioituminen lokakuussa 2023

Vuoden 2023 ehka nakyvin kyberturvalli-
suustapaus oli merenalaisen infrastruk-
tuurin vaurioituminen Suomenlahdella
lokakuussa 2023: Suomen ja Viron valisessa
Balticconnector-kaasuputkessa havaittiin
8.10. aamuyoalla vuototilanne ja sen aiheut-
tama hairio. Sunnuntaina 8.10. Liikenne- ja
viestintaviraston Kyberturvallisuuskeskus
sai tiedon suomalaiselta teleyritykselta
Viron ja Suomen valisen merikaapelin kat-
keamisesta Suomenlahdella ja samaisena
viikonloppuna myos toisen teleyrityksen
merikaapeli Ruotsin ja Viron valilla vaurioitui
siten, etta se valitti liikennetta normaalia
alhaisemmalla kapasiteetilla.

Yleisten viestintaverkkojen ja -palvelujen
eli teletoiminnan toimintavarmuudesta ja
varautumisesta huolehtiminen on ollut osa
toimijoita koskevaa lainsaadantoa ja viran-
omaisohjausta ja -valvontaa jo 1990-luvulta
lahtien. Talla ja Kyberturvallisuuskeskuksen
jatkuvasti tekemalla teleyritysyhteistyolla on
merkittava vaikutus siihen, etta mm. meri-
kaapelien katkeamisista on tuskin lainkaan
nakyvia vaikutuksia teleyritysten asiakkaille.

Lokakuun tapauksessakin normaalien
varautumiskaytantojen mukaan, teleyritys
siirsi Suomen ja Viron valisen kaapelin
liilkenteen valittomasti varayhteydelle ja
tietoliikenne Suomen ja Viron valilla toimi
siten ongelmitta. Katkoksella ei siis ollut
vaikutusta suomalaisten tai virolaisten
viestintapalvelujen toimivuuteen.

Kyberturvallisuuskeskus muodosti
tapauksesta tilannekuvaa. Keskus seu-
rasi katkenneen kaapelin korjaustoimien
edistymista tiiviissa yhteistyossa teleyri-
tyksen ja muiden viranomaisten kanssa,
niin kansallisesti kuin kansainvalisesti.
Talla toiminnalla tuettiin valtioneuvoston
paatoksentekoa.

Lokakuun tapauksen kasittely jatkuu
edelleen Suomessa ja Virossa esitutkin-
taviranomaisten toimesta. Kyberturvalli-
suuskeskus jatkaa kansallista ja kansain-
valista yhteistyota teleyritysten ja muiden
viranomaisten kanssa viestintaverkko-
infrastruktuurin suojaamiseksi seka mah-
dollisten ongelmien ennaltaehkaisemi-
seksi, havaitsemiseksi ja korjaamiseksi.




Traficomin Kyberturvallisuus-
keskuksen vuosi 2023

Liikenne- ja viestintaviraston ja erityisesti sen Kyber-
turvallisuuskeskuksen merkitys yhtena turvallisuus-
viranomaisena koko yhteiskunnalle on vahvistunut
muuttuneessa turvallisuusymparistossa viimeisten
vuosien aikana. Havainnointikyvyn seka verkostojen
ja naissa vaihdettavan tiedon avulla Kyberturvallisuus-
keskus kykenee yhdessa kumppaniensa kanssa
vastamaan nopeasti yhteiskuntaan vaikuttaviin kyber-
uhkiin ja merkittavasti vahentamaan uhkien vaiku-
tuksia yhteiskunnalle, digitaaliselle infrastruktuurille

ja kansalaisille. Kyberturvallisuuskeskus arvioi, etta
yksin sen tietoturvaloukkausten kasittelya ja kansa-
laisten auttamista koskevat toimet tuottavat yhteis-
kunnalle merkittavan euromaaraisen nettohyodyn
vuosittain.
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Tukea yhteiskunnan
kyberturvallisuutta koskevaan
tilannetietoisuuteen

Kyberturvallisuuskeskuksen tehtaviin kuuluu
tuottaa yhdistettya kansallista kyberturvalli-
suutta koskevaa tilannekuvaa. Keskus keraa
tietoja tietoverkkotapahtumista ja valittaa

sita eri toimijoille. Tilannekuvan muodosta-
misessa hyodynnetaan laajasti kansallisia ja
kansainvalisia lahteita, kuten huoltovarmuus-
kriittisten organisaatioiden verkostoja, muita
turvallisuusviranomaisia seka Kyberturvalli-
suuskeskuksen virallisia, vapaaehtoisuuteen
ja molemminpuoliseen luottamukseen perus-
tuvia kansallisia ja kansainvalisia yhteistyover-
kostoja. Lisaksi Kyberturvallisuuskeskus saa
vuosittain yli kymmenentuhatta vapaaehtoista
ilmoitusta esimerkiksi kansalaisilta. Kyber-
turvallisuuskeskuksen asiakkaat hyodyntavat
tilannekuvatietoa varautumisensa kehittami-
sessa seka paivittaisessa toiminnassaan.

Esimerkkeina keskuksen julkisista tilanne-
kuvatuotteista voidaan mainita viikoittain il-
mestyva tilannekuvakooste Kyberturvallisuus-
keskuksen viikkokatsaus, jossa analysoidaan
kunkin viikon merkittavimmat kansalliset ja
kansainvaliset kybertapahtumat. Kuukausit-
tain ilmestyvassa Kybersaassa tarkastellaan
puolestaan kyberturvallisuuteen pidemmalla
aikavalilla vaikuttavia kehityskulkuja. Seka
Viikkokatsaus etta Kybersaa ovat saatavilla
Kyberturvallisuuskeskuksen verkkosivuilla.
Kyberturvallisuuskeskus tuottaa myos kyber-
turvallisuutta koskevaa strategista tilanne-
kuvaa ylimman valtionjohdon kayttoon.

0 Kyberturvallisuuskeskuksen viikko-
katsaus | Kyberturvallisuuskeskus

(keskiarvo 4,3 asteikolla O-5).

Kyberturvallisuuskeskuksen tuottamilla tilannekuvatuotteilla on tarkea rooli
yhteiskunnallisen kyberturvallisuutta koskevan tilanneymmarryksen, vaikuttavuuden ja
varautumisen kehittamisessa. Keskuksen julkisista tilannekuvatuotteista laadittiin kysely
vuoden 2023 aikana ja kyselyyn vastanneiden antama arvio tuotteista oli erinomainen
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#kybersaa

Kybersaa kertoo kuukauden merkittévista
[
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Kybersaan tavoitteena on kertoa kyber-
maailman tapahtumista mahdollisimman
ymmarrettavasti ja tiiviissa paketissa.

o Kybersii - ajankohtaista tieto-
turvasta | Kyberturvallisuuskeskus



https://www.kyberturvallisuuskeskus.fi/fi/viikkokatsaus?active=0&limit=20&offset=0
https://www.kyberturvallisuuskeskus.fi/fi/viikkokatsaus?active=0&limit=20&offset=0
https://www.kyberturvallisuuskeskus.fi/fi/ajankohtaista/kybersaa
https://www.kyberturvallisuuskeskus.fi/fi/ajankohtaista/kybersaa

Kansainvalinen yhteistyo tiivistyi
vuoden 2023 aikana

Kyberturvallisuuskeskus tekee paivittain
tiivista yhteistyota koti- ja ulkomaisten kump-
panien seka verkostojen kanssa. Tama pitaa
sisallaan esimerkiksi tietojen ja kyberturval-
lisuutta koskevan tilannekuvan vaihtoa, ta-
paamisia, koulutuksia ja harjoitustoimintaa.
Kansainvalisen yhteistyon myota osaaminen
ja tietoisuus vallitsevasta kyberuhkatilanteesta
kasvaa. Yhteistyo auttaa siten ennaltaehkaise-
maan Suomeen kohdistuvia kyberuhkia.
Kansainvaliset verkostot ja yhteistyo ovat
myos tarkeassa roolissa erilaisten akuuttien

tietoturva- ja kyberpoikkeamatapausten selvi-
tyksessa. Myos Suomessa vallitsevan kyber-
uhkatilanteen skaalaaminen kansainvaliseen
tilanteeseen mahdollistuu verkostojen kautta.

Vuoden 2023 aikana Kyberturvallisuus-
keskuksen asiantuntijat jatkoivat kahden-
valisten suhteiden tiivistamista keskeisiin
kumppanimaihin, kuten Ruotsiin ja Viroon.
Keskuksen kansainvalisten asioiden vaikut-
tamista ja koordinaatiota vahvistettiin myos
uudella kansainvalisten asioiden paallikon
toimenkuvalla.

alueille.

Kyberturvallisuuden kansainvalisessa yhteistyossa vuonna 2023 keskeiset teemat
olivat operatiivinen yhteistyo, strategisen tason yhteistyon kehittaminen EU:ssa ja lukui-
sat kyberturvallisuutta koskevat saantelyhankkeet niin ikaan EU:n tasolla. EU-kokonai-
suuksien rinnalla Kyberturvallisuuskeskus jatkoi kansallisia toimenpiteita osana kansallis-
ta NATO-koordinaatiota. NATO-jasenyyden myota kansainvalinen yhteistyo laajeni uusille

Traficomin Kyberturvallisuuskeskuksen verkkosivuilta Ioytyy tietoa
kyberturvallisuutta koskevaan harjoitustoimintaan

€ Harjoitustoiminta | Kyberturvallisuuskeskus
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Harjoitustoiminta jatkui
aktiivisena

Onnistunut toiminta erilaisissa turvallisuusti-
lanteissa edellyttaa ajantasaisten suunnitel-
mien lisaksi myos saannollista harjoittelua.
Harjoitukset tarjoavat arvokasta tietoa orga-
nisaatioiden operatiivisen toiminnan, johta-
misen, viestinnan ja tilannekuvatoiminnan
kehittamiseen.

Vuoden 2023 aikana kyberturvallisuutta
koskeva harjoitustoiminta jatkui aktiivisena
niin koti- kuin ulkomailla. Edellisvuosia enem-
man harjoituksiin osallistui kotimaassa kes-
keisia palveluntarjoajia ja -toimittajia. Harjoi-
tuksissa korostui operatiivisten rajapintojen
vastuualueiden ja niihin liittyvien sopimusten
tarkastelu. Kyberuhka voi myos kohdistua pal-
velukumppaniin ja heijastua sita kautta omaan
toimintaan.

Tulevaisuudessa, erityisesti isommissa
kansallisissa harjoituksissa, tullaan tarkastele-
maan laajemmin toimialojen sisaisia toimitus-
ketjuja ja toimialojen valisia riippuvuuksia.


https://www.kyberturvallisuuskeskus.fi/fi/palvelumme/tilannekuva-ja-verkostojohtaminen/harjoitustoiminta

Ennakointityo tukee tulevaisuuden
ilmioéihin varautumista

Tulevaisuus- ja ennakointityota kehitettiin
tulevaisuuden ilmioihin ja teknologiseen kehi-
tykseen varautumiseksi ja ennakointiajattelun
vahvistamiseksi koko keskuksessa. Lisaksi jat-
kettiin yhteistyon rakentamista yhteiskunnan
eri sektorien kanssa.

Tulevaisuus- ja ennakointityon keskeisena
painopistealueena oli vuonna 2023 tarkastel-
la erilaisten kyberskenaarioiden toteutumista
tulevaisuuden toimintaympariston mahdollisten
kehityskulkujen ymmartamiseksi. Ennakointi-
tyossa jatkettiin tekoalyn vaikutuksien arvioi-
mista, ja Traficom kaynnisti kolmannen tekoalya
kasittelevan selvityksen laatimisen. Talvella
2024 julkaistavassa selvityksessa pureudutaan
tekoalyn hyodyntamiseen kyberturvallisuuden
edistamisessa ja tekoalypohjaisiin kyberturvalli-
suusratkaisuihin. Selvitys on aihepiirinsa kolmas,
ja taydentaa aiempia tekoalyselvityksia, jotka
kasittelivat tekoalyn riskienhallintaa ja tekoalyn
mahdollistamia kyberhyokkayksia. Selvityksissa
on kuultu laajaa joukkoa tietoturva-alan ammat-
tilaisia yksityiselta ja julkiselta sektorilta seka
tutkimuslaitoksista. Selvitykset on toteutettu
yhteistyossa Huoltovarmuuskeskuksen kanssa.

Ennakointityossa kasiteltiin lisaksi pai-
kallisten matkaviestinverkkojen toteuttami-
sen kyberturvallisuutta ja riskienhallintaa.
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Monet yhteiskunnan toimintojen kannalta
kriittiset toimijat tulevat todennakaisesti tule-
vaisuudessa hyodyntamaan paikallisia omiin
tarpeisiin raataloityja matkaviestinverkkoja toi-
mintansa digitalisoimiseen ja tehostamiseen.
Naihin verkkototeutuksiin liittyy uudenlaisia
riskeja ja osaamisvaatimuksia, jotka on tar-
keda ottaa huomioon verkkoja toteutettaessa.
Edella mainituista teemoista tuotettiin myos
julkaisut Kyberturvallisuuskeskuksen verkkosi-
vuille. Selvitykset ja ohjeet toteutettiin yhdessa
Huoltovarmuuskeskuksen kanssa.

Traficom jarjestaa 2024 kolmannen 5G
hackathonin. Hack the Networks -tapahtuma
jarjestetaan toukokuussa, ja taman vuoden
hackathonin keskiossa ovat kriittisessa infra-
struktuurissa kaytettavien paikallisten 5G-verkko-
jen turvallisuus. Lisatietoja hackthenetworks fi

€ Tekodlyn mahdollistamat .
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Tekodlyn mahdollistamat
kyberhydkkadykset

kyberhyokkaykset | Traficom

0 Tekodlyn soveltamisen kyberturvallisuus
ja riskienhallinta | Traficom

o Ohje paikallisten matkaviestinverkkojen
kyberturvallisuudesta ja riskienhallinnasta

| Kyberturvallisuuskeskus

Traficomin Kyberturvallisuuskeskuksen
ja Huoltovarmuuskeskuksen teettaman
selvityksen toinen osa Tekoalyn
mahdollistamat kyberhyokkaykset
esiteltiin loppuvuodesta 2023.


http://hackthenetworks.fi
https://www.traficom.fi/fi/julkaisut/tekoalyn-mahdollistamat-kyberhyokkaykset
https://www.traficom.fi/fi/julkaisut/tekoalyn-mahdollistamat-kyberhyokkaykset
https://www.traficom.fi/fi/julkaisut/tekoalyn-soveltamisen-kyberturvallisuus-ja-riskienhallinta
https://www.traficom.fi/fi/julkaisut/tekoalyn-soveltamisen-kyberturvallisuus-ja-riskienhallinta
https://www.kyberturvallisuuskeskus.fi/fi/julkaisut/ohje-paikallisten-matkaviestinverkkojen-kyberturvallisuudesta-ja-riskienhallinnasta
https://www.kyberturvallisuuskeskus.fi/fi/julkaisut/ohje-paikallisten-matkaviestinverkkojen-kyberturvallisuudesta-ja-riskienhallinnasta
https://www.kyberturvallisuuskeskus.fi/fi/julkaisut/ohje-paikallisten-matkaviestinverkkojen-kyberturvallisuudesta-ja-riskienhallinnasta

Tietoisuuden lisaaminen ja
viestinta

Kyberuhkiin varautumisessa ja vastaamisessa
viestinnalla on keskeinen rooli. Yhteiskunnan
digitalisoituessa vauhdilla tietoturvataitojen
hallinta ja niiden jatkuva kehittaminen ovat
tarkeita taitoja. llman tietoisuutta erilaisista
uhkista niihin ei voida varautua eika niita
voida torjua.

Kyberturvallisuuteen liittyvat asiat, erityi-
sesti uhkat nousevat hyvin nopeasti julkiseen
keskusteluun. Ne kiinnostavat ja herattavat
myos huolta. Kun kyberturvallisuudesta
keskustellaan, on tarkeaa, etta keskustelua
kaydaan oikean ja ajantasaisen tiedon perus-
teella. Tahan tiedontarpeeseen Traficom vastaa
tuottamalla ja jakamalla jatkuvasti kybertur-
vallisuutta koskevaa tietoa eri kohdeyleisolle.
Ylimman valtionjohdon kyberturvallisuutta

strategista tilannekuva-analyysia. Viikoittain

julkaistava Kyberturvallisuuskeskuksen viikko-
katsaus ja kuukausittain julkaistava kybersaa
kertovat suurelle yleisolle esimerkiksi, millaisiin
huijausviesteihin tai tietojenkalastelukampan-
joihin he voivat arjessaan tormata.

Vuosittain yhdessa Huoltovarmuuskeskuk-
sen kanssa jarjestettava Tietoturvaseminaari
kokosi viime vuonna lokakuussa yli 2000
osallistujaa. Traficomin verkkosivujen ja sosiaa-
lisen median tilien kautta tavoitetaan paivittain
laajasti erilaisia kohdeyleisoja. Lisaksi keskuk-
sen asiantuntijat antavat saannollisesti haastat-
teluja medialle. Verkkosivuilla jaetaan ohjeita ja
oppaita seka vinkkeja arjen tietoturvataitojen
kehittamiseen. Messuihin ja tapahtumiin seka
eri kohdeyleisdille suunnatut ja viestintakam-
panjat kuuluvat osana keinoihin, joilla pyritaan
lisaamaan kyberturvallisuutta koskevaa tietoi-
suutta yhteiskunnassa.

loppukevaasta 2024.

Vuonna 2023 kaynnistettiin valtakunnallisen suuren yleison kyberturvallisuutta
koskevan laajan viestintadkampanjan suunnittelu ja konseptointi. Kampanja
toteutetaan yhdessa Digi- ja vaestotietoviraston seka Keskusrikospoliisin kanssa
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Tietoturva-
ongelmia?

Traficomin Digikaistan
kautta ilmoitat niistakin.

871314

uniikkia

35
nayttokertaa
(keskim.)

Digikaistan tietoturvakampanja
tavoitti Metassa tehokkaasti kohde-
ryhmaa hyvin edullisella CPM-hinnalla.

o Lue lisaa kansalaisten
tietoturvataidoista sivulta 29.




Verkostoyhteistyota kehitettiin
edelleen vuonna 2023

Vuonna 2023 Kyberturvallisuuskeskuksen
verkostoyhteistyo kehittyi voimakkaasti.
ISAC-tiedonvaihtoryhmien merkitys korostui
etenkin tilannekuvan tuottamisessa seka
yhteiskunnan kriittisten toimialojen keski-
naisessa tiedonvaihdossa varautumiseen ja
hairiotilanteiden hallintaan liittyen.

Kiinnostus verkostotoimintaa kohtaan
kasvoi viime vuoden aikana. ISAC-tiedonvaih-
toryhmiin (Information Sharing and Analysis
Centre) liittyi useita uusia organisaatioita ja
hyvinvointialueet kutsuttiin osaksi sosiaali- ja
terveysalan tiedonvaihtoryhmaa. Vuoden aika-
na perustettiin uudet ISAC-tiedonvaihtoryhmat
kunta-alalle, tietoturvayrityksille seka ener-
gia-alan toimijoille. Sama kehitys jatkuu myos
vuonna 2024, silla kuluvan vuoden aikana on
suunniteltu perustettavaksi tiedonvaihtoryhmat
muun muassa kiinteisto- ja rakennusalalle seka
korkean teknologian toimijoille.

Verkostoihin liittyva tiedonvaihto kansain-
valistyi vuoden 2023 aikana. Suomi on ollut
aiempaa aktiivisempi jasen kansainvalisilla
foorumeilla ja myos kahdenvalinen verkostoitu-
minen kansainvalisesti on tehostunut huomat-
tavasti.

Myos viranomaisten valinen yhteistyo ja
tiedonvaihto olivat aktiivisen kehittamisen
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kohteena. Valvovien viranomaisten valinen
nk. NIS-yhteistyoryhma valmistautui NIS2-
direktiivin kansalliseen toimeenpanoon.
NIS2-direktiivi mm. lisaa valvottavien toimi-

aikana NIS-yhteistyoryhma laajentuu huo-
mattavasti, kun mukaan liittyvat myos uudet
ennakoiden Traficom laajensi vuoden 2023
aikana olemassa olevaa tietoturvallisuuden
neuvontapalveluaan valvoville viranomaisille.
Lisaksi jo entuudestaan aktiivinen turvalli-
suusviranomaisten tiedonvaihto on edelleen
aktivoitunut turvallisuusympariston muutok-
sesta johtuen.

Luottamusverkostoina toimivien tiedon-
vaihtoryhmien yhteiskunnallinen merkitys on
kasvanut kuluneen vuoden aikana ja verkostot
ovat entistakin merkittavampi osa kybertur-
vallisuuden kansallista tilannekuvaa ja hairio-
tilanteiden hallintaa. Vuoden 2023 aikana luot-
tamusverkostojen tiedonvaihtoa tehostettiin
ja myos toimialarajat ylittavaa tiedonvaihtoa
parannettiin. Tiedonvaihtoryhmissa varautu-
minen ja hybridivaikuttaminen olivat aiempaa
enemman esilla. Lisaksi kyberharjoitteluun on
panostettu aiempaa enemman.

Kyberturvallisuuskeskus panosti myos
ajantasaiseen tiedonjakoon eri verkostoille.
Tasta esimerkkeina ovat syksylla pilotoitu
viikoittainen sektoriraportti seka tarvittaessa
lyhyella varoitusajalla jarjestettavat operatii-
viset tiedontasaukset vakaviin ja akuutteihin
tietoturvauhkiin liittyen. Osa tiedontasauksista
on jarjestetty luottamusverkostojen lisaksi laa-
jemmin huoltovarmuuden kannalta kriittisille
toimijoille. Merkittavaa tietoturvauhkaa kasitel-
leeseen operatiivisen tiedontasaukseen saatiin

99 Vuoden aikana perus-
tettiin uudet ISAC-
tiedonvaihtoryhmét
kunta-alalle, tietoturva-
yrityksille seki energia-
alan toimijoille.
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Yhteiskunnan turvallisuutta
edistettiin kyberturvallisuuden
turvallisuuden kehittamishankkeilla

Kyberturvallisuuskeskus on toteuttanut viime
vuosina useita hankkeita yhteiskunnan elin-
tarkeiden toimijoiden kyberturvallisuuden ja
sita kautta koko yhteiskunnan varautumisen
ja kyberturvallisuuden parantamiseksi. Huolto-
varmuuskeskuksella on ollut naissa hankkeissa
keskeinen rooli niin hankkeiden rahoittajana
kuin myos tukijana niiden toteuttamisessa.
Myos valtiovarainministerio on osallistunut
Kyberturvallisuuskeskuksen toteuttamien
kehittamishankkeiden rahoittamiseen.
Huoltovarmuuskeskuksen rahoittamien
ja tukemien kehittamishankkeiden kohteena
ovat yhteiskunnan kannalta elintarkeat yrityk-
set ja niiden kyberturvallisuus. Valtiovarain-
ministerion rahoittamien ja tukemien kehitys-
hankkeiden kohteena on puolestaan julkisen
hallinnon kyberturvallisuuden kehittaminen.

Toteutettuja palveluita ovat esimerkiksi

Havaro, joka havainnoi suomalaisiin
yrityksiin kohdistuvia vakavia tietoturva-
uhkia ja varoittaa niista. Havaro.fi

Hyoky, Kansallinen Hyokkayspintakartoi-
tus kyberturvallisuuden parantamiseksi
kunnissa. Hyoky | Kyberturvallisuuskeskus

Kybermittari, ilmainen kyberturvallisuu-
den arviointi- ja kehittamispalvelu. Se on
organisaatioiden johdolle ja tietoturva-
ammattilaisille suunnattu, konkreettinen
valine kyberturvallisuuden hallintaan,
toimialakohtaiseen vertailuun ja kehitys-
panostusten ohjaamiseen.

Kybermittari.fi

asetettuja tavoitteita.

(Haukka) -ohjelmasta.

Huoltovarmuuskeskuksen rahoittamat kehityshankkeet rahoitetaan Huoltovarmuus-
keskuksen Digitaalinen turvallisuus 2030 -ohjelmasta ja ne noudattavat ohjelmassa

Valtiovarainministerion rahoittamat kehityshankkeet on rahoitettu valtiovarain-
ministerion Julkisen hallinnon digitaalisen turvallisuuden toimeenpano 2020-2023
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Tukea yritysten tietoturvan
kehittamiseen

Vuonna 2023 Kyberturvallisuuskeskus myonsi
tietoturvan kehittamisen tukea 251 yritykselle
yhteensa noin 5,2 miljoonan euron edesta yri-
tyksien oman tietoturvan parantamiseen. Tasta
enintaan 15 000 euron tukina myonnettiin noin
3,2 miljoonaa euroa ja enintaan 100 000 euron
tukina 2 miljoonaa euroa. Kaiken kaikkiaan
Kyberturvallisuuskeskus kasitteli vuoden aikana
409 yrityksen tukihakemukset.

Noin 40 prosenttia tukihakemuksista hy-
lattiin muun muassa johtuen siita, etta yritys ei
tayttanyt lainsaadannon asettamia vaatimuk-
sia tuen myontamiseksi tai tukihakemus oli
puutteellinen, jolloin ei voitu varmistua tuen
myontamiseksi asetettujen vaatimusten tayt-
tymisesta. Kaiken kaikkiaan tukea oli vuoden
loppuun mennessa hakenut 740 yritysta noin
19 miljoonan euron edesta, kun maararahaa
tukien myontamiseksi oli varattua vain 6 mil-
joonaa euroa. Varatusta 6 miljoonan euron
maararahasta loput noin 0,8 miljoonaa euroa
myonnetaan vuoden 2024 alkupuoliskolla.
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Kokemuksia Tietoturvamerkista
hyodynnetaan aktiivisesti EU:n
kyberturvallisuusvaatimusten
saantelyn seurannassa ja
vaikuttamisessa

Kyberturvallisuuskeskuksen vuonna 2019
julkaisema Tietoturvamerkki kertoo siita, etta
merkilla varustettu tuote tai palvelu tayttaa
Traficomin vaatimukset tietoturvan hyvasta
perustasosta. Merkin vaatimukset pohjaavat
eurooppalaiseen standardiin. Merkki voidaan
myontaa kuluttajien internetiin yhdistettaval-
le alylaitteelle, eli niin sanotulle loT-laitteelle.
Naita laitteita ovat esimerkiksi alytelevisiot,
alyrannekkeet ja kodin reitittimet.

Vuoden 2023 aikana Tietoturvamerkki
myonnettiin yhdelle uudelle laitteelle. Merkki
on talla hetkella voimassa 25 laitteella. Merkki-
maaraa on kasvattanut viime vuosina osaltaan
vuonna 2021 aloitettu yhteistyo Singaporen
kyberturvallisuusviranomaisen kanssa.

Tietoturvamerkin rooli tuotteiden tietotur-
vallisuuden osoittamisessa vahenee tulevina
vuosina voimaan tulevien EU:n saantelymuu-
tosten myota. Tietoturvamerkkitoiminnan
tuottamaa tietoa hyodynnetaan aktiivisesti
EU:n kyberturvallisuusvaatimusten saantelyn
seurannassa ja vaikuttamisessa. Traficomin
Kyberturvallisuuskeskus varautuu muutta-
maan toimintaansa edella mainitun saantelyn
tehtaviin.

Tietoturvan vuosi 2023

Kansallisen koordinointikeskuksen
toiminta

Lilkenne- ja viestintavirastossa sijaitsevaan
Kyberturvallisuuskeskukseen perustettiin vuo-
den 2023 alussa uusi Kyberturvallisuuden tut-
kimuksen, kehityksen ja innovaatioiden Suo-
men kansallinen koordinointikeskus (National
Coordination Centre Finland, NCC-FI), jonka
tehtavana on luoda edellytyksia suomalaiselle
kyberturvallisuustoimialalle, kuten yrityksille,
korkeakouluille ja tutkimuslaitoksille osallistua
kansainvaliseen tutkimus- ja kehitystoimin-
taan. Kansallinen koordinointikeskus on osa
Euroopan unionin jasenvaltioiden kansallisten
koordinointikeskusten ja Euroopan kybertur-
vallisuuden kompetenssikeskuksen (European
Cybersecurity Competence Centre, ECCC)
muodostamaa osaamis- ja yhteistyoverkostoa.
Kansallisen koordinointikeskus (NCC-FI)
sai Digitaalinen Eurooppa -ohjelmasta kau-

Tietoturva

delle 2023-2024 hankerahoitusta, jota se
voi jakaa eteenpain kolmansille osapuolille
modernien kyberturvallisuusratkaisujen ja
-innovaatioiden kayttoonottoon ja levittami-
seen. Rahoitusohjelmalla Euroopan komissio
tavoittelee kyberturvallisuuskapasiteetin ja
strategisen omavaraisuuden kasvattamista
jasenmaissaan.

Ensimmainen rahoitustukihaku kolmansil-
le osapuolille oli auki 16.6.-16.8.2023. Tukea
pystyivat hakemaan Suomeen rekisteroidyt
pk-yritykset. Kansallisen koordinointikeskuk-
sen jarjestaman ensimmaisen rahoitustuki-
haun paatokset annettiin 15.11.2023. Rahoitus-
tukea myonnettiin 13 hakijalle yhteensa noin
485 000 eurolla. Rahoitustukea oli haettavis-
sa yhteensa 500 00O euroa ja tukea haettiin
yhteensa noin 633 000 euron edesta.

99 Rahoitusohjelmalla Euroopan
komissio tavoittelee kyber-
turvallisuuskapasiteetin ja
strategisen omavaraisuuden
kasvattamista jisenmaissaan.
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Kyberturvallisuuskeskus tuki
lainsaadannon kehittamista

Kyberturvallisuuden saantelyyn on niin EU-
kuin kansallisellakin tasolla kiinnitetty kiitetta-
vasti ja enenevassa maarin huomiota. Keskei-
sempia saadoshankkeita vuonna 2023 olivat
muun muassa NIS2-direktiivin kansallinen
taytantoonpanotyo ja taytantdonpanotyota
koskeva koordinaatio EU:n tasolla, kyberkes-
tavyyssaadosta koskevien neuvotteluiden lop-
puunsaattaminen, kybersolidaarisuussaadosta
koskevat neuvottelut seka uuden elDAS-ase-
tuksen valmistelu. Virastolle ja siten myos
keskukselle suunnitellaan myos enenevassa
dannon noudattamisen valvomiseksi.
Liikenne- ja viestintaviraston osana Kyber-
tamista tarjoamalla lainvalmisteluun asiantun-
tijaosaamistaan. Keskus lausui vuonna 2023
kymmeniin EU- ja kotimaisiin saadosvalmiste-
luihin ja se osallistuu aktiivisesti alansa yhteis-
tyoryhmiin niin saantelyn laadukkaasti valmis-
telemiseksi kuin olemassa olevan saantelyn
noudattamisen varmistamiseksi.
Kyberturvallisuuskeskus ohjaa ja valvoo
teletoiminnan tietoturvaa, toimintavarmuut-
ta ja varautumista seka vahvojen sahkaoisten
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tunnistus- ja luottamuspalvelujen ja EU:n
verkko- ja tietoturvadirektiivissa (NIS-direktiivi)
tarkoitettujen digitaalisen infrastruktuurin ja
digitaalisten palvelujen tarjonnan tietoturvaa.
Lisaksi se valvoo luottamuksellisen viestinnan
suojan toteutumista sahkoisessa viestinnassa.
Osana Liikenne- ja viestintavirastoa keskus
myos antaa lakia tarkentavia maarayksia val-
vomilleen toimijoille ja neuvoo paivittain niin
kansalaisia kuin yrityksia saantelyn noudatta-
misesta.

Maarayksia uudistetaan saannollisesti
vastaamaan kyberturvallisuusymparistossa
ja teknisessa kehityksessa tapahtuviin muu-
toksiin. Tasta esimerkkina on vuoden 2023
aikana uudistettu teletoiminnan tietoturvaa
antamaan alkuvuoden 2024 aikana.

Saantelyn noudattamista valvottiin vuonna
2023 mm. kasittelemalla satoja toimintavar-
muuden ja tietoturvan hairioilmoituksia seka
antamalla tapauskohtaisia valvontapaatoksia
mm. koskien evasteiden kayttoa verkkosi-
vuilla. Keskus myos toteutti mm. laitetilojen
kulunvalvontojen ja merikaapelien maihin-
nousupaikkojen tarkastuksia teleyrityksiin.

Saantelyn osalta keskeisempia EU-hank-
keita vuonna 2023 olivat muun muassa
NIS2-direktiivin kansallinen taytantoonpano-
tyo ja taytantoonpanotyota koskeva koordi-
naatio EU:n tasolla, kyberkestavyyssaadosta
koskevien neuvotteluiden loppuunsaattaminen,
kybersolidaarisuussaadosta koskevat neuvot-
telut ja lukuisat tyoryhmakeskustelut kriittisen
infrastruktuurin suojaamisen vahvistamiseksi.
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Kyberturvallisuuden
trendeja vuonna 2024

Kyberturvallisuuden uhkataso pysyy vuonna

2024 edelleen kohonneena.
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Nakymia kyberturvallisuuden
yleiseen uhkatasoon vuonna 2024

Vuoden 2024 aikana kiristyshaittaohjelmata-
pauksia nahdaan maailmalla todennakadisesti
yha enemman ja ne ovat vakavampia ja ke-
hittyneempia. Tama tilanne heijastuu myos
Suomeen, mutta yritysten aktiivisilla ja huo-
lellisilla suojaus- ja torjuntatoimilla ja yhteis-
tyolla kyetaan myos jatkossa rajoittamaan
uhkaa merkittavasti.

Kiristyshaittaohjelmat palvelutarjontana
-ilmio (Ransomware-as-a-Service, RaaS) tulee
yleistymaan entisestaan, mika tarkoittaa sita,
etta eri tavoin motivoituneet kyberuhkatoimijat
voivat helpommin hyodyntaa kiristyshaittaoh-
jelmia osana toimintaansa. Todennakoista on
myOos uusien haittaohjelmaversioiden ilmaantu-
minen ja Kiristyshaittaohjelmatoimijat pyrkivat

det osana toiminnallisissa tyokaluissaan.
Vuoden 2024 aikana kyberrikolliset tulevat
enenevissa maarin hyodyntamaan tekoaly-
pohjaisia teknologioita. Tekoalya kehitetaan
esimerkiksi julkaistujen ohjelmistopaivitys-
ten analysointiin haavoittuvuuksien ja niiden
hyvaksikayttomenetelmien luomiseksi. Tekoa-
lytekniikoita kehitetaan myos automatisointiin.
Naiden menetelmien kehittyessa rikolliset
voisivat etsia automatisoidusti miljardeista
verkkolaitteista haavoittuvuuksia hyvin pian
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paivitysten julkaisun jalkeen. Tama voi tehda
esimerkiksi kiristyshaittaohjelmatoimijoiden
kampanjoista erittain tehokkaita.

Kriittisia haavoittuvuuksia kartoitetaan Suo-
messa vuonna 2024 edelleenkin. Kymmenilta
tai sadoilta kotimaisilta organisaatioilta vaadi-
taan pikaisia toimenpiteita esimerkiksi kriittisten
verkkolaitehaavoittuvuuksien paikkaamiseksi.

Kuluttajamarkkinoille tulee edelleen no-
pealla tahdilla paljon tuotteita, joissa on puut-
teelliset tietoturvallisuusominaisuudet.

Palvelunestohyokkaykset eri organisaatioiden
verkkosivuja ja -palveluja kohtaan jatkuu aktiivi-
sena. Palvelunestohyokkaysten toteuttaminen ei
vaadi erityisia teknisia taitoja. Hyokkayksen voi
ostaa esimerkiksi palveluna rikollisilta. Organi-
saatioiden tulee varautua osana paivittaista
toimintaansa palvelunestohyokkayksiin.

Kybervakoilu jatkuu aktiivisena myos vuonna
2024. Vakoilua harjoittavalle valtiolle kyberva-
koilu on edullinen ja tehokas keino hankkia mer-
kittavia maaria luottamukselliseksi tarkoitettua
tietoa. Kybervakoilun kohde ei valttamatta itse
huomaa joutuneensa vakoilun kohteeksi. Valtiol-
liset toimijat pyrkivat erilaisia haavoittuvuuksia
hyodyntamalla paasemaan kasiksi erilaisiin
luottamuksellisiin tietoihin. Suomessa Suojelu-
poliisin tehtavana on torjua vieraiden valtioiden
vakoilua myos verkossa.

tietoturvallisia
kodinlaitteita

ilysdostoksiin.fi

Yksi Aly3 ostoksiin -kampanjan
teemoista muistutti tietoturvallisista
kodinlaitteista.

€© Alysostoksiin fi

€ PalvelunestohyokkaysToiminta-ohje.

pdf | Kyberturvallisuuskeskus
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Tarkeita muutoksia lainsaadantoon

Vuonna 2024 kyberturvallisuuden saantelyn
jatkuu. Keskuksen toiminnan kannalta vuoden
yksi merkittavimpia asioita on syksyksi 2024
suunniteltu uuden verkko- ja tietoturvadirek-
tiivin (nk. NIS2) kansallisen implementoinnin
valmistuminen. Uuden lain myota Kybertur-

ja se valmistautuukin vuoden 2024 aikana
kaynnistamaan naita seka tarjoamaan lain voi-
maantulon jalkeen tukea myos valvottavilleen.

Yritysten kannalta yksi ensimmaisista aske-

lista on perehtya alkuvuodesta 2024 julkistet-
taviin perustason tietoturvakaytantoihin, jotka
toimivat konkreettisena oppaana toteutuksen
aloittamiseksi. Naiden kaytantojen noudat-
taminen on olennaista, kun yritykset pyrkivat
tayttamaan NIS2-direktiivin asettamat vaati-
mukset. Yritysten on oltava valmiita muutta-
maan ja tehostamaan kyberturvallisuuskay-
digitaalisiin uhkiin.

Digitaalisten tuotteiden valmistajille on
tiedossa tuotteiden turvallisuuteen liittyvaa
saantelya. Radiolaitedirektiivin (Radio Equip-
ment Directive, RED) tietoturvavaatimusten

soveltamispaivamaara on siirtynyt elokuulle
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2025, mika antaa yrityksille enemman
aikaa valmistautua sen vaatimuksiin. Direk-
tiivi koskee kaikkia suoraan tai valillisesti
maaritykset vaatimuksenmukaisuudelle
julkaistaan vuoden 2024 aikana. Kyber-
kestavyyssaadoksen (Cyber Resilience Act,
CRA) odotetaan tulevaan voimaan vuoden
2024 aikana. CRA tulee koskemaan kaik-
niiden elinkaarta. Saadoksen soveltamisen
odotetaan alkavan asteittain siten, etta
haavoittuvuuksista tiedottamisen velvot-
teita tullaan soveltamaan vuonna 2026 ja
muita velvotteita vuonna 2027. Valmista-
jien onkin viisasta aloittaa varautuminen
jo nyt perustason tietoturvavaatimuksiin.
Kyberkestavyyssaados haastaa valmistajat
kehittamaan vahvat kyberturvallisuuskay-
tannot ja integroimaan ne tuotantoproses-
seihinsa jo etukateen.

Ensi vuonna myos jatkuu oikeusminis-
terion vetama valmiuslain kokonaisuudis-
tus, johon Traficom ja Kyberturvallisuus-
keskus tuottavat jatkossakin nakemyksia
oman toimialansa kannalta.




Teknologinen kehitys jatkuu
vauhdikkaana 2024

Eras vuoden 2023 keskeisista trendeista oli
generatiivisen tekoalyn nopea kehitys. Gene-
ratiivisin menetelmin on tuotettu realistisen
nakoisia vaarennettyja kuvia, videoita ja tekstia.
Taman kehityskulun on yleisesti todettu joh-
tavan disinformaation leviamiseen ja lisaavan
vaikeutta erottaa totuus fiktiosta.

On todennakoista, etta generatiivisilla teko-
alymenetelmilla voidaan luoda videota reaali-
ajassa vuoden 2024 aikana. Tama mahdollistaa
myos sellaisten videoiden luomisen, joissa
keksittyjen tai olemassa olevien henkiloiden
kasvojen liikkeet ja puhe synkronoidaan realis-
tisesti luoden vaikutelman aitoudesta. Naiden
videoiden luomiselle kohdehenkilon suostu-
muksella on monenlaisia liiketoimintatarpeita,

ja on todennakoista, etta niiden kaytto yleistyy
nopeasti.

Erityisesti silloin kun videoita luodaan
harhauttamistarkoituksessa ja ilman kohteen
suostumusta, puhutaan ns. deepfake-videois-
ta, suomeksi syvavaarennoksista tai yleisem-
min vaarennosvideoista. Reaaliaikainen
vaarennosvideoiden generointi voi lisata en-
tisestaan huijausmahdollisuuksia monilla eri
aloilla. Yrityksia vastaan tehdyissa huijauksissa
voidaan kayttaa vaarennosvideoita esimerkiksi
yritysjohtajien kasvojen liikkeiden ja aanen
muokkaamiseen luomaan vaikutelman, etta
kyseessa on aito viesti.

Kun kasvojen ja aanen mallintamiseen
kaytettava tekniikka arkipaivaistyy, voidaan

pyrkivia tekniikoita on esitetty.

Yhteistyo teollisuuden, tutkijoiden ja viranomaisten valilla on keskeista vaarennet-

vaiheesta lahtien arvioida myos vaarinkaytosten nakokulmasta ja pyrkia luomaan erilai-
sia tapoja havaita ja estaa vaarinkaytoksia. Yhteiset ponnistelut voivat johtaa parempiin
tunnistusmenetelmiin ja suojamekanismeihin. Jo nyt on esimerkiksi kehitetty edistyneita
tekniikoita vaarennettyjen videoiden tunnistukseen. Tekoalypohjaiset jarjestelmat pyr-
kivat havaitsemaan merkkeja siita, etta video tai kuva on generoitu, ja ne pyrkivat erot-
tamaan aidon sisallon vaarennoksesta. Myos erilaisia sisallon aitouden varmistamiseen
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uskottavia vaarennosvideoita tehda myos yksi-

tyishenkiloista. Tallaiset vaarennosvideot voivat
helpottaa identiteettivarkauksia ja erilaisia hui-

jauksia, joissa yksilon henkilollisyytta kaytetaan
petollisiin tarkoituksiin.

Yksityishenkiloihin kohdistuvissa huijauk-
sissa todellisia tai keksittyja henkiloita mallinta-
vat vaarennosvideot voivat antaa vaikutelman
henkilokohtaisemmasta vuorovaikutuksesta
huijareiden ja uhrien valilla. Tama voi lisata uh-
rien tunneyhteytta huijariin ja tehda heista alt-
tiimpia petoksille. Erityisesti sukulaishuijausten
ja romanssihuijausten kaltaisissa petoksissa
aletaan todennakoisesti kayttaa vaarennettya
danta ja videokuvaa. Huijarit voivat esimerkiksi
esittaa kuvitteellisia kriiseja tai mita erilaisem-
pia tarinoita rahallisen tuen toivossa. Generatii-
visilla tekoalytekniikoilla voidaan myos helposti
tuottaa uskottavan nakoisia vaarennoksia erilai-
sista dokumenteista huijaustarinoita tukemaan.
sesti aina uusia sita mukaa kun edellisia opi-
taan varomaan.
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Vaarennosvideoita voidaan kayttaa osana
laajempia informaatiovaikuttamisen kam-
panjoita. Tallaiset kampanjat voivat pyrkia
vaikuttamaan yleiseen mielipiteeseen, levit-
tamaan vaaria tietoja tai luomaan hammen-
nysta yhteiskunnassa.

Lisaantynyt tietoisuus vaarennettyjen
sisaltojen olemassaolosta ja mahdollisista
riskeista voisi kannustaa yleisoa olemaan
varovainen ja kriittinen digitaalisen sisallon
suhteen. Myos saantelytoimet voivat edis-
taa vastuullista tekoalyn kayttoa ja asettaa
tiukempia vaatimuksia generatiivisten mal-
lien kehittajille. Teknologian kehitykselle
on ominaista jatkuva kilpailu kehittajien ja
turvallisuusasiantuntijoiden valilla. Samalla
kun turvallisuustoimenpiteita tehdaan, myos

Tekoalymenetelmia ja erityisesti genera-
tiivista tekoalya tullaan kehittamaan muilla-
kin tavoilla puolustuksellisiin tarkoituksiin.
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Niilta odotetaan erityisesti parempia tyokaluja
turvallisten jarjestelmaasetusten yllapitoon ja
tietoturvapoikkeama-analyysiin, seka mahdol-
lisuuksia automatisoituun turvallisuusuhkiin
reagointiin. Vuonna 2024 tullaan nakemaan
erilaisia ratkaisuja tekoalyavusteiseen tieto-
turvapoikkeamien havainnointiin ja selvitta-
miseen.

Tekoalyn kaytto ohjelmistotuotannossa
voi vaikuttaa monin tavoin luotujen jarjestel-
mien kyberturvallisuuteen. Niita on kaytetty
varsinaisen ohjelmistotuotannon lisaksi esi-
merkiksi testitapausten luomiseen, mika on
omiaan helpottamaan jarjestelman kehitysta
ja yllapitoa. Tekoalymallien kehityksen myo-
turvallisempaa koodia ja tunnistamaan poten-
tiaalisia riskialtista koodia tai huonoja kay-
tunnistamaan ohjelmistojen haavoittuvuuksia
ja tietoturva-aukkoja.

99 Samalla kun turvallisuus-

toimenpiteitd tehd&an,
my6s hyokkaijat kehit-
tavat uusia tapoja
kiertda ne.
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Tietoturvataitojen hallinta korostuu
entisestaan

Kyberrikokset ja -rikollisuus muuttavat jatkuvasti
muotoaan. Esimerkiksi erilaisissa huijauksissa ja
tietojenkalastelukampanjoissa kaytetyt teknolo-
giat ja tekniikat kehittyvat ja muuttuvat jatkuvasti
entista hienostuneemmiksi ja kierommiksi. Nii-
den tunnistaminen muuttuu entista haastavam-
maksi kenelle tahansa.

Yhteiskunnan digitalisoituessa vauhdilla tie-
toturvataitojen hallinta ja niiden jatkuva kehitta-
minen ovat tarkeita kansalaistaitoja. Yksittaiset
kansalaiset ovat entista useammin kyberhyokka-
ysten, kuten tietojen kalastelun, tietomurtojen,
sosiaalisen median tilien kaappausyritysten,
kiristyshaittaohjelmien ja huijausviestien kohtee-
na. Tama pitaa sisallaan myos informaatiovaikut-
tamisen erilaiset muodot, kuten disinformaation
levittamisen. Taman vuoksi on tarkeaa, etta kan-
salaisten tietoturvaosaamiseen seka media- etta
teknologialukutaidon yllapitamiseen ja kehitta-
misen panostetaan.

Kansalaisten kyberturvallisuustaidot vaih-
televat merkittavasti. Toiset tarvitsevat tukea
perusasioiden, kuten salasanojen ja ohjelmisto-
paivitysten kanssa seka huijausten tunnistami-
sessa. Toisten tietoturvataidot ovat erinomaisella
tasolla.

Kyberturvallisuudessa on kysymys myos
luottamuksesta. Jos ihmiset eivat luota jonkin
yrityksen tai organisaation tarjoamiin sahkaoisiin
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palveluihin tai tuotteisiin, ei niita myoskaan
haluta kayttaa. Mita enemman yhteiskunta
ja sen tarjoamat palvelut digitalisoituvat, sita
tarkeampaa on kiinnittaa huomiota hyvaan
tietoturvaan ja luottamuksen sailyttamiseen.
Aktiivisella, avoimella ja saannollisella vies-
tinnalla tuetaan luottamuksen sailyttamista.
Seka hyvista asioista etta myos ongelmista
tulee viestia avoimesti ja lapinakyvasti. Digi-
talisoituneessa yhteiskunnassa on myos
kiinnitettava huomiota osallisuuden toteu-
tumiseen.

Tana paivana julkisessa kyberturvallisuut-
ta koskevassa keskustelussa nakyvat paljon
tekoaly ja sita hyodyntamalla tehdyt syvavaa-
rennokset eli deepfaket. Kun uhkista puhu-
taan, on myos hyva muistaa, etta niihin myos
varaudutaan. Samalla tavalla kuin tekoaly
mahdollistaa uudenlaisia huijauksia ja kyber-
hyokkayksia, se tarjoaa myos keinoja niilta
suojautumiseen.

Kyberturvallisuuskeskus tukee
kaikilla tietoturvan tasoilla olevien
kansalaisten kybertaitoja.

€ Kyberturvallisuuskeskus fi

sisaltava v:

Viestintaasiantuntijamme esittelevat, miten
teknologia mahdollistaa yha petollisemman
harhaanjohtamisen kyberhuijauksien ja
informaatiovaikuttamisen apuvalineena.

€ Deepfake: miten syvavaarennokset
tehostavat kyberrikollisuutta ja
informaatiovaikuttamista? | Youtube
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Toimintamme tunnuslukuja 2023

O

G0

Varoitukset Huijaus Kalastelu' Tietovuodot
1 4963 9 266 111
(2022:1kpl) (2022:3 519 kpl) (2022: 5787 kpl) (2022:104 kpl)
‘ @
9
.
Tieto- Tietomurron Automaattinen Tietoturva-
murrot? yritys3 tapauskasittely poikkeamia yhteensa
1014 383 209 416 18 625
(2022:1026 kpl) (2022:127 kpl) (2022:188 561 kpl) (2022:12 947 kpl)
Facebook- X- Media- Tilannekuvatuotteiden
seuraajat seuraajat yhteydenotot asiakastyytyvaisyys
7190 17 200 152 4,3
(2022: 6 939 kpl) (2022:16 805 kpl) (2022: 142 kpl) (2022: 43)

1 Vuonna 2023 saimme 3 881 ilmoitusta pankkitunnusten kalastelusta.
Tietoturvan vuosi 2023 2 Mukana kansalaisten sometilit, 3 Suhteessa eniten kasvua edellisvuoteen
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