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1 Alkusanat ja keskeisten havaintojen esittely

Sanat “kyberturvallisuus” ja “helppo” esiintyvat
harvoin samassa lauseessa. Tama oli yksi kes-
keisista ongelmista, mita Liikenne- ja viestinta-
virasto Traficomin Kyberturvallisuuskeskuksen
TONTTU-lempinimen saanut toteutettavuustut-
kimus lahti muuttamaan. Tekemisen helppous
on keskiossa, kun yhteiskunnan kokonaistur-
vallisuutta halutaan parantaa laajemmassa
skaalassa.

Ylivoimaisesti suurin osa suomalaisista
yrityksista on pienia tai keskisuuria. Sadat jopa
tuhannet niista ovat mukana toteuttamassa
yhteiskuntamme kriittisia toimintoja. Suuryri-
tyksille suunnatut turvallisuusratkaisut harvem-
min toimivat pienemmissa yrityksissa, joissa
ei ole kyberturvallisuudelle erillista resurssia
tai erityisosaamista. Toisaalta suurten yritysten
tietoturvahenkiloston kalenterit ovat tayttyneet
olemassa olevista hankkeista, joka vaikuttaa
olemassa olevien resurssien kaytettavyyteen.

Olipa organisaatio iso tai pieni, resurssit
ovat todennakoisesti vahissa. Helpot tavat
kehittaa kyberturvallisuutta kiinnostavat. Onko
sellaisia olemassa? TONTTU-hanke tutki tata 11
huoltovarmuuskriittisen organisaation kanssa -
ja tulokset eivat jattaneet kylmaksi.

Hanke osoitti, etta yhteiskunnan kriittisten
palveluiden kyberturvallisuutta voidaan paran-
taa kevyesti kayttoon otettavilla menetelmilla.
Organisaatiot itse kokivat pilotin tuovan heille
valittomia ja suoria hyotyja.

Toteutettavuustutkimuksessa kavi ilmi, etta:

» Yhdeksassa organisaatiossa loytyi vuotoja
eristetyista tietoverkoista.

« Seitseman organisaation omista tai toimitta-
jien palveluista loytyi mahdollisia haavoittu-
vuuksia.

» Kahdessa tapauksessa haavoittuvuuksin
liittyi myos hyvaksikayttoepailyja, joista yksi
vahvistettiin tyoryhmalle. Tietomurtoepailyt
eivat liittyneet operatiivisiin verkkoihin.

 Internet-palveluiden tietovuotojen yleistymi-
nen nakyi myos hankkeen osallistujilla.

» Seitseman organisaatiota tunnisti henki-
|ostonsa olleen uhreina tietovuodoille. Osa
osallistujista oli jo aiemmin tunnistanut
tietovuodon uhrit ja alkanut kouluttaa saan-
nollisesti henkilostoaan suojaamaan itseaan
ja tyoymparistoaan vuotojen haittavaikutuk-
silta.

Hankkeen osallistujat tunnistivat auto-
maattisesti suojattavia kohteitaan, vastaanot-
tivat kohteisiin liittyvaa tietoturvatietoa auto-
maattisesti ja testasivat verkkojen eristysten
toimintaa. Hankkeen havaintojen valossa on
kannustavaa, etta kaikki vastaajat harkitsevat
vastaavien kyvykkyyksien hyodyntamista
jatkossa. llahduttavaa oli, etta kolme osallistu-
jaa otti edella mainitut toimenpiteet kayttoon
valittomasti.

Osana hankkeen havaintoja nousi esille,
etta organisaatioiden tulisi lisata nakyvyyttaan
kolmansien osapuolten tuottamiin palveluihin,
jotta ne voivat vaatia toimittajilta toimia
turvallisuuden parantamiseksi. Konkreettiset
havainnot parantavat organisaatioiden kykya
arvioida toimittajien kyberturvallisuuden tasoa
ja toimittajat puolestaan voivat saada kilpailu-
etua toimimalla kyberturvallisesti.



Hankkeen tekemat haavoittuvuushavainnot
auttoivat osallistujia ymmartamaan heidan
toimittajiensa kyberturvallisuuden reagointi-
kykya. Konkreettiset, haavoittuvuuksiin ja
vuotoihin liittyvat selvityspyynnot erottivat
nopeat toimittajat ja palveluntuottajat niista,
jotka eivat kyenneet reagoimaan havaittuihin
asioihin tarpeeksi nopeasti. Osaavat toimittajat
ja palveluntuottajat reagoivat nopeasti. Vasta-
ukset olivat selkeita seka loogisia. Heikomman
reagointikyvyn omaavat toimittajat puolestaan
hidastelivat, vastasivat epaselvasti, jos ollen-
kaan, tai pyrkivat vahattelemaan ongelmia.

Toimitusketjun kyberturvallisuuden reagoin-
tikykyyn vaikuttamisella voi olla kerrannais-
vaikutuksia, koska yksi toimittaja voi palvella
useaa huoltovarmuuskriittista organisaatiota.
Kun toimittajat parantavat omaa toimintaansa,
huoltovarmuuskriittiset asiakkaat hyotyvat.
Huoltovarmuuskriittisten organisaatioiden rooli
on tassa olennainen. Yritysten itsensa tai ulko-
puolisen toimijan tulisi kyeta tekemaan kyber-
turvallisuuteen liittyvia havaintoja. Vain siten
he voivat arvioida toimittajiensa kyberturvalli-

Tyokalujen
kayttoonotto ja
kaytto oli helppoa
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Yllattyi
havainnoista

suuden reagointikykya ja vaihtaa kokemuksia
muiden yhteiskunnan huoltovarmuuskriittisten
toimijoiden kanssa. Avoin vertailu antaa kilpai-
luetua kyberturvallisuudesta huolta pitaville
toimijoille.

Kyberturvallisuuskeskuksen tilannekuva
rakentuu useista palasista. TONTTU-projektin
avulla Kyberturvallisuuskeskus voi parantaa
omaa tilannekuvaansa yhteistyossa yritysten
kanssa. Yritykset osallistuivat yhteistyohon mie-
lelldan, kunhan se ei kuormita niita/henkilostoa
liikaa. Automatisointi ja helpot tyokalut ovat
avainasemassa taman tyyppisen tilannekuvan
rakentamisessa.

Tilannekuvan lisaksi tulokset nayttavat, etta
kyberturvallisuuden perusasioista huolehti-
malla saadaan kestavaa hyotya. Mukana olleet
huoltovarmuuskriittiset organisaatiot kokivat
TONTTU-projektin tarkeaksi ja toivoivat, etta
vastaavaa tyota tehtaisiin myos tulvaisuudessa.

Kysyttaessa asteikolla 1-5, kuinka tarkeaa on,
etta Kyberturvallisuuskeskus jarjestaa vastaavia
pilotteja jatkossakin, jokainen osallistuja antoi
taydet viisi pistetta.

Kehitti toiminta-
tapojaan valittomasti

Piti havaintoja
kriittisina

Kuva: Osallistujat arvostivat tyokalujen helppokayttoisyytta ja havaintojen hyodyllisyytta.



2 Aikaisemmat hyvat opit mukaan

uuteen tyohon

Autoreporter-palvelusta ja
HAVAROsta saadut opit

Kyberturvallisuuskeskuksen taysin automaatti-
nen Autoreporter-palvelu ja siihen liittyva yh-
teistyo teleoperaattoreiden kanssa on pitanyt
Suomen verkot puhtaina jo yli 15 vuotta. Auto-
reporter-palvelu lahettaa verkkojen yllapitajille
automaattisesti tietoja heidan verkossaan
havaituista tietoturvaa vaarantavista ilmioista.
Palvelun tarkoitus on antaa yllapitajille tietoja,
joiden avulla he voivat puuttua tietojenkasitte-

lya yleisesti vaarantaviin tietoturvapoikkeamiin.

Autoreporter on opettanut, kuinka yksinker-
taisilla asioilla voi olla suuri vaikutus, kun ne
tehdaan suuressa mittakaavassa. Suomen
verkot ovat vuosittain maailman puhtaimpia.
HAVARO eli vakavien tietoturvaloukkausten
havainnointi- ja varoitusjarjestelma on puoles-
taan suojannut Suomen huoltovarmuuskriit-
tisia organisaatiota jo vuodesta 2011 lahtien.
HAVARO on Kyberturvallisuuskeskuksen erityi-

sesti huoltovarmuuskriittisille organisaatioille
ja valtionhallinnolle tarjoama palvelu, jossa
eri lahteista saatavia tietoturvauhkia koske-
viin tunnisteisiin pohjautuen organisaation
verkkoliikenteesta havainnoidaan haitalliseksi
tunnistettua tai normaalista poikkeavaa
liikennetta.

HAVARO innovoi mallin, jossa yhteistoi-
minnan edut seka viranomaisille etta organi-
saatioille mietitaan entista tarkemmin. Kun
ensimmaiset osallistujat kertoivat HAVARORN
konkreettisista hyodyista toisille huoltovar-
muuskriittisille organisaatioille, HAVARO
alkoi kasvaa vauhdilla. Kasvun myota seka
Kyberturvallisuuskeskuksen tilannekuva etta
HAVARON hyodyllisyys paranivat entisestaan,
kun yhdesta organisaatiosta saadut havain-
not auttoivat muita yrityksia suojautumaan
entista paremmin.



Maailma muuttuu ja innovaatioilla
on vanhenemispaivamaara

TONTTU-projektia suunniteltaessa Auto-
reporterista ja HAVAROsta saatuja hyvia
oppeja haluttiin hyodyntaa. Samalla havaittiin
kehitystarpeita, joita lahdettiin parantamaan
TONTTU-projektissa. Autoreporter- ja HAVARO-
palvelut ovat perustuneet oletukseen, etta
suojattavat kohteet sijaitsevat Suomessa.
Tama oletus ei pida enaa taysin paikkaansa.
Teknologioiden muutos tuo mukanaan muut-
tuvan toimintaympariston, joka asettaa uusia

Kaksi ulottuvuutta skaalautuvuuteen:

Skaalautuu maarallisesti. Autoreporter-palvelun
tavoin menetelmien tulisi skaalautua siten, etta ne

palvelevat satoja tai jopa tuhansia yrityksia.

Skaalautuu eri kokoisiin yrityksiin. Menetelmien
tulisi olla toimiva ratkaisu myos sellaisille yrityksille,

joilla ei ole omaa tietoturvahenkilostoa tai
budjettia erillisten tietoturvapalveluiden
hankkimiseen.

vaatimuksia toimintaympariston havaitsemi-
selle ja siella oleville tyokaluille.
Pilvipalveluihin liittyvat trendit nakyvat jo
edistyksellisimmissa kriittisen infrastruktuurin
organisaatioissa. IT siirtyy pilveen vauhdilla.
Ensimmaiset merkit operatiivisten toimintojen
toteuttamisesta pilvipalveluiden avulla on
jo kaytossa. TONTTU-projektin yhteydessa
testattiin tapoja uudista toimintaa ja vastata
uusiin haasteisiin.

Kuva: Palvelut muuttavat pilveen, kuinka kady nakyvyyden?



Vaikuttavuus vaatii skaalautuvuutta,
skaalautuvuus vaatii lahes taydellista
automatisointia

TONTTU-projektin aikana testattiin uusia, entista
kevyempia menetelmia, joilla yhtaaikaisesti seka
parannetaan yhteiskunnan huoltovarmuuskriit-

tisten organisaatioiden turvallisuutta etta lisattiin
Kyberturvallisuuskeskuksen tilannekuvaa orga-

nisaatioiden suojattavista kohteista. Menetelmat
skaalattiin seka osallistujamaarien etta osallistu-

olla helppo organisaatiolle.
Osapuolten valisen sopimisen tulee
olla yksinkertaista: jos sopimuksia
tarvitaan, niiden tulee olla lyhyita ja
selkeita.

G P3Aitos osallistumisesta tiytyy

Tassa selvityksessa osapuolet

olivat Liikenne- ja viestintavirasto
Traficomin Kyberturvallisuuskeskus ja
huoltovarmuuskriittinen organisaatio.
Hanke vahvisti ennakko-oletusta
siita, etta yhteistyon kokeileminen

ei myoskaan saa vaatia osallistujalta
tyolasta hankintaprosessia.

Osallistujien aika on arvokasta.
Hanke ei saa vieda merkittavasti

osallistujien aikaa. Vahan kokouksia,
tyokalujen helppo kayttoonotto helppoa,
tyokalut eivat vaadi jatkuvaa kayttoa,
vaan ne tekevat tyota jatkuvasti taustalla.

vien organisaatioiden koon mukaan.
Aikaisemmat havainnot ja opit, joita kuvat-

tiin ylla, loivat kehyksen TONTTU-projektille,

jossa nousi viisi vaittamaan, joiden tulisi toteu-

vastaavissa hankkeissa tulevaisuudessa:

Yhteistyon pitdaa perustua
automaatioon. Manuaalinen tiedon-
vaihto toimii poikkeustilanteessa,

mutta jatkuva yhteistyo vaatii
automatisoitua tiedonvaihtoa.

Tietoturvan kivijalka rakentuu
perusasioista. Hanke tukee perus-

asioista huolehtimista. Moni etsii
ratkaisuja paivanpolttaviin ongelmiin.
Huolehtimalla tietoturvan perus-
asioista, yritys varautuu kattavasti
myos tulevaisuuden uhkiin.

Ihmisten aika tulisi kayttaa
e korjausten ja ratkaisujen
miettimiseen. Hanke keskittyy
selkeisiin havaintoihin. Hankkeen
skaalautuvuustavoitteet eivat tayty
kustannustehokkaasti, mikali itse

havainnot vaativat ihmisen analyysia
tai tulkintaa.



3 Kevyet menetelmat tietoturvan

parantamiseksi

Suojattavien kohteiden tunnis-
taminen ja tarpeellisen tiedon
jakaminen

Jarjestelmat, henkiloston kayttamat palvelut,
alihankintaketjut ja naihin liittyvat vastuut ovat
monimutkaistuneet siina maarin, etta verkon
suojattavien kohteiden tunnistaminen on
vaikeaa. Tunnistusta vaativat kohteet vaihte-
teknisiin pilvipalvelujen resursseihin.
Hankkeessa huoltovarmuuskriittiset orga-
nisaatiot tunnistivat suojattavia kohteitaan ja
jakoivat tietoa pilvipalveluidensa kriittisista
resursseista avustaakseen Kyberturvallisuus-
keskusta kohdistamaan kansallista tietoturva-
tyota naiden kohteiden suojaamiseksi. Kun
Kyberturvallisuuskeskus tietaa automaattisesti
ja ajantasaisesti, missa yhteiskunnan huolto-

varmuuskriittiset palvelut tarkalleen sijaitsevat,

se voi valittaa kohteisiin liittyvat tietoturva-
yhteison varoitukset automaattisesti suoraan
kohteiden omistajille.

Tutkimuksessa teknologiatoimittajien,
Badrap Oy ja SensorFu Oy, kehittamia mene-
telmia yhdistettiin Kyberturvallisuuskeskuksen
palveluihin. Badrap.io mahdollisti tietoturva-
tiedon tuottajille ja valittajille yrityksien
tavoittamisen kohdistetulla tietoturvatiedolla.
Palvelu itsessaan auttaa yrityksia tunnistet-
tujen ongelmien korjaamisessa. Esimerkiksi
kun joku yrityksien kayttajista on altistunut
ma valiton ja kohdistettu koulutus ja toimin-
taohjeet ehkaista vuodon ikavat seuraukset.
Kaytannossa palvelu kytkee tietoturvan sisal-
lontuottajat ja yritykset yhteen, seka varmistaa
etta tyypillisiin korjauksiin loytyy valmis kasi-
kirjoitus. Yritykset suojaavat palvelun avulla
seka henkilostoaan, etta pilvipalveluitaan.

2D Julkiseen verkkoon
nakyvat palvelut pitaa
meidan inventoida
tarkemmin.

Automatisoitu
tiedonvaihto on
hyodyllista
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) Tiedonvaihdon tulee
olla automaattista, muuten
se ei vaan toimi.

SensorfFu Beacon tuote luo kyvykkyyden
verkon eristyksen toimivuuden jatkuvalle val-
vonnalle. Verkkojen eristys on yksi tarkeimmista
tietoturvakontrolleista korkean turvallisuuden
tietoverkoissa. Beacon automatisoi normaalisti
kasin tehtavan eristyksen testauksen ja tuottaa
mahdollistavat verkon omistajan nopean
reagoinnin. Verkon vuotokohtia saattaa syntya
vahingossa, esimerkiksi konfiguraatiomuutok-
sissa, inhimillisten virheiden johdosta tai viha-
mielisen toimijan tekemina.



Toimistoverkkojen jatkuva tunnistus toteutet-
tiin sijoittamalla eristettyjen verkkojen testaami-
seen tarkoitettu SensorfFu Oy:n Beacon-ohjelmis-
to poikkeuksellisesti avoimeen toimistoverkkoon.
Beaconin yhteydenottojen lahdeosoitteet
merkittiin automaattisesti suojattaviksi kohteiksi.
Osallistujat jakoivat tiedot automaattisesti Kyber-
turvallisuuskeskukselle Badrapi.io-palvelussa
Traficom-sovelluksen avulla.

Hankkeessa Badrap.io-verkkopalvelu toimi
sovellusalustana ja kohtaamispaikkana, jossa
SensorFu:n kartoituskayttoon sovittama Beacon-
sovellus ja suosittujen pilvipalvelualustojen
(Microsoft, Google, Amazon) kohteiden seurannat
tuottivat yritykselle reaaliaikaista kohdetietoa.
Tama mahdollisti yrityksille myos kohdetiedon
vapaaehtoisen jakamisen Kyberturvallisuuskes-
kukselle palvelun Traficom-sovelluksen avulla.

Mikali kotiin soitto
onnistuu tehdaan
halytys

Beacon Home
Sijaitsee
Internetissa

N Beacon
[ Eristetty verkko

Kuva: Sensorfu Beaconit testaavat ja
halyttavat eristettyjen verkojen vuodoista.
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» Google Cloud Platform

Kuva: Badrap.io-verkkopalvelu toimii kohtaamispaikkana, jonka avulla yritykset tunnistivat suojattavia
kohteitaan ja jakoivat vapaaehtoisesti tietoja Kyberturvallisuuskeskukselle.



Tunne mita suojaat

On tarkeaa tuntea oma toimintaymparisto, ,
jotta osataan valttaa sita uhkaavia tekijoita tai
varautua niihin. Osallistujat arvioivat suojat-
tavien kohteiden tunnistamisen vaikuttavan
merkittavasti organisaation turvallisuuteen.
Asteikolla 1-5, missa 5 tarkoitti “taysin samaa
mielta”, IT-verkoissa vaikutusarvioiden keski-
arvo oli 4,3, ja operatiivisten verkkojen osalta
4,6. Vastausten perusteella vastaajat olivat
taysin tai lahes samaa mielta siita, etta suo-
jattavien kohteiden tunnistaminen vaikuttaa
merkittavasti organisaation turvallisuuteen.
Pieni painotusero saattaa selittya silla, etta
useampi osallistuja oli lahiaikoina tunnistanut
OT-verkkojen nakyvyyden kyseisen vuoden
kehityskohteeksi.

Parantuneesta nakyvyydesta
yllattaviakin hyotyja

Nakyvyys omiin suojattaviin kohteisiin parantaa
organisaation kykya kasitella odottamattomia
poikkeustilanteita. Esimerkiksi hankkeeseen
osallistunut organisaatio paasi kaksi viikkoa
hankkeen tuoman lisanakyvyyden avulla.
Badrapi.io-palvelun suojattavien kohteiden
listalla ollut, toimistoverkon IP-osoite oli muut-
tunut juuri samaan aikaan kun verkko-ongelmat
alkoivat. Verkko-osoitteen muutos puolestaan
esti paasyn joihinkin ulkopuolisiin palveluihin,
jotka edellyttivat tietoliikenteen lahteeksi tiettya
IP-osoitetta.

2 Autoitte meita
paasemaan melkoisen
hankalan verkkohairion

Suojattavien
kohteiden tunnis-
taminen on tarkeaa
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Erityissuojattavien
verkkojen eristyksen testaus

Verkkojen eristys on yksi tietoturvan kulmakivista.
Tyypillinen tietomurto ei ole erityisen kohden-
nettu vaan ennemmin opportunistinen ja
helpot kohteet kiinnostavat rikollisia. Verkkojen
eristamisella voidaan varmistaa, etta liiketoi-
minnan kannalta keskeiset jarjestelmat on
suojattu erillisissa verkkosegmenteissaan. Mikali
rikollinen paasee tunkeutumaan organisaation
verkkoon, ei koko toiminta vaarannu vaan sen
tietty osa-alue. Hanke tarjosi osallistujilleen
mahdollisuuden testata eristystensa pitavyytta.

Pilotin aikana SensorFun Beaconeita toimi-
tettiin 11 organisaation kriittisiin verkkoihin.
Verkot olivat luonteeltaan automaatioverkkoja,
joiden tulisi olla taysin eristetty Internetista.
Nama automaatioverkot pitavat sisallaan mm.
SCADA, ADMS ja HVAC -jarjestelmia. Beacon
otettiin kayttoon keskimaarin neljassa verkossa
asiakasta kohden.

22 Havainnon pohjalta
tehtiin kylla pitkia
keskusteluita, miten tama
korjattaisiin.



4 Onnistunut yhteistyo osallistujien kanssa

Kymmenen yritysta tuotantoon
kolmessa kuukaudessa

Aloittamiseen, paatoksentekoon, sopimiseen,
kayttoonottoon ja kayttoon voiliittya monta
kaannetta, joita suunnitelmissa ei ole valtta-
matta huomioitu. Skaalautuvuudessa on kyse
paljon muustakin kuin teknologiasta. Hankkeen
ensimmainen tulikoe oli loytaa 10 kiinnostu-
nutta yritysta ja saada kyvykkyydet tuotantoon
kolmessa kuukaudessa, jotta kuudennen
kuukauden kohdalla hankkeen alustavat tulok-
set olisivat selvilla.

Kyberturvallisuuskeskus tiedotti hankkeesta
sahkopostilla omille sidosryhmilleen. Lisaksi
tyoryhma tunnisti suoraan hankkeen kannalta
kiinnostavia kohdeorganisaatioita. Hankkee-
seen pyrittiin loytamaan seka suuria etta mah-
dollisimman pienia osallistujia.

Tyoryhma kirjasi yhteydenottojen ja omien

2 Kayttoonotot
onnistuivat helposti.

tunnistustensa pohjalta 25 organisaatiota,
joiden kiinnostus osallistumiseen selvitettiin
tarkemmin. Naista yrityksista kahta ei tavoitettu
ajoissa, kaksi oli valmis osallistumaan myohem-
min, kymmenen kanssa keskusteltiin, mutta
osallistumiseen ei saatu vahvistusta ennen
paikkojen tayttamista. Loput 11 otettiin mukaan
hankkeeseen.

Alla olevassa kuvassa on kuvattu kymmenen
yrityksen osalta niiden kokoluokka. Yhdesta-
toista mukana olleesta yrityksesta kymmenen
vastasivat kyselyyn, jossa kartoitettiin mm.
organisaation kokoa.

o 1

Kuva: Hankkeeseen osallistuneiden organisaatioiden koko.
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Havaintoja heti alusta lahtien

Ensimmaiset havainnot saatiin verkon
eristyksen testeista lahes valittomasti, kun
eristysta testaavia Beacon-ohjelmistoja saatiin
tuotantoon. Vuotoja loytyi lopulta yhteensa
yhdeksassa yrityksessa yhdestatoista.

Ihmiset ovat edelleen turvallisuuden kes-
kiossa. Koska suurin osa verkon hyokkayksis-
tyontekija kahdessa roolissa: paitsi suojattava
kohde myos yritysta suojaava toimija. Tieto-
vuotojen uhreilla on korottunut riski joutua
myos huijausten kohteeksi. Salasanojen
uudelleenkaytto on johtanut vuodettujen
salasanojen hyodyntamiseen hyokkayksissa.
Muiden henkilokohtaisten vuodettujen tieto-
jen hyvaksikaytto lisaa puolestaan tyontekijoi-
hin kohdistuvien huijausten uskottavuutta.

Kun nakyvyys organisaatioiden suojattaviin
kohteisiin parani, tyoryhma teki kevyita perus-
tarkastuksia IT-jarjestelmiin.

» Seitsemassa tapauksessa organisaation
omista tai toimittajien palveluista loytyi
haavoittuvuusepailyja, joita osallistujat
selvittivat toimittajiensa kanssa.

» Kahdesta organisaatiosta paljastui ns.
“Subdomain takeover” -haavoittuvuus, joka
mahdollistaa yrityksen nimen hyodyntami-
sen yritykseen tai ulkopuolisiin kohdistuvis-
sa huijauksissa.

Kaksi ylla esitetyista havainnoista johti
myos tietomurtoepailyihin, joista toiseen
saatiin vahvistus hankkeen aikana. Tietomur-
rot eivat liittyneet operatiivisiin verkkoihin. Eri
Internet-palveluiden tietovuotojen yleistymi-
nen nakyi myos hankkeen osallistujilla.

2 Tehtyja havaintoja ei
varmastikaan olisi itse
havaittu vaan hankkeen
menetelmin havainnot
mahdollistuivat.

22 Aina voi olla haavoja,
joita ei omilla tai kumppanin
kyvyilla havaita. Tietamys ja
asennoituminen muuttuivat
kylla hankkeen vuoksi.

Seitseman organisaatiota tunnisti henki-
|ostonsa olleen uhreina tietovuodoille. Osa
osallistujista oli jo aiemmin tunnistanut tieto-
vuodon uhrit ja alkanut kouluttaa saannollisesti
henkilostoaan suojaamaan itseaan ja tyoympa-
ristoansa vuotojen seurauksilta.

Huomionarvoista oli, etta yrityksilla, joiden
toimintatapoihin kuuluu saannollinen palvelui-
den tarkastaminen esimerkiksi nimipalvelutie-
tueiden ja palomuurisaantojen osalta, ei tehty
lainkaan havaintoja poikkeamista hankkeen
aikana. Tama osoittaa sen, etta ruohonjuurita-
son perustyo on siis hyvin tarkeaa ja palkitsee
turvallisuuden tason paranemisena.
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Kuva: Erilaisia poikkeamatyyppeja, joita organisaatioissa havaittiin

5 Tulokset ja johtopaatokset

Hanke osoitti seuraavat asiat:

» Yhteiskunnan kriittisten palveluiden kyber-
turvallisuutta voidaan parantaa skaalautuvasti
kevyesti kayttoonotettavilla menetelmilla.
Yritykset kokivat pilotin menetelmien tuovan
heille valittomia hyotyja.

« Kyberturvallisuuskeskus voi parantaa omaa
tilannekuvaansa yhteistyossa yritysten kanssa.
Yritykset osallistuvat yhteistyohon mielellaan,
kunhan se ei kuormita heita lilkaa. Automaatio
ja helpot tyokalut ovat avainasemassa.

» Tulokset nayttavat myos, etta kyberturvan
perusasioista huolehtimalla saadaan kestavaa
hyotya.

« Yritysten tulisi panostaa myos tuotantoverk-
kojen tarkeiden tietoturvakontrollien, kuten
verkkojen eristyksen, toimivuuden valvon-

taan. Tarvetta havainnollistaa projektin loydos,

jossa 81 % osallistuvien organisaatioiden
eristetyiksi tarkoitetuista verkoista vuotivat
odottamattomilla tavoilla.

» Yritysten tulisi parantaa nakyvyytta heidan

yhteistyokumppaneiden tuottamien pal-
veluiden haavoittuvuuksiin. Melkein kaikki
ulospain nakyvat haavoittuvuudet liittyivat
toimittajien tuottamiin palveluihin, jotka
eivat ole aktiivisessa seurannassa.
Yritysten tulisi kouluttaa henkilostoaan
varautumaan tietovuotoihin seka niista
seuraaviin mahdollisiin hyokkayksiin ja
huijauksiin. Jos yrityksen taytyy priorisoida
koulutustaan, toimenpiteet kannattaa
ensiksi kohdentaa avainhenkiloihin ja
tietovuotojen uhreihin.

Kaikki osallistujat harkitsevat vastaavien

kyvykkyyksien hyodyntamista jatkossa. Kolme
organisaatiota siirtyi suoraan toimeen, hank-
kien vastaavat kyvykkyydet.
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