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Finland Oyj:n evastekadytannoista

Yritys, jota paatos koskee

Paatos

Telia Finland Oyj (y-tunnus 1475607-9), jaljempana myds Telia ja yhtio.

Liikenne- ja viestintdvirasto Traficom katsoo, etta Telia Finland Oyj on rikkonut sah-
kdisen viestinnan palveluista annetun lain (917/2014, SVPL) 205 §:n 1 momenttia,
kun se asettaa kayttajan suostumushallintamekanismissa tekemista valinnoista huo-
limatta kayttajan paatelaitteelle sellaisiakin evasteitd, jotka edellyttaisivat kayttajan
suostumusta.

Lisaksi Traficom toteaa, etta Telia on toiminut SVPL 205 §:n 1 momentin vastaisesti
kayttdessaan Luokittelemattomat-kategorian evasteita, sillda menettelyn johdosta
saatu suostumus ei tayta tietosuoja-asetuksen 4 artiklan 11 kohdan mukaista vaa-
timusta siitd, ettd suostumus tulee antaa yksildityyn tarkoitukseen.

Lisaksi Traficom katsoo, etta telia.fi-verkkosivustolla kaikkien evasteiden hyvaksy-
minen on Telian suostumushallintamekanismissa helpompaa kuin niistd kieltaytymi-
nen tavalla, joka ei vastaa tietosuoja-asetuksen 4 artiklan 11 kohdassa ja 7 artiklan
3 kohdassa suostumuksen vapaaehtoisuudelle asetettuja vaatimuksia, joten Telian
menettely suostumuksen saamiseksi on vastoin SVPL 205 §:n 1 momenttia.

Niin ikdaan Traficom katsoo, etta Telian verkkosivustolla kaytetaan _ltrg ja _ltrp ni-
misia evasteita, joiden toiminta-aika ylittda sen, mita palvelu vaatii tai mita voidaan
pitda valttamattdmana, eika siten tayta SVPL 205 §:n 3 momentin vaatimuksia.

Traficom myos toteaa, ettd Telian verkkosivustolla evasteisiin annettavaa suostu-
musta ei ole mahdollista peruuttaa niin, etta silla olisi tosiasiallinen vaikutus kaikkien
evasteiden ja niiden kaltaisten tekniikoiden toimintaa. Traficom katsoo, ettd suostu-
mus ei tdyta tdltd osin tietosuoja-asetuksen 4 artiklan 11 kohdan ja 7 artiklan 3
kohdan vaatimuksia. Telia rikkoo siten SVPL 205 §:n 1 momenttia, kun muille kuin
valttamattémille evasteille annettavan suostumuksen edellytykset eivat tayty.

Traficom velvoittaa SVPL 330 §:n 1 momentin nojalla Telia Finland Oyj:n:

1. asettamaan Telian verkkosivustolla kaytossa olevat AWSALB, AWSALBCORS,
cooldown, _dd_s, etusivu, kampyle_userid, kampyleSessionPageCounter, kam-
pyleUserSession, kampyleUserSessionsCount ja mdLogger nimiset evasteet
suostumuksenvaraiseksi

2. muuttamaan chat-palveluun liittyvien evasteiden _ltrp, _ltrs, _ltrsn toimintaa si-
ten, ettd ne asetetaan kayttdjan paatelaitteelle vasta, kun kayttdja nimenomai-
sesti pyytaa kyseistd palvelua kaytettavékseen tai on antanut niiden kaytté6n
suostumuksensa.

3. lopettamaan "Luokittelemattomat"-kategorian evasteiden kaytdn
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4., muuttamaan verkkosivuston suostumushallintamekanismia siten, ettd verkkosi-
vuston kayttdjan on mahdollista kieltaytya muiden kuin valttdmattémien evas-
teiden kaytdsta mekanismin ensimmaisella tasolla

5. lyhentamaan Telian kayttamien _ltrg ja _Itrp nimisten evasteiden toiminta-aikaa
niin, ettei toiminta-aika ylita sitd, mita palvelu vaatii tai mika on valttamaténta

6. muuttamaan Telian suostumushallintamekanismia siten, etta suostumuksen pe-
ruuttamisella on tosiasiallinen vaikutus kaikkien suostumusta edellyttavien evas-
teiden ja seurantateknologioiden kaytoélle.

Telian tulee toimittaa Traficomille selvitys niistd korjaavista toimenpiteista, joita se
on toteuttanut tdman paatdksen johdosta, kolmen kuukauden kuluessa taman paa-
toksen tiedoksisaannista. Selvityksen voi toimittaa sdahkodisessa muodossa Trafico-
min kirjaamoon osoitteeseen kirjaamo@traficom.fi. Selvityksessa tulee mainita
asian diaarinumero Traficom/12792/09.00.01/2021.

Asian vireille tulo

Asian taustalla on alun perin tietosuojavaltuutetun toimistolle 11.8.2020 tehty ilmoi-
tus koskien evasteiden kayttoa telia.fi-verkkosivustolla. Asiaa on selvitetty tietosuo-
javaltuutetun toimesta. Telia on toimittanut asiasta tietosuojavaltuutetun toimistolle
selvityksen 9.4.2021. Tietosuojavaltuutetun toimisto on siirtdnyt asian Traficomille
4.6.2021, silla Helsingin hallinto-oikeus on 8.4.2021 antamiensa kahden ratkaisun
(H1515/2021 ja H1516/2021 / diaari 20801/2020 ja 20848/2020) yhteydessa kat-
sonut Traficomin olevan toimivaltainen viranomainen evastesaantelyssa ja evastei-
den kayton valvontaan liittyvissa kysymyksissa. Lisdksi kyseisten hallinto-oikeuden
ratkaisujen mukaan Traficomin toimivaltaan kuuluu evasteiden kayttéon liittyvan
suostumuksen tulkinta ja arviointi.

Tietosuojavaltuutetun toimistoon saapuneessa yhteydenotossa toimenpidepyynnoén
tekijé on pyytanyt viranomaista puuttumaan telia.fi-verkkosivuston evastekaytan-
toihin. Alkuperadisen yhteydenoton mukaan Telian verkkosivustolla todettiin, etta jo
pelkastaan telia.fi-verkkosivuston kayttd olisi mydntava tahdonilmaisu evasteiden
kaytosta kayttdjan paatelaitteella. Toimenpidepyynnén kohteena olevan telia.fi-
verkkosivuston evastekdaytannoét ovat muuttuneet toimenpidepyynnén tekemisen
jalkeen.

Asiassa saatu selvitys

Traficomilla on asiaa arvioidessaan ollut kaytettavissa Telian tietosuojavaltuutetulle
9.4.2021 toimittama selvitys. Traficom on lisaksi selvittanyt Telian sivustojen evas-
tekaytantdja vierailemalla yhteydenotossa mainitulla sivustolla ja tutustumalla si-
vuston evasteiden kayttdédn ja evasteista annettaviin tietoihin. Traficom on lahetta-
nyt Telialle asiaa koskevan selvityspyynnon 27.1.2023. Traficom sai Telialta vas-
tauksen selvityspyyntdéon 28.2.2023. Lisdksi Traficom on ldhettanyt Telialle asiaa
koskevan lisaselvityspyynndén 18.8.2023, johon Traficom sai Telialta vastauksen
8.9.2023.

Tietosuojavaltuutetun vuoden 2021 selvitys

Tietosuojavaltuutetun toimiston 12.3.2021 Telialle ldhettédmassa selvityspyynndssa
on kysytty, minkalaisia evasteitd verkkosivuilla kdytetaan, miten kayttajilta pyyde-
tdan suostumusta evasteiden kayttéon ja miten Telia todentaa, etta kdyttdjat ovat
antaneet suostumuksen evasteiden kayttéon seka miten verkkosivuston palvelut toi-
mivat, jos kayttaja ei hyvaksy evasteita tai on teknisesti estanyt niiden kayton. Vii-
meiseksi selvitysté on pyydetty siitd, miten ja kuinka kauan kayttajien antamia suos-
tumuksia hallinnoidaan ja sailytetaan.
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Vastauksessaan Telia on kuvannut vuoden 2021 tilannetta ja kertonut, etta Telian
sivustoilla keratdaan seka valttamattomia ettd ei-valttdmattomia evasteitd, eli toi-
minnallisia evasteitd, markkinointievasteitd ja analytiikkaevasteita. Suostumuksen
pyytamiseen liittyen Telian vastauksessa on kerrottu, ettd 29.10.2020 saakka Telian
verkkosivuilla oli ilmoitus siita, ettd sivustolla kdytetdan evasteitd ja kayttdja suos-
tumuksensa jatkamalla sivuston kayttéa. 29.10.2020 alkaen Telian verkkosivuilla on
ollut kaytdssa evastesuostumustyodkalu, jossa kavijalle kerrotaan evasteista ja ky-
sytdan suostumus ei-valttamattdomiin evasteisiin.

Telian vuoden 2023 selvitys

Traficom lahetti 27.1.2023 Telialle selvityspyynnoén telia.fi-verkkosivuston evaste-
kaytanndista. Selvityspyynndssa yhtiota pyydettiin muun muassa kuvaamaan, mil-
laisia muutoksia verkkosivuston evastekaytanndissa on tapahtunut tietosuojavaltuu-
tetun toimistolle 9.4.2021 toimitetun selvityksen jalkeen seka kertomaan verkkosi-
vustolla kaytdssa olevan "Luokittelemattomat"-kategorian evasteiden kaytosta. Li-
sdksi Teliaa pyydettiin toimittamaan selvityksen liitteena listaus telia.fi-verkkosivus-
tolla kaytettavista valttamattomiksi katsottavista evasteistd ja muista kuin valtta-
mattdmista (suostumusta edellyttavista) evadsteista seka kaikkien evasteiden evas-
tekohtaisista kayttétarkoituksista siten, etta listauksesta nakyy myds jokaisen evas-
teen evastekohtainen toiminta-aika, evasteiden kayttdéon liittyvat kolmannet osa-
puolet sekd niiden luokittelu Telian suostumustenhallintamekanismin mukaisiin ja-
otteluihin.

Traficomin selvityspyynnodssa Teliaa pyydettiin lisdksi kertomaan, siirretdaanko Telian
arvion mukaan valttamattomiksi katsottavien evasteiden kdytdn yhteydessa tietoja
kolmansille osapuolille ja onko Telia maarittanyt kayttamilleen evasteille toiminta-
ajat, milla perusteilla nama on maaritelty seka miten toiminta-ajoista informoidaan
verkkosivuston kdyttajia. Selvityspyynndssa pyydettiin myds perusteluja siihen,
milla perusteella Telia katsoo, etta evasteista kieltdytymisen ja niiden kayttdén suos-
tumisen valintoja on mahdollista kohdella eri tavoin sikali, ettd suostumus eri kayt-
totarkoituksiin on mahdollista antaa suostumushallintamekanismin ensimmaisella
tasolla, mutta evasteista kieltdytyminen onnistuu vasta suostumushallintamekanis-
min toisella tasolla. Lisdksi selvityspyynnossa pyydettiin kuvaamaan, miten kayttaja
voi telia.fi-verkkosivustolla peruuttaa evdsteiden kayttédén antamansa suostumuk-
sen ja miten suostumuksen peruuttaminen konkreettisesti vaikuttaa asetettujen
evasteiden toimintaan.

Traficom pyysi antamaan selvityksen evasteiden lisaksi myds muiden evasteiden
kaltaisten ja niihin rinnastuvien tekniikoiden kayton osalta. Selvityspyynnossa tar-
kennettiin, etta tallaisia tekniikoita ovat muun muassa selaimen paikallisen tallen-
nustilan (local storage) ja istuntotallennustilan (session storage) kayttd seka erilai-
set verkkokutsuihin perustuvat seurantamekanismit.

Vastauksena Traficomin selvityspyyntdédn Telia Finland Oyj totesi, etta telia.fi-verk-
kosivustolla on 29.10.2020 alkaen ollut kdytdssa evastesuostumustyodkalu, jossa ka-
vijalle kerrotaan evdsteista ja kysytaan suostumus ei-valttamattémiin evasteisiin.
Telian mukaan evastesuostumustydkalu on pysynyt padaominaisuuksiltaan samanna-
kdisena 29.10.2020 alkaen. Padaominaisuuksilla viitataan esimerkiksi tapaan katego-
risoida evasteet (valttamattémat/toiminnalliset/tilastolliset/markkinointi) ja suostu-
mushallintamekanismin painikkeiden sijoitteluun. Telian mukaan kuitenkin tarkka si-
sdltd, eli tieto siitd mita yksittdisia evasteitd kunkin evastekategorian alla on, on
vaihdellut sen mukaan, mita evasteita kulloinkin on ollut kaytéssa. Lisdksi Telia tas-
mentad, ettd syksyn 2021 aikana prosessia on parannettu luokittelemattomien evas-
teiden kategorisoimiseksi. Evasteasetusten |0ydettavyytta on myods paranneltu siten,
ettd suostumushallintamekanismi on aiempaa helpommin Idydettavissa verkkosivus-
ton kaikissa kieliversioissa.
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Telia mainitsee myds, etta evasteita koskeva tietosuojaseloste on pysynyt muuttu-
mattomana 29.10.2020 lahtien ja selvyyden vuoksi toteaa, etta lista kulloinkin kay-
tossa olevista evasteista paivittyy suoraan suostumushallintamekanismiin, ei evas-
teita koskevaan tietosuojaselosteeseen.

Vastauksena kysymykseen siita, mita evasteita tai niiden kaltaisia tekniikoita Telia
kayttaa ja mitka naista yhtid katsoo valttamattéomiksi ja mitka suostumusta edellyt-
taviksi, Telia toimitti vastauksen liitteena listan telia.fi-verkkosivustolla kaytdssa ole-
vista evasteista, jotka ovat kaytdssa vastauksen antamisen hetkelld 28.2.2023. Li-
saksi Telia tasmensi kategorisoivansa telia.fi-verkkosivustolla evasteet neljaan ka-
tegoriaan: valttamattomat, toiminnalliset, tilastolliset ja markkinointi. Telian mu-
kaan kolmeen viimeiseen kategoriaan kuuluville evasteille pyydetdan kayttajan
suostumus. Sen sijaan valttamattomiksi kategorisoiduille evasteille ei pyydetd suos-
tumusta, vaan ne ovat aina kaytdssa. Luokittelemattomat evasteet taas odottavat
luokittelua.

Vastauksena luokittelemattomia evasteita koskeviin Traficomin kysymyksiin Telia to-
teaa, etta luokittelemattomat evasteet asetetaan ennen kuin hyvaksynta on annettu,
koska luokittelemattomille evasteille ei evastetydkalun teknisistd ominaisuuksista
johtuen pystyta antamaan hyvaksyntda tai hylkdysta evastekategorian puuttuessa.

Telia toteaa, ettd tasta puutteesta johtuen sillda on prosessi luokittelemattomien
evasteiden jatkuvaan lapikayntiin, jossa luokittelemattomien evasteiden tilanne kay-
daan lapi joka toinen viikko, jolloin luokittelemattomille evdsteille lisatdan asiaan-
kuuluva evastekategoria. Telian mukaan uusia evasteita tulee sivustolle harvoin, ja
valtaosan naista sivuston evasteita skannaava evastetydkalu osaa itse luokitella au-
tomaattisesti. Jaljelle jadvat harvat luokittelemattomat evasteet Telia luokittelee
manuaalisesti prosessinsa puitteissa. Vastauksessaan Telia myontaa luokittelemat-
tomien evasteiden kdyton olevan tunnistettu kehitystarve, joka olisi korjaantumassa
Telian vaihtaessa uuteen evastetydkaluun, joka mahdollistaisi kaikkien evasteiden
estamisen, kunnes hyvaksynta on nimenomaisesti mydnnetty.

Vastaukseksi kysymykseen liittyen tietojen siirtymisesta valttamattdomaksi katsotta-
vien evasteiden kayton yhteydessa kolmansille osapuolille Telia toimitti vastaukses-
saan taulukon, josta kady ilmi, etta valttamattdmien evdsteiden kaytossa telia.fi-
verkkosivuston kayttajan tietoja siirtyy kolmansille osapuolille Lekane, Blueconic,
New Relic, CookieInformation, Binkied 3D ja Ookla.

Liséksi Telia toteaa vastauksessaan maadrittdneensda toiminta-ajat omille evésteil-
leen, mutta kolmansien osapuolien evasteiden toiminta-ajat ovat evdsteen tarjoajan
asettamia. Vastauksen mukaan evasteiden toiminta-ajat on maaritelty evastekoh-
taisesti evasteen funktion tarpeen mukaan. Valttadmattomia teknisia toimintoja mah-
dollistavat evasteet ovat voimassa yleensa vuodesta useampaan vuoteen, kun taas
personointiin, statistiikkaan, markkinointiin ja muihin vastaaviin tarkoituksiin liitty-
vat evasteet, jotka eivat ole valttamattomia, ovat paasaantdisesti voimassa lyhyem-
man ajan, esimerkiksi session tai muutaman kuukauden ajan. Telian mukaan evas-
teiden toiminta-ajat ovat kayttaville nahtavissa suostumushallintamekanismin
kautta siten, ettd sen toisella tasolla ("Evasteasetukset"-painikkeen takana") kunkin
evastekategorian alta 10ytyy lista kategoriaan kuuluvista yksittdisista evasteista, ja
tdssa yhteydessa on kerrottu myds kunkin evdsteen toiminta-aika.

Telia toteaa vastauksenaan Traficomin selvityspyynndssa esitettyyn kysymykseen
suostumuksen antamisesta ja kieltdytymisesta koskevien valintojen kohtelusta eri
tavoin, ettd evasteiden kaytdsta saadetdan sahkoisen viestinnan palveluista annetun
lain 205 §:ssa, jonka mukaan muille kuin valttdmattémille evasteille on pyydettava
kayttdjan suostumus. Evastesuostumukseen sovelletaan tietosuoja-asetuksen edel-
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lytyksia lainmukaiselle suostumukselle. Suostumuksen tulee olla vapaaehtoinen, yk-
siloity, tietoinen ja yksiselitteinen tahdonilmaisu (art. 4 kohta 11). Lisdksi Telia tas-
mentad vastauksessaan, ettd tietosuoja-asetus sisaltaa vaatimuksia patevan suos-
tumuksen antamiselle seka lisaksi vaatimuksen siita, etta suostumuksen peruutta-
misen on oltava yhta helppoa kuin sen antaminen (art. 7(3)).

Telian mukaan sen kayttama suostumushallintamekanismi noudattaa edella mainit-
tuja vaatimuksia patevalle suostumuksella: Telian kdyttama suostumushallintame-
kanismi ilmestyy kayttdjan ruudulle heti tdman saapuessa telia.fi-verkkosivustolle.
Vastauksessa todetaan, ettd suostumushallintamekanismin ensimmaisella tasolla
kerrotaan lapindkyvasti erityyppisten evasteiden kaytostd, jotta kayttaja voi tehda
informoidun paatdoksen evasteiden hyvdaksymisesta. Hyvaksyminen tapahtuu yksise-
litteisella tahdonilmaisulla valitsemalla "Hyvdksy evasteet" ja tarkempiin asetuksiin
pdasee valitsemalla "Evasteasetukset".

Telian mukaan tietosuoja-asetuksessa ei ole vaatimusta siita, ettd suostumuksen
antamatta jattamisen on oltava yhta helppoa kuin sen antaminen, ja tallaista vaati-
musta ei myoskdan [6ydy SVPL 205 §:stad, jossa sdaadetdan suostumuksen hankki-
misesta muille kuin valttamattémille evasteille. Telia toteaa, etta soveltuvista lain-
kohdista vaatimusta esitella suostumuksen antaminen ja antamatta jattédminen sa-
malla tasolla ei siis |0ytyisi. Lisdksi Telia viittaa vastaukseen Euroopan tietosuoja-
neuvoston dokumenttiin "Report of the work undertaken by the Cookie Banner
Taskforce”, josta kay ilmi, ettd eurooppalaiset valvontaviranomaiset eivat ole yksi-
mielisia siitd, muodostaako "hylkaa kaikki" -painikkeen puuttuminen samalta tasolta
"hyvaksy kaikki" -painikkeen kanssa rikkomuksen vai ei. Téhan viitaten Telia toteaa,
etta vaatimukselle ei |6ydy selvaa ja yksiselitteista oikeusperustetta, joka yksiselit-
teisesti ja standardinomaisesti ohjaisi evastetydkalujen teknista toteutusta. Nailla
perusteilla Telia katsoo, ettd suostumuksen antaminen evasteille ja evasteista kiel-
taytyminen voi vallitsevan lainsaadannon mukaisesti tapahtua suostumushallinta-
mekanismin eri tasoilla. Tassa paatoksessa on suostumuksen edellytyksia arvioita-
essa viitattu myo6s kyseiseen Euroopan tietosuojaneuvoston ohjeeseen. Selvyyden
vuoksi Traficom toteaa, etta kyseinen ohje ei ole velvoittava oikeuslédhde, mutta sita
on hyddynnetty paatdksen laadinnassa tulkinta-apuna. Siltd osin kuin Traficomin tul-
kinta vastaa edelld mainitun ohjeen mukaista tulkintaa, on Traficom paatynyt sa-
maan lopputulokseen tietosuoja-asetuksen ja sahkdisen viestinnan tietosuojadirek-
tiivin itsenadisella tulkinnalla.

Traficomin selvityspyynnén viimeiseen kysymykseen suostumuksen peruuttamisesta
Telia vastaa, etta kayttajalle on aina tarjolla polku muokata evastesuostumustaan
jokaisen sivun alalaidassa olevan linkin "Evadsteiden kaytt6"-kautta, ja tasta myoés
kerrotaan kayttajille suostumushallintamekanismissa samalla kun suostumusta pyy-
detdan. Linkki avaa https://www.telia.fi/tietosuoja-ja-tietoturva/evasteet-sivun,
jonka kautta kavija saa uudestaan esille suostumushallintamekanismin, josta kayt-
tdja voi muuttaa evastevalintojaan.

Telia toteaa, etta teknisestd nakdkulmasta katsottuna suostumuksen peruuttami-
sessa on kyse uusien evastepreferenssien asettamisesta. Mikali kdvija on esimerkiksi
ensin hyvaksynyt evasteet, ja sama kavija myéhemmin muokkaa suostumusasetuk-
siaan eikd anna suostumustaan evasteille, seurauksena on, ettd uusien asetusten
paivittdmisen jdlkeen uusia evasteita ei aseteta. Lisdksi vastauksessaan Telia tas-
mentad, ettd ennen kieltoa asetetut evasteet on asetettu aiemman hyvaksynnan
puitteissa, ja ne ovat voimassa kunkin evasteen voimassaoloajan, mikali niitd ei
poisteta. Kavija voi poistaa evasteet kdyttédmansa selaimen asetuksien kautta. Telian
mukaan suostumushallintamekanismin tydkalut eivat pystyisi poistamaan tai muok-
kaamaan kavijoiden selainhistoriaa ja jo asetettuja evasteitd, ja taman tyyppiset
tyodkalut voivat vain estda uusien evasteiden asettamisen.
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Telian vuoden 2023 lisdselvitys

Traficom lahetti 18.8.2023 Telialle lisaselvityspyynndn telia.fi verkkosivuston evas-
tekaytannodistda seka paatoésluonnoksen kommentoitavaksi. Lisdselvityspyynndssa
yhtiéta pyydettiin toimittamaan paivitetty listaus telia.fi-verkkosivustolla kaytetta-
vistd valttamattdomiksi katsottavista evasteistd ja muista kuin valttdmattomista
(suostumusta edellyttavistd) evasteista seka kaikkien evasteiden evastekohtaisista
kayttotarkoituksista siten, etta listauksesta ndkyy myds jokaisen evasteen evaste-
kohtainen toiminta-aika, evasteiden kayttoon liittyvat kolmannet osapuolet seka nii-
den luokittelu Telian suostumustenhallintamekanismin mukaisiin jaotteluihin.

Traficom pyysi antamaan selvityksen evdsteiden lisdksi myds muiden evasteiden
kaltaisten ja niihin rinnastuvien tekniikoiden kaytén osalta. Selvityspyynnoéssa tar-
kennettiin, etta tallaisia tekniikoita ovat muun muassa selaimen paikallisen tallen-
nustilan (local storage) ja istuntotallennustilan (session storage) kayttd seka erilai-
set verkkokutsuihin perustuvat seurantamekanismit.

Lisdksi selvityspyynndn ohessa Telialle annettiin mahdollisuus kommentoida Trafico-
min valvontapaatdsluonnosta.

Vastauksessaan Telia toimitti paivitetyn evastelistauksen ja kommentoi pdatds-
luonnosta. Vastauksessaan Telia katsoo, ettd evaste _dd_s (Datadog) on valttama-
ton evaste, jonka avulla sivuston kehittajat voivat reagoida sivuston ongelmiin. Te-
lian mukaan evastetta ei kaytetd markkinointi- eika analytiikkatarkoituksiin.

Telia katsoo myos, ettd chat-palveluun liittyvat evasteet ovat vastaavasti valttamat-
tomia evasteita. Telia katsoo, ettd sen rooli yleispalvelun tarjoajana edellyttaa laa-
dukkaan asiakaspalvelun varmistamista ja etta chat-palvelu muodostaa osan Telian
asiakaspalvelukokonaisuudesta. Telia katsoo, ettd Chat-palvelun liittyvien evastei-
den asettaminen suostumuksenvaraiseksi johtaisi siihen, etteivat kaikki kayttajat
nakisi chat-ikkunaa telia.fi-verkkosivustolla vieraillessaan ja vaihtoehtoinen toteu-
tustapa olisi kehittda sivustolle ilman evasteita nakyva chat-ikoni, jota klikkaamalla
kayttajalle tulisi ilmoitus, etta chatin kdyttd vaatii evasteiden hyvaksymisen suostu-
mushallintamekanismin kautta. Telia katsoo, ettei vaihtoehtoinen tapa ole asiakas-
kokemuksen ja chatin helppokdyttdisyyden sekd saavutettavuuden kannalta paras
ratkaisu.

Vastauksena evasteiden toiminta-aikoihin Telia toteaa, etta paatdsluonnoksessa
mainittu igodigitalc2-nimisen evasteen toiminta-aika on merkitty vaarin ja ilmoitetun
10-vuoden toiminta-ajan sijaan oikea aika on 1 vuosi. Telia kertoo korjanneensa
suostumushallintamekanismin kyseisen evasteen osalta.

Vastauksena suostumuksenhallintamekanismin muuttamiseen siten, ettd suostu-
muksen peruuttamisella on tosiasiallinen vaikutus kaikkien suostumusta edellytta-
vien evasteiden ja seurantateknologioiden kaytélle, Telia toteaa, ettei sen nykyinen
evdstetydkalu mahdollista taman teknista toteutusta. Telia toteaa selvittavansa
asiaa kayttéon otettavan uuden suostumuksenhallintamekanismin tarjoajan kanssa.

Paatoksen perustelut
Asiaa koskevat sdannokset ja oikeuskaytanto

Evasteiden kdyttda koskevista ehdoista saddetdaan sahkodisen viestinnan palveluista
annetun lain (917/2014) 205 §:ssa seuraavasti:

Evasteiden tai muiden palvelun kayttéa kuvaavien tietojen tallentami-
nen kayttajan paatelaitteelle ja naiden tietojen kaytté on sallittua pal-
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velun tarjoajalle, jos kayttaja on antanut siihen suostumuksensa ja pal-
velun tarjoaja antaa kayttajalle ymmarrettavat ja kattavat tiedot tal-
lentamisen tai kayton tarkoituksesta.

Edella 1 momentissa saddetty ei koske tietojen sellaista tallentamista
tai kayttda, jonka ainoana tarkoituksena on toteuttaa viestin valitta-
mistd viestintdverkoissa tai joka on valttamatonta palvelun tarjoajalle
sellaisen palvelun tarjoamiseksi, jota tilaaja tai palvelun kayttdja on ni-
menomaisesti pyytanyt.

Edella tassa pykalassa tarkoitettu tallentaminen ja kaytté on sallittua
ainoastaan palvelun vaatimassa laajuudessa ja silla ei saa rajoittaa yk-
sityisyyden suojaa enempaa kuin on valttamatonta.

SVPL 205 §:lla on saatettu kansallisesti voimaan sahkdisen viestinnan tietosuojadi-
rektiivin! 5 artiklan 3 kohta. Sahkoisen viestinnan tietosuojadirektiivin 2 artiklan 1
kohdan mukaan kyseisessa direktiivissa sovelletaan direktiivin 95/46/EY sisaltamia
maaritelmia. Viimeksi mainittu direktiivi on kumottu ja korvattu Euroopan parlamen-
tin ja neuvoston asetuksella (EU) 2016/679, annettu 27 paivana huhtikuuta 2016,
luonnollisten henkildiden suojelusta henkildtietojen kasittelyssa seka ndiden tietojen
vapaasta liikkuvuudesta eli EU:n yleisella tietosuoja-asetuksella.

SVPL 205 §:n 1 momentissa tarkoitetulla kayttdjéan suostumuksella tarkoitetaan
EU:n yleisen tietosuoja-asetuksen 4 artiklan 11 kohdan mukaisesti mita tahansa va-
paaehtoista, yksilditya, tietoista ja yksiselitteistda tahdonilmaisua, jolla rekisterdity
hyvaksyy henkil6tietojensa kasittelyn antamalla suostumusta ilmaisevan lausuman
tai toteuttamalla selkedsti suostumusta ilmaisevan toimen. Lisdksi tietosuoja-ase-
tuksen 7 artiklassa saadetaan tarkemmin suostumuksen edellytyksista. Kyseisen ar-
tiklan 2 momentin mukaan suostumuksen antamista koskeva pyynt6 on esitettava
selvasti erillddn muista asioista helposti ymmarrettavdassa ja saatavilla olevassa
muodossa selkedlld ja yksinkertaisella kielelld. Edelleen artiklan 3 momentissa tode-
taan muun muassa, etta rekisterdidylld on oikeus peruuttaa suostumuksensa milloin
tahansa ja etta suostumuksen peruuttamisen on oltava yhta helppoa kuin sen anta-
minen.

Tietosuoja-asetuksen johdanto-osan 32 kappaleessa on liséksi todettu, ettd suostu-
muksen olisi katettava kaikki kasittelytoimet, jotka toteutetaan samaa tarkoitusta
tai samoja tarkoituksia varten. Jos kadsittelylla on useita tarkoituksia, suostumus olisi
annettava kaikkia kasittelytarkoituksia varten. Jos rekisterdidyn on annettava suos-
tumuksensa sdahkoisen pyynnon perusteella, pyynnon on oltava selkea ja tiiviisti esi-
tetty eika se saa tarpeettomasti hairitd sen palvelun kayttéa, jota varten se anne-
taan.

Tietosuoja-asetuksen johdanto-osan 42 kappaleen mukaan, kun tietojenkasittely
perustuu rekisterdidyn suostumukseen, rekisterinpitajan olisi voitava osoittaa, etta
rekisterdity on antanut suostumuksensa kasittelytoimiin. Etenkin jos suostumus an-
netaan muuta seikkaa koskevan kirjallisen ilmoituksen yhteydessa, olisi varmistet-
tava suojatoimin, etta rekisterdity on tietoinen antamastaan suostumuksesta ja siita,
kuinka pitkalle menevasta suostumuksesta on kyse. Neuvoston direktiivin 93/13/ETY
(10) mukaisesti rekisterinpitédjan ennalta muotoilema ilmoitus suostumuksesta olisi
annettava helposti ymmarrettdavassa ja helposti saatavilla olevassa muodossa selke-
alla ja yksinkertaisella kielella eika siihen pitdisi sisaltya kohtuuttomia ehtoja. Tie-
toisen suostumuksen antamiseksi rekisteréidyn olisi tiedettava vahintaan rekisterin-
pitdjan henkil6llisyys ja tarkoitukset, joita varten henkilétietoja on maara kasitella.

1 Euroopan parlamentin ja neuvoston direktiivi 2002/58/EY, annettu 12 paivana heinakuuta 2002, henkilo-
tietojen kasittelysta ja yksityisyyden suojasta sahkéisen viestinnan alalla.
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Suostumusta ei voida pitda vapaaehtoisesti annettuna, jos rekisteréidylla ei ole to-
dellista vapaan valinnan mahdollisuutta ja jos han ei voi myéhemmin kieltaytya
suostumuksen antamisesta tai peruuttaa sita ilman, etta siita aiheutuu hanelle hait-
taa.

Evasteiden kdytdssa on huomioitava myds Helsingin hallinto-oikeuden 8.4.2021 an-
tamat kaksi ratkaisua (H1515/2021 ja H1516/2021 / diaari 20801/2020 ja
20848/2020), joiden yhteydessa hallinto-oikeus on kumonnut Liikenne- ja viestinta-
virasto Traficomin aiemman tulkinnan ja paatdksen siita, ettd kayttdja voisi antaa
suostumuksensa SVPL 205 §:n 1 momentin mukaisten ei-valttamattomien evastei-
den kayttdéon internetselaimen asetusten kautta.

Evdsteiden kaytéssd on lisaksi huomioitava Euroopan unionin tuomioistuimen
1.10.2019 asiassa C-673/17 antama ratkaisu, jonka mukaan suostumusta ei ole an-
nettu patevasti, kun lupa tietojen tallentamiseen tai internetsivuston kayttajan paa-
telaitteelle jo tallennettujen tietojen kdyttédmiseen evasteiden avulla on annettu val-
miiksi rastitetulla ruudulla, josta kayttéjan on poistettava rasti evatéakseen suostu-
muksensa. Ratkaisussa tuomioistuin myds katsoi, etta kayttajalle tulee ilmoittaa
kaytettavien evasteiden toiminta-aika seka tieto siitd, mikali kolmansilla osapuolilla
on oikeus hyddyntaa evasteiden kautta kerattavia tietoja.

SVPL 303 §:n mukaisesti Liikenne- ja viestintaviraston vastuulla on valvoa evastei-
den kayttéa koskevan 205 §:n noudattamista. Lain 313 §:n mukaan Liikenne- ja
viestintavirasto voi ottaa asian tutkittavakseen asianosaisen pyynndsta tai omasta
aloitteestaan. SVPL 315 §:n 1 momentin nojalla Liikenne- ja viestintavirastolla on
oikeus saada tehtaviensa suorittamiseksi tarvittavat tiedot niiltd, joiden oikeuksista
ja velvollisuuksista tassa laissa saadetdan tai jotka toimivat naiden lukuun. SVPL
330 §:n 1 momentin mukaan Liikenne- ja viestintavirasto voi taman lain mukaisia
tehtdvid hoitaessaan antaa huomautuksen sille, joka rikkoo tata lakia taikka sen
nojalla annettuja saanndksia, maarayksia, paatoksia ja lupaehtoja seka velvoittaa
tadman korjaamaan virheensa tai laiminlydntinsa kohtuullisessa ajassa. SVPL 330 §:n
mukaan asetetun velvoitteen tehosteeksi voidaan SVPL 332 §:n mukaisesti asettaa
uhkasakko tai uhka siitd, ettd toiminta keskeytetdan taikka etta tekematta jatetty
toimenpide teetetdan laiminlyéjan kustannuksella.

Asian arviointi
Aiemman kdaytannon arviointi
Telia Finland Oyj:n evéstekéytdnndt ennen 29.10.2020

Tassa paatdksessa evasteilla tarkoitetaan myds selaimen paikalliseen tallennustilaan
seka istuntotallennustilaan tallennettavia tietoja.

Asiassa on ensiksi arvioitava Telian evastekdytantdja sellaisina, kun ne ovat olleet
yhteydenoton aikana elokuussa 2020. Asiassa saadun selvityksen perusteella Telia
on soveltanut kaytantdd, jossa kayttdjan suostumus evasteisiin on voitu antaa se-
laimen asetusten kautta. Telialla ei ole saadun selvityksen mukaan ollut kdytdssa
mitdan mekanismia, jolla kdyttajan olisi ollut mahdollista antaa suostumuksensa eri
kayttétarkoituksiin yhdesta ja samasta paikasta.

Helsingin hallinto-oikeus on 8.4.2021 antamissaan ratkaisuissa katsonut, etta inter-
netselaimen evasteasetusten kaytto ja niihin vetoaminen evasteiden kaytdlle anne-
tun suostumuksen olemassaolon osalta ei tayta EU:n yleisen tietosuoja-asetuksen 4
artiklan 11 kohdan mukaisia suostumuksen kriteereita. SVPL 205 §:n 1 momentti
edellyttéda ymmarrettdvien ja kattavien tietojen antamista evdsteiden tallentami-
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sesta ja kayton tarkoituksesta. Myds tietosuoja-asetuksen johdanto-osan 32 kappa-
leessa on todettu, etta suostumusta ei pitdisi voida antaa vaikenemalla, valmiiksi
rastitetulla ruudulla tai jattamalla jokin toimi toteuttamatta. Kun kayttajalle tarjotut
vaikutusmahdollisuudet suostumuksen osalta ja toisaalta kdytetyistd evasteista an-
nettavat tiedot ovat olleet hajallaan useassa eri paikassa, on se voinut johtaa hel-
posti tilanteeseen, etta kayttaja ei vieraillulla sivustolla tehtyjen valintojen lisdéksi ole
tehnyt muutoksia selainasetuksiinsa, jolloin kayttdja ei ole voinut antaa yksiléitya,
tietoista tai yksiselitteista tahdonilmaisuaan evasteiden kayttéon.

Edelld mainituin perustein ei siis voida katsoa, etta suostumus sitd edellyttavien
evasteiden kayttoon olisi saatu asianmukaisesti. Nailtd osin on siis todettava, etta
Telian verkkosivustoilla ei ole ollut kdytdssa asianmukaista ja lain vaatimukset tayt-
tdvaa tapaa sivuston kayttdajan suostumuksen pyytamiseksi sellaisille evasteille, joi-
den kayttd edellyttda SVPL 205 §:n 1 momentin mukaisesti kayttajan suostumusta.

Nykyisten evastekdytantojen arviointi
Telia Finland Oyj:n evéstekdytanndt 29.10.2020 alkaen
Telian verkkosivuston evastekaytannoét on Telian mukaan uudistettu 29.10.2020 al-
kaen. Nykyisin telia.fi-verkkosivustolla on kaytdssa suostumustenhallintamekanismi,

jossa verkkosivuston kayttdjaltd pyydetdaan suostumusta muiden kuin valttamatto-
mien evasteiden kaytolle ja samalla kerrotaan Telian kdyttdmista evadsteista.

@ Telia

Kaytamme sivustollamme evasteita

Kéytas sivL I evasteitd ja teknologioita
kaytokokemuksen parantamiseksi seka toiminnallisiin, tilastollisiin ja
markkir . Voit jasi alla. Kaikki luokat

sisaltavat kolmansien osapuclien evasteita ja merkitsevat tietojen sinamista
kolmansille osapuolille.

Voit hallinnoida evasteita tai poistaa ne kaytosta milloin tahansa

iksissa. Lisatietoja saat evasteitd
tietosupjaselosieestamme,

Evasteaseiukset HYVAKSY EVASTEET >

Telia Finland Oyj:n suostumustenhallintamekanismin ensimmdainen taso www.telia.fi-verkkosivustolla 3.7.2023
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Evasteasetukset

Kaytamme sivustollamme evasteita ja vastaavia teknologioita
kayttdkokemulksen parantamiseksi seka toiminnallisiin, tilastollisiin ja
markkinointitarkoituksiin. Vit hallinncida evastevalintojasi alla. Kaikki luokat

sisdltadvat kolmansien

osapuclien evasteitd ja merkitsevat tietojen siirtamista

kolmansille osapualille.

Voit hallinnoida evasteita tal poistaa ne kaytdsta milloin tahansa
evasteasetuksissa. Lisdtietoja evasteista saat evasteitd koskevasta
tistosucjaselosteestamme.

Valttamattomat

Toiminnalliset

Tilastolliset

Markkinointi

Luokittele-
mattomat

Piilota tiedot

Hyvaksyn kaikki evasteet

Valitse kaikki

valttamatiomia evasteita tarvitaan, jotta
verkkosivustomme toimivat turvallisesti ja cikealla tavalla.
MNaiden evasteiden avulla voit selata verkkosivustoamme,
Jja niiden avulla voimme tarjota haluamaasi palvelua.
valttamatiomat evasteet mahdollistavat verkkosivuston
perustoiminnot, kuten esimerkiksi sinun tunnistamisesi
kirjautuessasi sisaan Minun Teliaan, toistuvien
epaocnnistuneiden kirfjautumisyritysten havaitsemisen.
ostoprosessisi tunnistamisen ja ostoskoriisi asettamiesi
tuotteiden muistamisen.

MNaiden evasteiden avulla voimme ottaa
kayttton hyddyllisia toimintoja
kayttajakokemuksen parantamiseksi, kuten
esimerkiksi sisaankirjautumistietojesi ja -
asetustesi muistamisen.

Nama evasteet antavat meille tietoa siita,
miten kaytat verkkosivustoamme ja antavat
meille mahdollisuuden parantaa
kayttajakokemusta.

Nama evasteet auttavat meita ja
yhteistyokumppaneitamme nayttamaan
raataldityja ja relevantteja mainoksia
verkkosivustomme selauskayttaytymisesi
perusteella, vaikka vierailisitkin myShemmin
muilla (kolmansien osapuolien)
verkkosivustoilla. Naita evasteita kaytetaan
markkinointikampanjoidemme tehokkuuden
arvioimiseen, kuten myds kohdennettuun
markkinointiin ja profilointiin, riippumatta siita,
mita laitetta/aitteita olet kayttanyt. Tata
tarkoitusta varten kerattya tietoa voidaan myds
yhdistella muun asiakas- seka valitystiedon
kanssa, mita meilla on sinusta, jos olet antanut
suostumuksesi siihen, etta voimme kayttaa
valitystietojasi markkinointitarkoitukseen, etka
ole vastustanut asiakastietojesi kayttéa
markkinointitarkoituksiin.

Luckittelemme parhaillamme luckittelematiomia evasteita
yhdessa ykeittaisten evasteiden tarjoajien kanssa.

PAIVITA ASETUKSET

21.11.2023

Telia Finland Oyj:n suostumustenhallintamekanismin toinen taso www.telia.fi-verkkosivustolla 3.7.2023.
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Evéasteiden luokittelu

SVPL 205 §:n 1 momentin mukaisesti yleinen edellytys evasteiden tai muiden pal-
velun kayttéa kuvaavien tietojen tallentamiselle ja kaytolle on, etta kayttaja on an-
tanut siihen suostumuksensa ja palvelun tarjoaja on antanut kayttajalle ymmarret-
tavat ja kattavat tiedot tallentamisen tai kayton tarkoituksesta. Tama ei koske sel-
laista tietojen tallentamista tai kaytt6a, jonka ainoana tarkoituksena on toteuttaa
viestin valittamista viestintaverkossa tai joka on valttamatdnta sellaisen palvelun
tarjoamiseksi, jota tilaaja tai palvelun kayttaja on nimenomaisesti pyytanyt. SVPL
205 §:n 2 momentin mukaisen poikkeuksen piirissa olevia evasteita kutsutaan niin
sanotuiksi valttamattémiksi evasteiksi.

Telian 28.2.2023 toimittaman listauksen mukaan telia.fi-verkkosivustolla on kady-
tossa 128 evastetta. Naista evasteista Telia tulkitsee 37 olevan SVPL 205 §:n 2 mo-
mentin mukaisesti valttamattdmia evasteita. Loput vastauksen liitteessa mainituista
evdasteista ovat toiminnallisia evdasteitd (31 kpl), tilastollisia evasteita (9 kpl) ja
markkinointievasteita (51 kpl). Traficomin 18.8.2023 ldhettaman lisaselvityspyyn-
noén vastauksena Telia toimitti 8.9.2023 uuden listauksen kayttamistdan evasteista
ja niiden kaltaisista tekniikoista. Uudemman listauksen mukaan telia.fi-verkkosivus-
tolla on kaytdssa 141 evastetta. Listaukseen on myo6s lisatty tiedot selaimen paikal-
lisen tallennustilan kaytosta (47 kpl) seka istuntotallennustilan kaytdsta (9 kpl). Lis-
taukseen on niin ikaan lisatty tiedot Telian kayttamista "Marketing pixels", jossa on
listattuna sekd@ markkinointiin kaytettavia pikseleitd, etta tageja (86 kpl).

Evasteiden kayttdéa koskevasta sdaantelysta seuraa, etté evasteen valttamattémyy-
den arvioinnin kannalta keskeinen kriteeri on sen kayttétarkoitus. Samaa evastetta
voidaan kuitenkin kayttda myds useampaan kadyttotarkoitukseen, jolloin valttamat-
tomyyden arviointi edellyttdaa kunkin kayttétarkoituksen arviointia SVPL 205 §:n 2
momentin mukaisten valttamattémyyskriteerien nakdkulmasta.

Telian nykyisten evastekaytantéjen arvioinnissa tulee ensin arvioida Telian toteutta-
maa evasteiden luokittelua SVPL 205 §:n 2 momentin mukaisiksi valttdmattomiksi
evdsteiksi. Kyse on siis evdsteista, joiden kaytolle ei pyydetad verkkosivuston kayt-
tdjan suostumusta ja jotka asetetaan kayttdjan pdaatelaitteelle hdnen saapuessaan
verkkosivustolle ennen kuin hdn on tehnyt valintoja suostumustenhallintamekanis-
missa tai kun kayttaja on valinnut Telian suostumustenhallintamekanismista "Paivita
asetukset" ilman toiminnallisten evasteiden, tilastollisten evasteiden tai markkinoin-
tievasteiden hyvaksymista.

Traficomin on kaynyt telia.fi-verkkosivustolla arvioidessaan evasteiden valttamatto-
myytta ja evdsteiden luokittelua. Traficomin vieraillessa verkkosivustolla 7.7.2023
kayttajan paatelaitteelle asetettiin seuraavat evasteet (cookies) ennen, kuin kayttaja
on ilmaissut suostumuksensa tai kieltdytymisensa evdsteista suostumushallintame-
kanismissa: AWSALB, AWSALBAPP-0, AWSALBAPP-1, AWSALBAPP-2, AWSALBAPP-
3, AWSALBCORS, BIGipServerfi0Olmangopro_12001, BIlGipServerplatform-hki,
BlIGipServerproxy-hki, BlGipServerteliafi-chat.lekane.net_443, JSESSIONID,
TSFIJSESSIONID, _dd_s, _ltrg, _ltrp, _ltrs, _ltrsn, cooldown, csrf, etusivu, kampyle-
SessionPageCounter, kampyleUserSession, kampyleUserSessionsCount, kam-
pyle_userid ja mdLogger. Lisdksi selaimen paikalliseen tallennustilaan (local storage)
asetettiin seuraavat evasteet: analyticsSessionld, kampyleSessionPageCounter,
kampyle_userid, kampyleUserSession, kampyleUserSessionsCount, mdLogger, me-
dallia_journeys_id, scrolledToBottom ja persistentDictionary. Selaimen valiaikaiseen
tallennustilaan (session storage) asetettiin seuraavat evasteet: analytics-botMenu,
analytics-botStateTags ja analytics-triggeringGoal. Jos kayttdja jatkaa suostumus-
hallintamekanismista ilman, ettd kayttaja antaa suostumustaan muiden kuin valtta-
mattémien evasteiden osalta, asetettiin kayttdjan paatelaitteelle vield seuraavat
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evasteet (cookies): CookielnformationConfig, CookieInformationConsent ja Coo-
kieInformationConsent_ *.

Edelld mainitut evasteet asetetaan joko ennen kdyttajan tahdonilmaisua suostumus-
hallintamekanismissa tai kayttajan kieltdydyttya suostumuksenvaraisista evasteista
suostumushallintamekanismissa. Telia pitaa niista oman tulkintansa mukaan valtta-
mattéminad seka 28.2.2023 etta 8.9.2023 toimittamiensa evastelistausten mukai-
sesti seuraavia: _dd_s, _ltrg, _ltrp, _ltrs, _ltrsn, AWSALBAPP-0, AWSALBAPP-1,
AWSALBAPP-2, AWSALBAPP-3, CookieInformationConfig, CookieInformationCon-
sent, csrf, JSESSIONID ja TSFIJSESSIONID. Telian 8.9.2023 toimittaman evastelis-
tauksen mukaan selaimen paikalliseen tallennustilaan tallennettavat analyticsSes-
sionld, mdLogger, scrolledToBottom seka persistentDictionary ovat valttamattomia
evasteita.

Edelld mainituista evasteista Traficomin arvion mukaan evastettd _dd_s ei voida pi-
taad kayttotarkoituksensa puolesta SVPL 205 §:n 2 momentin mukaisesti valttamat-
tomana evasteenad, silla Traficomin arvion mukaan kyseistd evastetta kaytetaan
kayttajan seuraamiseen verkkosivulla seka yksildidyn tunnisteen sailyttamiseen. Ky-
seinen evaste ei nain ollen taytd SVPL 205 §:n 2 momentin mukaisia valttamatto-
myyden edellytyksia, silla _dd_s-evasteen kayttoétarkoitus ei ole Traficomin arvion
mukaan valttamaton viestin valittamiseksi viestintaverkossa eika kayttaja nimen-
omaisesti pyyda palvelua, jonka kaytén edellytyksena on taman evasteen asettami-
nen.

Telia katsoo 8.9.2023 toimittamassaan lisaselvityksessa, ettd chat-palveluun liitty-
vat evasteet ovat valttamattémia evasteita. Telian mukaan nakemysta puoltaa asia-
kaspalvelun laatuvaatimukset. Asiakkaille tarjotaan chat-palvelun lisdksi puhelimitse
ja sahkdpostitse. Chat-palveluun liittyvien evasteiden asettaminen suostumuksen-
varaiseksi onnistuisi kehittamalla sivustolle ilman evasteita ndkyva chat-ikoni, jota
klikkaamalle kayttajalle tulisi ilmoitus, ettd chatin kayttd vaatii evasteiden hyvaksy-
misen evastebannerin kautta. Traficom yhtyy Telian ndkemykseen siita, ettd chat-
palvelu on mahdollista toteuttaa siten, etta kdyttajan paatelaitteelle ei aseteta evas-
teitd ennen suostumuksen antamista tai ennen kuin kayttaja on nimenomaisesti pyy-
tanyt palvelua silloin, kun suostumusta ei tarvita.

Traficom toteaa, ettd kun on kyse chat-palvelun tarjoamisesta ja siihen liittyvista
evdsteista, ei kayttajan paatelaitteelle tule asettaa chat-palveluun liittyvia evasteita
ennen kuin kayttdja on SVPL 205 §:n 2 momentin mukaisesti nimenomaisesti pyy-
tanyt kyseista palvelua kaytettavakseen.

Nain ollen Traficom velvoittaa Telian SVPL 330 §:n 1 momentin nojalla muuttamaan
evasteen _dd_s suostumuksenvaraiseksi seka muuttamaan chat-palveluun liittyvien
evdsteiden _ltrp, _ltrs, _ltrsn toimintaa siten, etta ne asetetaan kayttajan paatelait-
teelle vasta, kun kayttaja nimenomaisesti pyytda kyseista palvelua kaytettavakseen
tai on antanut niiden kdyttéon suostumuksensa.

Telian toimittamien evastelistausten perusteella kayttdajan paatelaitteelle ennen
kayttajan tahdonilmaisua asetettavat evasteet AWSALB, AWSALBCORS ja etusivu
ovat markkinointievasteita. Evastelistauksien mukaan evadsteet cooldown, kam-
pyle_userid, kampyleSessionPageCounter, kampyleUserSession, kampyleUserSessi-
onsCount ja mdLogger ovat sivuston toiminteisiin liittyvia evasteitd (Functional).
Traficom yhtyy Telian arvioon siita, ettd nama evasteet eivat ole SVPL 205 §:n 2
momentin mukaisia valttamattémia evasteita. Traficom katsoo, ettd Telia on rikko-
nut SVPL 205 §:n 1 momenttia, kun se on kaytdssa olleesta suostumusmenettelysta
ja kayttajan tekemista valinnoista huolimatta asettanut kayttajan paatelaitteelle sel-
laisiakin evasteitd, jotka olisivat edellyttaneet kayttdjan suostumusta ilman, etta
kayttdja on antanut niihin suostumuksensa.
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Nain ollen Traficom velvoittaa Telian SVPL 330 §:n 1 momentin nojalla muuttamaan
evdsteet AWSALB, AWSALBCORS, cooldown, etusivu, kampyle_userid, kampyleSes-
sionPageCounter, kampyleUserSession, kampyleUserSessionsCount ja mdLogger
suostumuksenvaraisiksi.

Telian toimittamien evastelistausten (28.2.2023 ja 8.9.2023) valisena aikana on ta-
pahtunut seuraavilta osin oleellisia muutoksia evastelistauksissa: "etusivu"-niminen
evaste on muutettu valttamattomasta evasteestd markkinointievasteeksi ja "Coo-
kieInformationConsent_*"-evastetta ei ole enda Telian 8.9.2023 toimittamassa
evastelistauksessa.

Telia kertoo lisaselvityspyynnon vastauksessaan lisdanneensa evastelistaukseen Tra-
ficomin pyynndsta evasteet BIGipServerfi0Olmangopro_12001, BIGipServerplat-
form-hki, BIGipServerproxy-hki, BlGipServerteliafi-chat.lekane.net_443, scrol-
ledToBottom, persistentDictionary, medallia_journeys_id, analyticsSessionld, analy-
tics_triggeringGoal, analytics_botMenu ja analytics_botStateTags, jotka nayttaytyi-
vat Traficomin vieraillessa verkkosivustolla 7.7.2023. Traficom huomioi, etta evas-
teitd analytics_triggeringGoal, analytics_botMenu ja analytics_botStateTags ei ole
lisatty 8.9.2023 lahetettyyn paivitettyyn evastelistaukseen, vaikka kyseiset asetet-
tiin kayttajan paatelaitteelle Traficom vieraillessa verkkosivustolla 7.7.2023.

Luokittelemattomat evésteet

SVPL 205 §:n 1 momentin mukaisesti yleinen edellytys evdsteiden tai muiden pal-
velun kayttéa kuvaavien tietojen tallentamiselle ja kaytélle on, etta kayttaja on an-
tanut siihen suostumuksensa ja saanut ymmarrettavat ja kattavat tiedot tallentami-
sen tai kaytdn tarkoituksesta. Tama ei koske sellaista tietojen tallentamista tai kayt-
té4, jonka ainoana tarkoituksena on toteuttaa viestin valittamista viestintdverkossa,
tai joka on valttamaténta sellaisen palvelun tarjoamiseksi, jota tilaaja tai palvelun
kayttdja on nimenomaisesti pyytanyt. Mikali ymmarrettavia ja kattavia tietoja evas-
teiden tallentamisen tai kaytdn tarkoituksesta ei pystyta antamaan, ei evasteiden
kayttd tayta patevan suostumuksen edellytyksia. Telia ei mydskaan ole esittanyt,
ettd "Luokittelemattomat"-kategorian evasteet kuuluisivat valttdmattémiin evastei-
siin.

Traficom katsoo, etté "Luokittelemattomat"-kategorian evasteet eivat voi tayttaa pa-
tevan suostumuksen edellytyksia, ja taten velvoittaa Telian SVPL 330 §:n 1 momen-
tin nojalla olemaan kayttamatta "Luokittelemattomat"-kategorian evasteita.

Pétevén suostumuksen edellytykset ja suostumuksen vapaaehtoisuus

Muille kuin valttdmattomille evasteille annettavan suostumuksen on taytettava ylei-
sen tietosuoja-asetuksen mukaiset suostumuksen edellytykset ollakseen pateva.
SVPL 205 §:n 1 momentissa tarkoitetulla kayttdajan suostumuksella tarkoitetaan
EU:n yleisen tietosuoja-asetuksen 4 artiklan 11 alakohdan mukaisesti mita tahansa
vapaaehtoista, yksilditya, tietoista ja yksiselitteistd tahdonilmaisua, jolla rekisteroity
hyvdksyy henkilétietojensa kasittelyn antamalla suostumusta ilmaisevan lausuman
tai toteuttamalla selkedsti suostumusta ilmaisevan toimen. Lisdksi tietosuoja-ase-
tuksen 7 artiklan 2 momentin mukaisesti, mikali rekisterdity antaa suostumuksensa
kirjallisessa ilmoituksessa, joka koskee myds muita asioita, suostumuksen antamista
koskeva pyyntd on esitettava selvasti erilldadn muista asioista helposti ymmarretta-
vdssa ja saatavilla olevassa muodossa selkedlla ja yksinkertaisella kielelld. Toisin
sanoen, jotta suostumusta voidaan pitaa tietoisena, palveluntarjoajan on kuvailtava
riittavan selkedsti sen tietojenkasittelyn tarkoitus, johon suostumusta pyydetaan.

Traficom huomauttaa, ettd Telian verkkosivuston suostumushallintamekanismin en-
simmaisella tasolla kayttajalle ei tarjota mahdollisuutta jatkaa vain SVPL 205 §:n 2
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momentissa tarkoitetuilla valttamattéomilld evasteilla. Sen sijaan kayttdja voi joko
ensimmaiselld tasolla hyvaksya kaikki evasteet valitsemalla "Hyvaksy evdsteet" tai
siirtya evasteasetuksiin klikkaamalla "Evasteasetukset". Talla suostumustenhallinta-
mekanismin toisella tasolla kayttdjan on mahdollista tehda tarkempia valintoja evas-
teiden hyvaksymiseen liittyen, esimerkiksi hyvaksya kaikki evasteet valitsemalla
"Hyvaksy kaikki evasteet" tai jatkaa vain valttamattémilla evasteilla painamalla "Pai-
vitd asetukset". Myds tarkempien, kayttétarkoituskohtaisten evastevalintojen teke-
minen on mahdollistettu suostumushallintamekanismin toisella tasolla.

Traficom toteaa, ettd tietosuoja-asetuksen 7 artiklan 3 kohdan mukaan suostumuk-
sen peruuttamisen on oltava yhta helppoa kuin sen antamisen. Vaikka artiklan suo-
menkielisessa toisinnossa viitataan erityisesti suostumuksen peruuttamiseen, tulisi
samaa periaatetta soveltaa Traficomin ndkemyksen mukaan myds suostumuksen
antamisesta kieltaytymiseen, jotta suostumus voidaan katsoa vapaaehtoisesti anne-
tuksi. Ottaen huomioon, etta suomenkielinen toisinto poikkeaa ainakin englannin-
kielisesta ja ruotsinkielisesta versiosta, ei suostumuksen vapaaehtoisuutta koskevan
tarkastelun voida katsoa rajoittuvan suostumuksen antamisen jélkeiseen aikaan. Ta-
man johdosta verkkosivuston kayttajalla tulee olla mahdollisuus suostumuksesta
kieltdytymiseen yhta lailla kuin hanelld on mahdollisuus suostumuksensa antami-
seen.

Traficom toteaa, etta Telian suostumushallintamekanismi nykyisellaan edellyttaa
muiden kuin valttamattomien evdsteiden kaytdsta kieltdytymista kahdella valinnalla,
kun kaikkien evasteiden hyvaksyminen on mahdollista tehda yhdella valinnalla. Tra-
ficomin arvion mukaan talla on huomattava merkitys verkkosivustolla vierailevien
kayttajien kayttaytymisen kannalta ja kyseisen menettelyn tarkoituksena on hyvin
todenndkdisesti ohjata kayttajat hyvaksymaan kaikkien evasteiden kayttd. Kun
suostumuksen epdaaminen on vaikeampaa ja vie enemman aikaa kuin sen antami-
nen, palveluntarjoaja kaytanndssa ohjaa kdyttajaa antamaan suostumuksen useam-
piin kayttétarkoituksin kuin tdma valttamatta muutoin haluaisi, jolloin kayttajan va-
linnanvapaus on vain ndennaista.

Asiassa on Traficomin mukaan syyta ottaa huomioon myds EU-tuomioistuimen asi-
assa C-673/17 (Planet49) antama ratkaisu, jonka mukaan suostumusta ei ole an-
nettu patevasti, kun lupa tietojen tallentamiseen tai internetsivuston kadyttajien paa-
telaitteelle jo tallennettujen tietojen kdyttédmiseen evasteiden avulla on annettu val-
miiksi rastitetulla ruudulla, josta kayttajan on poistettava rasti evatakseen suostu-
muksensa. Kun muista kuin valttamattomista evasteista kieltaytyminen ei ole mah-
dollista suostumuksenhallintamekanismin ensimmaisellad tasolla ja kayttajalle tarjo-
taan ensisijaisesti kaikkien evdasteiden hyvaksymistd ja sen ohella evasteasetuksiin
perehtymista, tallaisen menettelyn voidaan Traficomin arvion mukaan katsoa rin-
nastuvan EU-tuomioistuimen ratkaisussa tarkoitettuun valmiiksi rastitettuun ruu-
tuun. Talldin kayttdja joutuu tekemaan ylimaadraisia toimenpiteita evatakseen suos-
tumuksensa.

Nain ollen Traficomin arvion mukaan kaikkien evasteiden hyvaksyminen on Telian
suostumuksenhallintamekanismissa helpompaa kuin niista kieltéytyminen tavalla,
joka ei vastaa tietosuoja-asetuksen 4 artiklan 11 kohdassa ja 7 artiklan 3 kohdassa
suostumukselle asetettuja vaatimuksia. Tata tulkintaa tukee my6s Euroopan tieto-
suojaneuvoston 18.1.2023 julkaisema raportti "Report of the work undertaken by
the Cookie Banner Taskforce", jonka sivuilla 4-5 otetaan kantaa menettelyyn, jossa
evasteista kieltaytymista koskevaa painiketta ei tarjota evasteita koskevassa suos-
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tumushallintamekanismissa samalla tasolla evasteiden hyvaksymista koskevan pai-
nikkeen kanssa. Raportin mukaan suurin osa valvontaviranomaisista piti menettelya
sahkdisen viestinnan tietosuojadirektiivin vastaisena.?

Traficom katsoo, etta Telian tapa pyytaa sen verkkosivustojen kayttajien suostu-
musta ei tdytd vapaaehtoisesti annetun suostumuksen edellytyksia. Traficom vel-
voittaa SVPL 330 §:n 1 momentin nojalla Telian muuttamaan suostumushallintame-
kanismiaan siten, etta kayttdjalle annetaan mahdollisuus kieltdaa muiden kuin valt-
tamattdmien evasteiden kayttd suostumushallintamekanismin ensimmaiselld ta-
solla.

Evésteiden toiminta-ajat

Traficomin selvityspyynnoélla pyydettiin Telialta selvitysta yksittdisistd evasteista ja
niiden voimassaoloajoista. Telian 28.2.2023 toimittamassa selvityksessa avattiin
my0ds evasteiden toiminta-aikoja yksittdisten evdsteiden osalta. Telian selvityksen
mukaan kayttdjien uudelleentunnistamista varten kaytettavaa kolmannen osapuo-
len, Salesforcen, igodigitalc2-nimisen markkinointievasteen toiminta-aika on 10
vuotta.

Evdsteiden toiminta-ajoille ei ole soveltuvassa lainsdadéanndssa maaritelty tarkkoja
enimmaisrajoja, mutta toiminta-aikoja maariteltédessa tulee huomioida, ettda SVPL
205 §:n 3 momentin mukaisesti SVPL 205 §:n mukainen tallentaminen ja kayttdé on
sallittua ainoastaan palvelun vaatimassa laajuudessa ja silla ei saa rajoittaa yksityi-
syyden suojaa enempaa kuin on valttamatonta. Traficom katsoo, etta 10 vuoden
mittainen voimassaoloaika ei paasaantoisesti ole perusteltua, silla useimpien toimin-
nallisuuksien toteuttaminen on mahdollista tata lyhyemmalld voimassaoloajalla. Li-
sdksi Traficom toteaa, etta tietosuoja-asetuksen johdanto-osan suostumusta kasit-
televassa 42 kappaleessa sanotaan, etta neuvoston direktiivin mukaisesti rekisterin-
pitdjan ennalta muotoilema ilmoitus suostumuksesta olisi annettava helposti ym-
marrettdvassa ja helposti saatavilla olevassa muodossa selkealld ja yksinkertaisella
kielella eika siihen pitaisi sisadltya kohtuuttomia ehtoja. Kohtuuttomiksi ehdoiksi voi-
daan katsoa suhteettoman pitkdt voimassaoloajat, kun kayttdjan ei voida kohtuulli-
sesti odottaa luovuttavan oikeutta tietojen tallentamiseen ja paatelaitteensa tietojen
kayttéon suhteettoman pitkiksi ajoiksi. Traficom tiedostaa, etta Telialla ei valtta-
matta ole suoraa teknista vaikutusmahdollisuutta kolmannen osapuolten evésteiden
voimassaoloaikoihin, kun niiden maaritykset on tavallisesti tehty kunkin kolmannen
osapuolen toimesta. Traficom kuitenkin toteaa, ettd Telian on tosiasiallisesti mah-
dollista valita kdyttamansa kolmannen osapuolten tyédkalut, joten Telialla on viime-
sijassa vastuu sen verkkoalustoilla kaytettavien kolmannen osapuolen evasteiden
toiminta-ajoista.

Telia on 8.9.2023 paatdsluonnosta kommentoidessaan todennut, etta evasteen igo-
digitalc2 voimassaoloaika on ollut esilla virheellisesti suostumushallintamekanis-
missa. Telia myds toteaa kommentissaan, ettd se on korjannut kyseisen evasteen
toiminta-ajan siten, etta suostumushallintamekanismissa nakyy evasteen oikea toi-
minta-aika, joka on Telian mukaan yksi vuosi. Traficom on vieraillut verkkosivustolla
telia.fi 17.10.2023 ja toteaa, ettd kyseisen evasteen voimassaoloaika on korjattu
suostumushallintamekanismiin. Traficom kiinnitti samalla vierailukerralla huomiota
siihen, etta evasteiden _ltrg ja _Itrp toiminta-aika nayttaisi suostumushallintameka-
nismin mukaan olevan yksi vuosi, mutta katsottaessa selaimen kehittdjatydkalun
kautta kyseisten evdsteiden voimassaoloaika nayttdisi olevan tosiasiassa noin 30
vuotta.

2 Raportti on saatavissa osoitteessa https://edpb.europa.eu/our-work-tools/our-documents/re-
port/report-work-undertaken-cookie-banner-taskforce_en.
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Traficomin nakemyksen mukaan useiden vuosien pituiset evasteiden toiminta-ajat
eivat padsaantoisesti ole perusteltuja. Traficom katsoo, ettad evasteiden _ltrg ja _ltrp
toiminta-ajat ylittavat sen, mita voidaan pitaa palvelun vaatimana laajuutena, tai
rajoittavat yksityisyyden suojaa enempaa kuin on valttdmaténta SVPL 205 §:n 3
momentin mukaisesti.

Nain ollen Traficom velvoittaa Telian SVPL 330 §:n 1 momentin nojalla lyhentamaan
evasteiden _ltrg ja _ltrp toiminta-aikoja.

Suostumuksen peruuttaminen

Suostumuksen peruuttamisesta saadetdan tietosuoja-asetuksen 7 artiklan 3 koh-
dassa, jonka mukaan rekisterdidylld on oikeus peruuttaa suostumuksensa milloin
tahansa. Suostumuksen peruuttaminen ei vaikuta suostumuksen perusteella ennen
sen peruuttamista suoritetun kasittelyn lainmukaisuuteen. Ennen suostumuksen an-
tamista rekisteroidylle on ilmoitettava tasta. Suostumuksen peruuttamisen on oltava
yhtd helppoa kuin sen antamisen.

Suostumuksen peruuttamisella tulee olla tosiasialliset vaikutukset palveluntarjoajan
tietojenkasittelyyn. Evasteiden ja muiden seurantateknologioiden kaytén yhteydessa
talla tarkoitetaan sita, etta suostumuksen peruuttamisella tulee olla konkreettinen
kaytannon vaikutus evasteiden ja seurantateknologioiden kaytélle: Suostumuksen
peruuttamisen jalkeen kayttajan paatelaitteelle ei tule asettaa enda uusia evasteita
eikd kayttaa muita kdyttajan pdatelaitteen tietoja keraavia seurantateknologioita,
jotka edellyttavat suostumusta. Erityisesti kayttéjan paatelaitteen tietojen siirtymi-
nen kolmansille osapuolille tulee estya suostumuksen peruuttamisen seurauksena.

Traficom on 7.7.2023 tarkastellut Telian verkkosivuston evastekaytantdja suostu-
muksen peruuttamista koskevien vaatimusten ndkdkulmasta. Traficomin tekeman
tarkastelun perusteella kayttajan paatelaitteelle nayttaisi jaavan telia.fi-verkkosi-
vustolla suostumuksen peruuttamisen jalkeen aktiivisesti evasteita, jotka edellyttai-
sivat kayttdjan suostumusta SVPL 205 §:n 1 momentin mukaisesti. Toisin sanoen
vaikuttaisi silta, etta suostumuksen peruuttamisella ei olisi vaikutusta kyseisten Te-
lian verkkosivustoilleen asettamien evasteiden toimintaan. Tallaisia evasteitd ovat
BCSessionID, FPID, FPLC, _fbp, _ga, _ga_*, _gcl_au, _gid, _rollupGA2, _rol-
lupGA2_gid, da_intState, da_lid, da_sid, igodigitalst_*, igodigitalstdomain, igodigi-
taltc2, In_or, personalization_id, teliafi-tgt-sgmt, usbl.*.c.* (7 kappaletta), kam-
pyle_userid, gtmBrowserld, di_page_counter, di_tab_active, firstHit, di_last_ses-
sion_time, di_tab_hash ja _da_da_sessionId.

Suostumuksen peruuttamisella tulee olla kaytdnnén vaikutus muiden kuin valtta-
mattémien evasteiden kayttédn, ja nain ollen Traficom velvoittaa SVPL 330 §:n 1
momentin nojalla Teliaa muuttamaan kyseisten evasteiden toimintaa siten, etta niita
ei enda suostumuksen peruuttamisen jalkeen aseteta kayttdjan pdatelaitteelle, ei-
vatka ne enaa suostumuksen peruuttamisen jalkeen toimi aktiivisesti kayttajan paa-
telaitteella.

Sovelletut saannokset

Laki sahkdisen viestinndan palveluista (917/2014) 205 §, 315§ 1 mom., 330 § 1
mom.

Euroopan parlamentin ja neuvoston asetus (EU) 2016/679 luonnollisten henkiléiden
suojelusta henkil6tietojen kasittelyssa seka naiden tietojen vapaasta liikkkuvuudesta
(EU:n yleinen tietosuoja-asetus) 4 art. 11 kohta ja 7 art.
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Kyberturvallisuuskeskus

21.11.2023
Muutoksenhaku
Tasta paatdoksesta on mahdollista valittaa hallinto-oikeuteen oikeudenkaynnista

hallintoasioissa annetun lain (808/2019) 8 §:n mukaisesti. Valitusohjeet toimite-
taan taman paatoksen liitteena.

Yksikdonpaallikké
Heidi Kivekas

Lakimies
Mikaela Nurkki

Liitteet Valitusosoitus

Jakelu Telia Finland Oyj
Toimenpidepyynndn tekijat
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