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TIETOJENKALASTELU JA IDENTI-
TEETTIVARKAUDET VERKOSSA

Mita ne ovat, miten niilta suojaudutaan?
VaroitusmerkKit ja vinkit

Digitaalisten palvelujen yleistymisen myota on tullut yha tarkeammaksi, etta verkkopalveluihin kirjaudutaan
turvallisesti ja etta kirjautumistiedot eivat ole verkkorikollisten helposti saatavilla tai arvattavissa. Verkossa
kasitellaan niin arkaluonteisia terveystietoja kuin raha-asioita. Naiden menetys tai vaarantumien voi aiheut-
taa merkittavaa henkista ja taloudellista haittaa.

Mika on identiteettivarkaus?
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on kyse tilanteesta,
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henkilotietoja,

tunnistautumistietoja

tali muuta vastaavaa toisen
henkilon yksiloivaa tietoa.
Tama voi tarkoittaa esimerkiksi
toisena ihmisena esiintymista
sosiaalisessa mediassa,

tehtya osamaksukauppaa tai

verkkokauppa- tai lehtitilausta.
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Kayta vahvoja salasanoja.

Merkittava tietoturvariski syntyy
kayttamalla samaa salasanaa
kaikissa sahkoisissa laitteissa

ja tarkeissa kayttajatileissa,
joista on paasy pankki- tai
luottokorttitietoihisi. Jos kaytat
samaa salasanaa, huijari tarvitsee
vain yhden salasanan
paastakseen kaikkiin

S e . s Bonusvinkki:

tileihisi. Kayta

INER G GED salasanahall-
intaohjelmistoa

kayta nimeasi tai
syntymapaivaasi
salasanana. Vaihda
salasana aina, kun epailet,
etta tili on vaarassa.

salasanojen
muistamiseen ja
suojaamiseen.

Ala klikkaa sahkopostien
epailyttavia linkkeja.

Ala koskaan klikkaa linkkeja, jotka
nayttavat epailyttavilta sahkoposteissa
tai tekstiviesteissa. Tietojenkalastelijat
kayttavat sahkoposteja ja
verkkosivustoja, jotka nayttavat

tuleva pankilta, luottokorttiyhtiosta,
luotonantajalta tai muusta
rahoituslaitoksesta huijatakseen sinua
syottamaan tilitietojasi tai muita
vksityisia tietoja tietojenkalasteluun.
Nama sahkopostit voivat pyytaa sinua
avaamaan liitetiedoston, joka asentaa
haitalliset haittaohjelmat laitteeseen.
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Tarkista tiliotteesi
usein.

Tilisi toiminta, mukaan
lukien viimeksi ilmoitetut
saldot, nakyy tiliotteessasi.
Luottotiliesi tapahtumien
saannollinen tarkistaminen
IMVACREDEREVENE:
vaarinkaytoksia.

Bonusvinkki:

Jos laskun tilitiedoissa
tai summassa on jotakin
epatavallista, ota yhteys

laskun lahettajaan ja
tarkista, etta tiedot
ovat oikein.
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Suojaa yksityiset
dokumentit. -
Myos fyysiset asiakirjat voivat
aiheuttaa turvallisuusriskin,

jos niita kasitellaan vaarin.
Sosiaaliturvatunnuksesi ja
pankkitilisi tiedot loytyvat

useista asiakirjoista.

Nama asiakirjat voivat olla
arvokkaita myos varkaille.

Havita asianmukaisesti kotiisi
saapuneet arkaluonteisia tietoja
sisaltavat asiakirjat.

Postilaatikot on hyva lukita,

jotta ulkopuoliset eivat paase

niihin kasiksi.
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letosi verkossa tietojenkalastelulta

Kayta virtuaalista
vksityisverkkoa.

Jos mahdollista, valta julkisen wi-fi-verkon
kayttoa kirjautuaksesi pankki- tai

maksutileille tai syottaaksesi Bonusyinkki:
maksutietoja. Jopa verkot, joilla muista, etts jos
on salasanasuojaus, esimerkiksi xotiverkossasi el
kahviloiden maksuttomat lis3a se heti. |
internetverkot, voivat olla

riskialttiita, jos salasana on

helposti saatavilla.

VPN-sovellusta kayttamalla voit muodostaa
salatun yhteyden tietokoneesi tai
mobiililaitteesi ja VPN-palvelimen valille,
jos kaytat julkista wi-fi-yhteytta. VPN:n
kaytto voi vahentaa todennakoisyytta, etta
joku varastaa tietosi, mutta se ei suojaa
sinua kaikilta hyokkayksilta tai huijauksilta.

Kayta monivaiheista
tunnistautuminen.

Monivaiheinen tunnistautuminen (englanniksi
multi-factor authentication, MFA) on
vlimaarainen turvatoimenpide, kaytetaan
kayttajatilille kirjautumisessa. Kayttajan on
ensin syotettava kayttajatunnus ja salasana.
Paasy myonnetaan tilille vasta sitten kun
lisavarmistus on syotetty onnistuneesti.
Sellainen voi olla esimerkiksi puhelimeen

toimitettava kertakayttoinen kirjautumiskoodi.
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https://www.riku.fi/erilaisia-rikoksia/identiteettivarkaus-2/

