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Geopoliittinen kilpailu
Kvanttiteknologiat ovat seuraava
geopoliittisen ja sotilaallisen ylivoiman lahde

 Etulyontiasema vaatii strategisia investointeja 1 us B=
+ Kiina johtaa investoinneissa [$15:3 mrd (2022) .
e 2 EU N
» Yhdysvallat pyrkii vastaamaan [1$3.7 mrd (2022) UK Sl
* EU etsii suuntaa _ _
3 Australia x .
« Suomella mahdollisuus olla mukana pelissa canada
T . . e T el
* Reqgulointi lisaantyy nopeasti, standardit kehittyvat 4 o
Russia fr—

Lahde: Boston Consulting Group 08/2022
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https://web-assets.bcg.com/09/16/38b8f0114aada4ce45b6bca9f5c7/bcg-can-europe-catch-up-with-the-us-and-china-in-quantum-computing-sep-2022-r.pdf

Kvanttilaskenta ja -algoritmit

« Kvanttialgoritmit hyodyntavat superpositiota ja Eksponentiaalinen
Kietoutumista nopeutus

« Kvanttialgoritmit kayvat lapi kaikki mahdolliset
ratkaisut samanaikaisesti.
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Uudet sovellukset
mahdollisia
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|IQM:n kvanttitietokone
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|QM:n kvanttiprosessorit (QPU)
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|QM:n kvanttilaskentapino
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Sovellukset Laake

Ohjelmisto Kirjastot

Kvanttialgoritmit HPC-integraatio Klassiset algoritmit

Laskennan suoritus

Laitteisto Firmware . : Klassinen
laskenta-
— Mittalaitteet laitteisto
QPU QPU
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Polku kohti salauksenpurkua

Universaali
| ot NISQ-hyoty kvanttitietokone [ = 2 o e
CRQC:n vaatimukset ol “e rl |apimurtoja
*Fyysisten kubittien o' = Valmistus-teknolog
lukumaéra ;J ozl L = Skaalaus ja
20 miljoonaa = T T miniaturisointi

= Kubittien laatu
99,999% fideliteetti

= Algoritmit
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" Kvanttipiirien Fyysisten kubittien lukumaéré
suoritusnopeus

= Virheenkorjaus

CRQC = Cryptografically Relevant Quantum Computer
NISQ = Noisy Intermediate Size Quantum
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Vaikutukset ja alkajanne
CRQC:n aikajanne

Asymmetrinen Symmetrinen = 100 B
salaus: salaus: > 80
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Vaikutukset erityisesti seuraavilla aloilla: 2 0
Puolustus- ja turvallisuus - — SW ja HW allekirjoitus
Terveydenhuolto —)  Selaimet ja pilvipalvelut
Teleyritykset | — Verkkolaitteet
Rahoitus e —) KAy ttjérestelmit
Laaketeollisuus
Valmistava teollisuus 0 10 20 30

Aika (vuosia)

Juridiikka

Lahde: Announcing the Commercial National Security Algorithm Suite 2.0
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A 50% kvanttilaskentayrityksistd arvioi

J O h tO p adda tO kS et kyberturvallisuuden olevan lupaavin

loppukaytidiasegmentti 2025 mennessa. -
H

_ _ perion Research 2023
Suosituksia

= Kvanttiteknologiat osaksi
tietoturvan kokonaisuutta

= Opiskele, analysoi ja ymmarra
uhkat ja mahdollisuudet

» Toteuta oikealla aikajanteella

Kvanttilaskenta mullistaa
(my6s) kyberturvallisuuden

‘Kvanttimekanitkan maailma ei ole sama
kuin intuitiosi maailma’” - Peter Shor
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