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Toimivat tietoverkot
rasvaavat yhteiskunnan rattaat

Monille meista on mahdotonta kuvitella arkea ilman sahkoisia peruspalveluitamme.
Riippuvuutemme tietoverkoista ja -jarjestelmista on ehdotonta. Viimeistadn vuosi
2016 naytti, kuinka teknologian ja toimintamallien rajahdysmainen kehitys vaikuttaa
yhteiskunnan toimintavarmuuteen ja turvallisuuteen.

Alkuvuoden kaksi erittdin laajaa ja pitkakestoista matkapuhelinverkon hairiota
olivat konkreettisia esimerkkeja uhkista, joita hairiot aiheuttavat arjellemme.
Arkisilta kuulostavilla vikatilanteilla oli huomattavia vaikutuksia koko yhteiskuntaan.
Saamiemme yhteydenottojen mukaan useita suunniteltuja matkoja jai tekematts ja
monia kauppoja solmimatta. Erityisen vakavia vaikutuksia nahtiin niissé organisaa-
tioissa, jotka olivat jarjestaneet ihmishengen kannalta kriittisid palvelujaan toimivi-
en matkapuhelinverkkojen varaan. Omassa eldmassani hairio nakyi ja tuntui, kun
ekaluokkalainen lapseni ei voinutkaan soittaa sovittua olen paassyt kotiin -puhelua.
Huoli oli kova.

Yhta vakava esimerkki nahtiin marraskuussa. L&dmmonsyottda ohjanneisiin
laitteisiin vaikuttanut verkkohyokkays kylmensi asuntoja Lappeenrannassa.
Automaatiolaitteet eivat olleet hydkkayksen tai rikollisten kiinnostuksen kohteena.
Ne olivat ainoastaan helposti hyddynnettavissa oleva valine Suomen ulkopuolelle
suunnatun hyodkkayksen toteuttamiseen. Vaikutukset kohdistuivat kuitenkin valitto-
masti Suomeen ja suomalaisiin.

Uhkista huolimatta on tarkead nahda metsa puilta. Digikehitys muuttaa arkeamme
ja haastaa jatkuvasti yksiloita ja yhteiskuntaa rikkomalla vanhaa ja luomalla uutta.
Muutos on aina vaikeaa ja joskus kivuliastakin. Uudet tavat voidaan ottaa kayttoon
vain, jos ihmiset luottavat palvelujen turvallisuuteen ja toimintavarmuuteen. Myos
yksityisyydensuojan merkitys on korostumassa. Luottamuksen rakentamiseksi tieto-
turvallisuus ja vastuulliset toimintamallit ovat erottamaton osa uusien palveluiden
luomista.

Uskallan vaittaa, ettd antamalla kayttgjille yha enemman mahdollisuuksia arvioida
eri palvelumalleja, heikommat palvelut poistuvat ja paremmmat menestyvat. Tama
luo meille kaikille parempaa arkea.

Muutos on aina myos mahdollisuus.

Helsingissa 31.1.2017

Jarkko Saarimaki

Johtaja
Kyberturvallisuuskeskus
Viestintavirasto




TOP5-uhat ja -ratkaisut

TOP5-UHAT: Organisaatiot

Paivitysten laiminlyonti

Muutostenhallinta on monista syista hankalaa.
Paivittamattomat laitteet kaapataan resursseiksi
haittakayttoon.

Kiristyshaittaohjelmat

Tyoasemat ja verkkopalvelimet lukitaan lunnaita
varten. Jalkien korjaaminen aiheuttaa pitkia
katkoksia toiminnassa.

Huijausviestit ja tietojen kalastelu

Laskutus- ja toimitusjohtajahuijaukset aiheuttavat
suuria taloudellisia menetyksia. Urkittuja tietoja
kaytetaan uusiin rikoksiin.

Ulkoistusten ja laitehankintojen hallinta
Laitteet, ohjelmistot ja palvelut ostetaan

eri paikoista. Vastuut, sopimukset ja tieto-
turva koetaan toisarvoisiksi hankintahetkella.
Kokonaisuuden riskeja on vaikea hallita.

Palvelunestohyokkaykset ovat internetin arki-
paivaa. Se on huomioitava organisaation riskiar-
vioissa joko hyokkaysten sietamisen tai varautu-
misen ja suojautumisen kannalta.

TOP5-UHAT: Yksityishenkilot

Huijaukset ja tilausansat
Uskottava ulkoasu ja kieli saavat yha useamnman
haksahtamaan huijauksiin.

Kiristyshaittaohjelmat levidvat alylaitteisiin
Lunnastroijalaiset lukitsevat tietokoneiden
lisaksi muitakin laitteita, kuten televisioita ja
tabletteja.

loT tuli joka kotiin,
mutta tietoisuus sen riskeista ei tullut samassa
paketissa.

Yksityisyys somemaailmassa
Kaikki jakamasi ja tekemasi siirtyy markkinoijan
kayttoon, halusit sita tai et.

Salasanojen kierratys

Koska moni kayttaa samoja vanhoja salasanoja
eri palveluissa, yhteen palveluun murtautuminen
vaarantaa muidenkin palveluiden kayton.

TOP5-RATKAISUT: Organisaatiot
Jarjestelmien rutiininomainen paivitys

Ota paivittaminen kiinteaksi osaksi tietohallinnon
prosesseja, niin pysyt jarjestelmiesi kanssa ajan
tasalla.

Koulutettu henkil6sto

Tarkkaavaiseksi koulutettu henkilokunta on paras
suoja uhkia vastaan. Myos verkkoympariston
segmentointi auttaa pitamadn syntyneet vahingot
pieningd.

Varmuuskopiot

Tee varmuuskopioinnista saannollista ja harjoittele
niiden palauttamista.

Lokien hallinta

Tapahtuneen selvittely, vahinkojen korjaaminen ja
haavoittuvuuksien paikkaaminen onnistuvat vain,
jos lokeista selviaa, mita on tapahtunut.

Tietoturvan hallittu johtaminen

Sovi etukateen vastuut seka oman vaen etta
yhteistydkumppaneiden kanssa. Silloin akuutissa
tilanteessa tiedetadn, miten tulee toimia.

TOP5-RATKAISUT: Yksityishenkilot

Mieti ennen kuin klikkaat

Varmista, etta linkki tai tiedosto, jota olet avaa-
massa, on sitd mita vaittda olevansa. Al aukaise,
jos epailet huijausta.

Salasanojen hallinta
Kayta vahvoja salasanoja, vaihda ne saannollisesti
alaka kayta samoja salasanoja eri palveluissa.

Paivita verkossa olevat laitteet ja kayttamasi
ohjelmistot saannollisesti.

Ajan tasalle paivitetyt ohjelmistot ja kayttojarjes-
telma ovat paras turva tietoturvauhkia vastaan.
Varmuuskopiot tarkeista tiedoista

Ota tavaksi saannéllinen varmuuskopiointi.

Kayta tietoturvaohjelmistoja
Pida tietoturvaohjelmistosi ajan tasalla ja ota
selaimen varoitukset vakavasti.

Nettihuijaus- ja kalastelubisnes

kukoistaa

Verkkorikollisille on arvoa kaikella tiedolla, jota voi kayttaa rahan ansaitsemiseen. Erilaisilla nettihui-
jauksilla viedaan suomalaisilta miljoonia euroja vuosittain. Uhreiksi paatyvat niin suuryritykset, yksi-
tyiset kansalaiset ja kaikki silta valilta. Viestintaviraston Kyberturvallisuuskeskus taistelee yhdessa

poliisin kanssa huijauksia vastaan.

Tarkista laskujen oikeellisuus ennen kuin
hyvaksyt

Vuoden 2016 aikana, ennen lahinna satunnaiset ja
loma-aikoihin keskittyvat, yritykset lypsaa rahaa vale-
laskuilla ja toimitusjohtajahuijauksilla arkipaivaistyivat.
Toimitusjohtajahuijauksessa rikollinen ldhestyy
uhriaan sahkopostitse tai puhelimitse, tekeytyy
yrityksen johtajaksi ja koettaa saada talousosaston
siirtamaan rahaa tililleen. Apuna kaytetaan
vaarennettyja sahkopostiosoitteita tai W
aidon nakoisia verkkotunnuksia.
Uskottavalla huijauskampan- -7 o)
jalla rikollisten saama hyoty voi 6(
nousta kymmeniin tuhansiin
euroihin kerralla. Valelasku
muistuttaa toimitusjoh-
tajahuijausta, mutta
on usein vain pelkka
lasku, joka koetetaan
saada maksuproses-
seista 1api vauhdikkaas-
ti. Kertasummat ovat
pienempid kuin toimitus-
johtajahuijauksissa.

Katkaise huijarin
ansaintamalli

Moniin huijauksiin on
selvasti kaytetty aikaa,
vaivaa ja rahaa, koska se
kannattaa. Rikollisen on
kannattanut panostaa
huijaamiseen, koska
huolellisenmin tehty huijaus tuottaa enemman
voittoa. Siksi tietoisuuden liséaminen tiedottamisella
ja valistamisella toimii tehokkaasti huijareita vastaan.
Rikollisuus vahenee, jos ei siita koidu huijareille
rikoshyotya.

Yksittaisia kuluttajia koetetaan saada lankaan
monin tavoin. Puhelin- ja sahkopostiviesteilla kulutta-
ja houkutellaan verkkoon pystytetylle valesivustolle,
joilla kalastellaan luottokorttinumeroita, pankkitun-
nuksia, henkilotietoja, kayttajatunnuksia, tai yhteys-
tietoja uusien kalasteluviestien uhreiksi. Kaikki jollain
tavoin rahaksi muutettava kelpaa.

Viestintdvirastolle ilmoitetut pankkihuijaukset vuonna 2016

Pankkipalvelut huijausten ytimessa

Eniten suomalaisilta kalastellaan tietoja pankkien
nimissa. Kaikkien Suomessa toimivien liikkepankkien
nimid hyodynnetaan huijauksissa, mutta vuonna 2016
Viestintavirastolle ilmoitetuista pankkikalastelusivus-
toista valtaosa yritti huijata Danske Bankin asiakkaita.
Monenlaisia huijausviesteja lahetetdan myos postin,
poliisin, verottajan, verkkokauppojen, kuriiripalvelui-
den ja muiden yleisten verkkopalvelujen
nimissa.

Liian hyvaa ollakseen
totta

Kalastelujen lisaksi kulut-
tajia kiusataan kasvavassa
madarin tilausansoilla.
“Vain sinulle” kohdistettu
Iahes ilmainen alylaite
houkuttelee syotta-
maan luottokorttitiedot
postitusta varten, mutta
sitookin tilaajan kymme-
nien eurojen jatkuvaan
kuukausiveloitukseen,
josta ei paase irti. Luvattua
alylaitetta kuluttaja ei
valttamatta koskaan saa,
eika erehdyksessa tilattu
kaupanpaallinen palvelu-
kaan ole toivotunlainen.
Suomalaisia kiusanneet
huijaukset ja kalastelut ovat
olleet melko kompeloits ja
helppoja tunnistaa huijaukseksi, mutta vuoden 2016
loppua kohti huijausten laatu on kohentunut ja esiin
on tullut entista taitavampia harhautuksia.

Danske
Bank
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Toimitusjohtajahuijaukset riehuvat séhkoposteissa.

Varoitus! Tietojenkalastelukampanjoita eri pankkien, postin ja poliisin nimissa.
Valelaskuja tekstiviestilld puhelinoperaattorien nimissa.

Tietojenkalastelua verottajan nimissa.

Pankkitietojen kalastelua Danske Bankin ja Nordean nimissa.

Pankkitietojen kalastelua Aktian nimissa.

Varastettujen iPhone-puhelimien tunnuslukujen kalastelua tekstiviestilla.

Varoitus! Aktiivinen toimitusjohtajahuijauskampanja hyodynsi alkanutta
lomakautta.

Euromegawins-huijauksia tekstiviesteind tuhansille suomalaisille.
Toimitusjohtajahuijaukset jatkuivat Euroopan lomakaudella.
Toimitusjohtajahuijauksia jalleen liikkeella.

Uusia tilausansoja pankkien, Gigantin ja Verkkokaupan nimissa.
Huijauslaskun mukana kiristyshaittachjelma ensimmaista kertaa.
Uusia toimitusjohtajahuijauksia hyvalld suomen kielella.

Varoitus! Satoja suomalaisia luottokorttinumeroita ja verkkopankkitunnuksia
huijannut Apple ID -kampanja jatkui koko loppuvuoden.

Veronpalautuksiin liittyvilld huijausviesteilla kalasteltiin luottokorttitietoja.

Uhka-arvio: Huijaukset ja kalastelut

Huomio/Hairinta

Raha

Tieto

Valiresurssi

Kansalaiset ‘!‘

|| Eiuhkaa
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Maineongelmat
Asiakkaiden luottamus ' -

Maineongelmat
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|:| Lieva uhka

|| Haittaava uhka

Oikean alakulman véri kertoo vuoden 2015 tilanteen.

Kansalaisten luottamus l

B vakava uhka

Haavoittuvuudet ja haittaohjelmat

Vuosi 2016 oli tiedostot salaavien kiristyshaittaohjelmien vuosi. Erilaisten kiristyshaittaohjelma-
muunnosten maara on vuoden aikana kasvanut yli kuusinkertaiseksi.

Kiristyshaittaohjelmat hallitsivat vuotta

Suurin osa haittaohjelmia levittavista roskapostivies-
teistd ja murretuista sivustoista levittaa nyt kiris-
tyshaittaohjelmia. Myos tartuntojen maara kasvoi
moninkertaiseksi vuoteen 2015 ndhden. Suomessa
levitettiin eniten Lockya, ja se myos aiheutti eniten
kiristyshaittaohjelmatartuntoja.

Useimmiten kiristyshaittaohjelma tarttuu tietoko-
neeseen, koska kayttaja on uskonut huijaussahképos-
tiviestia ja avannut liitetiedoston tai haittaohjelma-
tiedostoon osoittavan linkin. Tartuttamiseen ei siis
yleensa kayteta ohjelmistojen haavoittuvuuksia, vaan
tietokoneen kayttaja houkutellaan ja hdmataan asen-
tamaan haittaohjelma itse. Haittaohjelmien kehitys
on nopeaa, ja aina jokin muunnelma haittaohjelmasta
paasee torjuntaohjelmienkin seulasta lapi.

Kyberrikolliset tekevat kiristyshaittaohjelmilla myds
kohdennettuja iskuja yrityksiin. Vuoden aikana maail-
malla kohistiin erityisesti sairaaloita vastaan tehdyista

Reveton Crypto
Locker

2012 2013 2014

Suomessa havaittuja kiristyshaittaohjelmia ja niiden muunnoksia.

Shadow Brokers vuoti
verkkovakoilun tyokaluja

Vuoden merkittavin ohjelmistohaavoittuvuustapaus
oli Shadow Brokers -ryhman elokuussa tekema kyber-
hyokkaystyokalujen paljastus, joka samalla paljasti
uusia haavoittuvuuksia useiden verkkolaitevalmistajien
tuotteissa. Rikolliset alkoivat heti etsia haavoittuvia
laitteita internetista, mika nakyi skannausliikenteena.

kyberhyokkayksista. Rikolliset murtautuivat sairaalan
tietojarjestelmiin ja asensivat kiristyshaittaohjelmia
paikkoihin, joissa ne aiheuttaisivat mahdollisimman
paljon haittaa sairaalan paatehtavalle, potilaiden
hoitamiselle. Esimerkiksi yhdysvaltalainen sairaala
Hollywood Presbyterian Medical Center maksoi 177000
dollarin lunnaat saadakseen salatut tiedostot jalleen
auki. Tyypillinen lunnasvaatimus massoittain levite-
tyissa kiristyshaittaohjelmissa on muutaman sadan
dollarin luokkaa.

Joulukuussa Suomessakin sattui kohdennettu kiris-
tystapaus. Samsam-nimista kiristyshaittaohjelmaa
kayttavat rikolliset iskivat suomalaiseen yritykseen ja
aiheuttivat merkittavaa haittaa yrityksen toiminnalle.

Tesla

Crypto Tesla Crypt3
wall 2 Crypt 2

Crypto Locky

wall 3

Zepto
Crypto Tesla
wall Crypt Samsam

2015 2016 2017

Seurauksena verkkolaitevalmistajat joutuivat julkai-
semaan korjaavia ohjelmistopaivityksid pikavauhtia.
Haavoittuvuuksien massapaljastuksia lienee luvassa
jatkossakin niiden merkityksen kasvaessa pimeilla
markkinoilla.



Haavoittuvuuksia brandataan

Heartbleedistd vuonna 2014 alkanut haavojen bran-
days on alkanut vakiintua. Hauskat nimet kuten
Badlock, Blacknurse ja DROWN herattavat huomiota

joidenkin haavoittuvuuksien nakyva markkinointi
saattaa ohjata ihmisten huomion pois muista kriitti-
sista ongelmista, joille ei ole keksitty vetavaa nimea.

ja saavat ihmiset paikkaamaan ongelmia. Toisaalta
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Juniper tiedotti, ettd sen ScreenOS-reititintuotteiden satunnaislukugene-
raattorin ohjelmakoodissa on luvattomasti tehtyja muutoksia, jotka heikensivat
laitteiden tietoturvaa.

SSLv2-protokollan DROWN-haavoittuvuus tuli julki. Viestintavirasto selvitti, missa
suomalaisissa verkkopalveluissa on kaytossa haavoittuva ohjelmisto ja otti
yhteytta niiden yllapitajiin.

Android-laitteiden Stagefright-haavoittuvuuden uusi hyvaksikayttémenetelma
Metaphor tuli julki. Haavoittuvan laitteen voi ottaa etdhallintaan, jos kayttaja
vierailee hytkkaajan hallitsemalla verkkosivulla.

Badlock-haavoittuvuuden ennakkotietojen valossa Viestintavirasto selvitti suoma-
laisissa verkoissa olevia Samba-palvelimia, havaitsi useiden olleen jopa vuosia
paivittamatta ja otti yhteytta niiden yllapitajiin.

Uutisen mukaan rikolliset murtautuivat suomalaisten jaghallien jadhdytyksen
suojaamattomiin etahallintajarjestelmiin ja Idhettivat tekstiviesteja maksullisiin
palveluihin.

Viestintavirasto aloitti vuosittaisen selvityksen suojaamattomista automaatio-
jarjestelmistd suomalaisissa verkoissa. Loydokset olivat samankaltaisia kuin
edellisvuosina.

Cisco julkaisi paivityksia verkkolaitteidensa ohjelmistoihin, jotka korjasivat
The Shadow Brokersin paljastamien hyokkaystyokalujen hyodyntamia
haavoittuvuuksia.

Kahden kerrostalon lammitys katkesi, koska niiden automaatiojdrjestelmia
kaytettiin palvelunestohyokkayksen valikappaleina. Automaatiojarjestelmat eivat
kestdaneet kasvanutta lilkennetta.
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Useat lahteet vahvistivat, etta Ukrainassa 23.12.2015 tapahtuneet sahkokat-
kokset aiheutettiin BlackEnergy-haittaohjelman valityksella.

Suomessa levitettiin runsaasti sahkopostiviestejd, joista saattoi saada Jsocket
RAT -tartunnan. Viestien levityksessa oli kaytetty suomalaisia murrettuja sahko-
postitileja. Poliisi aloitti tapauksen tutkinnan.

Viestintavirasto otti sahkodpostilla yhteytta henkildihin, joiden oli selvitetty
saaneen Jsocket RAT:ia levittavia sahkodpostiviesteja.

Lockya levitettiin erityisesti laskuiksi naamioitujen tiedostojen valityksella.
Kahden saksalaisen sairaalan kiristyshaittaohjelmatartunnat uutisissa.

CTB-Lockerin uutisoitiin levidavan maailmalla nopeasti. Suomessa kiristyshaitta-
ohjelmista nakyi Iahinna TeslaCryptia ja Lockya.

Kanadalaisessa sairaalassa “hatatila” kiristyshaittaohjelmatartunnan vuoksi.

Samsam-kiristyshaittaohjelman uutisoitiin kohdistuvan maailmalla erityisesti
terveydenhuollon organisaatioihin.

Yhdysvaltalainen MedStar-sairaala suljettiin kiristyshaittaohjelmatartunnan
vuoksi.

Useiden uutissivustojen verkkomainosten kautta levitettiin haittaohjelmia
Suomessa ja muualla maailmalla.

TeslaCryptin kehittdjat l6ivat hanskat tiskiin ja julkaisivat yleisavaimen salauksen
purkamiseen.

Dridexin ja Lockyn levitys vaheni rajusti maailmanlaajuisesti, kun niiden levityk-
seen kaytetty Necurs-bottiverkko lakkasi yllattaen toimimasta.

Locky palasi levitykseen.
Viestintavirasto selvitti kyselylla kiristyshaittaohjelmien vaikutuksia Suomessa.

Oracle ilmoitti, ettd sen valmistaman MICROS-kassajarjestelman lahdekoodiin
oli istutettu haitallista ohjelmakoodia.

Shadow Brokers -niminen ryhma julkaisi hydkkaystyodkaluja useita verkkolait-
teita vastaan. Ryhma vaitti niiden olevan varastettu Equation Group -nimiseltd
ryhmalts, jonka uskotaan toimivan Yhdysvaltain laskuun.

Pdaasiassa huonosti suojatuista dlylaitteista koostunutta Mirai-bottiverkkoa
kaytettiin hajautettuun palvelunestohyokkaykseen KrebsOnSecurity-
verkkosivustoa vastaan. Hyokkayksen volyymi oli ennatyksellisesti

yli 600 Gbit/s.

Mirai-bottiverkkoon kuuluvista laitteista Suomessa tehtiin noin 300 havaintoa.

Ranskalaista palvelintilayritysta vastaan tehtiin hajautettu palvelunestohyokkays
loT-laitteista kootulla bottiverkolla. Hydkkadyksen volyymi oli ennatykselli-
sesti Iahes 1 Tbit/s.

Mirai-botti alkoi levita uudella tavalla ja tarttui laajakaistamnodeemeihin laajasti
Suomessa ja maailmalla. Viikonlopun aikana Suomessa noin 16000 tartuntaa.

Viestintavirasto julkaisi punaisen varoituksen Mirai-tartuntojen takia.

Viestintavirasto sai ilmoituksen suomalaisesta Samsam-tartunnasta.



Maailman suurin digitaalinen
pankkiryosto Bangladeshissa

Pankit ovat suurine rahavirtoineen ilmiselvid kohteita
rikollisille. Huijauksilla saadaan vahalla vaivalla taval-
liselta kansalta koottua pienista rahavirroista suuria
summia, mutta onnistuneella haittaohjelmahyokkayk-
selld suoraan pankin jarjestelmiin voivat kertasummat
nousta suuriksi

Helmikuussa Bangladeshin keskuspankista yritet-
tiin ryostaa liki miljardi Yhdysvaltain dollaria vaaren-
tamalla pankkien valista rahaliikennetta. Pankkien
vélisia rahansiirtoja tehdaan jarjestelman nimel-
ta SWIFT kautta. Rydstajien oli onnistunut ujuttaa
etahallittavia haittaohjelmia Bangladeshin keskuspan-
kin SWIFT-jarjestelmaan kytkettyihin tietokoneisiin.
Ryo6stdjat ehtivat vieda Bangladeshin keskuspankis-
ta noin 81 miljoonaa dollaria, ennen kuin ryéstdjien
tekema nappailyvirhe johti transaktion vaaraan paik-
kaan paljasten operaation ja keskeyttden ryostdjien
toiminnan.

Uhka-arvio: Haavoittuvuudet ja haittaohjelmat

Bangladeshin tapaus osoittaa, etta rikollisetkin
seuraavat aikaansa: kun rahan kasittely on digitaa-
lista, myos rikollista hyotya haetaan digitaalisesti.
Tapaus osoittaa myos, ettd vaikka murtautuminen
Bangladeshissa SWIFT-paatteelle oli suhteellisen
helppoa, rikolliset tarvitsivat yha paljon aikaa, vaivaa
ja resursseja kyetdkseen vadrentamaan rahansiirtoja.
Lisaksi ry6std havaittiin normaalin kaytannon mukai-
sella rahojen alkuperan tarkastuksella.

Bangladeshin tapauksen vanavedessa on paljastu-
nut muutamia vastaavia ryodstoja tai rydston yrityksia
muualla maailmassa. SWIFT-viestinvalitysta yllapi-
tava yhtio on sanonut, etta ryostéjen syyna on ollut
yksittaisten pankkien huono tietoturvataso. SWIFT on
lisannyt ja parantanut ohjeistustaan pankeille.

Kansalaiset ‘t_

Epaluottamus digitaalisia

Huomio/Ha&irinta .
e e palveluita kohtaan l
d e d d O
Raha e elo]d dld a\s
d d0 e d
. Kayttajatunnuk lasan
Tieto dyttajatunnukset, salasanat

ja tiedostot

Tietokoneiden ja laitteiden

Valiresurssi valjastaminen bottiverk-

Palveluiden saatavuus ja
kiristaminen

Vakoilu

Verkkosivujen valjas-
taminen haittaohjelmien
koihin levitykseen

Yritykset !‘ Valtio ||»

eongelma Maineongelmat
ottee palveluiden haavoittu-
3 vuuden vuoksi '

Palveluiden saatavuus ja
rahan kasittelya koskevia
tietoja varastavat
haittaohjelmat

Tietojen hyédyntaminen
haittaohjelmien
levityksessa

|| Eiuhkaa

|| Lievd uhka

|| Haittaava uhka

B vakava uhka

Oikean alakulman véri kertoo vuoden 2015 tilanteen.

Uhka-arvion muutokset: Kiristyshaittaohjelmat ovat yleistyneet merkittavasti ja ovat vakava uhka seka yksittdisten ihmisten etta

organisaatioiden tietojen kaytettdvyydelle.

PAIVA 7
Kerda tietoa ohjelmistoista

Hyokkadjan

pA“,A 1 . oo
1 i ja henkilostosta
etumatka voi olla VALMISTELY W Hyokkaaj o o

vaikka yli paattaa R&5tal61 haittaohjelman

PAIVA 100

Tekee tarkentavan
yhteydenoton

PAIVA 140

Laatii sahkoposti- ja
phishing-viestit
PAIVA 180

Saa jonkun avaamaan
haittaohjelman

HYQKKAA]A
PAIVA 181 PAASEE
Haittaohjelma VERKKOON
luo yhteyden
komentopalvelimeen
PAIVA 185
5 tartuttunutta konetta
PAIVA 186
Useita kayttajatunnuksia
haltuun

PAIVA 187

ENSIMMAINEN PAIVA 265

HAVAINTO Havainto ulospain lahtevasts
VERKKO- m™  ej-sallitusta liikenteesta

Admin-haltuun VAKOILUSTA PAIVA 268 .
P3ivs 188 Epailys verkkovakoilusta
PAIVA 270

Siivese [l Sisdinen tutkinta

Pdiva 280 v

Yhteydenotto Viestintdvirastoon ja poliisiin

Esimerkki kohdistetun hyokkayksen kulusta
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Verkkovakoilu ja kohdistetut hyokkaykset

koskevat yha useampaa

Kohdistetut haittaohjelmahyokkaykset kehittyivat ja monipuolistuvat vuonna 2016. Laittoman
tiedonhankinnan lisaksi niita kaytettiin maailmalla my6s informaatiovaikuttamiseen. Suomessa
verkkovakoiluun tarkoitettujen haittaohjelmien levitysyrityksia havaittiin valtiollisten toimijoiden
ja yritysten tietojarjestelmiin. Ulkoasiain- ja puolustushallinnot ovat todenndkoisimpia kohdistettujen
hyokkaysten kohteita. Nahtavissa on poliittisen paatoksentekokoneiston nousu merkittavaksi

Kehityssuuntia

Hyokkayksissa kaytettyjen haittaohjelmien, hyokkays-
infrastruktuurien seka tyokalujen kehitys tulee jatku-
maan. Haittaohjelmista pyritaan tekemaan entista
vaikeammin havaittavia. Yksi kehityssuunta ovat

Kohdistettujen hyokkaysten kayttd osana informaa-
tiovaikuttamista lisdantynee. Kansalaisjarjestot, poliit-
tiset puolueet seka poliittiset paatoksentekijat ovat
vhéa todennakoisemmin hyokkaysten kohteita.

kohdistettujen hyokkaysten kohteeksi.

Vakoilun alusta
havaintoon
voi kulua vaikka

Toimi nopeasti! Ota yhteys Viestintavirastoon ja poliisiin

Yksityissdhkopostia ja perheenjasenia
hyédynnetdan levityksessa

Vuoden 2016 havaintojen perusteella vakoiluun raata-
l6idyn haittaohjelman saamiseksi kohdeverkkoon
kaytettiin kahta tyypillista keinoa: joillekin verkon
kayttajille I1ahetetaan sahkopostiviesti, joka sisaltaa
joko haitallisen liitetiedoston tai linkin, joka johtaa
haitalliselle verkkosivustolle.

Itse sahkopostiviestit sisalsivat vastaanottajan
tyotehtavien kannalta mielenkiintoisia teemoja ja
ne ldhetettiin selkeasti ennalta huolellisesti valituille
henkilgille. Verkkosivut, joihin linkit osoittivat, saat-
toivat olla tuttuja ja luotettuja tyotehtavien tai arkis-
ten asioiden hoitamisessa. Nama sivustot kuiten-
kin oli murrettu ja valjastettu haitalliseen kayttoon.
Kohdistettujen hyokkaysten kohdistus on sananmu-
kaisesti tarkkaa.

Uutena ilmiona havaittiin, ettd tydsahkopostien
lisaksi, haittaohjelmaa yritettiin levittad kohdehen-
kiloiden yksityissahkopostien ja esimerkiksi heidan
perheenjasentensa sahkopostiosoitteiden kautta.
Yksityissahkopostin kayton havainnointimekanismit
ja postin kayttotavat ovat loyhempia tyosahkoépostiin
verrattuna. Hyokkaajat pyrkivat jatkuvasti kehitta-
maan uusia menetelmia l6ytaakseen heikoimmalla
suojauksella varustetun reitin kohdehenkilon tietoihin.

paivaa.

£ Viestintavirasto

Informaatiovaikuttaminen mukaan
tavoitteisiin

Maailmalla tehtyjen havaintojen perusteella voidaan
sanoa, etta kohdistettuja haittaohjelmia kaytetaan
myos informaatiovaikuttamiseen, esimerkiksi vaalien
yhteydessa. Myos kohdistettujen ohjelmien kaytto
on laajentunut perinteisestd toimistotietotekniikasta
verkon aktiivilaitteisiin, alylaitteisiin seka teollisuus-
automaatiojarjestelmiin. Lisdksi kohdistettujen hyok-
kayksien tekniikoita on hyédynnetty kybersabotaa-
seissa. Vuoden 2016 aikana asiaan herattiin maailman-
laajuisesti analysoitaessa vuoden 2015 lopun Ukrainan
sahkoverkko-operaattoreihin kohdistunutta verkkoinf-
rastruktuurin lamautusoperaatiota.
Nollapaivahaavoittuvuuksia kaytettiin hyokkays-
menetelmina aktiivisesti, vaikka valtaosa kohdiste-
tuista hyokkayksista toteutetaan yleisesti tunnettuja
haavoittuvuuksia hyodyntamalla. Useissa tunnetuissa
tapauksissa hyokkays perustui taysin vastaanottajan
harhauttamiseen, eika haavoittuvuuksien hyodynta-
minen ollut hyokkagjalle valttamatts tarpeellista.
Verkkovakoilua ja kohdistettujen hytkkaysten
yrityksia on havaittu Suomessa ldhes yhta paljon kuin
vuonna 2015. Tapauksia ilmenee muutamia kymme-
nia vuodessa. Viestintdviraston kotimainen ja kansain-
vélinen yhteisty6 tapausten selvittelyssa jatkui tiiviina.
Hyokkaysten torjunnassa suurin ongelma on edelleen
organisaatioiden oman syvan havainnointikyvyn puute.

muistinvaraiset haittaohjelmat, joista ei jaa kohdetieto-
jarjestelman levyjarjestelmiin mitaan jalkia.

Uhka-arvio: Verkkovakoilu

Kansalaiset ™

Yritykset ||» valtio

Yritysten hairintaan ei tehok- 5 5
kain keino l‘ : N a -

Vdlilliset seuraukset nakyvat
Raha kilpailutusten epdonnistumi-

Huomio/Hairinta

Rahalliset tavoitteet valtion-
hallintoon eivat tyypillisia "

sena ja tuotekilpailussa.

. d dSldKd edo Olvat Olla
Tieto obuoliselle hvéd PO en paatdksenteo

Valiresurssi

- Ei uhkaa |:| Lieva uhka

Oikean alakulman véri kertoo vuoden 2015 tilanteen.

|| Haittaava uhka

B vakava uhka



Palvelunestohyokkaykset

Palvelunestohyodkkdysten voimakkuudet ovat kasvaneet vuonna 2016. Lisdksi viime vuosina on
yleistynyt rahan kiristaminen palvelunestohyékkaysuhkailuilla.

Volyymiennatykset uusiksi

Mirai-bottiverkon tekemat hyokkaykset lokakuussa
2016 saivat kansainvdlisesti paljon huomiota lyémalla
aiemmat palvelunestohyokkaysliikenteen volyymien-
natykset yli terabitin sekuntinopeudella toimivilla
hyokkayksillaan. Mirai aiheutti hairiditd mm. eraan
suurikapasiteettisten nimipalveluiden tarjoajan toimin-
nassa, joka ndkyi monien kansainvalisesti tunnettujen
verkkosivujen, kuten Twitterin, Redditin ja Netflixin
toimimattomuutena.

My6s Suomeen osui muutamia erittain voimakkai-
ta, liikennevolyymiltadn yli 100 gigabittia sekunnissa,
olevia palvelunestohyokkayksia (kuva 1). Tyypillinen

7 0/0 ﬁ<1 0/0
100 Mbit/s-1 Gbit/s
0,
S 1-10 Gbit/s
o0, B 10-100 Gbit/s
0

B >100 Gbit/s

Kuva 1. Suomessa nahdaan kuukausittain yli 500 palvelun-
estohyokkaysta, joista yli puolet on voimakkuudeltaan yli
1 Gbit/s. (Ldhde: Telia Company)

hyokkays on kooltaan muutamia gigabitteja sekunnis-
sa. Tallaisia ndhtiin vuonna 2016 Suomessa tuhansia.
Suurin osa hyokkayksista oli lyhytkestoisia eli alle 15
minuuttisia. Vain noin 2 % Suomessa ndhdyista palve-
lunestohyokkayksista kesti yli tunnin. Toisaalta lyhyt-
kestoisia hyokkayksia voidaan tehda useita perakkain,
jolloin niiden aiheuttama kokonaisvaikutus saattaa
olla pidempikestoinen. Pitkia hyokkayksia saattaa siis
olla enemman kuin kuvasta 2 kay ilmi.

1% 1%
49—,
1-15 min.
16.% 16-30 min.
31-60 min.
78 % M2t

B2t

Kuva 2. Suomessa ndhdyista palvelunestohyokkayksistd
suurin osa kestaa alle 15 minuuttia. Pidempikestoisia
hyokkayksia osuu kuitenkin saannollisesti myds Suomeen.
(Léhde: Telia Company)

Pienempien palvelunestohydkkaysten tarkkaa luku-
maaraa on vaikea laskea, koska niitd on vaikea erot-
taa epatavallisen vilkkaasta normaalista verkko-
liikenteesta.
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Valtionhallinto palvelunestohyokkdysten
kohteena

Suomessa nahtiin kevaalla kaksi valtionhallintoa
vastaan suunnattua palvelunestohyokkaysten sarjaa,
joiden takana epadillaan olevan eri tekijat. Hyokkaykset
aiheuttivat hairidita mm. valtion virastojen ja minis-
terididen verkkosivujen toimintaan. Poliisi on ottanut
molempien palvelunestohytkkdyssarjojen takana
olevat epaillyt kiinni. Lokakuussa valtionhallinnon
palveluita vastaan hyokattiin kolmannen kerran, kun
mm. Vetuma-tunnistuspalvelussa ja Kelan Kanta-
palvelussa oli palvelunestohytkkaysten aiheuttamia
ongelmia, jotka hairitsivat myos sahkoisten reseptien
toimintaa.

Palvelunestohyokkdykset huomioitava
riskiarvioissa

Palvelunestohytkkayksen tekeminen on rikollisille
helppoa, mutta niiden torjuminen on kohteena oleville
organisaatiolle kallista. Palvelunestohytkkdykset eivat
onneksi vaaranna palvelun sisdltdmia tietoja, joten
pysyvaa teknistd tai tiedollista haittaa niista ei koidu.
Sen sijaan palvelukatkon aiheuttamat imagolliset ja
rahalliset haitat voivat olla merkittavid. Koska palvelu-
nestohyokkayksia nahdaan Suomessakin paivittain, on
yritysten ja muiden organisaatioiden syyta ottaa ne
huomioon omassa riskiarviossaan.
Palvelunestohyodkkayksiltd suojautuminen on
tehokkainta tehda jo verkkopalveluiden suunnit-
teluvaiheessa. Lisatietoja palvelunestohyokkayk-
sistad suojautumisesta voi lukea Viestintaviraston
Kyberturvallisuuskeskuksen Ohjeesta 3/2016.
https://www.viestintavirasto.fi/ohjausjavalvonta/ohjeetjajul-

kaisut/ohjeidentulkintojensuositustenjaselvitystenasiakirjat/
ohje32016palvelunestohyokkaystenehkaisyjatorjunta.html

Palvelunestohyokkayksen anatomia
Tyypillisesti palvelunestohytkkaykset toteutetaan
suuntaamalla kohteeseen tarkoitettu hyokkays-
liikenne lahtemadan lukuisista ldhteista samaan
aikaan. Liikenteen lahteena on yleensa tavallis-
ten kotikayttdjien ja organisaatioiden verkkoon
kytkemia laitteita, jotka on joko otettu haltuun
tietomurron avulla tai niiden tarjoamien verkko-
palveluiden toiminnallisuuksia kaytetaan valikap-
paleena hyodkkayksessa.

Tietomurron avulla haltuun otetuista tietoko-
neista tai muista alylaitteista koostuvien laittei-
den joukkoa kutsutaan bottiverkoksi. Esimerkiksi
Mirai-bottiverkko koostuu kymmenista tuhansista
eri maissa haltuun otetuista esineiden internet
-laitteista (loT), kuten verkkokameroista.

Palvelimen normaalien toiminnallisuuksien,
kuten DNS:n tai Wordpress pingback:n hyodyn-
tamista hyokkayksen valikappaleena kutsutaan
reflektiohyokkaykseksi. Reflektiohyokkayksessa
palvelimille Iahetetaan kysely, jonka Idhettdjak-
si on vaarennetty uhrina oleva kohde. Palvelin
luulee siis vastaavansa normaaliin kyselyyn,
mutta koska lIdhdeosoite on vaarennetty, todelli-
suudessa vastaus menee uhrina olevaan tieto-
jarjestelmaan. Reflektoreihin ei siis ole murtau-
duttu, vaan niiden normaalia toiminnallisuutta
vain kaytetaan vaarin. Reflektiohyokkayksessa
suositaan protokollia, joiden vastauspaketit
ovat huomattavasti kyselyita suurempia, jolloin
reflektoreina olevat palvelimet vahvistavat
hyokkaystehoa.

Uhka-arvio: Palvelunestohyokkadykset

Kansalaiset ||»

Kayttajille palvelunestohyok-
kaykset hairitsevat arkea
palvelujen saatavuuden
hairiintymisena. l

Huomio/Hairinta

Voi vaikuttaa hetkellisesti
rahan saatavuuteen verkko-

vritykset ||»

Kiristysyrityksia on, mutta
eivat vuonna 2016 johtaneet

Valtio ‘

Otettava varautumisessa
huomioon

Kiristysyrityksia on, mutta

Raha . . hyokkayksiin. Verkkopalvelun eivat vuonna 2016 johtaneet
palveluiden kautta, mutta ei i - e
kayton estyessa voi vaikuttaa hyokkayksiin.
uhkaa rahaa. o )
l kaupankayntiin. l l
Tieto l ' l
d djle O)dad dallo d . Q
- . Suojaamattomat Suojaamattomat
Valiresurssi oT-laittee odostava . o ) »
loT-laitteet ' loT-laitteet 1
ot vo I '

I:] Ei uhkaa |:| Lieva uhka

Oikean alakulman vari kertoo vuoden 2015 tilanteen.

I:] Haittaava uhka - Vakava uhka
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Verkkojen hairiot

Kotimaisten viestintaverkkojen yleistilanne on melko hyva. Viestintavirasto sai teleyrityksiltad ilmoi-
tukset yhteensa 151 merkittavasta toimivuushairiosta. Niista vakavimpia ja laajimpia oli noin 20,

mika on selvasti enemman kuin vuonna 2015.

Vikaantuneet laitteet yleisin hdirion syy

Vikaantuneet laitteet aiheuttavat eniten hairioits,

yli kaksi kertaa enemman kuin sahkokatkot tai ohjel-
mistoviat, jotka ovat seuraavaksi yleisimpia syita.
Myos kaapelikatkot seka paivitys- ja muutostyot olivat
melko yleisia hairididen syita.

Vakavista hairioista karsivat eniten kaapeli- ja
antenni-TV-palvelut seka matkaviestinverkon palvelut
(puhe, data, tekstiviestit). Alkuvuodesta hatateksti-
viestien toimivuudessa havaittiin vakavia hairioita.
Vakaviksi hairidiksi luokitellaan viat, jotka vaikuttavat
vahintdan 100 000:aan puhelin- ja internetpalvelujen
kayttajaan tai 300 000:aan tv- ja radiopalvelujen kayt-
tajaan vahintaan puolen tunnin ajan.

Elokuun lopulla Rauli-kesamyrsky katkoi séhko-
ja ja aiheutti hairioita matkaviestinverkossa Keski- ja
Ita-Suomesta Eteld-Suomeen ulottuvalla alueella.
Puhelu- ja datapalvelut patkivat 1ahes kaksi vuoro-
kautta, mutta vakavilta vioilta valtyttiin. Hairiot vaikut-
tivat pienehkoilla alueilla ja koskivat enintdan 10 000
henkil6a yhtaaikaisesti.

Soneran hairidille ei selvityksessa
I6ytynyt yksittaista tekijaa

Vuonna 2015 ja 2016 Soneran verkoissa ja -palveluissa
oli tavanomaista enemman hairioita. Viestintavirasto
selvitti niiden syita yhdessa Soneran kanssa.
Selvityksessa ei tullut ilmi teletoimintaa koskevien
madaraysten laiminlyonteja. Sonera ja Viestintavirasto
tunnistivat joitakin parannuskohteita, joiden kehitty-
mistd seurataan.

Viestintapalveluiden hairiot

Tammikuu O 1912016 Soneran matkapuhelin- ja tekstiviestipalveluiden valtakunnallinen hairio.
Imik O ++10.2.2016  DNA:n matkapuhelinpalveluissa ja kiintean verkon internetpalveluissa hairioita
Helmikuu 2 padkaupunkiseudulla.
Maaliskuu O ~++15.2.2016  Soneran matkapuhelin- ja tekstiviestipalveluiden valtakunnallinen hairio.
22232016 Soneran tekstiviestipalveluissa ja tietyissa kiintean puhelinverkon palveluissa
Huhtikuu O valtakunnallisia hairioita.
Toukokuu O “+-28.4.2016  Digitalla hairié antenni-TV-1dhetyksissa Lahden seudulla.
: #+27.8.2016  Rauli-myrsky katkoi viestintayhteyksia.
Kesdkuu O 10.9.2016  Soneralla hairisits matkapuhelinpalveluissa Etela- ja Kaakkois-Suomessa.
Heinakuu O Soneran matkapuhelin- ja tekstiviestipalveluiden valtakunnallinen hairié.
: Digitalla kaksi samanaikaista radion ja antenni-TV:n ldhetyshairitta
Elokuu O Ita-Suomessa seka Pohjois-Suomessa ja Lapissa.
Syyskuu O Digitalla hairié antenni-TV-ldhetyksissd Turun seudulla.
Digitalla hairi6 antenni-TV-ldhetyksissa Lansi-, Keski-, 1ta- ja Pohjois-Suomessa
Lokakuu O ja Lapissa.
5 ; Soneran GSM-verkon palveluiden hairié Pohjois-Pohjanmaalla, Pohjanmaalla,
Marraskuu O Satakunnassa, Pirkanmaalla ja Jyvaskylan seudulla.
Joulukuu O 30.12.2016 Soneran GSM-verkon palveluiden hairio Pohjois-Pohjanmaalla, Pohjanmaalla,

Satakunnassa, Varsinais-Suomessa, Pirkanmaalla, Eteld-Savossa ja
Kymenlaaksossa.

Uhka-arvio: Verkkojen hairiot

Valtio i

Palvelujen saatavuus,

Kansalaiset i Yritykset i

Huomio/Hairinta | Oma tavoitettavuus

oma tavoitettavuus l‘
Raha Palvelujen saatavuus z?T:\;e::{/e()?tZ?f;\?L\:ﬁsSI I
Tieto Estda viestintaa
J
Véliresurssi

- Ei uhkaa |:| Lieva uhka

Oikean alakulman véri kertoo vuoden 2015 tilanteen.

- Haittaava uhka

- Vakava uhka

Uhka-arvion muutokset viime vuodesta: Suurhairidtilanteita on ollut entistd vdhemman, ja ihmiset ja organisaatiot ovat oppineet
tulemaan paremmin toimeen toimivuushairidtilanteissa.
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Esineiden internet (l1oT)

Kun internetverkko laajentuu laitteisiin ja koneisiin, joita voidaan ohjata, mitata ja sensoroida inter-
netin yli, puhutaan esineiden internetista (Internet of Things, 1oT). Vuotta 2016 voidaan pitaa loT:n

lapimurtona hyvassa ja pahassa.

Tietoturvan laiminlyonti
ei herata luottamusta

loT esiintyi otsikoissa niin uusien kayttotarkoitustensa
kuin myos tietoturvaongelmiensa vuoksi. Tietoturva
on huomioitava, jos halutaan saavuttaa loT:n moni-
puoliset mahdollisuudet, silld suojaamattomat laitteet
ja ratkaisut vahentavat kayttajien luottamusta digitaa-
lisiin hyodykkeisiin.

loT-laitteiden tietoturvassa olennaista on laitteiden
fyysinen ja niiden tietoliikennekomponenttien turval-
lisuus seka niissa kaytettavien ohjelmistojen turval-
lisuus. Puutteellinen tietoturva altistaa internetiin
kytketyt laitteet rikolliselle hyodyntamiselle, esimer-
kiksi palvelunestohydkkayksissa valvontakameroiden
ja automaatiolaitteiden avulla.

Kayttdjat tietamattaan laitteen
tietoturvasta vastuussa

loT-laitteiden kayttajat harvoin tietavat laitteensa hait-
taohjelmatartunnasta. Usein tartunta ei nay laitteen
toiminnassa, vaikka se olisi osa hyokkaykseen valjas-
tettua laiteverkostoa. Toisinaan loT-laite ei kuitenkaan
toimi sille tarkoitetulla tavalla, koska se kuormittuu
liikaa.

Merkittava haaste on nk. “minimum viable product/
service” -ajattelu. Tama tarkoittaa sitd, ettd mark-
kinoille tuodaan mahdollisimman edullisia ratkai-
suita, joiden tietoturvaominaisuudet ovat puut-
teelliset. Ongelma koskettaa erityisesti kuluttajia,
koska heille suunnatuissa laitteissa tietoturva on
usein erittain kehno, eivatka kuluttajat usein osaa
tai haluakaan varmistua laitteen tai ratkaisun tieto-
turvasta tai sen varmistavista toimenpiteista, kuten
ohjelmistopaivityksista.

Yksittdisia loT-laitteita, joissa oli heikko tietoturva,
murrettiin ja valjastettiin osallistumaan palvelunesto-
hyokkayksiin ja roskapostituksiin. Vuonna 2016 tuli
esiin tapauksia, joissa laitteiden omistajille aiheutettiin
kustannuksia lIdhettamalla laitteista viesteja maksul-
lisiin ulkomaisiin numeroihin. Naissa tapauksissa
aiheutuneet kustannukset nousivat jopa kymmeneen
tuhanteen euroon.

Uhka-arvio: Esineiden internet

Kansalaiset f Yritykset f

Suojaamattomien kulutta-

jalaitteiden hairiintyminen Organisaatioide eto
haittaohjelmien ja/tai haital- an ha a palvelune
lisen liikenteen vaikutuksesta. Reln%el{E 3
Kuluttajille suunnattujen
palvelujen hairiintyminen oT-laitteide 5 e
palvelunestohyokkaysten en verkkoo
seurauksena.

Huomio/Hairinta

J

Kiristyshaittaohjelmien
Raha levittaminen kotitalouksien
loT-laitteisiin.

Tieto

OJad altto e d]d

d elde d O palve
Valiresurssi a organisaatio ohdiste
palve eSlo O d

valtio ||»

Kiristys- ja muiden haittaoh-

jelmien levittaminen orga-

nisaation hallussa oleviin l/

loT-laitteisiin.

loT-laitteiden kerdamat
tietovarannot tietomurtojen
kohteena.

|

Suojaamattomien laitteiden
kaytto palveluihin ja muihin
organisaatioihin kohdistet-
tuihin palvelunestohyokka-
yksiin.

Suojaamattomat loT-
laitteet voivat muodostaa
hyokkaajalle paasyn
yrityksen sisaverkkoon.

[ Eiuhkaa || Lievauhka

Oikean alakulman véri kertoo vuoden 2015 tilanteen.

[ Haittaava uhka

I vakava uhka
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Tietoturvakehitysta

NIS-direktiivi nostaa yhteiskunnan
kriittiset toimijat esiin

Euroopan unionin verkko- ja tietoturvadirektiivi tuli
voimaan elokuussa 2016. EU:n jasenvaltioiden on
saatettava saannokset osaksi kansallista lainsaa-
dantoa 9. toukokuuta 2018 mennessa. Direktiivi
velvoittaa jasenvaltiot maarittamaan keskeiset
palvelun tarjoajat niilta aloilta, jotka ovat kriittisia
vhteiskunnan toiminnan kannalta. Naita ovat energia,
liikenne, pankkiala, finanssimarkkinoiden infrastruk-
tuurit, terveydenhuoltoala, juomaveden toimittaminen
ja jakelu seka digitaalinen infrastruktuuri.

Jasenvaltioiden on velvoitettava keskeiset palvelun
tarjoajat seka tietyt digitaalisten palvelujen tarjo-
ajat varautumaan verkko- ja tietoturvallisuusriskeihin
kattavasti. Lisaksi niiden on raportoitava palveluitaan
vaarantavista turvallisuuspoikkeamista kansallisille
viranomaisille.

Liilkenne- ja viestintaministerio asetti direktiivin
kansallisen taytantodonpanon tueksi tydryhman, jossa
on edustettuna direktiivin soveltamisen kannalta
keskeiset valtionhallinnon toimijat ja sidosryhmat.
Tyoryhman tyon on tarkoitus valmistua helmikuun
2017 loppuun mennessa.

Tunnistuslakihanke tahtaa
kohti toimivaa luottamusverkostoa

Viestintavirasto on jatkanut ponnistuksiaan vahvan
sahkoisen tunnistamisen ja uusien sahkoisten luotta-
muspalveluiden tarjonnan edistamiseksi. EU:n eIDAS-
asetuksen (EU(910/2014) ja kansallisen tunnistus- ja
luottamuspalvelulain (617/2009) muutosten taytan-
toonpanoa on tyostetty yhteistydssa toimialan
yritysten ja muiden viranomaisten kanssa. Tyo tahtaa
kansallisen luottamusverkoston kaynnistymiseen
1.5.2017.

Luottamusverkoston tarkoitus on tehda tunnis-
tusvalitys jaseniensa valilla mahdolliseksi niin, etta
asiointipalvelut voisivat hankkia tunnistuspalveluita
keskitetysti valityspalveluilta. Teknista ja sopimuksel-
lista yhteistoimintaa tukevat uusittu Viestintaviraston
tunnistus- ja luottamuspalvelumaarays 72/2016 M,
suositukset rajapintamaarittelyista ja suositus sopi-
musehtoja ohjaavista kdytannesadnnoista.

Asetuksen taytantoonpano edistyy EU:n jasenval-
tioiden ja komission asiantuntijayhteistyssa. Vuoden
2016 aikana kansallisessa laissa ja Viestintdviraston
maarayksessa on luotu raamit kiinnostuneille toimi-
joille, jotta ne voisivat toimia sahkoisten asiointi-
palvelujen tarjoajina elDAS-asetuksen mukaisesti
hyvaksyttyina.

2016

Radioviestinnan luottamuksellisuuden
rajoja lievennetaan

Tietoyhteiskuntakaaren 136 §:38 muutettiin lisaa-
malla siihen uusi 5 momentti, joka on valiaikaisesti
voimassa 20.6.2016-20.6.2021. Momentin mukaan
radioviestintaa ja sen valitystietoja voi kasitella tilas-
tollisesti automaattisen tietojenkasittelyn avulla niin,
ettei yksittaista luonnollista henkil6a voi tunnistaa
tietoja kasiteltaessa tai kasittelyn tuloksesta.

Kasittelyoikeus koskee pienoismallin tai miehitta-
mattoman aluksen kauko-ohjaukseen liittyvaa radio-
viestintaa seka paatelaitteen ja langattoman lahiver-
kon tai matkaviestinverkon valista radioviestintaa
yhteyden muodostamista tai yllapitoa varten.

Lisaksi tietoyhteiskuntakaaren 3 §:n 40 kohdan vali-
tystiedon maaritelmaa muutettiin siten, etta radiola-
hettimen laji ei enda ole laissa tarkoitettu valitystieto,
jonka luottamuksellisuutta 136 § saantelee.

Lievennysten avulla halutaan kokeilla, voidaanko
ndin kehittda uudenlaisia palveluja ja liiketoiminta-
malleja. Tarkoitus ei ole vaarantaa luottamuksellisuu-
den suojaa, joka koskee henkildiden yksityisyytta tai
heidan viestintaansa.

Ssuomen kanta muodostumassa
sdhkoéisen viestinnan tietosuojaan

Komissio on uudistamassa sahkdisen viestinnan
tietosuojalainsdadantoa, E-privacy-direktiivia, EU:n
tietosuojauudistuksen mukaisesti. Se antoi uuden
lainsaadantoehdotuksen loppuvuodesta 2016.
Viestintavirasto on ollut luomassa Suomen kantaa
yhteisty®ssa Liikenne- ja viestintaministerion kanssa.
Viestintaviraston kannalta direktiivin keskeisinta
sisaltoa on, etta viestinnan luottamuksellisuus

on turvattava jatkossakin erityislainsaadannolla.
Saantelyn halutaan olevan my6s mahdollisimman
teknologianeutraalia ja kilpailua edistavaa.

Tietosuoja-asetus muuttaa
kansallista lainsaadantoa

EU:n yleinen tietosuoja-asetus hyvaksyttiin huhti-
kuussa Euroopan parlamentin ja neuvoston paatok-
silld. Asetus koskee henkilttietojen kasittelya ja
sisaltaa saannokset muun muassa rekisterdidyn
oikeuksista seka rekisterinpitajan ja henkilotietojen
kasittelijan velvollisuuksista.

Oikeusministerio on kdynnisti jo alkuvuodes-
ta mittavan hankkeen toteuttaakseen asetuksen
mukaiset kansalliset toimet. Muun muassa erillinen
tyoryhma selvittaa, edellyttaako tietosuoja-asetus
kansallisen lainsaadanndn muutoksia. Tarvittaessa
muutostarpeista laaditaan ehdotus.

EU:n tietosuoja-asetusta ryhdytaan soveltamaan
jasenvaltioissa toukokuussa 2018.

Viestintdviraston PRS-tehtdvat
laajenivat ja saivat lain voiman

Viestintdviraston tehtava PRS-vastuuviranomaisena
on nyt todettu laintasoisesti tietoyhteiskuntakaaressa,
kun lain muutokset tulivat voimaan 20.6.2016.

Yhteiskuntakaareen lisattiin muun muassa
PRS-toimintaan liittyvia sadannoksia, joissa maaritel-
[aan julkisesti saannelty satelliittipalvelu, kenelle sita
voidaan tarjota ja valtuutetaan Viestintavirasto anta-
maan maarayksia. Lisaksi saadetaan satelliittipalvelu-
teknologian valmistuksesta hyvéaksyntalautakunnan
luvalla, Viestintaviraston kautta.

Omat sdannoksensa ovat saaneet myos satel-
liittipalvelun kaytto, kehittaminen ja valmistukseen
liittyva teknologiavienti EU:hun ja sen ulkopuolel-
le. Viestintavirastolla on tarkastusoikeus nyt myos
PRS-valmistajiin ja -kayttajiin.

PRS-viranomaistyoryhma on jatkanut toimintaansa
kuluneena vuonna. Lisaksi sille on perustettu tekni-
nen alatyéryhma, joka aloittelee toimintaansa vuoden
2017 lopulla.

Hyvdksyttyja arviointilaitoksia
on nyt kaksi

Viestintavirasto hyvaksyi tietoturvallisuuden arvi-
ointilaitokseksi Nixu Certification Oy:n 2.9.2016. Nyt
Viestintaviraston hyvaksymia tietoturvallisuuden
arviointilaitoksia on kaksi, sillda KPMG IT Sertifiointi Oy
hyvaksyttiin jo vuonna 2014. Vuonna 2016 on myos
paivitetty valvontaa koskevia osioita Viestintaviraston
tietoturvallisuuden arviointilaitoksille tarkoitetussa
ohjeessa.

Viranomaisen tuotehyvdksynnat
kiinnostavat edelleen

Viestintavirasto tutkii ja hyvdksyy salaustuotteet, joita
kaytetaan turvallisuusluokitellun ja salassa pidettavan
tiedon kasittelyyn kansainvalisten sopimusten mukai-
sesti. Kansallisen viranomaisen hyvaksynta avaa sala-
ustuotteita valmistaville yrityksille ovia kansainvalisille
markkinoille.

Vuonna 2016 hyvéksynnan saivat seuraavat salaus-
tuotteiden uudet versiot:

- Insta SafelLink, VPN-tuote
- Forcepoint Stonesoft NGFW, VPN-tuote

- Deltagon Sec@GW, sahkdpostin
salausjarjestelma

Talla hetkella Viestintavirastossa on useita kayn-
nissa olevia arviointeja, mika kertoo suomalaisten
yritysten kiinnostuksesta hyvaksyttaa tuotteitaan
viranomaisella. Hyvaksynnoista tiedotetaan niiden
valmistumisien jalkeen.

Yhteystietojen luovutuspyynnot
ja maksuvaatimukset lisasivat
yhteydenottoja

Hakemukset markkinaoikeudelle teleliittyman yhteys-
tietojen saamiseksi kasvoivat merkittavasti.

Tietopyyntoja teleyrityksille on tehty kuluneena
vuonna kymmenia tuhansia kappaleita. Hakemusten
ja tietopyyntojen taustalla on tekijanoikeuslailla suoja-
tun materiaalin, esimerkiksi elokuvan, laiton jakami-
nen vertaisverkossa.

Viestintavirastokin sai lukuisia yhteydenottoja,
joissa kirjeen ja maksuvaatimuksen saaneet ovat
kyselleet syyta vastaanottamaansa postiin.

Teleyritykset puolestaan ovat ottaneet yhteytta
Viestintavirastoon selvittadkseen asiakkaidensa
mahdollisuuden tarkistaa IP-osoitteen ja aikaleiman
oikeellisuuden, jotka ovat markkinaoikeudenpaatok-
sen perusteena.
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Teknologian kehitys
jatkuu rdjahdysmaisesti

Teknologian rajahdysmainen kehitys synnyttaa uusia
tuotteita palveluita ja toimintamalleja kiihtyvaa tahtia.
Uudet mallit tuovat mukanaan myos uhkia, joita
vastaan ei vield osata suojautua.

Hairiot osoittavat riippuvuutemme
tietoverkoista

Riippuvuutemme toimivista tietoverkoista ja -jarjes-
telmista kasvaa edelleen. Verkottuneessa yhteiskun-
nassa tietoverkkohairididen vaikutukset ketjuuntuvat
ja ulottuvat ennakoimattomiin paikkoihin yli verkko-
ja organisaatiorajojen. Hairiot vaikuttavat vakavasti
yhteiskunnan toimintaan, turvallisuuteen ja talouteen.

Uhkat omissa jarjestelmissa
tunnistetaan heikosti

Suomalaisilla organisaatioilla on edelleen vaikeuksia

havainnoida kyberuhkia riittavan hyvin. Moni suoma-
lainen julkishallinnon organisaatio ja yksityinen yritys
tulee olemaan tietdmattadn vakavan tietoturvalouk-

kauksen kohteena. Organisaatiot eivat tunne riitta-
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vasti omia tietojarjestelmiaan, jotta voisivat suojella
niitd tehokkaasti. Kaikkia tarvittavia lokitietojakaan ei
kerata ja seurata.

Tietoturvaosaamisesta
on pulaa

Tietoturvan merkitys liiketoiminnalle ymmarre-

tadn entista paremmin ja siihen liittyvdn osaamisen
kysyntd lisaantyy. Tietoturvaosaamisen tarjonta ei
todennakoisesti ennata kasvaa kysynnan mukaan ja
0saamista ei ole valttamatta tarjolla riittavasti kaikille
tarvitsijoille.

Kyberrikollisuus jatkaa
ammattimaistumista

Rikollisten operaatiot, esimerkiksi kiristyshaittaohjel-
makampanjat ja erilaiset huijaukset, ovat yha pitka-
kestoisempia ja korkeatasoisempia. Kohteena ovat

kansalaiset, yritykset ja valtionhallinnon organisaatiot.

Rikollisen toiminnan kaupallistuminen jatkuu; rikolliset
myyvat palveluina muun muassa palvelunestohyok-
kayksia, tietomurtoja ja haittaohjelmia. Nain saatuja
tietoja voidaan myyda tai kayttaa uhrin kiristykseen.

6 Verkkovakoilu
lisdantyy

Verkkovakoilulla vaikutetaan ja hankitaan tietoa poliit-

tiseen paatoksentekoon, kaupalliseen kilpailutukseen

ja tuotekehitykseen. Organisaatioiden kyky havaita

itseensa kohdistuvaa verkkovakoilua on huono.

loT palvelunestohyokkadysten
kdyttovoimana

loT-laitteiden yleistyminen voimistaa palvelunesto-
hyokkayksia. Voimakkailla hyokkayksilld estetdan tai
hairitdan suosittujen kansainvdlisten verkkopalve-
lujen kayttoa. Hyokkaysten vaikutukset nakyvat myos
yllattavina sivuvaikutuksina palvelunestohyokkaysten
resursseiksi valjastettujen laitteiden kayttgjille.

Kiristyshaittaohjelmat
monipuolistuvat

Rikolliset kohdentavat kiristyshaittaohjelmiaan
toimiala- ja yrityskohtaisesti yha enemman.
Haitakkeilla pyritdaan salaamaan myos varmuuskopiot.
Hinta asetetaan organisaation maksukyvyn mukaan.
Kiristyshaittaohjelmia levitetadn perinteisten mene-

telmien (sahkopostin liitetiedostot ja murretut verk-
kosivut) lisaksi hyokkaamalla suoraan jarjestelmiin
tietomurtojen ja haavoittuvuuksien avulla.

Kohdistetuilla hyokkayksilla
halutaan rahaa

Aiemmin kohdistetuilla haittaohjelmahyodkkayksilla
tavoiteltiin paadasiallisesti tietoa. Kohteena on jatkossa
myos raha, koska maksuliikenteen ja valuuttavirtojen
hallinta on siirtynyt Iahes taysin verkkoon. Uusilla
kohdistetuilla haittaohjelmilla tavoitellaan suurta
taloudellista voittoa.

1 O Mobiililaitteiden tietoturvaa
koetellaan

Tietoa kasitelladn padasiassa mobiililaitteilla, joista
tulee yha kiinnostavampi kohde rikollisille. Vuoden
2017 aikana tullaan nakemaan yha laajempia

ja kehittyneempia mobiililaitteille suunnattuja
haittaohjelmakampanjoita.
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