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Tietoturvavinkkejä henkilökohtaisten 

pilvitallennuslaitteiden turvallisempaan käyttöön  

1 Mikä on henkilökohtainen 

pilvitallennuslaite? 

Kuluttajille ja pienyrityksille on tarjolla 
henkilökohtaisia pilvitallennuslaitteita, 
joissa tieto säilötään käyttäjän koti-
verkkoon liitettyyn laitteeseen. Vaikka 
tallennuslaite sijaitsee mahdollisen pa-
lomuurin takana kotiverkossa, siihen 
pääsee käsiksi myös mistä tahansa in-
ternetistä. 

Käytännössä tämä on toteutettu joko 
avaamalla kotipalomuuriin reitti pilvital-
lenninta varten tai useimmassa tapauk-
sessa ylläpitämällä jatkuvaa yhteyttä 
henkilökohtaisen pilvitallennuslaitteen 
ja valmistajan palvelimen välillä. Val-
mistajan palvelimen kautta tehty kir-
jautuminen mahdollistaa pääsyn tietoi-
hin, vaikka laite sijaitsisi vaihtuvan in-
ternetosoitteen ja/tai osoitteenmuun-
noksen (NAT) takana. 

2 Mitä riskejä pilvitallennus-

laitteiden käyttöön liittyy? 

Henkilökohtaisten pilvitallennuslaittei-
den toteutustavasta johtuen kuka ta-
hansa, jolla on käyttäjätunnus ja sala-
sana, pääsee käsiksi kaikkiin laitteen 
tiedostoihin. Esimerkiksi tietojenkalas-
telun seurauksena menetetyt käyttäjä-
tunnukset avaavat varkaille oven kaik-
keen pilvitallennuslaitteeseen varastoi-
tuun tietoon. 

Toisaalta kotiverkon muihinkin laitteisiin 
on mahdollista päästä kiinni, jos verk-
korikolliset onnistuvat murtautumaan 
pilvitallennuslaitteeseen esimerkiksi 
jonkin haavoittuvuuden avulla. Pilvital-
lennuslaitteen ohjelmisto kannattaakin 
päivittää säännöllisesti. Laitteen elin-
kaaren loppupuolella päivityksiä voi kui-
tenkin olla heikosti saatavilla. 

Käyttäjän kannattaa harkita, onko hä-
nellä aitoa tarvetta käsitellä tallennus-
laitteen tiedostoja kotiverkon ulkopuo-
lella.  

3 Vinkkejä pilvitallennus-

laitteen turvallisempaan 

käyttöön 

1. Kytke pilvitallennusominaisuus 
pois käytöstä, ellei tiedostoja 
yleensä käsitellä kotiverkon ul-
kopuolella. Laitteen eristäminen 
julkisesta verkosta pienentää 
hyökkäyspinta-alaa merkittäväs-
ti.  

2. Mieti mitä tietoja laitteeseen tal-
lennetaan. Aiheutuisiko tallennet-
tujen tietojen vuotamisesta hait-
taa? 

3. Käytä mahdollisimman pitkää ja 
vaikeasti arvattavaa salasanaa. 
Älä käytä samaa salasanaa muis-
sa palveluissa. 

4. Vaihda valmistajan oletuksena 
asettama ylläpitosalasana, eli 
admin- tai root-tunnuksen sala-
sana. Ylläpitosalasanan tulee olla 
eri kuin pilvitallennuspalveluun 
kirjautumiseen käytetty salasa-
na. 

5. Pidä laitteen ohjelmisto ajan ta-
salla valmistajan tarjoamien päi-
vitysten avulla. 

6. Käytä kaksivaiheista varmennus-
ta, jos se on laitteen ohjelmiston 
puolesta mahdollista.  

Joissain laitteissa kaksivaiheinen 
varmennus toimii älypuhelimeen 
asennettavalla kertakäyttöisiä 
koodeja tarjoavalla tunnistautu-
missovelluksella (TOTP). Toistai-
seksi kaksivaiheista varmennusta 
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kuitenkin tukee vain harva tal-
lennuslaite.  

4 Vinkkejä edistyneemmille 

käyttäjille 

1. Seuraa säännöllisesti laitteen lo-
kitiedostoja luvattoman käytön 
huomaamiseksi. 

2. Poista oletus admin- tai root-
tunnus kokonaan, ja luo uusi yl-
läpitoon käytetty tunnus eri ni-
mellä. Tällöin ylläpitotunnuksen 
nimen arvaaminen ei ole niin 
helppoa. 

3. Kytke pois käyttämättömiä pro-
tokollia (SMB, AFP, NFS, FTP, 
HTTP ja DLNA) ja sovellukset 
(TimeMachine, iTunes, tulostus), 
ellei käyttäjä hyödynnä niitä. 
Tämä pienentää laitteeseen koh-
distuvaa hyökkäyspinta-alaa. 

4. Kytke ominaisuus, joka estää IP-
osoitteen esimerkiksi viiden pe-
räkkäisen epäonnistuneen kirjau-
tumisyrityksen jälkeen. Tällä voi-
daan hillitä salasanan arvaukseen 
perustuvia hyökkäyksiä. Ominai-
suus ei välttämättä ole saatavilla 
kaikissa laitteissa. 
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