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Tietoturvavinkkeja henkilokohtaisten
pilvitallennuslaitteiden turvallisempaan kayttoon

1 Mika on henkilokohtainen
pilvitallennuslaite?

Kuluttajille ja pienyrityksille on tarjolla
henkildkohtaisia pilvitallennuslaitteita,
joissa tieto sailotaan kayttajan koti-
verkkoon liitettyyn laitteeseen. Vaikka
tallennuslaite sijaitsee mahdollisen pa-
lomuurin takana kotiverkossa, siihen
paasee kasiksi myds mistd tahansa in-
ternetista.

Kaytanndssa tama on toteutettu joko
avaamalla kotipalomuuriin reitti pilvital-
lenninta varten tai useimmassa tapauk-
sessa yllapitamalla jatkuvaa yhteytta
henkildkohtaisen pilvitallennuslaitteen
ja valmistajan palvelimen valilla. Val-
mistajan palvelimen kautta tehty kir-
jautuminen mahdollistaa paasyn tietoi-
hin, vaikka laite sijaitsisi vaihtuvan in-
ternetosoitteen ja/tai osoitteenmuun-
noksen (NAT) takana.

2 Mita riskeja pilvitallennus-
laitteiden kayttoon liittyy?

Henkilékohtaisten  pilvitallennuslaittei-
den toteutustavasta johtuen kuka ta-
hansa, jolla on kayttajatunnus ja sala-
sana, paasee kasiksi kaikkiin laitteen
tiedostoihin. Esimerkiksi tietojenkalas-
telun seurauksena menetetyt kayttaja-
tunnukset avaavat varkaille oven kaik-
keen pilvitallennuslaitteeseen varastoi-
tuun tietoon.

Toisaalta kotiverkon muihinkin laitteisiin
on mahdollista paasta kiinni, jos verk-
korikolliset onnistuvat murtautumaan
pilvitallennuslaitteeseen esimerkiksi
jonkin haavoittuvuuden avulla. Pilvital-
lennuslaitteen ohjelmisto kannattaakin
paivittad saannollisesti. Laitteen elin-
kaaren loppupuolella paivityksia voi kui-
tenkin olla heikosti saatavilla.

Kayttajan kannattaa harkita, onko ha-
nellad aitoa tarvetta kasitella tallennus-
laitteen tiedostoja kotiverkon ulkopuo-
lella.

3 Vinkkeja pilvitallennus-
laitteen turvallisempaan
kayttoon

1. Kytke pilvitallennusominaisuus
pois kaytdsta, ellei tiedostoja
yleensa kasitellda kotiverkon ul-
kopuolella. Laitteen eristdminen
julkisesta verkosta pienentaa
hydkkayspinta-alaa merkittavas-
ti.

2. Mieti mita tietoja laitteeseen tal-
lennetaan. Aiheutuisiko tallennet-
tujen tietojen vuotamisesta hait-
taa?

3. Kaytd mahdollisimman pitkaa ja
vaikeasti arvattavaa salasanaa.
Ald kéytd samaa salasanaa muis-
sa palveluissa.

4. Vaihda valmistajan oletuksena
asettama yllapitosalasana, eli
admin- tai root-tunnuksen sala-
sana. Yllapitosalasanan tulee olla
eri  kuin pilvitallennuspalveluun
kirjautumiseen kaytetty salasa-
na.

5. Pida laitteen ohjelmisto ajan ta-
salla valmistajan tarjoamien pai-
vitysten avulla.

6. Kdytd kaksivaiheista varmennus-
ta, jos se on laitteen ohjelmiston
puolesta mahdollista.

Joissain laitteissa kaksivaiheinen
varmennus toimii alypuhelimeen
asennettavalla kertakayttoisia
koodeja tarjoavalla tunnistautu-
missovelluksella (TOTP). Toistai-
seksi kaksivaiheista varmennusta



kuitenkin tukee vain harva tal-
lennuslaite.

4 Vinkkeja edistyneemmille

kayttajille

1. Seuraa saanndllisesti laitteen lo-

kitiedostoja luvattoman kayton
huomaamiseksi.

. Poista oletus admin- tai root-
tunnus kokonaan, ja luo uusi yl-
l[apitoon kaytetty tunnus eri ni-
melld. Talléin ylldpitotunnuksen
nimen arvaaminen ei ole niin
helppoa.
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3. Kytke pois kayttamattémia pro-

tokollia (SMB, AFP, NFS, FTP,
HTTP ja DLNA) ja sovellukset
(TimeMachine, iTunes, tulostus),
ellei kayttaja hyddynna niita.
Tama pienentad laitteeseen koh-
distuvaa hyokkayspinta-alaa.

. Kytke ominaisuus, joka estaa IP-

osoitteen esimerkiksi viiden pe-
rakkdisen epaonnistuneen kirjau-
tumisyrityksen jalkeen. Talla voi-
daan hillita salasanan arvaukseen
perustuvia hydkkayksia. Ominai-
suus ei valttamatta ole saatavilla
kaikissa laitteissa.
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