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Johdanto

1 Mika on pilvipalvelu?

Pilvipalvelulla tarkoitetaan palvelumal-
lia, jossa usean kayttdjan kesken jaet-
tuja tietoteknisia resursseja tarjotaan
tietoverkkojen yli. Ominaista pilvipalve-
luille on, ettd ne mukautuvat nopeasti
ja joustavasti kysynnan ja tarpeiden
muuttuessa.

2 Mika on pilvitallennuspal-
velu?

Kuluttajien nakdkulmasta pilvipalveluilla
tarkoitetaan yleensa pilvessa sijaitsevia
tiedostojen tallennuspalveluita, joista
tunnetuimpia lienevat Dropbox, Mic-
rosoft OneDrive, Google Drive, Box ja
Apple iCloud Drive.

Pilvitallennuspalvelut toimivat yleensa
siten, etta ne luovat kayttajan kotikan-
sioon oman kansion, jonka sisaltd siir-
tyy automaattisesti verkkoon palvelun-
tarjoajan palvelimelle. Pilvitallennuspal-
velusta ne siirtyvat edelleen myés muil-
le tietokoneille ja palveluun kytketyille
laitteille, joihin palvelun ohjelmisto on
asennettu ja joissa synkronointi on kyt-
ketty paalle. Pilvitallennuspalveluiden
avulla on helppoa ja katevaa jakaa tie-
dostoja useiden tietokoneiden kesken ja
varmistaa padsy tiedostoihin verkon
ylitse myd&s silloin, kun omalle tietoko-
neelle ei paase.

Valtaosalla pilvitallennuspalveluista on
myds mobiilisovellus, jonka avulla omiin
tiedostoihinsa paasee kasiksi esimerkik-
si tabletilla tai matkapuhelimella. Monet
mobiilisovellukset osaavat myds auto-
maattisesti siirtdd matkapuhelimella tai
tabletilla otetut valokuvat pilveen. Pilvi-
tallennuspalveluun taltioituihin  kuviin
voi my6s luoda julkisia linkkeja, jolloin
niiden jakaminen on helppoa.
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3 Ovatko pilvitallennuspal-
velut turvallisia?

Pilvitallennuspalveluita kaytettaessa on
hyva muistaa, etta tiedot siirtyvat aina
kolmannen osapuolen yllapitamille pal-
velimille. Kolmannen osapuolen tarjoa-
man tallennuspalvelun ongelmana on,
ettad palvelun tietoturva on palvelun to-
teuttajan kasissa. Talldin kayttajan
mahdollisuudet vaikuttaa palveluun tal-
lennettujen tietojen yksityisyyteen ovat
rajalliset.

Esimerkiksi palveluntarjoajan palveli-
men tietomurtoon tai vieraan valtion
tiedusteluviranomaisen tietopyyntdon ei
pilvitallennuspalvelujen  kayttaja voi
vaikuttaa. Naita uhkia vastaan voi par-
haiten suojautua harkitsemalla mitd
tietoja pilvipalveluun tallentaa.

Kayttdajaan kohdistuva todenndkdisin
uhka lienee kuitenkin oman kayttaja-
tunnuksen ja salasanan paatyminen
vaariin kasiin. Talléin palveluun tallen-
nettujen tietojen yksityisyys saatetaan
menettaa. Kayttdjatunnuksen ja sa-
lasanan avulla tapahtuvan tietomurron
riskia voi pienentda yksildllisten salasa-
nojen, kahden tekijan varmennuksen ja
oman harkinnan avulla.
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4 Harkitse, mita tallennat
pilvitallennuspalveluihin

Pilvitallennuspalvelu on hyva paikka
sellaisille tiedostoille, joiden vuotami-
sesta ei ole merkittavaa haittaa kaytta-
jalle. Esimerkiksi perheen lomakuvat,
omat kirjoitukset, koulutyot ja muut ei-
arkaluontoiset dokumentit voi hyvin
tallentaa pilvitallennuspalveluun.

Sen sijaan selkokielistd salasanalistaa
tai pankkitietoja sinne ei kannata lait-
taa. Myos yksityiset, arkaluontoiset ku-
vat on parempi tallentaa jonnekin, jos-
sa paasya voidaan rajoittaa fyysisin
keinoin. Tallaisille tiedoille turvallisin
vaihtoehto on kotona sailytetty, salakir-
joitettu varmuuskopiolevy.

Varmuuskopiolevylle murtautuminen
edellyttaa paasya tilaan, jossa sité sai-
lytetéén. Verkkopalveluun murtautu-
miseen riittaa kayttdjatunnuksen ja sa-
lasanan hankkiminen esimerkiksi tieto-
jenkalastelun avulla.

5 Pilvitallennuspalvelu ei
voi olla ainoa varmuusko-
piointivaline

Tietokoneen kiintolevyn rikkoutuessa
pilvitallennuspalvelu saattaa auttaa tar-
keiden tiedostojen palauttamisessa,
mutta sitda ei kuitenkaan tule mieltaa
varmuuskopiointivalineeksi.

Esimerkiksi tiedostojarjestelman on-
gelmat, tiedostojen poistaminen vahin-
gossa tai tiedostoja salakirjoittavat
haittaohjelmat iskevat pilvitallennuspal-
velun kansioon siind missa muihinkin
paikallisiin kansioihin. Koska pilvitallen-
nuspalvelu synkronoi paikallisen ja pil-
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vessa sijaitsevan kansion keskenaan,
paikalliset virheelliset muutokset tie-
dostoihin synkronoituvat pilvipalveluun
ja pahimmassa tapauksessa kayttdjan
kaikille koneille.

Joissakin tallennuspalveluissa on ole-
massa toiminnallisuus, jonka avulla
poistettuja tiedostoja voidaan palauttaa
tai tiedostoista ottaa kayttédén vanhem-
pia versioita. Tama saattaa pelastaa
yksittaisia tiedostoja, mutta esimerkiksi
levyrikon tai haittaohjelman seuraukse-
na menetettyd kayttdjarjestelmaa niilla
ei voi sellaisenaan palauttaa.

Pilvitallennuspalvelu on sellaisenaan
hyva varmuuskopioinnin lisdapu esi-
merkiksi tulipalon varalta. Silti ajan-
tasaisten varmuuskopioiden ottaminen
koko tietokoneen kiintolevysta on tar-
peen. Lisdksi pilvipalveluina tarjotaan
erityisia varmuuskopiointipalveluita,
joita voi toki hyédyntaa.

6 Huolehdi kayttdajatunnuk-
sesta

6.1 Tarkasta verkko-osoite, en-
nen kuin luovutat pilvital-
lennuspalvelun salasanan

Tyypillisimméssa tapauksessa oma
kayttdjatunnus menetetaan siten, etta
se erehdyksessa annetaan tietojenka-
lastelusivulle. Verkkorikolliset saattavat
esimerkiksi lahettaa kayttajdlle sahko-
postin, joka nayttda tulevan tallennus-
palvelun ylldpidolta ja jossa kehotetaan
kirjautumaan sisaan palveluun ja paivit-
tdmaan omat tiedot. Sisdankirjautumis-
linkki kuitenkin vie verkkorikollisten
luomalle sivulle, joka saattaa visuaali-
sesti muistuttaa oikeaa sisaankirjautu-
missivua, mutta sen verkko-osoite on
eri.



6.2 Kayta eri salasanaa eri pal-
veluihin

Kayta jokaisessa palvelussa vahvaa,
yksiléllistd salasanaa. Nain yhdestd pal-
velusta vuotanut salasana ei avaa kaik-
kia kayttajan palveluita rikollisille.

Jos yksildllisten salasanojen yllapito
useisiin eri palveluihin tuntuu hankalal-
ta, apuna voidaan kayttaa esimerkiksi
perinteistd paperille kirjoitettua muisti-
listaa tai erillistéd tarkoitukseen luotua
salasananhallintaohjelmistoa.

6.3 Kayta kahden tekijan var-
mennusta

Kahden tekijan varmennus tarkoittaa
salasanan lisdksi syotettavaa kertakayt-
toistd koodia. Koodi voidaan vastaanot-
taa esimerkiksi matkapuhelimeen teks-
tiviestilla tai alypuhelimeen erillisella
sovelluksella

Kahden tekijéan varmennus tekee tieto-
jenkalastelun, salasanan arvaamisen tai
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muun kayttajatunnuksen avulla tilille
tunkeutumisen vaikeammaksi.

Verkkopalvelun voi asettaa muistamaan
sisdankirjautumiseen kaytetyn laitteen,
jolloin kahden tekijan varmennus hidas-
taa palvelun kayttéa vain ensimmaisella
kerralla.

Tekstiviestikoodiin perustuvaa kahden
tekijan varmennusta kdytettdessa kan-
nattaa huomioida, etta jos puhelinnu-
mero vaihtuu esimerkiksi ty6paikkaa tai
liittymaa vaihdettaessa, taytyy uusi
numero muistaa vaihtaa myds kahden
tekijan varmennusta kayttaviin palve-
luihin.

Esimerkiksi Dropbox-palvelusta kahden
tekijan varmennuksen voi kytkea paalle
kayttgjatilin  Settings-sivun  Security-
valilehdeltéd kohdasta "two-step verifi-
cation" ja seuraamalla annettuja ohjeita
(Kuva 1).



33 Account - Dropbox  x \_

‘l €« C A & https//www.dropbox.com/a

‘0‘

> ¢
>

Settings

| Dropbox

Sessions

Devices

I You've linked these devices.
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Kuva 1 Kaksivaihenen tunnistautuminen kannatta kytkea pilvipalveluun paaille.
Yleensa se loytyy Security-vidlilehden alta nimella "two-step verification"

7 Tarkkaile, kuka kayttaa
pilvitallennuspalveluasi

Monissa palveluissa on mahdollista
tarkkailla, miltd paatelaitteilta kayttaja-
tilille on kirjauduttu. N&in voi havaita
palvelun luvattoman kaytén. Useimmis-
sa palveluissa kirjautumisia seuraava

toiminnallisuus [6ytyy kayttajatilinhal-
linnan "Security"-vélilehden alta.

Esimerkiksi Dropboxin Security-
valilehdelta voi tarkastaa, mitka selai-
met, laitteet ja applikaatiot on linkitetty
Dropbox-tiliin (Kuva 2).
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' 4% Account - Dropbox % 1,

&« C f B httpsy//mww.dropbox.com/account#security 9=

@& Chrome on Windows Finland in the last hour

Devices

You've linked these devices,

Name Country
o Il aptop Finland abotit 6 months ago s
‘ -—MaCBDDL—.ﬁur Finland about 9 months ago ®
a2 - Finland about 2 years ago ®
N - Finland about 2 years ago %
% Android GT-19300 Finland 6 months ago %
o - Finland 5 months aga %
(] - Finland 1year ago %
] - Finland 2 years ago x

Apps linked

You've given these apps access to your persanal Dropbox.

App name Publisher Access type

B GoodReader Good.iWare Full Dropbax x

Kuva 2 Dropbox-palvelun Security-vililehdelta voi ndhda, mitka laitteet on kytketty

kayttajatiliin.
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