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Liikenne- ja viestintavirasto 14.8.2019
Kyberturvallisuuskeskus editoriaalinen
virhe kohdassa
3.1)

Liikenne- ja viestintaviraston tulkintamuistio ajokortin
kayttamisesta henkilollisyyden todentamisessa tunnis-
tusvalineen lukkiutuessa tai uusittaessa tunnistusvaline
tai todentamistekija

1 Kysymys ja tulkintamuistion tarkoitus

Tunnistuspalvelun tarjoajat ovat pyytaneet Liikenne- ja viestintdvirastolta (Tra-
ficom) neuvontaa seuraaviin tilanteisiin.

Kysymykset koskevat tilannetta, jossa tunnistusvaline on myénnetty ennen
1.1.2019 ja
asiakkaan lukkiutunut tunnistusvaline avataan sen jalkeen, kun se on lukkiutu-
nut, tai asiakkaalle mydnnetaan uusi tunnistusvaline tai todentamistekija sen jal-
keen, kun asiakas on esim. kadottanut tunnistusvalineensa tai todentamisteki-
jansa:
- onko ndissa eri toimenpiteissa tehtdvassa asiakkaan tunnistamisessa kyse
tunnistuslaissa tarkoitetusta ensitunnistamisesta
- mita vaatimuksia asiakkaan tunnistamisessa tulisi noudattaa, jos kyse ei
ole tunnistuslaissa tarkoitetusta ensitunnistamisesta
- voidaanko naissa tilanteissa kayttaa ajokorttia asiakkaan tunnistamisessa
ottaen huomioon, etta se ei ole enda 1.1.2019 lahtien pateva asiakirja en-
situnnistamisessa?

Viraston kasityksen mukaan toimialalla on eriavia kaytantdja siina, edellyte-
taankd ylla mainituissa tilanteissa tai joissakin niista henkil6korttia tai passia.

Tunnistuslain kannalta arvioon vaikuttavat tassa muistiossa kootut lainkohdat ja
varmuustasoasetuksen (EU) 2015/1502 (LoA) vaatimukset.

Taman muistion tarkoituksena on antaa toimijoille ennakoivaa neuvontaa
Traficomin tulkinnasta tunnistuslain perusteella. Muistiossa ei ole huomioitu fi-
nanssialan saantelyn mahdollisia vaikutuksia asiaan.

2 Yhteenveto

Traficom katsoo, ettei kyseisessa neuvontatapauksessa ole kyse ensitunnistami-
sesta.

Traficom katsoo, etta sen varmistaminen, ettei tunnistusvaline joudu oikeudetto-
masti toisen haltuun uusimisen/korvaamisen tai uudelleenaktivoinnin yhteydessa, ei
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voi perustua pelkkaan ajokortin tarkistamiseen. Jos tunnistusvalineen kayttéon tar-
vittavat (kaikki) osatekijat annetaan henkilélle, henkil6éllisyyden varmentamisessa
voidaan hyvaksya asiakirjana vain passi tai henkilokortti.

Uusimisen/korvaamisen tai uudelleenaktivoinnin menettelyyn voi liittyd myo6s ajokor-
tin esittdminen, mutta luovutukseen ja muihin toimenpiteisiin tulee liittya muita
kontrolleja, joilla varmistetaan, ettd tunnistusvaline sen kayttdon tarvittavine osate-
kijéineen voidaan olettaa toimitettavan vain sen henkilédn haltuun, jolle se kuuluu,
vaikka esitetty ajokortti olisi vaarennetty tai varastettu. Suositeltavaa on toki kayt-
taa talldinkin passia tai henkilékorttia.

3 Saannosarviointi: Onko kyse ensitunnistamisesta?

3.1 Ensitunnistamisen vaatimukset tunnistuslaissa

17 § (23.11.2018/1009) Tunnistusvidlineen hakijana olevan luonnollisen
henkilon tunnistaminen

Ensitunnistamisessa luonnollisen henkilén tunnistaminen tulee tehdé henkilbkohtai-
sesti tai sdhkoisesti siten, ettd sdhkdbisen tunnistamisen varmuustasoasetuksen liit-
teen kohdassa 2.1.2 korotetulle tai korkealle varmuustasolle sdadetyt vaatimukset
tayttyvéat. Henkilén henkilbllisyyden varmentaminen voi perustua viranomaisen
myéntdma&én henkilbllisyyttd osoittavaan asiakirjaan tai tdssé laissa tarkoitettuun
vahvaan sdhkoiseen tunnistusvélineeseen. Liséksi henkilbllisyyden varmentaminen
voi perustua julkisen tai yksityisen tahon aiemmin muuhun tarkoitukseen kuin vah-
van sdhkdisen tunnistusvélineen myéntdmiseen kdyttdmaadn menettelyyn, jonka
Liikenne- ja viestintdvirasto hyvdaksyy menettelyéd koskevien sdénnésten ja viran-
omaisvalvonnan perusteella tai 28 §:n 1 kohdassa tarkoitetun vaatimustenmukai-
suuden arviointilaitoksen vahvistuksen perusteella.

Ensitunnistamisessa, joka perustuu yksinomaan viranomaisen mydntdmééan henki-
16llisyyttd osoittavaan asiakirjaan, hyvéksyttédvia asiakirjoja ovat voimassa oleva
Euroopan talousalueen jésenvaltion, Sveitsin tai San Marinon viranomaisen
myéntémé& passi tai henkilbkortti. Halutessaan tunnistusvélineen tarjoaja voi kdyt-
taéd henkiléllisyyden varmentamisessa myds muun valtion viranomaisen myéntéa-
mdé voimassa olevaa passia. [Korjaus 14.8.2019: poistettu tekstinkasittelyvir-
heestd johtunut virke, joka ei kuulu lakiviittaukseen.]

HE 74/2016:

Pykdlan 2 momenttia muutettaisiin siten, etté silloin kun henkilén ensitunnistami-
sessa henkilén tunnistaminen perustuu yksinomaan viranomaisen mydntdméaén
henkilbllisyytté osoittavaan asiakirjaan, tarjoaja ei voisi endd varmentaa henkilén
henkildllisyyttd pelkédstdén Suomen tai muun Euroopan talousalueen jésenvaltion
viranomaisen mydntédméstd ajokortista. Sddnnokseen liittyisi siirtymé&aika vuoden
2018 loppuun. Vuodesta 2019 alkaen tunnistamisvélinettd ei voisi endd mydntada
siten, ettd henkilén henkilbllisyyden varmentamisessa kdytetéddn pelkédstdén ajo-
korttia. Kdytdnnoén muutos on tarpeellinen sen vuoksi, ettei ajokorttia endé voida
pitda todistuksena henkildllisyydestd, vaan todistuksena ajo-oikeudesta.

Siirtyméasddnndksen perustelut: Ehdotetun [siirtymdsddnndksen] 2 momentin mu-
kaan tunnistusvélineen tarjoaja saa kdyttdd tdmén lain 17 §:n 2 momentissa tar-
koitettua hyvéksyttdvdna asiakirjana myds Euroopan talousalueen jésenvaltion vi-
ranomaisen 1 p&ivan lokakuuta 1990 jdlkeen myéntédmdaa voimassa olevaa
ajokorttia 31 paivadn joulukuuta 2018 asti. Henkilén ensitunnistaminen, joka on
tehty ajokortin perusteella 31 p&ivaan joulukuuta 2018 mennesséa, téyttdisi tdméan
lain vaatimukset eikd ensitunnistamista tarvitsisi endd varmentaa muilla tavoilla.
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3.2 Asian arviointi

Tunnistuslain 2 §:n mukaan ensitunnistamisella tarkoitetaan tunnistusvalineen
hakijan henkildllisyyden todentamista valineen hankkimisen yhteydessa.

HE 74/2016

Pykéldn 7 kohdassa mééritellylld ensitunnistamisella tarkoitetaan tunnistusvélineen
hakijana olevan luonnollisen henkilén henkiléllisyyden todentamista tai oikeushen-
kilén oikeushenkilbllisyyden todentamista ennen vélineen myéntdmista. Ensitunnis-
taminen on vahvan sdhkéisen tunnistamisen luotettavuuden keskeinen peruspilari.
Siitd sdddetdédn voimassa olevan lain 17 §:ssé. Ensitunnistaminen on tunnistamis-
lain myété vakiintunut termi. Sen avulla on haluttu erottaa selkeésti tietty tapah-
tuma mybéhemmista, useita kertoja toistuvista tunnistustapahtumista.

Tulkintapyynndssa ei ndyta olevan kyse esitdissa tarkoitetusta tilanteesta, jossa
valineen hakijan henkiléllisyys todennetaan ennen valineen myéntamista.

Tulkintapyyntd on rajattu tilanteeseen, jossa ei ole hakijaa vaan tunnistusvali-
neen haltija, jolle tunnistusvaline on jo aiemmin mydnnetty.

Traficom katsoo, ettei kyseisessa neuvontatapauksessa ole kyse ensitunnistami-
sesta. Voidaan myds todeta, ettei toisaalta ole kyse mydskaan tunnistusvalinetta
kayttaen tehdyista tunnistustapahtumista, johon lain esitdista lainatun kohdan
lopussa viitataan.

4

4.1

Saannosarviointi: Mitka vaatimukset soveltuvat, kun kyse ei
ole ensitunnistamisesta?

Vaikka tulkintapyynndn tilanteessa ei ole kyse ensitunnistamisesta, tasta ei viela
voida paatella suoraan sita, mitka vaatimukset soveltuvat tunnistusvalineen hal-
tijan tunnistamiseen tulkintapyynndssa tarkoitetuissa tilanteissa.

Varmuustasoasetuksessa ja tunnistuslaissa erotellut tilanteet

Varmuustasoasetuksessa ja tunnistuslaissa kasitellaan erikseen myénta-
mistéd/luovuttamista ja uusimista/korvaamista.

Varmuustasoasetuksessa kasitellaan lisaksi uudelleenaktivointia. Uudelleenakti-
vointia ei saannellad tunnistuslaissa.

Tilanteita ei ole tarkasti maaritelty, joten tulee arvioitavaksi:
- Mika merkitys on silla, etta korvataan vain osa todentamistekijoista
o Esim. toimitetaan uusi tunnuslukulista kadonneen tilalle

- Mika merkitys on syylla, josta korvaamistarve johtuu (kadonnut, lukittunut,
vanhentunut, jotain muuta)

- Mika merkitys on silla, etta annetaan esimerkiksi konttorissa kaikki tunnis-
tusvalineen kayttdédn tarvittavat todentamistekijat henkilén haltuun?

- Enta jos toimittamisessa kaytetaan muita prosesseja kuin henkildkohtai-
sesti luovuttamista?

- Miten luokitellaan tunnuslukusovelluksen (mobiilisovelluksen) kayttéénotto,
jos se ei tapahtuisi sahkdisesti aiemmin myénnetyn tunnistusvalineen pe-
rusteella?
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Uusimisessa ja korvaamisessa varmuustasoasetuksessa viitataan henkildllisyy-
den alkuperaisen todistamisen ja varmentamisen yhteydessa taytettavia vastaa-
vien vaatimusten tayttymiseen huomioiden riski henkilétietojen muuttumisesta.

Myéntamista, toimittamista ja luovuttamista koskevissa vaatimuksissa edellyte-
tdan varmistamaan, ettei valine paady oikeudettomasti toisen haltuun.

4.2 Tunnistusjarjestelman ja -menetelman kokonaisvaatimukset

Tunnistuslaki 8 § (29.6.2016/533) Sahkoisen tunnistamisen jarjestelmadlle
asetettavat vaatimukset

Séhkbisen tunnistamisen jérjestelmén on tdytettdva seuraavat vaatimukset:

1) tunnistusmenetelman perustana on 17 ja 17 a §:n mukainen tunnistaminen,

3) tunnistusmenetelmélld voidaan varmistua, ettd ainoastaan tunnistusvélineen
haltija voi kdyttéé vélinetté siten, ettd séhkdisen tunnistamisen varmuustasoase-
tuksen liitteen kohdissa 2.2.1 ja 2.3 vdhintaédn korotetulle varmuustasolle sdéddetyt
edellytykset tayttyvat;

4) tunnistusjarjestelmé on turvallinen ja luotettava siten, ettd sdhkdéisen tunnista-
misen varmuustasoasetuksen liitteen kohdissa 2.2.1, 2.3.1 ja 2.4.6 vdhintdén ko-
rotetulle varmuustasolle sdddetyt edellytykset tayttyvat ottaen huomioon kulloinkin
kdytettévissa olevaan tekniikkaan liittyvét tietoturvallisuusuhat --.

LoA 2.2.1 Sidhkéisen tunnistamisen menetelmien ominaispiirteet ja laati-
minen

Matala:

2. Sdhkdbisen tunnistamisen menetelméa on suunniteltu siten, ettd myoéntédja toteut-
taa kohtuulliset toimenpiteet tarkistaakseen, ettd sitd kdytetddn vain sen henkilén
hallinnassa tai hallussa, jolle se kuuluu.

Soveltamisohje?:

Kun viitataan toimenpiteisiin, joilla varmistetaan, ettd sahkdisen tunnistamisen
menetelma on henkilén hallinnassa, on syytéd huomata, ettad toimenpiteet voivat
olla vain sellaisia, joita mydntdjan voidaan kohtuudella odottaa toteuttavan. Kay-
tannon toteutus on yhteydessa kohdassa [2.2.2] mainittuihin vaatimuksiin.

Korotettu

2. Sdhkdbisen tunnistamisen menetelméa on suunniteltu siten, etté sitd voidaan olet-
taa kdytettdvan vain, jos se on sen henkilén hallinnassa, jolle se kuuluu.

4.3 Luovuttamisen, mydontamisen, toimittamisen ja aktivoinnin vaatimukset

Tunnistuslaki 21 § (29.6.2016/533) Tunnistusvéalineen luovuttaminen ha-
kijalle

Tunnistusvélineen tarjoajan on luovutettava tunnistusvéline sen hakijalle siten kuin
sopimuksessa on sovittu. Tunnistuspalvelun tarjoajan on varmistettava, ettei tun-
nistusvéline joudu oikeudettomasti toisen haltuun vélinettd luovutettaessa siten,

! Jasenvaltioiden ja komission yhteistyoryhméssa laadittu epéavirallinen soveltamissuositus
https://www.kyberturvallisuuskeskus.fi/sites/default/files/media/file/LOA Guidance.pdf
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etté sédhkoisen tunnistamisen varmuustasoasetuksen liitteen kohdassa 2.2.2 vahin-
tdan korotetulle varmuustasolle sdddetyt vaatimukset tayttyvaét.

HE 36/2009 s. 59: Tunnistuspalvelun tarjoaja kantaa riskin, joka aiheutuu tunnis-
tusvélineen, mukaan lukien sen kadyttoon liittyvét yksilbivat tiedot, I&dhettdmisestd
maksajalle. Vastuu siirtyy tunnistusvélineen haltijalle 23 §:n 1 momentin mukaan
vasta, kun hdn on vastaanottanut tunnistusvélineen. Palveluntarjoajalla on naytté-
velvollisuus siitd, ettd tunnistusvdlineen haltija on vastaanottanut vélineen ja sen
kdyttodén mahdollisesti liittyvat yksilbivét tiedot

LoA 2.2.2 Myontaminen, toimittaminen ja aktivointi

Korotettu:

Sédhkdisen tunnistamisen menetelmédn myédntamisen jalkeen se toimitetaan kdyt-
tden mekanismia, jonka kautta se voidaan olettaa toimitettavan vain sen henkilén
haltuun, jolle se kuuluu.

(Korkea:
Aktivointiprosessi varmistaa, ettd sédhkdéisen tunnistamisen menetelmé on toimi-
tettu vain sen henkilén haltuun, jolle se kuuluu.)

Soveltamisohje:

Mahdollisia mekanismeja ovat esimerkiksi seuraavat:
¢ henkildkohtainen toimitus
e toimitus kirjattuna kirjeena
¢ sellaisen aktivointimenettelyn kayttd, josta voidaan kohtuudella olettaa, etta
vain henkilélla on menetelman aktivointiin tarvittavat tiedot (esimerkiksi
oletus-PIN-koodi, joka toimitetaan erilladn tunnistamismenetelmasta).

Tasolla "korotettu” on kaytettava useita todentamistekijoita. Aktivointikoodeja ei valt-
tamatta tarvita. Tason "korotettu” vaatimukset voidaan tayttda monenlaisilla myoénta-
mis-, toimitus- ja aktivointitapojen yhdistelmilla:

e Sahkodisen tunnistamisen menetelma voidaan toimittaa postitse ja aktivointi
tehda lahettédmallad koodi henkildn pankkitilille. Hakija antaa koodin, jolla
sahkdisen tunnistamisen menetelma aktivoidaan. Oletuksena on, etta pan-
kin todentaminen on vahintaan tasolla “korotettu”.

o Sahkodisen tunnistamisen menetelma ja aktivointikoodi toimitetaan erikseen
postitse henkilén varmennettuun osoitteeseen.

e Sahkodisen tunnistamisen menetelma toimitetaan postitse hakijan osoittee-
seen.

e Sahkodisen tunnistamisen menetelma annetaan kayttéon, kun hakijan henki-
[6llisyys on varmennettu.

4.4 Uusimisen ja korvaamisen vaatimukset
Tunnistuslaki 22 § (29.6.2016/533) Tunnistusvidlineen uusiminen

Tunnistusvélineen tarjoaja saa toimittaa tunnistusvélineen haltijalle uuden vélineen
ilman nimenomaista pyyntdé vain, jos aikaisemmin annettu tunnistusvéline on kor-
vattava uudella. Tunnistusvélineen uusimisessa tulee noudattaa sdhkoéisen tunnis-
tamisen varmuustasoasetuksen liitteen kohdassa 2.2.4 vdhintdéan korotetulle var-
muustasolle sdddettyja vaatimuksia.
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LoA 2.2.4 Uusiminen ja korvaaminen

Korotettu:

Ottaen huomioon riskit henkilén tunnistetiedoissa tapahtuvista muutoksista uusimi-
sen tai korvaamisen on taytettdvd samat varmuusvaatimukset kuin henkildllisyy-
den alkuperédisen todistamisen ja varmentamisen yhteydessé tai sen on perustut-
tava saman tai korkeamman varmuustason voimassa olevaan sdhkdéisen
tunnistamisen menetelméaan.

(Korkea:

Edellinen lisédttynd seuraavalla: Jos uusiminen tai korvaaminen perustuu voimassa
olevaan sdhkéisen tunnistamisen menetelméén, tunnistetiedot varmennetaan luo-
tettavasta lahteesta.)

Traficom katsoo, ettd varmuustasoasetuksen vaatimuksen viittaus samoihin
vaatimuksiin kuin henkil6llisyyden alkuperdisen todistamisen ja varmentami-
sen vaatimuksiin tarkoittaa erityisesti varmuustasoasetuksen kohtaa 2.1.2;
mutta lisaksi sita voidaan pitaa yleisena vaatimuksena siita, etta aiemmat var-
muusvaatimukset tayttyvat uusimisesta/korvaamisesta huolimatta kokonai-
suudessaan (kuten LoA 2.2.3 kohta 3 uudelleenaktivoinnin kohdalla).

LoA 2.1.2 Henkilollisyyden todistaminen ja varmentaminen

Korotettu:

Sama kuin tasolla “matala”, minké& liséksi yhden kohdissa 1-4 mainituista vaihto-
ehdoista on tiytyttdva:

1. Henkilélld on varmennettu olevan hallussaan sen jdsenvaltion hyvdksymé to-
diste ilmoitetusta henkiléllisyydests, jossa sdhkdisen tunnistamisen menetelmé&éa
haetaan

ja

todiste on tarkastettu sen varmistamiseksi, ettd se on aito,; tai luotettavasta ldh-
teesta tiedetddn sen olevan olemassa ja liittyvédn todelliseen henkil66n

ja

on ryhdytty toimiin sen riskin minimoimiseksi, ettd henkilén henkiléllisyys ei ole il-
moitettu henkilbllisyys, ml. riski siitd, ettéd todiste on kadonnut tai varastettu tai
sen voimassaolo on keskeytetty, peruutettu tai padattynyt

tai

2. henkildllisyystodistus esitetdédn rekisterdintiprosessin aikana siind jésenvaltiossa,
jossa todistus on myédnnetty, ja todistus ndyttda liittyvdn sen esittdneeseen henki-
166n

ja

on ryhdytty toimiin sen riskin minimoimiseksi, ettd henkilén henkiléllisyys ei ole il-
moitettu henkilbllisyys, ml. riski siitd, ettd todistus on kadonnut tai varastettu tai
sen voimassaolo on keskeytetty, peruutettu tai pdéattynyt;

3. Jos julkisen tai yksityisen tahon samassa jasenvaltiossa aiemmin muuhun tar-
koitukseen kuin sdhkbéisen tunnistamisen menetelmien mydéntédmiseen kdyttdmét
menettelyt tarjoavat vastaavan varmuuden kuin 2.1.2. kohdassa esitetyt menette-
lyt varmuustasolla “korotettu”, rekisteréinnistd vastaavan tahon ei tarvitse toistaa
kyseisid aiempia menettelyja edellyttden, ettd tédllaisen vastaavantasoisen varmuu-
den on vahvistanut Euroopan parlamentin ja neuvoston asetuksen (EY) N:o
765/2008 (1) 2 artiklan 13 kohdassa tarkoitettu vaatimustenmukaisuuden arvioin-
tilaitos tai vastaava elin;

tai
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4. Jos sdhkdisen tunnistamisen menetelmid mydnnetdén sellaisen voimassa olevan
ilmoitetun sdhkdéisen tunnistamisen menetelméan perusteella, jonka varmuustaso
on "korotettu” tai "korkea”, ja ottaen huomioon riskit henkilén tunnistetiedoissa ta-
pahtuvista muutoksista, henkilbllisyyden todistamis- ja varmentamismenettelyjé ei
tarvitse toistaa. Jos perustana olevaa sdhkdéisen tunnistamisen menetelméa ei ole
ilmoitettu, varmuustason “korotettu” tai "korkea” on oltava asetuksen (EY) N:o
765/2008 2 artiklan 13 kohdassa tarkoitetun vaatimustenmukaisuuden arviointilai-
toksen tai vastaavan elimen vahvistama.

Vain LoA: voimassaolon keskeyttaminen, peruuttaminen ja uudelleenak-
tivointi

LoA 2.2.3 Voimassaolon keskeyttdminen, peruuttaminen ja uudelleenak-
tivointi

Matala, korotettu, korkea:

2. Kdytosséd ovat toimenpiteet, joilla estetddn voimassaolon |uvaton keskeyttdmi-
nen, peruuttaminen ja/tai uudelleenaktivointi.

3. Uudelleenaktivoinnin ehtona on, etté ennen voimassaolon keskeyttdmista tai pe-
ruuttamista asetetut varmuusvaatimukset tayttyvat edelleen.

Tulkinta

Vaikutusten arviointia:

Tunnistusjarjestelman luotettavuuden kannalta ajokortin hyvaksyminen tulkinta-
pyynndn tilanteissa on kuitenkin selkeasti heikompi ratkaisu. Toisaalta kyse on
my0s riittdvan korkean varmuustason saavuttamisesta riskiperusteisen arvion
perusteella seka myo6s kaupallisesta riskinotosta: ajokortin hyvaksymisesta joh-
tuva virhe voisi johtaa tunnistusvalineen tarjoajan vahingonkorvausvastuuseen.

Monet tunnistuspalveluntarjoajat toivat luottamusverkoston yhteistoimintaryh-
massa esille vaikutukset kaytannon asiointiprosesseihin erityisesti, jos yllapitoti-
lanteet edellyttaisivat aina henkilokohtaista (paikan paalla tapahtuvaa) tunnista-
mista. Toisaalta yksi toimija toi esille, etta tunnistusvalineen notifiointikelpoisuus
edellyttaisi myds LoA 2.2.3 tayttymista.

Tulkinta

Traficom katsoo, etteivat tunnistuslain esitydt suoraan tue sellaista tulkintaa,
etta henkildkorttia tai passia olisi edellytettava kaikissa tilanteissa ennen
1.1.2019 mydnnettyjen tunnistusvalineiden osalta. HE:n mukaan vuodesta 2019
alkaen tunnistamisvalinetta ei voisi enaa myontéa siten, etta henkilén henkil6lli-
syyden varmentamisessa kaytetdaan pelkastdan ajokorttia; henkildn ensitunnista-
minen, joka on tehty ajokortin perusteella 31. paivaan joulukuuta 2018 men-
nessa, tayttaisi lain vaatimukset eika ensitunnistamista tarvitsisi enaa varmentaa
muilla tavoilla.

4.7

Mitka vaatimukset soveltuvat? Miten tilanne on jasennettava?

LoA soveltamissuosituksessa ei ole tarkempia soveltamisohjeita uusimisesta/kor-
vaamisesta tai uudelleenaktivoinnista.

= Uusimisella/korvaamisella tarkoitettaneen myds sita tulkintapyynnén koh-
teena olevaa tilannetta, jossa on tarpeen korvata todentamistekijoita koko-
naan tai osittain uusilla.
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Uudelleenaktivointia koskevaa varmuustasoasetuksen vaatimusta ei tunnistus-
lain nojalla suoraan sovelleta, koska siihen ei viitata laissa.
= Kyse voi terminologisesti olla uudelleenaktivoinnista, jos lukittunut avainlu-
kulista avataan uudestaan kayttéon tai mobiilivarmenteen PIN-koodi resetoi-
daan.

Tilanteiden tarkalla luokittelulla ei kuitenkaan valttamatta ole ratkaisevaa merki-
tysta soveltuvien vaatimusten yksiléimiseksi.
= Kuten ylla todettiin varmuustasoasetuksen kohtaa 2.2.4 kasiteltaessa, var-
muustasoasetuksen yleisend vaatimuksena voidaan pitaa siita, etta aiemmat
varmuusvaatimukset tayttyvat uusimisesta/korvaamisesta huolimatta koko-
naisuudessaan edelleen.

Tunnistuslain 8 §:ssa saadetaan yleisia vaatimuksia koko tunnistusjarjestelmalle,
mm.:

3) tunnistusmenetelmé&lld voidaan varmistua, ettd ainoastaan tunnistus-
vélineen haltija voi kdyttaa vélinetta siten, ettd séhkéisen tunnistamisen
varmuustasoasetuksen liitteen kohdissa 2.2.1 ja 2.3 v&hintdén korotetulle
varmuustasolle sdédetyt edellytykset téyttyvét

Tunnistusmenetelman tarjoajan tulee toteuttaa kohtuulliset toimenpiteet
tarkistaakseen, etta sitd kaytetaan vain sen henkilén hallinnassa tai hal-
lussa, jolle se kuuluu.

Lisaksi LoA 2.2.3 edellyttaa erityisesti toimenpiteita luvattoman uudel-
leenaktivoinnin estamiseksi.

= TunnL 8 §:n ja LoA 2.2.1 mukainen vaatimus varmistaa, etta ainoastaan tun-
nistusvalineen haltija voi kayttaa valinettd, liittyy myos luovuttamisen osalta
21 §:ssd erikseen saadettyyn vaatimukseen, jonka mukaan tunnistuspalvelun
tarjoajan on varmistettava, ettei tunnistusvaline joudu oikeudettomasti toisen
haltuun valinetta luovutettaessa

= Vaatimuksen tulee toteutua myos kaikissa tilanteissa, joissa osa tai kaikki to-
dentamistekijat tai aktivointikoodit luovutetaan uudelleen uusimisen/korvaa-
misen tai uudelleenaktivoinnin yhteydessa.

Yleisena vaatimuksena on myds, etta tunnistusmenetelman perustana tulee olla
17 §:n mukainen tunnistaminen (8.1 §:n 1 kohta).
= Tama perusta ei saa vaarantua mydskaan uusimisen/korvaamisen tai uu-
delleenaktivoinnin takia.

Keskeista siis on, ettda aiemmin edellytetyt ja taytetyt varmuusvaatimukset taytty-
vat kokonaisuutena uusimisesta, korvaamisesta tai uudelleenaktivoinnista huoli-
matta.

4.8

Tunnistamisessa kdytettavat asiakirjat

Kun soveltuvat vaatimukset on ylla selvitetty, voidaan arvioida varsinaista tulkin-
takysymysta, eli mité vaatimukset merkitsevat henkildn tunnistamisessa kaytet-
tavien asiakirjojen kannalta.
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Kun 17 §:n mukaan hyvaksyttavia asiakirjoja koskevan siirtymaaika on paatty-
nyt 31.12.2018 ja eika henkiléllisyytta voida ensitunnistamisen yhteydessa tar-
kistaa enda ajokortista, voiko ajokortti kuitenkin edelleen olla hyvaksyttava
kontrolli uusimisen/korvaamisen tai uudelleenaktivoinnin kohdalla?

= Jos tunnistusmenetelma/tunnistusvaline (kaikki sen kayttéon tarvittavat te-
kijat) annetaan henkiléllisyystodistuksen esittamiseen perustuvan henkil6lli-
syyden varmentamisen perusteella kayttéon, ei ajokorttia voida pitaa hyvak-
syttavana asiakirjana edes niiden tunnistusvalineiden osalta, jotka on alun
perin voitu mydntaa ajokortin perusteella.

= Talta osin on siis katsottava, etta LoA vaatimuksessa 2.1.2 tar-
koitettu henkildllisyystodistus maaraytyy 17 §:n ja sita koskevan
siirtymasaanndksen nojalla niin, ettd ajokortti ei enaa ole hyvak-
syttava asiakirja henkildllisyyden varmentamiseen.

= Eli henkilén oikeutta saada tunnistusvaline kayttédnsa ei voi varmistaa pel-
kastaan ajokortin esittédmisen perusteella. Kaikkia tunnistamistekijoita ei voida
luovuttaa pelkan ajokortin perusteella.

= Vaatimus, ettd tunnistusvaline paatyy uusimisen/korvaamisen tai uudel-
leenaktivoinnin yhteydessa vain sen henkilén haltuun, jolle kuuluu, voidaan
kuitenkin toteuttaa kokonaisuutena erilaisilla henkildllisyyden toteamiseen,
valineen toimittamiseen ja aktivointiin liittyvien kontrollien yhdistelmilla, mihin
voi liittya osana ajokortin esittaminen.

= Osana kokonaisarviointia muu huomioon otettava kontrolli voi
olla esimerkiksi kadonneen tunnistamistekijan toimittaminen tun-
nistusvalineen haltijan aikaisemmin varmennettuun postiosoittee-
seen.




