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Samhallet behover datasakra vardagliga hand-
lingar - tillsammans ar vi den starkaste lanken

Ar 2019 fordes den mest omfattande samhéllsdebat-
ten om 5G-teknologins cybersakerhet. Vi var beredda
pa det eftersom vara experter har bedomt att den

nya teknologin och standarden medfor tekniska
utmaningar och mojligheter redan fran och med 2017.
Var formaga att producera teknisk information for
den nationella riskbedomningen var ocksa vardefull
internationellt.

Till vara hojdpunkter horde ocksa vara interna-
tionella evenemang: varldens forsta 5G Hackathon
och Galileo Innovation Challenge. Handelserna visade
att samarbetet mellan teleoperatorer, tillverkare och
myndigheter har varit smidigt. Samarbete ar en styrka
som vi maste halla fast vid.

Det gdngna aret kommer ocksa att ihagkom-
mas for det snabba utnyttjandet av nya sarbarheter,
omfattande utpressningsprogram och vandningen da
bedragerier och informationsfiske blev vardag - det
nya normala. Bakom detta ligger ocksa ett superar
nar det kommer till regleringen av cybersakerheten,
da flera lagar om informationssakerhet tradde i kraft.
Bland annat blev TUPAS foraldrat och andringarna i
identifierings- och betrodda tjanster gav konkurrens
till identifieringstjansterna.

Arets mest synliga cybervackare var cyberattacker-
na mot kommunsektorn. De visade att vart samhalle
ar sarbart och storde bland annat medborgarnas
basservice och vardag. Fallen och de utredningar som
gjorts utifran dem har vackt diskussion inom statsfor-
valtningen, kommunerna och foretagsvarldens hogsta
ledning. Det ar ytterst viktigt att fragan inte bara disku-
teras, utan att man for att forbattra situationen vidtar
nodvandiga och konkreta atgarder och fattar beslut.

Ar 2019 lanserades ett nytt betydande fenomen
i Finland, "big game hunting", dar brottslingar ar ute
efter stora losensummor genom attacker med ut-
pressningsprogram som riktas till stora foretag. At-
tackerna har medfort allvarliga storningar i verksam-
heten och till och med avbrott samt omfattande eko-
nomiska forluster for foretagen. Fenomenet har lyft upp
en overgripande hantering av cyberriskerna, som aven
beaktar leveranskedjorna och samarbetspartnerna.

Cybersakerhetsmarket, som vi utvecklade for att
trygga konsumentutrustningen i fjol, fick gladjande
stor publicitet. Market erbjuder manniskor ett

enkelt satt att forbattra sin personliga cybersakerhet.
Vi holl kampanjer i sociala medier, TV och radio och
nadde over 2,4 miljoner medborgare. En aktiv medbor-
garkampanj fick manniskor att intressera sig for
informationssakerhet!

Det kommande aret medfor bade nya utmaningar
och positiv utveckling. Intresset for den cybersakerhet-
guide for foretagsstyrelser som publicerades i borjan
av aret ar ett gott tecken pa viljan att vidta atgarder.

Jag har haft nojet att borja som direktor for Cyber-
sakerhetscentret i borjan av 2020. Aktiv verksamhet
med vara intressentgrupper erbjuder en utmarkt grund
for utvecklingen av cybersakerheten i samhallet aven
2020.

Helsingfors 19.2.2020,

Kalle Luukkainen

Overdirektor

Cybersakerhetscentret

Transport- och kommunikationsverket Traficom
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Hot och Iosningar for privatpersoner

Bra losenord, regelbundna uppdateringar av informationssakerheten och genomtankt beteende pa internet.
Under de narmaste aren forandras datasakerhetshoten mot privatpersoner och Idsningarna mot dem knappt.
Med samma principer skyddar du dig sjalv och dina viktigaste uppgifter nu och under de kommande aren.

HOT

Bluffmeddelanden tar dina uppgifter

och pengar

Alla blir foremal for bedragerier och natfiske.
Bedragerier drabbar dagligen saval foretag,
den offentliga forvaltningen, foreningar, fon-
der, stiftelser som laroanstalter. Bedragerier-
na kan vara uppenbara eller helt trovardiga,
skickligt gjorda och riktade. Med hjalp av
bedragerier forsoker brottslingar fa tillgang
till organisationers datasystem med malet att
till exempel skicka falska fakturor eller utreda
affarshemligheter.

Daliga I6senord och Iitt atkomst till
elektroniska tjanster

Vi kan ha hundratals webbtjanster till vart
forfogande. Eftersom manga unika losenord
inte gar att komma ihag, blir det latt att man
anvander samma enkla losenord i flera tjans-
ter. Detta okar riskerna nar alla konton som
skyddas med samma |6senord vid dataintrang
eller datalackage ar i fara.

Oskyddade smarta enheter

Din mobil, smart-tv och dator innehaller
sakert vardefull information om dig. Kan du
skota deras sakerhet och uppdateringar? En
stor del av uppdateringarna av informations-
sakerheten innehaller korrigeringar for att
atgarda sakerhetsbrister i enheten eller pro-
gramvaran. Det ar alltid riskfyllt att anvanda en
ouppdaterad enhet. Samtidigt bjuder du in till
dataintrang.

ﬂ

LOSNINGAR

Alla uppgifter behover inte anges

En myndighet eller tjansteleverantor ber inte
om dina anvandarnamn eller bankkoder pa
natet. Om nagon plotsligt fragar efter dina
uppgifter kan du fraga varfor och fundera pa
om meddelandet ar akta. Anvand inte lanken
du fatt, utan logga in i tjansten via tjanste-
leverantorens sidor. Pa sa satt kan du tryggt
kontrollera om dina uppgifter verkligen be-
hovs och om du behéver géra nagonting.

Skydda dina uppgifter med bra I6senord
och stark autentisering

Ett bra I6senord ar atminstone langt. Anvand
aldrig samma losenord i flera tjanster. Ta i
bruk en losenordshanterare. Det kommer
ihdg I6senorden at dig. Borja ocksa

anvanda 2-stegsidentifiering och stark au-
tentisering alltid nar det ar maojligt. Pa sa satt
tryggar du till exempel ditt bankkonto och
dina konton pa sociala medier battre.

Skot om uppdateringar och produktsa-
kerhet

Genom att uppdatera din utrustning och
halla den uppdaterad skyddar du den ocksa
mot hot mot informationssakerheten. Nar du
tar i bruk automatiska uppdateringar beho-
ver du inte komma ihag dem sjalv.

Ska du skaffa en ny smart enhet?
Cybersakerhetsmarket vittnar om anordningens sakerhet.



Hot och I6sningar for organisationer

Cybersakerheten inom organisationen syns i riskhanteringen, beredskapen och personalutbildningen. Helhet-
en bestar av att beharska manga olika delomraden och darfor borde cybersakerheten vara hela arbetsgemen-
skapens verksamhetssatt.

HOT

Dagligt natfiske och bedragerier

Bedragerier och natfiske riktas dagligen till foretag,
offentlig forvaltning, foreningar, fonder, stiftelser

och laroanstalter. De kan vara uppenbara eller helt
trovardiga, skickligt gjorda och riktade. Med hjalp

av bedragerier forsoker brottslingarna fa tillgang till
organisationens datasystem med malet att till exem-
pel skicka falska fakturor eller utreda affarshemlig-
heter.

Snabb anvandning av nya sarbarheter -
traditionella bekdampningsmetoder racker
inte langre

Brottslingar utnyttjar nastan omedelbart sarbarheter
som avslojats i deras attacker. Organisationer maste
vara beredda pa att uppdatera sina datasystem och
applikationer allt snabbare. Detta galler i synnerhet
organisationer som arbetar med hogteknologi och
innovationer och som &r sarskilt bevakade av bade
brottslingar och industrispioner. Kanner ni till er
informationsmiljo och de tillampningar och system
ni anvander? Utan denna information kan attacker
mot er informationsmiljo inte bekampas till exempel
genom att uppdatera informationssakerheten.

Tjanster centraliseras och laggs ut pa
entreprenad utan planering och
ansvarsfordelning

Utlaggning av centrala tjanster eller tillhandahallan-
de av tjanster till samarbetspartner okar risken for
en cyberattack. Brottslingar utnyttjar partner eller
underleverantorer nar de forsoker komma in i infor-
mationssystemen for sitt egentliga mal, bland annat
genom att stjdla anvandarrattigheter som overlatits
till en partner. Olika storningssituationer kan sprida
sig pa ett omfattande och overraskande satt till plat-
ser dar centraliseringen eller utkontrakteringen av
de egna tjansterna inte har planerats ordentligt.

LOSNINGAR

Forankra cybersakerheteni er
riskhantering

Cybersakerhetsriskerna maste beaktas.

For riskerna galler samma mekanismer som for
mer traditionella risker: risken kan elimineras
till exempel genom att ta tjansten ur bruk eller
minska sannolikheten genom att anvanda stark
autentisering. Den aterstaende risken ar accep-
tabel nar den ligger pa en niva som organisatio-
nens ledning kan godkanna.

Ova pa att agera vid stérningar och
avvikelser

Vad gor ni om en natbrottsling har lyckats hacka
er e-post och skicka bluffakturor i ert namn?
Genom att utbilda er och 6va pa olika cyberstor-
ningar utreder ni basta praxis. Ofta ar detta ock-
sa det billigaste sattet att upptacka brister. Om
ni kanner till er egen informationsmiljo och har
ovat till exempel pa rutinerna for uppdatering
och sakerhetskopiering av systemen, kommer ni
att klara er battre bade under 6vningarna och i
verkliga kriser.

Ge leverantorerna ansvar och ta reda pa
vilka kopplingar era tjanster har
Leverantorernas ansvar, atgarder vid avvikelser
och kopplingar i anslutning till era tjanster maste
ni kanna till innan de laggs ut pa entreprenad.
Kom overens om verksamhetsmodeller och
ansvar med era partner och tredje part redan i
avtalsforhandlingarna. Pa sa satt kanner ni till er
roll, ert ansvar och varandras handlingssatt om
till exempel en storningssituation intraffar.






Betydande cyberhandelser 2019

POSITIVA RESULTAT

- Sakerheten hos nya teknologier byggs upp:
» 5G Hackathon
» Galileo Innovation Challenge

- Effekter av projektet KYBER 2020:

« Traningen i cybersakerhet har okat i organisationerna - Fran var
ovningsanvisning tar man grunderna for traningen i besittning.

« Medborgarnas informationssakerhetsmedvetenhet och -fardigheter
i battre skick:

» Cybersakerhetsmarket
» Sakerhetsisterna
« Guiderna Tryggt pa webben for barn och foraldrar (pa finska)
« Spoofy - barnens eget informationssakerhetsspel

« Cybersdkerheten inom den kritiska infrastrukturen utvecklas:
« Mataren Kybermittari for bedomning av cybersakerhetsnivan
» HAVARO-tjansten
« DNSSEC

INTRESSANTA FENOMEN

« Skadeprogrammet QSnatch
» Speglande 6verbelastningsangrepp
 Lyckat val och EU-ordférandeskapsperioden

OROVACKANDE

« Nya normala: Dataintrang och natfiske via Office 365
» Big game hunting - natbrottslingar som jagar stora byten
« Kommunernas cybersdakerhet

ANDRINGAR | INFORMATIONSSAKERHETSKRAVEN

« TUPAS &ar historia
» Konkurrens pa marknaden for identifieringstjanster

« Stod for upphandling av molntjanster enligt vara kriterier
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Natverkens funktion

Stormvindar och blixtar
avbrot samtal och internet-
anslutningar

De langvarigaste storningarna 2019 borjade med
vaderforhallandena. | januari brot stormen Aapeli
elektriciteten och orsakade flera langvariga funk-
tionsstorningar. | juni forstorde stromavbrott som
orsakades av blixtar flera kraftverkssystem i kom-
munikationsnatet och orsakade flera betydande
funktionsstorningar. Fel i kraftverkssystemen som
orsakas av blixten kan inte helt undvikas, men ofta
forhindrar skydd mot overspanning kommunika-
tionsnatets komponenter fran att forstoras.

Inom de inhemska kommunikationstjansterna
har antalet allvarligaste storningar halverats sedan
2018. | synnerhet har de omfattande och allvarliga
felen i antenn-TV-natet minskat. Daremot okade de
storningar som paverkade cirka 1 000-10 000 anvan-
dare av kommunikationstjanster ndgot jamfort med
2018. De storsta storningarna uppstod genom olika
fel i apparatur och programvara samt elavbrott. Det
totala antalet betydande storningar har dock minskat
tydligt fran aren 2015 och 2016.

Enligt var bedomning har det arliga antalet
betydande funktionsstorningar minskat atminstone
av foljande orsaker:

« de stora forandringarna i de allmanna
kommunikationsnaten har minskat

» med andringsarbeten har teleforetagen
astadkommit natverk och tjanster som ar mer
hanterbara och som har hogre feltolerans

» de centrala datakommunikationskablarna bryts
allt mer sallan av vid gravarbeten

« samarbetet mellan teleforetag och elnatsbolag
har forbattrats.
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Betydande storningar enligt antalet anvandare av
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Betydande storningar per kommunikationstjanst aren 2015-2019.
En storning kan paverka flera kommunikationstjanster pa en gang.



Aapelis rekordartade vindar orsakade
stromavbrott hos 120 000 kunder

Stormen Aapeli paverkade landskapen Osterbotten
och Aland kraftigast den 1 och 2 januari 2019. Den
harda vinden fallde manga trad som nar de foll pa
elledningarna brots elektriciteten i de apparater som
holl mobilnaten i drift. | over en tredjedel av Finland
forekom betydande storningar i de mobila tjanster-
na. Aven myndighetsradionatet VIRVE drabbades av
storningar. For det fasta telefonnatet och TV orsakade
stormen inga betydande storningar.

P& Aland var Alands radio utan strom i ett par
timmar. Enligt nyhetsuppgifterna var aven nodtrafiken
bruten i nastan ett dygn. | Fastlandsfinland kunde
det finnas lokala skuggor som overlappade varandra,
darfor var det stallvis inte mojligt att ringa nodsamtal
med mobiltelefon. Enligt Nodcentralsverket var an-
talet inkomna nodsamtal dock forvantat stort, sa de
eventuella skuggomradena hade varit sma.

Storningarna i mobilkommunikationstjansterna
var som storst pa onsdagsmorgonen den 2 januari
2019. | Fastlandsfinland kunde betydande storningar
atgardas senast den 3 januari. Situationen for Alands
allmanna kommunikationstjanster forblev oklar.
Enligt tidningarna forekom det fortfarande betydande
storningar den 4 januari.

P& grund av Aapeli saknade cirka 120 000 hushall
eller kunder el. Som jamforelse orsakade stormarna
Rauli (2018) och Seija (2013) stromavbrott hos cirka
200 000 kunder. Trots rekordharda vindar fick Aapeli
mindre foljder an tidigare ar. For utvecklingen kan vi
tacka tele- och elbolagen samt myndigheterna for ett
fungerande samarbete som har blivit smidigare for
varje ar. Man har lart sig av stormarna och fordelarna
med samarbete.
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Utsikt fran Traficoms offentliga MONITORI-tjanst 2.1.2019 kl. 10.31.
De olika teleforetagens storningsomraden ar markerade med olika
nyanser av gult. Tva teleforetags tjanster har forsvagats avsevart.






Funktionssdkerhet for ovriga ICT-tjanster

Betydande storningar i saval den offentliga for-
valtningens som foretagens ICT-tjanster har fargats av
att planerna inte har fungerat i praktiken trots att atgar-
der som forbattrar funktionssakerheten har planerats.

Sarskilt inom halso- och sjukvarden har stor-
ningarna betydande konsekvenser, aven om man har
forberett sig pa att varda kunder utan datakommu-
nikationsforbindelser. ICT-storningar fordrojer halso-
och sjukvardens verksamhet och serviceformaga till
exempel i vardsituationer dar man inte far tillgang till
patientuppgifter.

September

2019

Antalet anmadlningar om datasakerhetsinciden-
ter hos teleforetag har stabiliserats

Efter de senaste arens kraftiga 6kning har antalet
informationssakerhetsincidenter som anmalts till
vart ambetsverk stannat upp och till och med sjunkit
nagot jamfort med nivan 2018.

Anmalningar om informationssakerhetsinciden-
ter galler fall dar personuppgifter forstors, forsvinner,
andras eller overlats av misstag eller olovligt. Den
vanligaste anmalan har att gora med ett fel i be-
handlingen av personuppgifter dar en enskild kunds
personuppgifter hamnar i fel persons hander eller

avslojas for fel person. Oktober

2019

Har beskrivs teleforetagens anmalningar om krankningar
av personuppgifter och deras utveckling aren 2015-2019.
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M "Annan anmalan”

Datalacka
B Fel i hantering av kunduppgifter
B Sarbarhet eller hot

B Dataintrang

Patientdatasystemet Apotti var ur
bruk pa grund av ett fel i natverks-
vaxeln i Kemi stads interna nat.

Det europeiska satellitbaserade
positioneringssystemet Galileo fun-
gerade intepa en vecka. Orsaken var
fel i systemets bada markstationer,
vilket gjorde att satelliternas exakta
position pa omloppsbanorna inte
kunde beraknas.

| september aterstalldes det gamla
nodcentralssystemet ELS i en vecka
for att sakerstalla Erica-systemets
anvandbarhet. Erica har upprepade
ganger lidit av storningar i statens
sakerhetsnat TUVE.

Patientdatasystemet Apotti ur bruk
i Vanda nar datakommunikationsfi-
bern brutits av.

| oktober drabbades den offentliga
forvaltningens ICT-tjanster av flera
storningar:

Storningar i Befolkningsregistercent-
ralens BDS-granssnitt storde flera
myndigheters arbete.

Storningar i stamnatet VY-verkko
som uppratthalls av Valtori hindrade
flera statliga myndigheters webbplat-
ser och e-tjanster fran att fungera.

En funktionsstorning i Nestes data-
system minskade tillfalligt vardet pa
bolagets aktier. Storningen berodde
pa ett fel i utrustningen i datacent-
ralen hos den ICT-tjansteleverantor
som Neste anvander.
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Overbelastningsangrepp: mo-
tivet ofta trakasserier eller ut-
pressning

| synnerhet de inhemska foretagens beredskap for
overbelastningsangrepp har forbattrats. Det syntes
fler attacker i teleforetagens nat an aret innan, men
effekterna av de attacker som anmaldes till oss blev
mindre.

Kvantitativt ar korta attacker mycket vanliga. Ar
2019 varade cirka 80 procent av alla attacker i Fin-
land i mindre an 15 minuter. Foremalen for attacker-
na varierar, men ett objekt som framhavs ar efter ar
ar skolornas Wilma-system. Bakom de korta attack-
erna kan det finnas unga som testar overbelast-
ningsangrepp och effekterna av dem. Att gora eller
forsoka gora en blockeringsattack kan tolkas som
ett brott som kan leda till boter for garningsmannen
eller fangelse i hogst tva ar.

ORSAKER TILL
OVERBELASTNINGSANGREPP

1 Storning

2 Ekonomisk vinning genom att
hota med angrepp

3 Vilja och intresse att testa
effekterna av en attack

Det ar tekniskt sett enkelt att utfora attacker efter-
som det pa internet finns sa kallade stresser-tjanster
man kan kopa attacker fran som en tjanst utan att
ha egen teknisk kompetens. Flera webbplatser som
saljer attacker erbjuder korta testattacker gratis.

Organisationerna skyddar sig battre an tidiga-
re, anda har storningar inte kunnat undvikas

| synnerhet stora finlandska organisationer ar battre
forberedda pa dverbelastningsangrepp an tidigare ar.
Till exempel har inforandet av pakettvattjanster och
molntjanster lett till att man ofta lyckas bekampa at-
tacker utan betydande konsekvenser for tjansternas
funktion.
Trots detta forekommer det ibland storningar i

tjansterna trots de skydd som inforskaffats. | allman-

het beror storningarna pa attacker som hinner sla ut
tjiansterna innan bekampningsatgarderna aktiveras. |
manga fall ar till exempel objektets brandvagg dver-
belastad och atergar inte langre automatiskt till nor-
mallage ens efter att den egentliga anfallstrafiken inte
langre nar sitt mal. Det I6nar sig att testa den egna
organisationens formaga att tala attacker, sa att even-
tuella flaskhalsar i tjansten eller andra svaga punkter
kan hittas pa ett kontrollerat satt. Ett bra exempel

pa detta ar LokalTapiolas 6vning, som Leo Niemela
berattar om i gastpennan.

>100 Gbit/s

10-100 Gbit/s

1-10 Gbit/s

0.1-1 Gbit/s

2017 2018 2019

Utveckling av antalet overbelastningsangrepp i Finland.
Kalla: Telia
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10-100 Gbit/s
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57%

Fordelning av antalet overbelastningsangrepp i Finland 2019.
Kalla: Telia

Antalet overbelastningsangrepp har okat jam-
fort med aret innan. Den storsta 6kningen har varit i
attacker over 1 Gbit/s och 6ver 10 Gbit/s.

Cirka 69 % av alla attacker ar dver 1 Gbit/s och
12 % Over 10 Gbit/s. | Finland ser man attacker med
en volym pa over 10 Gbit/s och flera mindre attacker
dagligen.



J)J DoS-6vningen ir ett fordarv
for dem som utfor overbelastnings-

angrepp

Pa LokalTapiola har vi redan i flera ar stravat
efter att utveckla var informationssakerhet pa
ett fordomsfritt satt. Bland vara verksamhetssatt
har bland annat samarbetet med white hat
hackers, beloningsprogrammet bug bounty

och oppen kommunikation om datasakerhet
etablerat sig. | ar kunde vi genomfdra en overbe-
lastningsangrepp pa vara egna webbtjanster.

Vi attackerade vara egna webbtjanster i ja-
nuari 2019 med samma verktyg som natbrotts-
lingar. Vi belastade vara webbtjanster allt vad vi
kunde: hundratals attackdatorer hade stallts in
globalt i syfte att sla ut LokalTapiolas e-tjanster.
Var avsikt var att fa formagan att bekampa over-
belastningsangrepp samt att lara oss hur Lo-
kalTapiolas infrastruktur klarar belastning som
avviker fran det normala natbeteendet.

Ovningen kravde mycket forhandsplanering
for datakommunikationen, infrastrukturen,
servrarna, applikationerna och databaserna.

Vi var tvungna att uppskatta storsta delen av
riskerna och acceptera att alla risker som ov-
ningen orsakade inte kan forutses. Bered-
ningen, planeringen, informationen och sjalva
genomforandet av ovningen kraver planering

i manader, mod fran ledningen och - viktigast
av allt - att ovningen ses som en investering for
framtiden.

Tjanster for att bekampa overbelastningsan-
grepp r ar ett fordarv for angripare. Bekamp-
ningstjanster kraver dock mycket noggrann op-
timering och konfigurering for att fungera, sa att
aven sma attacker som bromsar upp tjansterna
kan upptacks och forhindras fran i den norma-
la datakommunikationen. Vi lar oss att manga
tjianster slas ut av overraskande sma trafik-
mangder.

Jag uppmuntrar foretag att genomfora
praktiska ovningar eftersom de hjalper till att di-
mensionera forsvarsatgarderna pa ratt niva och
forsta konkret vilka riskomraden som organisa-
tionen bor fasta sarskild uppmarksamhet vid.

Leo Niemela
LokalTapiola

W >120min.
H 61-120 min.
I

31-60 min.
H 16-30 min.
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Utveckling av overbelastningsangreppens varaktighet i Finland.
Kalla: Telia

Antalet attacker som varar i mindre an 15 minuter
har okat jamfort med aret innan. Korta attacker under
15 minuter ar sannolikt gratis testattacker som erbjuds
av stresser-tjanster.

Angreppens varaktighet pdverkas mest av de
bekdampningsatgarder som vidtagits, eftersom brotts-
lingarna i allmanhet fortsatter sin attack tills den har
synliga konsekvenser for malets verksamhet.

OVERBELASTNINGSAN-
GREPPENS TEKNIK 2019

Liksom tidigare ar bestod st6rs-
ta delen av 6verbelastningsangreppen av
sa kallade UDP (User Datagram Protocol)
-amplifikationsattacker, som till exempel
utnyttjade tids- eller namntjanster. | ampli-
fikationen anvands 6ppna servrar runt om
i varlden, varifran trafiken speglas forstarkt
mot malet for attacken. Attacker pa applika-
tionsniva forekom ocksa regelbundet.

Som en vaxande trend, sarskilt i

slutet av aret, observerade vi fran

spegling av handskakningstrafi-

ken TCP (Transmission Control

Protocol) mot den organisation
som var mal for attacken. Antalet paket var
sa stort att de orsakade storningar aven pa
finlandska servrar som anvandes vid speg-
lingen, aven om de inte var mal for attacken.
Det har ocksa varit en utmaning att bekam-
pa dessa attacker, eftersom de som utforde
attackerna bombarderade flera av malets
webbadresser samtidigt.



Spionage och paverkan

Under 2019 var utvecklingen av statligt cyberspionage
i huvudsak densamma som under tidigare &r. Aven
finlandska foretag och organisationer inom den offent-
liga forvaltningen ar fortfarande foremal for cyberspio-
nage av bade politiska och ekonomiska skal.

Varlden har redan tidigare sett hur riktade cybero-
perationer i varsta fall har orsakat betydande konse-
kvenser. Man har ocksa sett tecken pa intresse for Fin-
lands kritiska infrastruktur. | organisationernas system
soker man svaga punkter och samtidigt fotfaste i dem.
Man kan ocksa strava efter att fa tillgang till systemen
genom riktat fiske efter anvandarnamn.

Cyberspionage hjalper till att forbattra den eko-
nomiska stdllningen

Under aret var det igen aktuellt med industrispio-
nage i syfte att stjala foretagens kunskapskapital.
Genom att stjala information som ar betydelsefull for
affarsverksamheten stravar man efter ett ekonomiskt
forsprang till exempel genom att dra nytta av andras
utvecklings- och forskningsarbete. For den som ar
foremal for spionage kan det till exempel innebara
forsamrad forsaljning eller marknadsstallning, nar kon-
kurrerande produkter eller tjanster som produceras
billigare till foljd av spionage tar over marknaden.

Stater kan forsoka forbattra sin ekonomiska stall-
ning eller uppna andra nationella mal samtidigt med
hjalp av cyberspionage och investeringar eller annat
ekonomiskt inflytande. Till exempel riktades 2019 flera
anklagelser mot Kina om spionage inom luftfartsin-
dustrin och kopiering av teknologi for att starta egen
flygplansproduktion i landet.

Metoderna utvecklas sa att de @r svara att
upptacka

Utnyttjandet av olika offentliga tjanster inom cyberspi-
onage blev klart vanligare. Om angriparen lagger till
sitt eget innehall, bland annat dolda instruktioner, till
exempel i bild-, video- eller molntjanster, ar det svart
att upptacka det med de sedvanliga metoder som
anvands for att observera webbtrafiken.

Bland annat nar dessa metoder blir vanligare
framhavs betydelsen av observation pa huvuden-
heterna. Ibruktagandet av losningarna har dock varit

ldngsam, aven om det finns tillgdng till bade kommer-
siella och avgiftsfria losningar.

En leveranskedjeattack kan vara omarkbar

Att na det egentliga malet genom att utnyttja leveran-
skedjor ar fortfarande ett aktuellt hot. Man kan gora
intrang eller komma at uppgifter till exempel genom
att gora intrang i IT-tjansteleverantorens eller apparat-
leverantorens system.

Under det gangna aret lyftes dven foretagens och
organisationernas strategiska samarbetspartner fram
pa motsvarande satt. Beroendeforhallandena med
sddana foretag ar tatare och partnerskap kan inte
ersattas sa latt.

Som en del av attackerna utnyttjades ocksa
tjanster som ar centrala for den digitala infrastruktu-
rens och natets funktion, bland annat namntjanster.
Dessutom stod informationssakerhetslosningarnas
tillforlitlighet pa spel nar man forsokte gora intrang i
Virtual Private Network (VPN) -tjanster och -l6sningar
som anvandes for att skapa en saker natverkskorridor.

Man kan aven forsoka utnyttja personers privata
apparater for att gora intrdng i enheter eller system
som administreras av en organisation.

Aven journalister, forskare och oliktinkande
blir maltavior

Under det gangna aret spionerades det ocksa pa
enskilda personer, folkgrupper och forskare. | flera
nyheterinslag rapporterades det till exempel om Kinas
forsok att overvaka sin uiguriska minoritet.

Dessutom kan stater forsoka spionera pa eller
overvaka sina medborgare som ar bosatta utomlands,
oliktankande och aktivister eller journalister eller
forskare som arbetar med dessa fragor. Sadana forsok
kan ocksa paverka manniskor som bor i Finland eller
organisationer som verkar har.



Beredskapsnivan varierar

| Finland har en del organisationer forberett sig
betydligt battre pa hot om spionage an andra. Bered-
skapsbehovet géller inte heller enbart verksamhet pa
inhemsk mark, utan man kan ibland av politiska skal
paverka vasterlandska foretag med hjalp av cyberspi-
onage.

Utover tekniska losningar bor beredskapen
utvecklas genom okad medvetenhet. Valdigt olika
organisationer blir foremal for spionage pa grund av
sin egen verksamhet, den information de besitter eller
sin stallning i leveranskedjan.

FORUTSATTNINGAR FOR ATT KLARA AV DATAINTRANG

Forbered dig och
var beredd

~

Dra nytta av lardomarna

Isolera angriparen, rensa upp
och aterstall

For tva manader sedan skickades natfiskemed-
delanden som riktades till din organisation.
Du far information om avsandaradressen.
» Kan du med dessa uppgifter hitta meddelan-
det och ta reda pa vilka det har skickats till?

« Fardu reda pd om meddelandet har Oppnats
och om anvandaren har klickat pa lanken i
meddelandet?

2 Du far information om kommandoservertrafiken

for ett sabotageprogram som skickas fran din orga-

nisation. Anmadlaren informerar dig om tidsstam-
peln och kommandoserverns domannamn.

« Kan du identifiera fran vilken enhet trafiken
kommer?

«  Fardu reda pa vilket program eller vilken
process som orsakade trafiken?

« Hur sakerstaller du att eventuellt bevisma-
terial inte forsvinner eller forstors under
processen da avvikelser hanteras?

Observera och
analysera

3 Vi forséker na den person i er organisation

som ansvarar for informationssakerheten

for att utreda eventuella iakttagelser i ans-
lutning till den statliga verksamheten.

Har er organisation definierat ansvaret |
datasakerhetsfragor?

Kan vara experter hitta kontaktuppgifterna
till er datasakerhetsansvarige eller kontakta
honom eller henne pa annat satt?

Vet du var du kan fa hjalp med den fortsatta
utredningen av arendet?



Skadliga program och sarbarheter

Ar 2019 kommer man ih&g att snabbt utnyttja nya
sarbarheter. Tiden fran publiceringen av sarbarheten
till utnyttjandet av den forkortades avsevart jamfort
med tidigare. Organisationerna bor i sina informa-
tionssakerhetsprocesser forbereda sig sarskilt pa att
snabbt installera kritiska uppdateringar eller pa att
snabbt ta i bruk andra bekampningsmetoder. Det

ar skal att i synnerhet standigt halla system som ar
Ooppna pa internet uppdaterade. Kritiska uppdate-
ringar eller andra begransningsmetoder bor tas i bruk
genast och inte forst vid nasta serviceavbrott.

Exim-sarbarheten utnyttjades mycket snabbt
vid dataintrang

Av e-postserverprogrammet Exim publicerades en
sarbarhet som mojliggjorde distansanvandning tors-
dagen den 6 juni 2019. Genast foljande veckoslut ge-
nomfordes ett flertal dataintrang i Finland med hjalp
av sarbarheten. Darfor varnade vi mandagen den 10
juni for att Exim-sarbarheten utnyttjas.
Massutnyttjandet av sarbarheten borjar inte nod-

vandigtvis genast. Till exempel offentliggjordes den sa

kallade BlueKeep-sarbarheten i anslutning till olovlig

distansanvandning i Microsoft Windows RDP-fjarr-
hanteringstjanst i maj 2019. Det tog flera manader
innan det fanns en offentlig metod for att utnyttja
sarbarheten (exploit). Dessforinnan hade sarbarheten
utnyttjats i enskilda fall. Nar sarbarheten offentliggors
ar det svart att forutse hur snabbt det blir ett verktyg
for brottslingar.

En del av de enheter som ar anslutna till
internet underhalls inte alls eller mycket sillan

For fa internetuppkopplade apparater underhalls.
Detta blev tydligt nar vi bland annat utredde foljderna
av BlueKeep-sarbarheten i Finland. | slutet av maj
skannade vi in Finlands internetadresser och hittade
414 sarbara system kopplade till internet. Vi kontakta-
de agarna till dessa enheter via teleforetagen. Nastan
tva veckor senare fann vi fortfarande 353 sarbara sys-
tem, vilket innebar att antalet bara hade sjunkit med
cirka 15 procent. System som ar anslutna till natet
och sarbara soker aven brottslingar efter.

Tidslinje for nolldagssarbarhet

Skeden som ingar i hanterlngen av sarbarheten

Sarbarheten anmals till
tjdnsteleverantdren/
tjansteproducenten

Datasakerhetsutredare K Lgveran;oren gdor en
hittar sarbarheten orrlggrar! e uppdatering
for sarbarheten

Leverantéren publicerar
en uppdatering som
korrigerar sarbarheten



En omfattande utpressningsat-
tack kan kosta tiotals miljoner

Omfattande attacker med utpressnings-

program under det gangna aret Disku-

terades mycket. Kriminella grupper som

gjort framsteg i fenomenet big game
hunting jagar foretag eller organisationer vars verk-
samhet skulle paverkas avsevart av det vida spridda
utpressningsprogrammet.

Kriminella grupper har specialiserat sig pa
olika delomraden av cyberbrottslighet och
sdljer sina tjanster vidare till varandra

En grupp koncentrerar sig pa att sprida skade
program i sa stor omfattning som majligt, till exem-
pel genom att anvanda stulna e-postkedjor, som
peppras med skadliga bilagor. En annan grupp
samlar in information med hjalp av skadeprogram,
till exempel losenord och kreditkortsnummer, och
klassificerar dem for aterforsaljning. En tredje koper
tilltrade till de mest lampade objekten och installe-
rar ett utpressningsprogram som Krypterar objektets
hela datanatets servrar, natverksdiskar och viktigas-
te arbetsstationer. Samtidigt lamslas objektets verk-
samhet. For att frigdra uppgifterna kravs offret pa en
|[6sensumma pa tiotusentals eller hundratusentals
euro. Samtidigt lamslas objektets verksamhet.

Sa har framskrider attackkedjan for skadliga program i samband med big game hunting:

2

Word-dokumentets makro
oppnar Powershell.

3

»
1
E-post med en bilaga

som innehaller Emotet.

L2

5

Det laddar ner trojanen
Trickbot som anvands
for dataintrang.

Powershell hamtar (fran C2-server)
och genomfor skadeprogrammet
Emotet.

+
L=

L=

6

Efter att uppgifterna har samlats

in laddas utpressningsprogrammet
Ryuk ned och anvands for att
krava losensummor av offret.
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4

Emotet smittar malsystemet och
oppnar fidarradministrationen.



Svart att upptacka trovardiga
bedragerimeddelanden

Den kriminella grupp som sprider skadeprogrammet
Emotet har utvecklat ett effektivt satt att lura motta-
gare med e-postmeddelanden.
E-postmeddelandekedjorna for den som blivit
offer for ett dataintrang stjals och skickas vidare
till offrets adressbok med en bilaga som innehaller
skadeprogrammet. Innehallet i meddelandet har
alltsa lanats frdn en akta diskussion, vilket kan gora
det svart att identifiera det som skadligt. Sabotage-
programmet sprider sig alltsd kedjemassigt fran ett
offer till ett annat genom att utnyttja ett befintligt
fortroende. De skadliga meddelanden som bildats
pa detta satt paminner till sin trovardighet rentav om
riktade meddelanden som skickats av statliga aktorer
(spearphishing).

Hotet mot organisationer allt allvarligare

| Europa har exempelvis den danska tillverkaren av
halsoteknologi Demant, det norska aluminiumbola-
get Norsk Hydro, den tyska tillverkaren av automa-
tionsteknologi Pilz, den franska tv-kanalen M6 och
den spanska mediekoncernen Prisa fallit offer for big
game hunting.

Kostnaderna ar betydande nar det ar frdga om
utpressningsprogram. Enligt deras egen rapportering
drabbades till exempel Norsk Hydro under forsta
halvaret 2019 av en totalkostnad pa 55-65 miljoner
euro. Demant & sin sida uppskattar att kostnaderna
ar annu storre, till och med narmare hundra miljoner
dollar.

Den som attackerar forsvarar medvetet ater-
hamtningen

Nar en kriminell grupp far fotfaste i en organisation
forsoker den obemarkt sprida sig sa mycket som
mojligt i malorganisationen. En sadan attack har or-
ganisationen mycket svart att aterhamta sig fran med
sedvanliga medel. Efter att det skadliga programmet
har startats krypteras uppgifterna med stark krypte-
ring, som det ofta ar omojligt att hava med de nuva-
rande verktygen.

22

Brottslingar forsvarar ocksa vanligen aterhamt-
ningen efter attacken till exempel genom att kryptera
filer och system samt sakerhetskopior och uppgifter
om den centraliserade hanteringen av anvandarrat-
tigheter. Darefter kraver den som utfor attacken en
betydande losensumma i utbyte mot att lamna ut
krypteringsnyckeln. | de fall som tagits upp i offentlig-
heten har kraven pa losensumma varit till och med
over en halv miljon euro.

Det finns flera metoder for att gora intrang och
sprida ut sig i en organisations system. | skyddet be-
tonas en overgripande hantering av datasakerheten
och tryggande av dess grundlaggande niva inom alla
delomraden.

Om en angripare anda far in en fot ar det myc-
ket viktigt att organisationen kan upptacka ovanliga
handelser och spridningsforsok innan krypteringen
borjar.

Ibland racker det inte heller, utan angriparen gar
vidare till krypteringsfasen. D3 hjalper bland annat
inovade aterstallningsmetoder och sddana saker-
hetskopior som kan tas i bruk aven vid omfattande
storningar. Dessa kopior ska vara skyddade sa att an-
griparen inte har mojlighet att komma at dem, aven
om han eller hon hade vantat pa ett lampligt tillfalle i
systemen.

Utbetalning av I6sensummor uppmuntrar till
att soka fler offer

Det ar svart att pa forhand definiera sannolika offer.
Varlden har sett tecken pa att brottslingar i synnerhet
ar intresserade av stora och betalningsdugliga foretag
samt organisationer vars produktion kan storas
avsevart med hjalp av ett utpressningsprogram. Aven
regionforvaltningen samt kommun- och halsovards-
sektorn har varit i skottlinjen.

Det ar ocksa omojligt att saga om fallen med
utpressningsprogram blir vanligare i Finland. Sa lange
angriparna inte far [dsensummorna, signalerar man
till dem att cyberbrottslighet inte |dnar sig. Da blir Fin-
land inte heller ett objekt som lockar angripare. Om
det daremot blir vanligare att losensummor betalas
ut, ar det nastan sakert att brottslingarna konstaterar
att de haren chans.



CHECKLISTA

FOREBYGG OCH VAR BEREDD
- Skot om det grundlaggande dataskyddet.

« Sakerhetskopiera sa att sakerhetskopiorna
kan aterstallas daven vid utpressning.

Observera hot i riskbedomningen.

Gor en handlingsplan for krissituationer
och var beredd pa kommunikationsbehov.

Ova pa att dterstilla sikerhetskopior.

Testa er observationsformaga.

UPPTACKITID

Ta i bruk omfattande loggning.

Forsok observera spridning i organisationens
natverk.

Identifiera ledningskanalerna.

Upptack olovlig anvandning av anvandar-
namn eller att nya huvudanvandarnamn
skapas.

Utnyttja informationssakerhetsegenskaperna
hos de losningar och system ni redan har.

SAKERSTALL ATERHAMTNING

« Se till att sakerhetskopior finns tillgangliga
aven i storningssituationer.

Sakra den centraliserade hanteringen av
anvandarrattigheter.

Sakerstall att sakerhetskopiorna ar rena.

Anmal attacken till myndigheterna.
Cybersakerhetscentret erbjuder hjalp vid
krankning av informationssakerheten.
Gor aven en polisanmalan.

A . .

.
a
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Dataintrang och datalackor

Bland det som hande i fjol sticker fortfarande data-
intrangen via Office 365 ut. Intrang i Office 365 sker
huvudsakligen med hjalp av natfiskade koder. Ge-
nom dataintrang stravar man efter att fa tillgang till
konfidentiellt material, gora faktureringsbedragerier
med uppgifter som man fatt i sin besittning eller gbra
nya dataintrang med hjalp av de anvandarnamn och
|osenord man fatt tag pa.

22 Under sommaren drabba-
des flera finlandska kommuner
av dataintrang. Kommunsek-
torns dataintrang och cybersa-
kerhetslaget behandlas i en
separat artikel pa sidan 34.

Kommunernas dataintrang sommaren 2019

Under varen blev det allt vanligare med ett fenomen
dar cyberbrottslingar sokte stora foretag eller organi-
sationer inom den offentliga forvaltningen vars verk-
samhet de kunde stora i ett forsok att pressa dem pa
stora summor pengar. Big game hunting har orsakat
betydande forluster for de organisationer som blivit
utsatta. Mer information om amnet finns pa sidan 34.

Oklar ansvarsfordelning orsakar dataintrang

Vid planeringen av utlokaliseringar och serviceavtal
ar det skal att beakta ansvaret for underhallet och
uppdateringen av systemen och programmen. Under
det gdngna aret har vi fatt kdannedom om flera data-
intrang som berott pa att system eller enheter inte

ar uppdaterade och dar underhallsansvaret har varit
oklart. I en miljo med manga aktorer &r det skal att

i forvag faststalla ansvar och om ratten att stanga
system och till exempel behandla loggar. Gemensam-
ma ovningar med tjansteleverantorer ar i allmanhet
ett bra satt att g igenom ansvar vid underhall och i
problemsituationer.

24

Anvisningar och gemensamma forfaringssatt
for anstallda forhindrar informationslackage

Behandlingen av uppgifter som ska skyddas till
exempel i offentliga molntjanster kan medfora en risk
for datalackor. Likasa &r det skal att ge anvisningar
om verksamheten till exempel under arbetsresor sa
att information som ska skyddas atminstone inte latt
hamnar i fel hander. Tyvarr kan avsaknaden av egna
losningar eller verksamhetssatt i organisationen eller
att de inte fungerar orsaka situationer dar det lattaste
tillvagagangssattet medfor en risk for datalackor.

Dataintrang ar ett brott

Ju fler anmalningar vi far om dataintrang och infor-
mationslackage, desto battre kan vi skapa en lages-
bild av cybersakerheten och aven hjalpa andra som
faller offer for dataintrdng. Det &r bra att komma ihag
att ett dataintradng eller forsok till det &r ett brott, sa
vi rekommenderar att man polisanmaler dataintrang.
Kom ihag att dataombudsmannen ska underrattas
om personuppgifter kommer i fel hander i samband
med en datalacka.




2J Fall av riktade utpressningsprogram
blev vanligare i utlandet under varen.
Las mer om fenomenet pa sidorna
19-21.




Natfiske och bedragerier

Natfiske efter anvandarnamn och losenord fargade
2019. Bluffmeddelanden ledde sina mottagare till
olika webbplatser avsedda for natfiske. Forevandning-
arna var manga: godkdnn de nya anvandningsvillko-
ren for din bank enligt direktivet; oppna en fil som

din kollega delat i det interna natet; logga in pa nytt i
tjansten; bekrafta din inloggning i molntjansten eller

kontot pa sociala medier. Inte i ett enda fall var lan-
ken som kom med meddelandet akta, utan skickad
av en bedragare. Pa sd satt hamnade bankkoderna
och |osenorden som matats in pa natfiskesidorna hos
bedragare for som anvande dem for dataintrang.

Ar 2019 var fallen beklagligt vardagliga.

Natfiske och -intrang via Office 365 ar redan vardag

Redan i juni 2018 publicerade vi en var-
ning for natfiske av anvandarnamn och
losenord till Office 365. Varningen hann
vara i kraft i over ett ar tills vi till sist tog
bort den 16 september 2019. Fenomenet har dock
inte minskat eller helt forsvunnit, eftersom Office 365
-anvandarnamn fortfarande hamnar i brottslingars
hander dagligen. Pa hosten tog vi bort vi varningen
eftersom anmalningarna om nya fall hade lugnat
ner sig. Hotet om natfiske och dataintrang har dock
inte minskat, utan vi far fortfarande nastan varje dag
anmalningar om intrdng i Office 365. Dessutom har
anvandningen av anvandaruppgifter som fatts genom
natfiske vid dataintrang blivit snabbare under det
gangna aret och trenden forvantas fortsatta.

Bild av faserna i Office 365

Brottslingen skickar ett

natfiskemeddelande per e-post.
A
P

4

Anvandaruppgifter som
angetts pa en natfiskesida
hamnar i handerna pa
garningsmannen.

5

Med anvandaruppgifterna som
garningsmannen fatt tag pa kan
hen folja foretagets interna trafik.

e
ﬁ <

7

"Forlat, men den tidigare fakturan var fel. HAR &r den riktiga fakturan",

skriver brottslingen och kapar at sig pengarna.

2

Mottagaren laser meddelandet och
klickar pa lanken i meddelandet.

Sommaren 2019 publicerade vi en guide om skydd
mot natfiske och dataintrang i Microsoft Office 365.
Guiden finns pa finska och engelska pa var webbplats.
Skyddet underlattas i synnerhet av att man infor
autentisering i flera faser, vilket om det gors korrekt
hjalper till att bekampa utnyttjandet av anvandarupp-
gifter som hamnat i fel hander. Enligt Microsoft skulle
nastan alla intrang i Office 365 kunna forhindras
genom tvafaktorsautentisering. Tyvarr ser det ut som
om dataintrangen via Office 365 kommer att fortsatta
dven under 2020. Vi rekommenderar att man till Of-
fice 365-miljon, liksom for uppratthallandet av andra
molnldsningar anvander separata underhallskoder,
varvid det orsakar mindre olagenhet for hela molnlos-
ningen om anvandaruppgifter hamnar i fel hander.

'
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3

Lanken leder till en natfiskesida
som ber mottagaren att ange
sitt anvandarnamn och I6senord.

H

6

Nu kan brottslingen lasa
t.ex. faktureringsmeddelanden ___————
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Hackade e-postkonton anvands for bedrageri

Ar 2019 forekom ocksa vd-bedragerier och andra
faktureringsbedragerier. Flodet av falska e-post-
meddelanden och forfalskade snabbmeddelanden
sinade aldrig. Bluffmeddelanden skickades ocksa fran
hackade e-postkonton och konton pa sociala medier.
Det som i Finland kallas vd-bedragerier ar bedragerier
dar man narmar sig den som ansvarar for organisa-
tionens betalningsrorelse och utger sig for att vara
direktor och per personen betala en avgift snabbt,
vanligen till ett utlandskt konto. Bedragaren aberopar
braddska och konfidentialitet, pastar sig befinna sig

i en situation dar kommunikationen fungerar daligt
och kraver snabba atgarder.

Utover foretag har alla slags organisationer fran
idrottsforeningar och bibliotek till sjukhus och for-
samlingar blivit foremal for vd-bedragerier. Det &r latt
att forfalska sddana meddelanden per e-post for att
se ut som skickade av en riktig direktor, men dven
andra kommunikationskanaler anvands. Nya trick for
2019 har varit att begara om andring av lonekonton
till bedragarnas konto, kop av presentkort till olika
webbtjanster och att skicka koder till bedragare. Sar-
skilt for kop av presentkort som affarsgava ar lampligt
for ljusskygg verksamhet och hjalper bedragaren att
bedra pa ett trovardigt satt.

Man kan inte lita pa textmeddelanden
Textmeddelandenas andel av alla bedragerier fortsat-
te oka 2019. Bland annat abonnemangsfallor, place-

rings- och penningtvattsbedragerier plingade till just
som textmeddelanden i mobila enheter. Vi har redan

1. S6kning av objekt

BEC - Business Email Compromise eller faktureringsbedrageri.

2. Bygga upp fortroende

lart oss att betrakta e-post som en kanal for bedraga-
re, men textmeddelanden har annu inte samma ryk-
te. Denna uppfattning kunde bedragarna utnyttja. Ett
textmeddelande som lasts med en smarttelefon for
via lankar till opalitliga sidor for natfiske och bedrage-
ri, precis som e-post.

De storsta bedragerikampanjerna via textmed-
delande sags redan i borjan av aret och under varen
i Postis namn. En ankomstavi som forfalskats i Postis
namn syntes i mottagarens telefon i samma medde-
landekedja som riktiga textmeddelanden fran Posten,
och darfor verkade de trovardiga. Det lonar sig dock
att misstanka lurendrejeri om "Postens” lank i stallet
for ett paketmeddelande oppnar en sida om en tav-
ling, utlottning och en mojlighet att for en euro kopa
underhallningsutrustning vard hundratals euro.

Forutom bestallningsfallor och bedragerier anvan-
des textmeddelanden ocksa for att fiska bankkoder
och for att forbiga stark autentisering.

Det finns manga satt att hamna i abonnemangs-
fallor: reklam, bedrageri, meddelanden pa sociala
medier, textmeddelanden, webbsokningar, kedje-
brev. Forevandningen kan vara en utlottning, tavling,
forfrdgan, ankomstavi eller ett annat meddelande,
men slutresultatet ar oftast detsamma: den bedragna
tror sig ha deltagit i en tavling och vunnit ett pris, till
exempel en telefon eller TV for en euro, men i den
finstilta texten star det att konsumenten har forbun-
dit sig till en manadsavgift for en onddig tjanst. Den
bedragna blir utan sitt pris, men bedragaren som fatt
kreditkortsnumret far 80 euro varje manad.
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0 UPPTACKTA BEDRAGERIER | FINLAND 2019

EXEMPEL PA UTPRESSNING

Porrutpressning:

E-postmeddelande dar bedragaren
pastar sig ha hackat offrets dator och
installerat ett spionprogram som har
spelat in nar offret till exempel har tittat
pa vuxenunderhallning. Bedragaren kraver
|0sen for att inte offentliggora en kanslig
upptagning. Ibland forsoker man gora
utpressningen mer trovardig med hjalp
av nagot gammalt I6senord: "Jag kan

ditt Iosenord, sa det ar sakert att jag talar
sanning.”

Do6édshotsutpressning:

Bedragaren pastar sig vara en
lonnmordare som anlitats for att morda
sitt offer. Men aven har skulle offret
klara sig undan genom at betala stora
|osesummor.

Skrappostutpressning:

Utpressaren hotar att forstora foretagets
rykte genom att inleda en enorm
skrappostkampanj i foretagets namn, om
inte losensummorna betalas.

Utpressning med
overbelastningsangrepp:

Utpressaren hotar att sla ut foretagets
datanat med hjalp av overbelastning om
foretaget inte betalar Iosen. Ibland kan
dessa hot vara forknippade med ett litet
prov fran en overbelastningsangrepp som
natbrottslingar utfor gratis.

29

EXEMPEL PA FAKTURERINGSBEDRAGERIER

Vd-bedrageri:

Bedragaren latsas vara direktor och narmar
sig den som har hand om organisationens
pengar via e-post, via sociala medier eller
nagon annan kanal. Syftet ar att fa till stand
en transaktion med hjalp av en forevandning
till ett konto som bedragaren anvander.

Lonebetalningsbedrageri:

Bedragaren lasas vara direktor och ber
organisationens loneraknare att andra ett
lonekonto till ett av bedragarens konton.

Presentkortsbedrageri:

Bedragaren latsas vara direktor och begar
att presentkort snabbt ska ordnas. Koderna
pa presentkorten kan bedragaren forvandla
till pengar.






Sakernas internet

Sakernas internet, som tidigare ansags vara ett fram-
tidsfenomen, ar nu var vardag. Smarta enheter har
blivit bekanta for oss till exempel genom olika un-
derhallningstjanster, idrottsevenemang och hemtek-
nologi. Tjanster kan ocksa produceras pa platser dar
det inte tidigare var mojligt. Sddana tjanster ar bland
annat mjuka leksaker avsedda for att overvaka barn,
som innehaller dvervakningsmajligheter pa avstand
eller apparater som fungerar med rostkommandon
och som anvands for att styra hemmet. Sarbarheter i
apparaterna kan gora det majligt for utomstdende att
fa tillgdng till bade video- och ljudmaterial.

Apparater som ansluts till internet ar fortfarande
sarbara. Sakerheten hos inbyggda program forbatt-
rades inte heller 2019. En omfattande undersokning
genomford av datasakerhetsforetaget Cyber ITL (htt-
ps.//cyber-itl.org/2019/08/26/iot-data-writeup.html)
visade att Internet of Things, det vill saga tillverkare
av loT-produkter, ar efter &r upprepar samma fel i sina
produkter och att ingen utveckling skett pa Gver tio
ar.

Oskyddade loT-apparater dven hos oss

Vi ser manga loT-apparater som ligger 6ppet pa
Internet och &r sarbara aven i Finland. Utrustning som
innehaller brister i informationssakerheten kan till
exempel anvandas i botnat for att effektivisera over-
belastningsangrepp. Till exempel har loT-enheterna
fatt Mirai-bot-natet att vaxa sarskilt mycket 2019. Ett
beklagligt faktum ar att spridningen av sakernas inter-
net aven ger brottslingarna nya fortjanstmaojligheter.
Tills vidare har loT-apparaternas datasakerhets-
niva varit 1ag. Lyckligtvis har behovet av internatio-
nella loT-standarder uppstatt bade i Europa och USA.
Slutet av 2019 gav konsumenterna och foretagen
lattnad i form av exempelvis reglering och cybersa-
kerhetsmarket. Vi hoppas att de hjalper sa manga
konsumenter som mojligt med deras kopbeslut.
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Kom ihag att testa! Battre loT redan
i produktutvecklingsfasen

loT har medfort fordelar, men aven informationssa-
kerhetsutmaningar. Dessa utmaningar maste atgar-
das innan en loT-apparat ansluts till internet.
Utmaningarna varierar beroende pa apparat.
Till exempel lasning av apparater i hemmet medfor
betydande sakerhetsutmaningar. Man svarar bast pa
utmaningarna nar man tar med datasakerhetsegen-
skaperna redan i planerings- och utvecklingsfasen.
Bedomningen av helhetssituationen och
utmaningarna kraver mer forskning. Anda kan
vi konstatera att man far mest ut av fordelarna
med loT-tekniken om grunderna har skotts
val. Ett sékert sakernas internet bygger pa en
trygg programvaruutveckling inom teknolo-
gierna, noggrann testning och regelbund-
na uppdateringar. Tjanster som produce-
ras med hjalp av loT-apparater medfor
utmaningarna men ocksa manga
mojligheter.



https://cyber-itl.org/2019/08/26/iot-data-writeup.html
https://cyber-itl.org/2019/08/26/iot-data-writeup.html

Centrala informationssakerhetsrisker
for privatpersoner, organisationer
och statsforvaltningen




Har bedomer vi de storsta riskerna i anslutning till stora
cybersakerhetsfenomenen 2019. Vi har lyft fram exem-
pelfall pd hur riskerna har kunnat se ut for privatperso-
ner, foretag, kommunala organisationer eller statsforvalt-
ningen.

Pilens riktning berattar hur situationen har utvecklats
jamfort med 2018. Var uppfattning ar att den allmanna risk-
nivan for cybersédkerheten i Finland 2019 holls s& gott som
oférandrad jamfort med &r 2018. Riskerna har inte minskat,
snarare har de forblivit oforandrade eller blivit allvarligare.

Risken har forblivit densamma A Forhojd risk
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Anvandningen av digitala

tjanster okar, men man ar
inte djupt beroende av att
de fungerar.

Hackade routrar och andra
loT-apparater i hemmet
anvands fortfarande

som en kalla till overbe-
lastningsangrepp.

Sannolikheten att finlandska
privatpersoner ska bli fore-
mal for spionage

ar i huvudsak oforandrad.
Oliktankande med anknyt-
ning till auktoritara lander
och inflytelserika politiska
personer loper risk att bli
foremal for spionage.

Sarbara loT-apparater
infekteras snabbt med
skadliga program. Program-
men uppdateras alt oftare
automatiskt.

Risken for dataintrang var
nastan densamma for ett
ar sedan. Antalet stora
lackor med anvanda-
ruppgifter har okat.

A

Medborgare utsatts for allt
skickligare bedragerier. Ut-
pressningsbedragerier, bank-
fiske och abonnemangsfallor
blir allt svarare att bekampa.

Sakerheten hos program for
konsumentprodukter har
inte utvecklats pa flera ar.
Cybersakerhetsmarket

och den utvecklande stan-
dardiseringen stoder valet
av sdkra apparater.

Allt fler organisationer har
forberett sig pa storningar
i ICT-tjansternas funktion.
Reservatgarderna ar dock
inte alltid tillrackliga.

Beredskap for overbe-
lastningsangrepp bor
beaktas nar en organisation
planerar och skaffar
webbtjanster.

A

Foretag utsatts for spionage
av bade ekonomiska och
politiska intressen. Genom
att stora organisationernas
verksamhet kan man ocksa
strdva efter att paverka
samhallet.

Sarbara apparater uppkopp-
lade till internet letas upp
och hackas snabbt.

Aven sarbarheter hos auto-
matutrustning har utnyttjats.

A

Fallen med utpressnings-
program har blivit vanligare.
Dessutom har i synnerhet
antalet dataintrang via
0365 Okat.

A

Kanske har man annu inte
sett toppen av natfisket pa
foretagskonton, tyvarr.

A

Sakerheten hos inbyggda
program har inte utvecklats
pa flera ar.
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A

Underhallet av de gamla
ICT-systemen tar resurser
fran de gemensamma sys-
temens funktionssdkerhet,
underhall och utveckling.

Offentliga tjanster ar tyvarr
ett populart mal for overbe-
lastningsangrepp. | synner-
het de kritiska tjansternas
funktion bor garanteras i alla
situationer.

Fortfarande ett centralt mal
for spionage. Med hjalp av
spionage gynnas den egna
politiska stallningen, man
inhamtar information om
beslutsfattande, bedomer
beredskap och skicklighet
samt forberedelse for annan
oonskad paverkan.

A

| synnerhet hantering av
sarbarheter och vikten av
underhall har betonats.

A

Statsforvaltningen berors av
samma hot och risker som
organisationerna. Antalet
dataintrang och datalackage
har okat.

Vd- och faktureringsbedrag-
erier ar ocksa vardag inom
statsforvaltningen, men
man forstar riskerna battre
an tidigare.

Utmaningarna forblir
oforandrade, inga helt nya
omfattande risker har upp-
statt.



VARA TJANSTER
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Pa lagescentralen behandlas tusentals

fall per ar

Pa var lagescentral ger vi dagligen rad och stod till ett
stort antal offer for krankningar av informationssa-
kerheten. Den som behover hjalp kan vara en en-
skild medborgare, men ocksa ett storforetag eller en
kommun. Vara tjanster ar kanda under den engelska
termen incident response (IR).

Hur allvarliga krankningarna av informationssa-
kerheten ar bedoms av tva personer. Ofta kan hjalp
ges redan under den forsta kontakten. Fall som kraver
noggrann teknisk analys eller langvarig samordning
fors vidare till mer detaljerad granskning.
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Med Lahtis och Kumo holl vi regelbundna lages-
moten dar vi redde ut vad som hander, hurdana ater-
hamtnings- eller skyddsatgarder som har vidtagits
och vilka fortsatta atgarder som var under planering
harnast.

Snabba - i basta fall aven inovade - handlingssatt
och kannedom om den egna miljon och systemen
hjalper om en attack drabbar en sjalv.

2479
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Ar 2019 behandlade var situationscentral cirka 4 500 fall. | antalet fall syns inte de fall som automatiskt behandlas

i vart Autoreporter-system.

Varje ar behandlar vi tusentals fall. Antalet fall av
dataintrang okade i synnerhet med Office 365-fallen.
Dessutom har olika bedragerier, bland annat abonne-
mangsfallor som skickats per e-post och textmedde-
lande varit ett problem i ar.

Vara mest oforglomliga kunder under aret var
kommunerna Kumo, Bjorneborg och Lahtis. De fick
uppleva vad det innebar att bli foremal for en cyberat-
tack.

| alla fall anmalde staderna handelserna snabbt
till var lagescentral, genast nar de upptackt situatio-
nen. P& sa satt kunde vi stodja och ge rad till offren
for cyberattacken pa basta mojliga satt.
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Kommunerna har en viktig
roll som producent av
vardagliga funktioner och som
kommuninvanarnas trygghet

Nar kommunernas tjanster fungerar fas-
ter man inte desto storre uppmarksam-
het vid saken. Kommunerna har manga
olika tjanster som de ska uppratthalla.
Under 2019 utsattes flera finlandska kommuner for
cyberattacker och kommunernas cybersakerhet blev
foremal for diskussion.

Kommunernas cybersakerhetsniva varierar och
de tillgangliga resurserna, saval de ekonomiska som
de personalrelaterade, varierar valdigt mycket.



‘)) En cyberattack rubbar fortfarande halso- och
sjukvardstjansterna i Lahtis - CKP: "Vi gor allt for
att fanga den som sprider denna ondska” ‘iesnyheter 36201

"Utpressarna kraver I6sen fran
Kumo stad - sabotageprogram
fick stadens nat pa kna”

YLE:s nyheter 30.7.2019

Ofta ar problemet att det inte satsas tillrackligt pa
cybersakerheten. Tjansterna genomfors formanligt
och s& att uppratthallandet av dem inte planeras. Des-
sutom genomfors underhallet av resursskal enkelt,
vilket kan betyda till exempel att det finns flera olika
servicehelheter i ett och samma nat. Genom att angri-
pa natet en gdng kan man fa omfattande effekter.

Cybersommaren i Kumo, Lahtis och
Bjorneborg var arbetsam

Attacken mot stadens datanat i Kumo orsakade om-
fattande olagenheter och storningar i ordnandet av
stadens tjanster och funktioner. Till exempel fungera-
de inte stadens e-posttrafik och betaltransaktioner i
och med attacken.
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"i\terigen dataintrang i Satakunta:
Denna gang utsattes
Bjorneborgs stad”

YLE:s nyheter 8.8.2019

De direkta kostnaderna for attackerna mot
stadens datanat i Lahtis hade vid arsskiftet redan
stigit till cirka 900 000 euro. Aven antalet indirekta
kostnader uppskattas uppga till hundratusentals
euro, d& natanvandarnas arbetsuppgifter stordes
av att natet inte fungerade. Som forsiktighetsatgard
tvingades man bryta forbindelsen mellan Lahtis stad

| Bjorneborg blev konsekvenserna av attacken
lindrigare, men det fanns risk for storre skada.

Under sommaren och hosten deltog vi i ut-
redningen av cyberattackerna mot kommunerna i
Bjorneborg, Lahtis och Kumo. Fallen forenades med
omedelbara konsekvenser i synnerhet for ICT-tjans-
terna. Kommunerna drabbades av ett dataintrang
dar man med hjalp av skadeprogram kom in i kom-



munens datanat. Angriparen valde inte nodvandigtvis
just dessa kommuner som mal, snarare patraffade
angriparen latta offer, vars informationssakerhetsniva
var |ag. Da fick angriparen till stdnd stora konsekven-
ser utan storre besvar.

| det storsta kommunfallet tog sig angriparen in
pa natet med hjalp av bristfallig atskillnad av natet
och underhallsrattigheter varit i omfattande bruk.

A andra sidan reagerade det uppdaterade saker-
hetsprogrammet pa det som avvek frdn det vanliga i
skadeprogram snabbt, och kommunens mycket sak-
kunniga tjansteleverantor hindrade snabbt eventuella
storre skador. And& uppgick den totala kostnaden for
cyberattacken till hundratusentals euro och effekter-
na var langvariga.

| 6vriga fall forhindrade val genomford atskillnad
av olika delar av natet en bredare spridning av skade-
programmet. Aven sikerhetskopior gjorde det majligt
att terhamta sig snabbare.

Pa grund av det som hande under sommaren
utredde vi nivan pd kommunernas datasakerhet.
Enligt vara observationer finns det i kommunernas
webbmiljoer manga tjanster som ar 6ppna pa in-
ternet och som inte borde vara det. Sadana &r till
exempel oskyddad kontorsutrustning, apparater for
hantering av natverk, olika databasservrar och interna
tjianster sdsom hela intranatet. Foraldrade program
och servrar orsakar ocksa problem. Vi rapporterade
vara observationer till kommunerna for att bristerna i
informationssakerheten skulle atgardas.

Samarbete och natverk som en del av utve-
cklingen av kommunernas cybersakerhet

Sakerhetskommittén gav hosten 2019 en rekom-
mendation om forbattring av kommunernas cybersa-
kerhet: "Senaste tidens handelser har provat kom-
munernas cybersakerhet pa olika satt. Kommunerna
ansvarar for atgarderna och for att tacka kostnaderna,
men Cybersakerhetscentret vid Transport- och kom-
munikationsverket och andra myndigheter erbjuder
kommunerna stod med radgivning och efterforsk-
ning.”

For narvarande har Cybersakerhetscentret
ingen helhetsbild over cybersakerheten i kom-
munerna eftersom det inte finns nagra avvi-
kelser fran anmalningsskyldigheten. En del
av kommunerna gjorde en anmalan under
2019, vilket underlattade aterhamtningen.
Tillsammans med Kommunforbundet har

vi konstaterat att det behovs ett eget natverk for
kommuner dar man kan dela information. For
detta andamal har man inlett arbetet med
att inratta en samarbetsgrupp. Situationen
forbattras avsevart nar kommunernas
tillganglighet underlattas och information
kan fordelas malinriktat.




Datasakerhetsreglering och -bedomningar

Ett superar for cybersakerhets-
lagstiftningen ligger bakom

Ar 2019 tradde flera lagar om informationssakerhet
och cybersakerhet i kraft. Bland annat andringarna i
lagen om identifiering och betrodda tjanster medfor-
de konkurrens i identifieringstjansterna. Nar cybersa-
kerhetsforordningen tradde i kraft etablerades EU:s
cybersakerhetsbyra ENISA:s stallning och det maj-
liggjorde inrattandet av ett europeiskt certifieringssys-
tem for cybersakerhet.

Dessutom fortsatte flera beredningsarbeten med
anknytning till lagstiftningen. Till exempel fornyades
innehallet i lagen om tjanster inom elektronisk kom-
munikation for att motsvara bestammelserna i EU:s
direktivpaket om elektronisk kommunikation. Aven
ePrivacy- eller dataskyddsforordningen bereddes
inom EU.

Utover lagprojekten under det gdngna aret dver-
vakade vi och inforde aven lagstiftning som tratt i
kraft tidigare.

Efterlangtad konkurrens pa marknaden for
identifieringstjanster

Andringarna i lagen om identifiering och
betrodda tjanster som tradde i kraft i bor-
jan av aret gav efterlangtad konkurrens
pa marknaden for starka elektroniska
identifieringstjanster. Aven de s8 kallade formedlarna
av identifieringstjanster inledde sin verksamhet. Vi
uppnadde en situation dar en leverantor av elektro-
niska tjanster kan konkurrensutsatta leverantorer av
identifieringstjanster och vid behov fa alla identifie-
ringsverktyg for sina kunder genom att inga ett avtal
med en leverantor av formedlingstjanster. Tidigare
var man tvungen att inga flera avtal. Genom att 6ka
konkurrensen pa marknaden sanks priserna for
tjansterna och anvandningen av stark autentisering
i elektroniska tjanster framjas. Ju mer stark autenti-
sering som anvands, desto sakrare blir vart digitala
samhalle.
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TUPAS nadde vags ande

TUPAS-protokollet som lange varit bekant
for finlandare fran natbanker och stark
autentisering nadde sitt historiska slut.
TUPAS, som utvecklades i Finland, var

en progressiv [0sning for stark autentisering. Man
beslot dock att slopa den, eftersom den inte langre
uppfyllde moderna sakerhetskrav for stark autenti-
sering. | stallet infordes OIDC- och SAML-protokollen,
som uppfyller de nuvarande kraven och som anvands
mycket internationellt. Utvecklingen ar en bra pa-
minnelse om att system och tjanster standigt maste
utvecklas med tanke pa bade nuvarande och framti-
da sakerhetskrav.

Regionndtens funktionssdkerhet foremal
for inspektion

Under de senaste aren har vi inspekterat i synnerhet
de nya regionala naten och de aktorer som driver
dem. Vart mal har varit att sakerstalla en tillracklig
funktionssakerhet for naten och de tjanster som
erbjuds pa natet genast efter ibruktagandet. Med
regionnat avses tiotals lokala optiska fibernat som
olika lokala aktorsgrupper har byggt for att erbjuda
bredbandsforbindelser.

Vid inspektionerna gar man igenom kommuni-
kationsnatets funktion och sakerstallandet av elfor-
sorjningen, krav pa jordning och stérningshantering.
Malet &r att forbattra aktorernas medvetenhet om mi-
nimikraven och ge rdd om utvecklingen av funktions-
sakerheten. Utifran inspektionerna kan man ocksa
dlaggas att avhjalpa de brister som observerats. Aven
om inspektionerna alltid utfors av en enskild aktor
samlar vi samtidigt in information om hur regleringen
fungerar och om andringsbehoven. Inspektionerna ar
ocksa en viktig del av utvecklingen av regleringen av
funktionssakerheten och sakerheten i hela samhallet.
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Diskussion om cookies

Den sa kallade Planet 49-16sningen, som Europe-
iska unionens domstol antog, okade den offentliga
debatten om cookies i kolvattnet efter den allmanna
dataskyddsforordningen, GDPR. Tyvarr gav domsto-
lens avgorande inga tydliga riktlinjer for fallen.

Enligt avgorandet kravs en aktiv atgard av an-
vandaren for samtycke till anvandning av cookies.
Dessutom ska tjansteleverantoren ge information
om hur lange cookies fungerar och om tredje part har
mojlighet att anvanda dem. | domstolens avgorande
behandlades dock inte om samtycke ska begaras
till exempel via popupfonster. Det dterstar att se om
den dataskyddsforordning for elektronisk kommuni-
kation som ar under beredning medfor forandringar i
situationen.

System lampade for skydd av
internationell sakerhetsklassi-
ficerad information valdigt
eftertraktade

Fenomenen i den nationella och internationella
sakerhetspolitiken syntes ocksa i vara utvarderings-
objekt, dar man sarskilt fokuserade pa den internatio-
nella sakerhetsklassificeringens skydd av information.
Vi utvarderar flera informationsbehandlingsmiljoer
som ar viktiga for samhallets funktion. Agarna till
sakerhetsklassificerad information hade faststallt ett
nationellt myndighetsgodkannande som villkor for
anvandningen av dem. Utover databehandlingsmil-
joerna godkande vi flera nya versioner av inhemska
krypteringsprodukter.

Den allmanna stamningen vid NCSA under det
gangna aret var positiv nar vi kunde stodja flera myn-
digheter och foretag i behov av hantering av saker-
hetsklassificerad information, behov som stallvis var
mycket kritiska. FOr vara viktigaste utvarderingsobjekt
under dret kunde man bevilja myndighetsgodkan-
nande. Utvecklingen av nationella och internationella
fenomen lovar mycket intressanta utmaningar aven
for 2020!
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En cookie ar en liten textfil som
ﬂ webbldsaren sparar pa anvandarens
enhet. Med hjalp av cookies ar
det bland annat mojligt att samla in inkop i
kundvagnen i en webbshopen innan de beta-
las. Bestammelser om cookies finns i 205 §
i lagen om tjanster inom elektronisk kommu-
nikation. Det grundar sig pa EU:s direktiv om
dataskydd vid elektronisk kommunikation,
som haller pa att ersattas av en forordning.

Var radgivningstjanst har tagits emot val -
granskningstiderna blev snabbare

Liksom foregdende ar okade behovet av informa-
tionssakerhetsradgivning. Ar 2019 behovdes stéd

och anvisningar sarskilt for att skydda den kritiska
infrastrukturen i vart samhalle samt for att skydda
sakerhetsklassificerad information i datasystemen.
Resultaten fran var rddgivningstjanst syntes i vara
utvarderingsobjekt som battre fardighetsgrader an
tidigare, vilket bland annat paskyndade genomgangs-
tiderna for inspektionerna.

Kriterier for bedomning av molntjansters
sakerhet

Redan lange har molntjansternas informationssaker-
het vackt fragor bade inom forvaltningen
och i naringslivet. De kriterier som vi
publicerade som stod for utvarderingen
av molntjansternas sakerhet togs emot
positivt.

Sakerhetskriterierna for molntjanster (PiTuKri)
stoder myndigheterna i tillampningen av den nya
informationshanteringslagen. De innehaller ocksa
verktyg for att bedoma molntjansternas sakerhet och
risker i anslutning till dessa. Dessutom tar de upp god
praxis som paverkar molntjansternas sakerhet och
som aven kommersiella aktorer kan utnyttja.

Vi har fatt mycket bra respons och utvecklingsfor-
slag om kriterierna. | borjan av 2020 publicerar vi en
ny version av dem som grundar sig pa bade respons
och vara egna observationer.



De uppdaterade bedomnings-
kriterierna stoder utvecklingen
av identifieringstjansternas
sakerhet

Under 2019 uppdaterade vi bedomningskriterierna
for stark autentisering utifran erfarenheter fran utvar-
deringsberattelser och informationssakerhetsaudite-
ringar. Kriterierna stoder leverantorer av identifierings-
tjanster och bedomare som utfor auditeringar for dem
for att utveckla och utvardera tjansternas sakerhet.
Utifran kriterierna bedomer vi ocksa sakerheten och
overensstammelsen hos bade de identifieringstjans-
ter som erbjuds och nya tjanster. Aven om kriterierna i
forsta hand ar avsedda for leverantorer av starka elek-
troniska identifieringstjanster och dem som bedomer
dem, skapar de en god grund aven for utvecklingen av
andra identifieringstjanster.

| de uppdaterade kriterierna finns ocksa en egen
helhet for mobilidentifieringslosningar och -appli-
kationer som anvands i identifieringstjansterna.
Dess mal ar att forbattra sakerhetsnivan for de tillamp-
ningar som nu anvands och som kommer att tas i
bruk i framtiden. Kriterierna grundar sig pa standarden
for mobilapplikationer i The Open Web Application
Security Project (OWASP), som vi anser skapar de bas-
ta utgdngspunkterna for utvecklingen av sakra appli-
kationer. Kriterierna skulle inte ha fardigstallts utan en
utmarkt expertarbetsgrupp bestadende av experter fran
tillverkare och leverantorer av identifieringstjanster.

Vara kriterier ar unika globalt sett och har ocksa
vackt internationellt intresse. Flera tillsynsmyndigheter
och aktorer som tillhandahaller identifieringslosningar
och -tjanster har tacksamt tagit emot vara kriterier.

Mobilidentifieringslosningarna har blivit allt vanli-
gare i snabb takt och det ar klart att storsta delen av
identifieringslosningarna i fortsattningen kommer att
grunda sig pd mobilterminalen och den identifierings-
applikation som installeras i den. Mobila losningar
har ocksa synts i anmalningar som gjorts pa basis av
EU-medlemslandernas elDAS-forordning och i yttran-
den fran medlemslandernas samarbetsnatverk som
foregar dessa. | utldtandena har man sarskilt tagit upp
sakerhetsbedomningar i anslutning till forvaring av
kryptografiska nycklar och lampligheten hos bio-
metriska verifieringsfaktorer. Du kan bekanta dig med
var anvisning 211/2019 O Anvisning om beddmning av

elektroniska identifieringstjanster pa var webbplats.
https://www.kyberturvallisuuskeskus.fi/sites/default/files/me-
dia/regulation/O211_Anvisning_om_bed%C3%B6mning_av_elek-
troniska_identifieringstj%C3%A4nster_211_2019_0O_SV.pdf
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Tillverkarna insag fordelarna
med Galileo

Den av EU-finansierade positioneringssatellittjansten
Galileo nddde 2019 en viktig etapp: En miljard termi-
naler som stoder anvandningen av Oppen service |
Galileo, framst smarttelefoner, hade salts fore sep-
tember 2019. Arets storsta forandringstrend var att
tillverkare borjade utnyttja Galileo.

Brexit gallrade bort systemets globala tackning

Galileo-systemet fungerade 2019 med sammanlagt
22 satelliter. Det ger global tackning. Storbritanniens
avsikt att frigdra sig fran EU ledde till att de brittiska
delarna av Galileosystemets marksegment - saker-
hetsovervakningscentrumet for Galileo i Storbri-
tannien, och basstationerna pa Falklandsoarna och
Ascension - avskildes fran helheten. For att jamna ut
situationen inleddes byggandet av ett sakerhetsover-
vakningscentrum i Spanien.

Tjansterna blir mangsidigare systematiskt
fram till 2024

Galileos lokaliseringstjanster ar tillsvidare i Initial Ser-
vices-fasen. Det officiella ibruktagandet av en lokalise-
ringstjanst som ar oppen for alla (OS, Open Service)
torde ske i slutet av 2021. Ovriga tjanster i Galileo tas i
bruk en i taget och enligt en separat godkannandepro-
cess 2021-2024. Det storsta intresset kommer att rik-
tas mot den kostnadsfria hogprecisionstjansten (HAS,
High Accuracy Service) med 20 centimeters positions-
noggrannhet. Servicen anses vara viktig i synnerhet
nar autonoma trafikformer utvecklas.

Serviceavbrottet i juli vackte uppmarksamhet

| juli 2019 avbrots tjansterna i nastan en vecka, med
undantag av Search and Rescue, SAR-tjansterna.
Detta vackte forstdelig uppmarksamhet inte bara i
bland yrkesfolk utan ocksa i den offentliga debatten.
Anvandarna av tjansterna upptackte ingen stor for-
andring i sina satellitbaserade positioneringstjanster,
eftersom konsumentterminalerna vanligen anvander
alla tillgangliga globala positioneringssatellitsystem,
som forutom Galileo ar GPS, GLONASS och BeiDou.
Serviceavbrottet orsakades av ett manskligt fel vid
uppdatering av systemet. Handelsen har undersokts
grundligt och for att undvika motsvarande fel har en
rad atgarder inforts for att sakerstalla verksamheten.


https://www.kyberturvallisuuskeskus.fi/sites/default/files/media/regulation/O211_Anvisning_om_bed%C3
https://www.kyberturvallisuuskeskus.fi/sites/default/files/media/regulation/O211_Anvisning_om_bed%C3
https://www.kyberturvallisuuskeskus.fi/sites/default/files/media/regulation/O211_Anvisning_om_bed%C3

AVEN DU KAN HA GALILEO
0 I DIN FICKA
EU:s satellitnavigationssystem Galileo
producerar mycket exakta lokaliserings- och
tidsuppgifter. Galileo drivs av Europeiska
byran for GNSS (GSA) under styrning av
Europeiska kommissionen. Du kan ocksa
vara anvandare av Galileo, for en stor del av
de nuvarande mobiltelefonerna och smarta
apparaterna ar riktade till konsumenter och
utnyttjar redan Galileos satellit-signaler.

Battre precision och mindre stoérningar vid
upptackt av den amerikanska utrustningens
Galileo-mottagningsféormaga

Efter att anvandningen av Galileo-frekvenser god-
kants aven i USA, borjade tillverkarna utnyttja Galileo
under 2019. Galileos mottagningsformaga som hittills
varit dold i en del av de amerikanska terminalerna
aktiverades via programuppdateringar. | smarttelefo-
ner och andra avancerade mobilterminaler infordes
processorer som inneholl mojligheten att ta emot sig-
naler fran Galileo - delvis aven GPS - pa tva separata
frekvensband, vilket har en positiv inverkan inte bara
pa positionsnoggrannheten utan ocksa pa signalens
mottagning i stadsforhallanden. Den mest utbredda
kretsen var Qualcomms Snapdragon 855.

Galileo-arbetet fortsitter och vi far mer ansvar

Som Finlands PRS- eller Galileo Public Regulated
Service-myndighet fortsatte vi beredningen av
ibruktagandet av PRS-tjansten under ledning av
kommunikationsministeriet. Flera omrdden inom
statsforvaltningen och aven foretag som ansvarar for
kritiska funktioner i samhallet uttryckte sitt behov av
att ta i bruk en verifierad lokaliserings- och tidstjanst.
Avsikten ar att den nationella PRS-anvandningen ska
mojliggora att planeringen av servicearkitekturen
inleds 2020.

A1

Kommunikationsministeriet overforde

under 2019 ansvaret for beredningen

av den operativa verksamheten inom

de Ovriga Galileo-tjansterna till vart
ambetsverk. | manadsskiftet november-december
2019 ordnade vi en omfattande Galileo Innovation
Challenge, som samlade en stor och internationell
grupp deltagare i Helsingfors. Under evenemanget
utvecklades nya satt att anvanda tjansterna i Galileo,
undersoktes tekniker for att upptacka storningar och
innoverade satt att kombinera Galileos tjanster med
robotik. Evenemanget ingick i det atgardsprogram for
satellitnavigering som ministeriet publicerade 2017.

GALILEO

INNOVATION
CHALLENGE




Samarbete och informationsutbyte

Sammanstallda nyheter fran
vara informationsutbytesgrupper

Vara informationsutbytesgrupper, ISAC (Information
Sharing and Analysis Centre), &r samarbetsorgan for
cybersakerhet som inrattats inom olika branscher.
Deras huvudsakliga syfte ar att sprida information och
erfarenheter och darigenom oka organisationernas och
branschernas formaga att skydda sig mot digitala hot.

Vi anvander den information som ISAC-grupperna
producerar for att sammanstalla en lagesbild over den
nationella cybersakerheten.




Har ar de olika branschernas centrala nyheter fran 2019.

BRANSCH

STATSFORVALTNING-
EN

FINANS

VATTENTJANSTER

TELEFORETAG (ISP)

SOCIAL- OCH
HALSOVARD

ENERGI

KEMI OCH
SKOGSINDUSTRI

LIVSMEDEL OCH
HANDEL OCH DIST-
RIBUTION

MEDIA

LOGISTIK OCH
TRANSPORT

SARDRAG

Statsforvaltningens organisationer moter samma saker-
hetshot som andra aktorer nar det galler forberedelser-
na infor valen och EU-ordforandeskapet. lakttagandet
av overenskommen praxis har raddat aktorer inom
statsforvaltningen fran manga bedrageriférsok, bland
annat fakturerings- eller BEC-bedragerier.

Verksamheten inleddes varen 2019. Medlemmarna
samarbetar for att utveckla branschen. Bluffmeddelanden
som skickats i bankernas namn, samt overbelastnings-
angrepp mot aktorer ar vardag.

Karnan i affarsverksamheten ar att automationssys-
temen fungerar, sa skyddet och underhallet av dessa
prioriteras.

Teleforetagen och internetkontaktpunkterna har en
speciell roll nar det galler att observera hot mot informa-
tionssakerheten. Information om aktuella fall har spri-
dits, diskuterats och anvants i bekampningen. Hotbilder
som man diskuterar bekampningen av ar till exempel
overbelastningsangrepp och illvilliga routningsandringar
i internettrafiken.

Konfidentialitet och dataskydd i fraga om patient- och
klientuppgifter ar standiga utmaningar som I6ses genom
att sprida resultaten fran projektet Cyber-Halsa bland
annat med hjalp av datasakerhet. SHM publicerade den
forsta nationella cybersakerhetsanvisningen for social-
och halsovarden. SHM skapar en riksomfattande verk-
samhetsmodell for branschen for att anmala avvikelser

i cybersakerheten och skapa en lagesbild.

Branschen har mycket gemensamt och egen
ovningsverksamhet. Det rader ett mycket starkt
fortroende mellan aktorerna som gor det mojligt
att aktivt dela information.

Verksamhetens internationella karaktar samt ett starkt
beroende av automationssystemen.

Livsmedelsproduktionen och handels- och
distributionsbranschen ar helt digitaliserade.
Automation, robotik och loT for att effektivisera
affarsverksamheten ar vardag.

| branschen betonas natférbindelsernas och systemens
funktionssakerhet bade i nyhetsarbete med hogt tempo
och i den elektroniska kommunikationen. Dessutom ar
verksamheten och leverantorerna foremal for intresse,
vilket bolagen ocksa maste beakta nar de sorjer for
informationssakerheten.

| och med den kraftiga digitaliseringen av transport-
och logistikbranschen har man sett ett behov av att oka
informationsutbytet om informationssakerhet inom
branschen.
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AKTUELLT

Beredskapen infor valet och EU-ordforandeskapet satte
fart 2019. PiTuKri och Molnstrategin gav en gemensam
syn pa diskussionerna om molntjanster. | och med den
nya cybersakerhetsstrategin har ledningen av den
nationella cybersakerheten starkts.

EU:s rekommenderade TIBER-EU-ram styr branschen till
regelbunden och scenariobaserad ovning av hot. Praktiken
ska grunda sig pa sa realistiska situationer som mojligt.
TIBER-FI-ramen uppdateras och tillsammans med NIS-direk-
tivet ar de en del av rekommendations- och regleringsramen
for aktorerna.

Forsta aret for gruppen ligger bakom. Man har delat erfaren-
heter, anvisningar, information och verktyg for att forbattra
cybersakerheten. Man planerar en fortsattning pa projektet
Cyber-Vatten fran 2018. ISAC-gruppen deltar ocksa i detta.

Information om aktuella fall har delats, regleringens inverkan
pa affarsverksamheten och hur verksamhetsséatten borde
utvecklas for att man ska kunna svara pa nya cybersaker-
hetshot har diskuterats. Sommaren 2019 6verfordes ordfo-
randeskapet for informationsutbytesgruppen fran Traficom
till branschen.

Spridningen av resultaten fran projektet Cyber-Halsa in-
leddes. Nya utvecklingsprojekt planeras. EU-lagstiftningen
angdende medicinsk utrustning andras, och det kommer att
medfora krav pa cybersakerheten. Informationshanteringsla-
gen dndrade datasdkerhetskraven for social- och
halsovarden.

Aspekter pa utnyttjande av loT och molntjanster samt
datasakerhet. Diskussion om NIS-direktivet och bedémning
av den tillhorande maturiteten hos cybersakerheten.

Inom branschen har man testat bedomningsverktyget
Kybermittari som producerats av Cybersakerhetscentret
och Forsorjningsberedskapscentralen. Med hjalp av
verktyget kan foretaget gora en sjalvvardering av sin
maturitetsniva inom cybersakerheten.

Bedragerier kopplade till Office 365 har varit aktuella hela
aret. Sarskilt talar man om beroendet av tjansteleverantorer-
na och deras processer.

Aven inom denna bransch har i synnerhet 0365-bedréger-
ierna varit till fortret for aktorerna. Dessutom sker inforandet
av ny teknologi i affarsprocesserna snabbt. Detta medfor
betydande utmaningar for den proaktiva hanteringen av
datasakerheten.

Mediebranschens beredskap infor cyberhot har starkts
saval genom utbildning av personalen som genom
datatekniska reformer, sdésom anvandning

av molnldsningar.

L-ISAC inledde sin verksamhet i borjan av 2019
och natverksarbetet har inletts val.



Direktivet om natverk och in-
formationssystem NIS: EU:s
medlemsstater rapporterade
for forsta gangen om informa-
tionssakerhetsincidenter som
var betydande for samhallet

Ar 2019 var det forsta hela kalenderaret efter att
direktivet om natverk och informationssystem, mer
kant som NIS-direktivet, tratt i kraft (5/2018). | febru-
ari 2020 rapporterade EU:s medlemsstater for forsta
gangen om hela arets (2019) betydande informations-
sakerhetsincidenter. Den rapporterade informatio-
nen anvands for att utveckla cybersakerheten bade
nationellt och inom EU.

NIS-direktivet alagger leverantorer och aktorer
som tillhandahaller kritisk infrastruktur i samhallet
minimiskyldigheter for riskhantering for natverk och
informationssystem, uppfoljning och rapportering av
informationssakerhet. Skyldigheterna har inforlivats
i de nationella branschspecifika lagarna. | Finland
overvakas dessa skyldigheter och de aktorer som
ar foremal for dem av sektorsvisa myndigheter. De
rapporterar ocksa avvikelser till oss pd Cyberséker-
hetscentret.

2D For 2019 rapporterade Finland
om en betydande informationssaker-
hetsstorning inom halso- och sjuk-
vardssektorn. Atta andra betydande
avvikelser rapporterades.

Under det gadngna aret rapporterade Finland om
en betydande informationssakerhetsstorning inom
halso- och sjukvarden. Handelsen géllde en cyberat-
tack och ett dataintrang mot kommunsektorn (las
mer pa s. 36-37). Ar 2019 rapporterades &tta andra
betydande avvikelser. Allt som allt var de valdigt lika
handelserna 2018, som handlade om natfiske med
Office 365, hackade I6senord och olovliga inlogg-
ningar i system. Under direktivets forsta ofullstandiga
giltighetstid 2018 rapporterade Finland inga betydan-
de avvikelser i informationssakerheten.
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Vi ar Finlands kontaktpunkt i informationsutbytet
mellan EU:s medlemsstater. Vi samordnar ocksa det
nationella och internationella samarbetet. Finlands
sektorspecifika tillsynsmyndigheter har organiserat
sig som NIS-samarbetsnatverk, som samlades fyra
ganger 2019. En gemensam elektronisk blankett for
anmalan om storningar ar tillganglig for aktorerna pa
var webbplats. Myndighetsarbetsgruppen har ocksa
producerat presentationsmaterial och meddelanden

at aktorerna.
0 storningar i natverk och informa-
tionssystem for aktorer inom kritiska
samhallssektorer:

https://www.kyberturvallisuuskeskus.fi/sv/vara-tjans-
ter/rapportera-en-it-sakerhetsincident-nis-skyldighet

Blankett for anmalan om betydande




Energi Halso- och sjukvard
Energimyndigheten o Valvira

« Innehavare av eldistributionsnat och Producenter av social- och
hogspanningsdistributionsnat halsovardstjanster

Stamnatsinnehavare: Fingrid Tillverkare av medicinsk utrustning

Innehavare av overforingsnat for naturgas: Tillverkare av social- och halsovardens
Gasum informationssystem

Finansbranschen Finansbranschens
Finansinspektionen infrastruktur

«  Banker Finansinspektionen

« Bankernas centralenheter » Borsen: Nasdaq

»  EU-bankernas filialer

Trafik Vattentjanster
Traficom Jord- och skogsbruksministeriet

e Luftfart: Air Navigation Services Finland, NTM-centralerna

Finavia Helsingfors-Vanda flygplats »  Vattenverk: som levererar/tar emot

Sjofart: Vessel Traffic Services Finland Oy; Gver 5 000 m? vatten/dygn

Abo, N&dendal, HaminaKotka och
Helsingfors hamnar

Jarnvagstrafik: Trafikledsverket som
bannatsforvaltare, Finrail Oy

Landsvagstrafik: Traffic Management
Finland som trafikstyrningsbolag

Digital infrastruktur TRATICCM Digitala tjanster TRATICCM

Liikenne- ja viestintavirasto Liikenne- ja viestintavirasto

Traficom, Cybersakerhetscentret Traficom, Cybersidkerhetscentret
«  Teleféretag (DNS) *  Molntjanster

«  Universal transport points (IXP) o Sl elelc]

. » Natets centraliserade marknadsplatser
« DNS leverantorer av namntjanster B

. Filandskodregister Gaéller inte sma foretag/mikroforetag

Skyldigheterna att rapportera om informationssakerhet och storningar galler aktorer inom energi-, trafik-, finans- och halsovardsbran-
schen samt vattenverk som levererar/tar emot Gver 5 000 m3 vatten/dygn. Aven leverantorer av digitala tjanster, dvs. molntjanster,
sokmotorer och stora och medelstora aktorer som tillhandahaller marknadsplatser pa natet omfattas av direktivets bestammelser.




Rutinerat samarbete lade
grunden for ett lugnt och
smidigt EU-ordforandeskap

Beredskapen halls uppe, @&ven om man inte
oroar sig for valresultatets tillforlitlighet

Det gdngna aret forde med sig tva val -

det nationella riksdagsvalet samt EU-va-

let. Val ar en av demokratins grundpelare.

Vara val ar bland de sakraste i varlden,
om inte de sakraste.

Sakerhet ar en kansla som vacklar infor olika hot
och risker. Detta paverkas bland annat av fortroendet
for myndigheternas formaga att forebygga saker-
hetshot. Till exempel ar fortroendet for valprocessen
nyckeln till detta. Vi ville vara med och trygga palitli-
ga val tillsammans med andra centrala myndigheter
med anknytning till valet, s att storningarna i varlden
inte skulle fa fotfaste i Finland.

| Sverige gjordes en overbelastningsangrepp mot
systemet som hanterade valresultaten i valet 2018.
| Frankrike hackade man partiets informationssys-
tem och forsokte skapa en skandal med hjalp av en
datalacka 2017, for att inte tala om presidentvalet |
USA 2016.

Under riksdagsvalet i Finland utfordes en overbe-
lastningsangrepp som Centralkriminalpolisen under-
soker som misstankt grovt storande av datatrafiken.
| ovrigt riktades valstorningarna mot enskilda kandi-
dater.

Bakom vara nastan storningsfria val fanns ett nara
myndighetssamarbete dar vi fick delta. Tack vare sam-
arbetet fick bland annat varje organisations roll i even-
tuella storningssituationer tydliga granser. Alla visste
vem de skulle kontakta om det skulle bli problem.

Finland som EU-ordférande

Valet forlopte bekvamt, men redan efter ett par
lugnare manader borjade en langre anstrangning.
Finland var ordforandeland for EU fran juli till decem-
ber 2019. Under denna halvarsperiod ordnades flera
minister- och tjanstemannamoten i Helsingfors, da
Finland framhavdes som foremal for atminstone de
europeiska mediernas intresse. Man ville minimera
den eventuella risken for sitt rykte. Sakerstallandet av
cyberdimensionen gjordes igen i gott samarbete med
centrala myndigheter.
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En sak andras inte: det finns styrka i samarbete

Valet och EU-ordforandeskapet forlopte pa manga
satt rutinmassigt ur ett samarbetsperspektiv. Nat-
verket for statsforvaltningen, som genomfors som
ett ISAC-samarbete, erbjuder en utmarkt plattform
for fortroende aven i specialfall dar Finland far mer
uppmarksambhet.

Under 2018 skapade det intensifierade samarbe-
tet infor motet mellan president Trump och president
Putin gemensam god praxis som ocksa utnyttjades
2019. Aven om samarbetsparterna kan vaxla ngot,
hjalper samarbetet och fortroendet till att inleda varje
beredskapsatgard. Pa sa satt kan man vid behov
snabbt reagera dven pa overraskande storningar
under normala forhallanden.

Genom valstorningar stravar man ef-
ﬂ ter att rasera medborgarnas fortroen-

de for samhallet och det demokratiska
system och det beslutsfattande som ligger till
grund for det. Valstorningar kan ocksa hanfora
sig till mer omfattande malmedveten verk-
samhet eller hybridpaverkan.

Genom paverkan kan man bland annat
forsoka styra samhallsdebatten. Pa andra hall
i varlden har man observerat att valstorningar
riktats mot rostningssystemet, valjare, partier
och media.



CYBERSAKERHETSCENTRET SAKERSTALLER SAKRA VAL

)) Med tanke pa datasakerheten och informa-
tionssakerheten var 2019 ett sarskilt viktigt ar for
det finlandska samhallet. Ar 2019 ordnades tva bety-
delsefulla val efter varandra i Finland. Under samma
ar tog Finland dessutom over ordférandeskapet for
Europeiska unionen.

Vid evenemangen var det tydligt och mycket
viktigt att garantera sakerheten i samarbete med
olika myndigheter. Olika signaler fran varlden visade
att man aven i Finland borde férbereda sig pa hot
och att de blir verklighet. Redan fore det forsta valet
inledde myndigheterna ett nara samarbete for att
valet skulle kunna hallas fritt i Finland, utan stor-
ningar. Ett ndra samarbete garanterade ocksa att
myndigheterna kunde dela information mellan olika
aktorer sa snabbt som mojligt.

Ur Centralkriminalpolisens perspektiv kunde
bada valen genomféras utan betydande storningar.
Under riksdagsvalet utsattes resultattjansten online
for en kraftig 6verbelastningsangrepp, da resultat-
tjansternas webbplats tillfalligt upphorde att funge-
ra. Garningen kan redan i detta skede karakteriseras
som en enskild handling och man kan inte se nagon
mer omfattande organiserad verksamhet mot just
valet. Med hjalp av overbelastningsangrepp hade

22 | Finland ir valen pa manga satt beroende av
datasystem och deras sakerhet, aven om rostsedeln
fylls i med penna och papper. Valdatasystemet som
ags av justitieministeriet och som innehaller bland
annat rostrattsregistret och genom vilket valresulta-
ten formedlas, ar centralt for att valet ska lyckas.
Arbetet mot valstorningar var intensivare an
tidigare fore riksdagsvalet och Europaparlaments-
valet varen 2019. Cybersakerhetscentret tog en
aktiv roll for att skapa av en lagesbild av valsakerhe-
ten, forbattra myndighetssamarbetet och stodja
uppratthallandet av valdatasystemet. Cybersaker-
hetscentret sammanstallde myndighetsnatverket
Vaali-VIRT som bestod av alla intressentgrupper
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man inte mojlighet att paverka valresultatet. Det ar
dock ett allvarligt fenomen, eftersom attacken var
riktad mot en viktig hornsten i det fria demokratiska
samhallet.

Ur Centralkriminalpolisens perspektiv var bered-
skapen for att trygga valet tillracklig och satsningen
pa detta mycket lonsam. Ur datasakerhetssynpunkt
kunde valet genomforas pa ett mycket féredomligt
satt, vilket man sarskilt kan tacka alla som var med
och tryggade det for.

Med tanke pa samarbetet mellan Centralkri-
minalpolisen och Cybersdakerhetscentret var 2019
mycket livligt. Vi satsade bland annat pa varnande
och forebyggande verksamhet i anslutning till in-
trang i Office 365. Med hjalp av omfattande informa-
tionsutbyte och informationskampanjer utokades
finlandarnas medvetenhet om fenomenet pa ett
betydande satt. Var satsning har dven noterats ute i
varlden. Centralkriminalpolisen fortsatter att un-
dersoka dataintrang, men i internationella kretsar
atnjuter Finland for narvarande sarskilt gott rykte i
anslutning till detta fenomen.

Marko Leponen
CKP

som var viktiga med tanke pa valen. Natverket Gva-
de tillsammans pa hantering av stérningssituationer,
utbytte information och upprattholl lagesbilden
under valet med gemensamma lagesrapporter.

Ur justitieministeriets synvinkel var Cybersa-
kerhetscentralens insats for att trygga valet central.
Faciliteringen av myndighetssamarbetet gav konkre-
ta resultat. Cybersakerhetscentrets experter iden-
tifierade de centrala aktorerna, hjalpte till att skapa
en internationell Iagesbild och stodde samarbetet.

Heini Huotarinen
M



Cybersakerheten beharskas battre

genom ovning

Projekter blir en del av basservicen

Under 2019 har stodet for ovningsverksamheten
blivit en del av var basservice. Planeringsarbetet som
inleddes i samband med projektet KYBER 2020, som
finansieras av Forsorjningsberedskapscentralen, har
gett en ny central del till vart servicepaket. Ovnings-
verksambhet tillsammans med andra tjanster hjalper
oss att betjana samhallets cybersakerhet pa ett allt
mangsidigare satt. Vart stod for 6vningsverksamheten
fokuserar pa att i huvudsak betjana organisationer
som ar kritiska for forsorjningsberedskapen genom
handledning och stod i frdgor som ror ovningsverk-
samheten.

Med hjalp av ovning utvecklar organisationen
handlingsberedskapen och reaktions- och aterhamt-

AT T L L LI

ningsformagan och minskar darmed de skadliga
effekterna av storningar och attacker. Deltagandet i
ovningarna har lange varit en del av var verksamhet.
Genom att delta i dvningarna och simulera vara tjans-
ter i dem har vi utvecklat var egen verksamhet och
hjalpt andra organisationer att ova realistiskt. Syftet
med dvningsverksamhetens stodfunktion ar ocksa att
dela denna kompetens med andra kritiska aktorer.

Ar 2019 medforde rikligt med cyberovningar med
hjalp av vilka foretagen forbattrade sin egen bered-
skap och formaga. Utgdende frdn den respons vi fick
upplevdes stodtjansten for ovningsverksamheten
som nyttig och nédvandig dven i fortsattningen. Ar
2019 visade att de forsorjningsberedskapskritiska
organisationernas vilja att forbattra sina egna cyber-
fardigheter med hjalp av ovningar har okat. Antalet
ovningar som vi stoder har okat stadigt sedan 2016.



Anvisningar for cyberévningar och
ovningsscenarier 2020

Ar 2019 publicerade vi en anvisning om
cyberovningar dar vi samlade lardomar
och erfarenheter fran tiotals cyberévning-
ar som samlats i vart center, planeringen
av dessa, spelandet samt analysen av resultaten. Med
hjalp av anvisningen kan organisationen planera en
cyberovning frén borjan till slut antingen ensam eller
tillsammans med en sakkunnig partner.
| slutet av 2019 ordnade vi ocksd workshoppen
Cyberovningsscenarier 2020. | den deltog represen-
tanter och myndigheter fran centrala foretag inom
informationssakerhetsbranschen. Som ett resultat
av workshopen uppstod 20 ovningsscenarier som
stod for organisationernas praktik. Scenarierna finns
tillgangliga for alla pa var webbplats.

Vi fortsatter att utveckla 6vningsverksamheten

Vi fortsatter att kartlagga och identifiera traningsbe-
hoven hos organisationer som ar kritiska for forsorj-
ningsberedskapen aven under de kommande aren.
Med hjalp av en arlig enkat kartlagger man organi-
sationernas onskemal och utmaningar samt foljer
upp forandringar i 6vningsformagan och ovningsvil-
jan. Med hjalp av kartlaggningen kommer vi aven i
fortsattningen att kontakta malorganisationerna och
aktivt stoda organisationernas cyberovningar.

Utover 6vningsstodatgarderna som riktas till
organisationer som ar kritiska for forsorjningsbered-
skapen sammanfor stora gemensamma ovningar,
sasom TAISTO, ITO, KYHA och Cyber Europe flera
forsorjningsberedskapskritiska och andra organisatio-
ner.
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Ovningen FINEST19 férde samman Estlands och
Finlands informationssdkerhetsmyndigheter

| mars ovade vi tillsammans med den estniska
datasakerhetsmyndigheten CERT-EE pa cyberstor-
ning i den kritiska infrastrukturen i under ovningen
FINEST19. Ovningen var den forsta internationella
gemensamma ovningen for Finlands och Estlands
CERT-team som vi planerade och ordnade. Ovningen
genomfordes i samarbete med Finlands stamnatsbo-
lag Fingrid och Estlands stamnatsbolag Elering.

Vi 6vade pa en gemensam utredning av en cy-
berkris inom kritisk infrastruktur som drabbade bada
landerna. Tyngdpunkten i ovningen |ag sarskilt pa
effektiv och trygg kommunikation samt pa att skapa
en gemensam, delad ligesbild. Ovningens scenario
fokuserade pa storningar i eldistributionen och det
fanns ocksa ett perspektiv som behandlade cyber-
brottslighet.

Stod for 6vningsverksamheten hjdlper pa
foljande satt vid cyberovningar:

» planeringen av ovningen inleds
» hitta en lamplig ovningssamarbetspartner
« stod for scenarioplanering

» simulering av cybersakerhetscentralens tjanster
under ovningen

» observatorsroll i ovningen

» assistans vid efteranalysen av ovningen.



Framtidsarbete och utveckling av verksamheten

Cybersakerhetsmarket kan
erhallas av loT-konsumentut-
rustning vars grundlaggande
informationssakerhet ar i skick

Cybersakerhetsmarket hjalper konsu-

menterna att identifiera datasakra appa-

rater i butiken och webbshoppen och att

gora datasakra anskaffningar. Market okar
ocksa konsumenternas medvetenhet om hur smarta
apparater anvands pa ett sakert satt. Med hjalp av
cybersakerhetsmarket uppmuntrar vi foretagen att
inkludera informationssakerhetsegenskaper i sina
apparater redan fran borjan av produktplaneringen.

Vi beviljade det forsta cybersakerhetsmarket till

tre olika produkter: fitnessklockan Polar Ignite, Cozify
Hub smarta hem och smarta termostaten DNA Watti-
nen. Vara pilotpartnerforetag Polar Electro Oy, Cozify
Oy och DNA Abp har fast sarskild uppmarksamhet
vid datasakerheten i sina apparater redan innan de
skaffade Cybersakerhetsmarket. Denna formaga |
kombination med viljan att kommunicera datasaker-
hetens betydelse for intressentgrupperna var centrala
faktorer i valet av pilotpartner.

Cybersakerhetsmarket visar riktningen for
europeiska standarder for smarta apparater

For att en apparat eller tjanst ska kunna fa Cybersa-
kerhetsmarket maste den uppfylla de krav som vi
har faststallt. De baserar sig huvudsakligen pa den
europeiska standarden ETSI EN 303 645 Cyber Secu-
rity for Consumer Internet of Things som fortfarande
ar i utkaststadiet. Vi deltar aktivt i utvecklingen av
standarden for att sakerstalla kompatibiliteten mellan
eventuella allmaneuropeiska krav som kan trada i
kraft senare. Pa detta satt underlattas till exempel
overforingen av finlandska foretag som tillverkar
loT-apparater till den internationella marknaden.
Certifieringen av loT har vackt - och vacker fort-
farande - stort intresse. Amnet har ocksa diskuterats
i samband med certifieringssystemet for cybersaker-
het som EU inrattade i juni 2019. Nar ETSI:s standard
fardigstalls betraktas den som en mojlig grund for
loT-certifiering. Den myndighetsgrupp som bereder

starten av certifieringssystemet har varit intresserad
av vart cybersakerhetsmérke och man stravar efter
att dra nytta av vara erfarenheter aven i utvecklingen
av den europeiska certifieringen.

Kant fran tv, mer information pa webbplatsen

Cybersakerhetsmarket offentliggjordes den 26
november 2019. Vi gjorde market kant genom kam-
panjer pa tv och i sociala medier. Nar konsumenterna
lar kanna Cybersakerhetsmarket och utbudet av ap-
parater som fatt market vaxer, kan vi vara néjda med
markets genomslagskraft. Mer information om bland
annat kraven pa Cybersakerhetsmarket och hur du
ansoker om det finns pd adressen
www.tietoturvamerkki.fi/sv/

Aven om Cybersakerhetsmarket ar avsett for kon-
sumentprodukter och -tjanster har aven tillverkare
som erbjuder foretagslosningar varit intresserade av
det. Kostnaderna for auditeringarna och den tid som
anvants for dem har vackt diskussion om huruvida
man ocksa borde gora en sjalvvarderingsbaserad
version av market.

Vi kommer att granska utvecklingsmojligheterna
och slipa konceptet Cybersakerhetsmarket utifran
vara erfarenheter. Vi kommer ocksa att fortsatta
att folja utvecklingen av de europeiska kraven. Om
de eventuellt forandras har vi beredskap att ocksa
uppdatera vara egna krav. Pa sa satt kan vi bast stoda
finlandska foretags internationalisering.

Tietoturva






Anvandningen av utvidgningen
av hamntjanstens informations-
sakerhet utvidgades avsevart

onodigt fa med - avgiftsfri service har erbjudits
sedan 2011

| Finlands Fl-rotnamnstjanst DNSSEC togs i bruk
stegvis i borjan av 2010-talet. Utover Fl-rotens DNS-
SEC-signatur erbjod vi dem som anvander fi-doman-
namn mojlighet att anvanda DNSSEC gratis.

Trots det tidiga ibruktagandet av tjansten, avgifts-
friheten och manga DNSSEC-kampanjer okade inte
anvandningen av DNSSEC namnvart i Finland.

| borjan av 2019 erbjod domannamnsformedl|are
av fi-domannamn i praktiken inte alls DNSSEC till
sina kunder. Av fi-koderna var endast cirka 5 000
DNSSEC-skyddade. Cirka 7 procent av webbtrafiken
i Finland gick via namnservrar som validerade DNS-
SEC.

Kampanj 6kade anvandningen av DNSSEC glad-
jande mycket

| borjan av 2019 forde vi diskussioner med vara in-
tressentgrupper och vi fick idén att ordna en nationell
dag for ibruktagande av DNSSEC, DNSSEC Launch
Day. Tanken var att samla de domannamnsformed-
lare och internetaccesstjanster som forbinder sig att
anvanda DNSSEC, uppratthalla en offentlig lista dver
dessa och ta upp behovet av DNSSEC i den offentliga
debatten.

Ibruktagningsdagen faststalldes till den 5 septem-
ber 2019. | kampanjen deltog 33 domannamnsfor-
medlare och 3 internetleverantorer.

Antalet domannamnsformedlare som

erbjuder DNSSEC okade betydligt. | slutet

av 2019 erbjod redan over 250 fi-doman-

namnsformedlare sina kunder DNSSEC
och nastan 10 000 fi-domannamn hade DNSSEC-sig-
natur. Siffran &r dubbelt s& stor som 2018.
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DNSSEC-valideringsgraden steg under aret fran
7 procent till over 90O procent nar stora inhemska in-
ternetanslutningsleverantorer tog i bruk valideringen
i sina resolvernamnsservrar. Aven globalt sett dr den
valideringsgrad som uppnatts hog.

Domain Name Security Extensions

(DNSSEC) &r en teknik som sakerstal-

ler aktheten och oforanderligheten i
namntjanstens svar. Med hjalp av DNSSEC ar
det mojligt att verifiera namntjanstens svar
eller en forfalskning av resolvernamnsserverns
cacheminne. DNSSEC ar en av de viktigaste
informationssakerhetsegenskaperna med
hjalp av vilka man sakerstaller att till exempel
adressen och innehallet pa den webbplats
som anvandaren har 6ppnat motsvarar
varandra och att e-posten hamnar hos
mottagaren enligt adressen.
Det ar dock inte tillrackligt att skydda doman-
namnet med DNSSEC for att det ska gynna
internetanvandare. DNSSEC-signaturen maste
ocksa verifieras i internettrafiken, annars kom-
mer aven DNS svar dar DNSSEC-signaturen
ar felaktig att hamna hos internetanvandare.
For verifieringen eller valideringen ansvarar
resolvernamnsservrarna, som vanligen upp-
ratthalls av dem som tillhandahaller internet-
anslutningar.



DNSSEC Validation Rate by country (%)

SIFFROR

Antal fi-domannamnsformedlare som erbjuder DNSSEC

265 till sina kunder (st.):
10 255 Antal DNSSEC-skyddade fi-domannamn (st.)
92,2% DNSSEC-valideringsgrad i Finland:
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Arbetet med att trygga
informationssakerheten i
5G-naten fortsatter

Arbetet som inleddes 2018 med en cybersakerhets-
utredning av 5G-naten fick en fortsattning. Ar 2019
foljdes utredningen av en riskbedomning av 5G pa
nationell nivd och EU-niva.

Nu arbetar EU for att utveckla en verktygslada
som stoder riskhantering av 5G-naten. Arbetet re-
sulterar i information som gor det mojligt for aktorer
som tillhandahaller och anvander 5G-teknologi att
gora realistiska riskbedomningar och skapa sakra
|osningar.

Som en del av arbetet har man identifierat att
overgangen till 5G-teknologi medfor ett storre para-
digmskifte an nagon tidigare generation av mobilnat
har gjort. Ibruktagande av 5G-teknologins nya egen-
skaper och verksamhetsmodeller forandrar operato-
rernas roll, medfor skraddarsydda natverk for lokala
behov, kan utvidga myndighetsstyrningens verksam-
hetsfalt och infora helt nya riskhanteringskrav for
aktorer som utnyttjar 5G-egenskaper. Natet gar fran
att vara ett ror for dataoverforing till en allt mer delad
plattform for att producera och hantera data dar nat-
verkets granser suddas ut. Detta skapar utrymme for
nya funktioner och mojligheter som aven aktorer som
tillhandahaller samhallskritiska funktioner kommer
att anvanda. Samtidigt kommer samhallets allt vikti-
gare funktioner att forlita sig pa 5G-naten.

Forandringen fran den tidigare natgenerationen
till en 5G-varld kommer att krava aktiv delning av in-
formation, omprovning av granserna for myndighets-
styrningen och en allt mer omfattande dialog mellan
olika aktorer samt slutligen aven nya myndighetsor-
der. Pa internationell niva kommer dven nationella
och EU-omfattande rekommendationer, lagar och
forfattningar att innebara en utmaning for informa-
tionssakerheten i 5G.

Utover den teoretiska approachen ville
vi som samarbete pa EU-niva framja
aven det tekniska kunnandet i informa-
tionssakerhetssystemet som bygger pa
5G-tekniken. For att fora hackar- och datasakerhets-
testgemenskapen, tillverkarna av utrustning, Cyber-
sakerhetscentret och vetenskapsvarlden narmare
varandra, ordnade vi 29.11-1.12.2019 i samarbete med
Uledborgs universitet, Ericsson och Nokia 5G Cyber
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Security Hackathon, det forsta hackathon-evene-
manget i varlden som fokuserar pa 5G:s informations-
sakerhet.

| det deltog nastan 100 hackers fran dver 10 olika
lander och det gav alla parter ett unikt tillfalle att
lara sig nya saker. Analysen av resultaten pagar och
lardomarna fran hackathon kommer att delas och
erfarenheterna diskuteras med beslutsfattarna i den
digitala varlden den 13 februari 2020 i 5G Leading
Edge Forum.

Kyber 2020 och
Digital sakerhet 2030

Vi har ett aktivt utvecklingsar for var verksamhet bak-
om oss. Till exempel forbattrade vi natverksledning-
en (ISAC-verksamheten) och dvningsverksamheten

i enlighet med Forsorjningsberedskapscentralens
program KYBER 2020. Vi gjorde ocksa avgorande
framsteg i utvecklingen av HAVARO-tjansten. Utifran
kundresponsen har vi upplevt att vart utvecklingsar-
bete ar nodvandigt.

Mer stod till foretag som ar kritiska for forsorj-
ningsberedskapen

Just for foretag som ar kritiska for forsorjningsbered-
skapen har utvecklingen av var verksamhet visat sig
som nya tjanster och skicklighet samt ett annu mer
fungerande samarbete. Tillsammans med Forsorj-
ningsberedskapscentralen har vi byggt upp fortro-
endet bland annat genom att delta i utvecklingen av
den sektor- och poolspecifika cybersakerheten.

En stark nationell cybersakerhet byggs upp

Forsorjningsberedskapscentralens program KYBER
2020 far en fortsattning med programmet Digital
sakerhet 2030, vars planeringsarbete inleddes 2019.

Syftet med programmet Digital sakerhet 2030 ar
att utveckla den nationella cybersakerheten djupare
och med en storre grupp an tidigare. Vi har deltagit
aktivt i planeringen av programmet, dit aven naringsli-
vet och poolverksamheten har bjudits in.

Ar 2019 fick programmet ett strategiskt mal,
centrala innehall och verksamhetssatt med hjalp av
vilka malen uppnas. Programmet fors vidare enligt en
smidig utvecklingsmodell och man vill engagera saval
naringslivet som myndigheterna i programmet.



Det nya samarbetsavtalet ger langtgaende
mojligheter

Under det gangna aret ingick vi ett nytt samarbets-
avtal med Forsorjningsberedskapscentralen som
garanterar att var verksamhet far minst 4 000 000
euro i arlig finansiering. Det kommer att gora det
mojligt for oss att arbeta systematiskt for kontinuitet
och sakerhet i foretag som ar kritiska for forsorjnings-
beredskapen.

Som en del av programmet har vi utarbetat var
egen utvecklingsplan. | fortsattningen kan vi till exem-
pel battre an tidigare beakta de strategiska malen for
utvecklingen av Forsorjningsberedskapscentralens
cybersakerhet. Dessutom har vi velat forbattra var
funktionsformaga sa att den kan skalas upp béttre an
tidigare i omfattande storningssituationer. Nya tjans-
ter som vi kan anvanda for att fa battre lagesdata och
identifiera nya hot har ocksa inkluderats i
planen.

Forsorjningsberedskapscentralen ar en palitlig
samarbetspartner som ocksa stoder var verksamhet
och dess utveckling.




Valkommen som kund i den
fornyade HAVARO-tjansten!

Var HAVARO-tjanst varnar kunderna for skadlig trafik
och gor det mojligt att avvarja hot mot informations-
sakerheten. Kunderna ar nu foretag som ar kritiska for
forsorjningsberedskapen och statsforvaltningens or-
ganisationer. Genom att utnyttja skadlig trafik kan en
utomstdende aktor till exempel komma &t kundens
affarshemligheter eller orsaka ekonomiska forluster
genom att paverka kundens transaktioner.

Fornyelsen av HAVARO-tjansten inleddes

2017 som en del av Forsorjningsbered-

skapscentralens projekt KYBER 2020.

Den nya tjansten framskrider till produk-
tionsfasen under 2020.

Det blir lattare att skaffa tjansten

HAVARO blir tillgangligt for finlandska organisationer
sommaren 2020 da tjansten blir en del av utbudet
hos kommersiella servicecentraler (SOC) som tillhan-
dahaller informationssakerhetstjanster.

C0000000

Kundernas HAVARO-
sensorer overvakar
standigt nattrafiken

Servicecentralen

Utgdende fran
sensornatverkets data
uppratthaller HAVARO
|agesbilden av allvarliga
hot pa nationell niva

iz

HAVARO-tjanstens servicemodell

Servicecentret behandlar
observationerna och
inleder fortsatta atgarder

Servicecentralen

Kundspecifika hotobserva-
tioner skickas till den
servicecentral som
kunden anvander

HAVARO

Nationell Iagesbild och datalager
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Vid allvarliga krankningar
larmar HAVARO:s
jourhavande kunden
direkt och stoder
atgarderna

Servicecentralen

Kundernas egna observa-
tioner matas in i HAVARO-
systemet for att starka

skyddet for hela natverket.




Den nya servicemodellen ersatter den myndig-
hetsversion av HAVARO som vi har producerat sedan
2011. HAVARO, som bygger pa samarbete mellan Cy-
bersakerhetscentret och kommersiella informations-
sakerhetsaktorer, kommer att svara mer overgripande
och noggrannare an tidigare pa kundernas behov.

Framtidens behov

| planeringen och genomforandet av den nya tjansten
har vi ocksa beaktat framtidens utvecklingsbehov
och krav. Under projektets gang har vi fort manga
konstruktiva diskussioner med bade vara kunder och
andra intressentgrupper. Vi har fatt vardefull respons
och utvecklingsidéer under manga workshoppar och
gemensamma evenemang.

Var samarbetspartner i utvecklingen av tjansten
ar Reaktor Innovations Oy. Genom tillampning av
agil systemutveckling har det nya systemet och dess
komponenter testats i god tid och stegvis fatts i
produktion.

Det finns plats for nya samarbetspartner

Under 2019 preciserades HAVARO:s nya service- och
verksamhetsmodell i samarbete med servicecentren.
Vi fortydligade villkoren for tjansten som gor det moj-
ligt att erbjuda HAVARO-tjansten pa ett hogklassigt
satt, men pa ett satt som motsvarar olika kundbehov.

Aven nya samarbetspartner ar vilkomna till det
ekosystem som HAVARO-tjansten bildar. Vi tar garna
emot till exempel servicecentralsaktorer och tek-
nologileverantorer. Valkommen med att bygga en
finlandsk grundpelare for cybersakerhet!

Sarbarhetskoordinering

Det viktigaste fallet i drets sarbarhetskoordinering var
sarbarheten hos byggnadsautomationsapparater av
market Fidelix.

| mars 2019 testade en grupp hackare bygg-
nadsautomationsapparater av market Fidelix i Yles
programserie Team Whack och hittade flera sarbar-
heter i dem. Vi koordinerar korrigeringen av dessa
sarbarheter och informationen apparaternas agare.
Trots vart informationsarbete minskade antalet
oppna och oskyddade apparater pa internet lang-
samt med undantag av utrustning som
administreras av tredje part.

De oppna byggnadsautomationsapparaterna som
syns pa internet har funnits i vara informationssaker-
hetskartlaggningar av de inhemska datanaten redan
i flera ar. Byggnadsautomationsapparaternas svag-
heter kunde utnyttjas av angripare for att skada dem
som anvander byggnaderna. Det har dock varit svart
att na anlaggningarnas agare och darfor har antalet
oppna apparater inte minskat namnvart.

Var sarbarhetssamordning hjalper

den som upptdcker en sarbarhet

eller ett allvarligt programfel att
samarbeta till exempel med programvarutill-
verkaren. Vi behandlar alltid sarbarhetsupp-
gifter ansvarsfullt. Vart mal ar att informatio-
nen om sarbarheten och en andamalsenlig
korrigering av den jamte uppdateringar ska
na alla som behover informationen, dven
produktens slutanvandare. Vi stravar efter
att aven reparera sa manga betydande sar-
barheter som mojligt och att infora repara-
tionerna.
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Nyckeltal for var verksamhet

Enligt siffrorna var 2019 arbetsfyllt for oss. Nedtagning av skadliga sidor och informationsutbytesgruppernas
evenemang holl oss sysselsatta, men i ovrigt foljde det gangna aret samma takt som i fjol.




24/7/365 a 4500

Oavbruten jour Varningar Auto-reporter Behandlade fall

25 5500

Fall som hanterats Nedtagning av Facebook-foljare Twitter-foljare
av sarbarhetskoor-  skadliga webbplatser
dineringen

Antal storningar

7 e 43 68

Kritiska Allvarliga Betydande Alla storningar
storningar storningar storningar totalt

Moten och ovningar

Forelasningar 65
Isac-evenemang 50

Ovningar 22

(0]

Kommunikation och meddelanden

Sarbarhetsmeddelanden 24
Sarbarhetsoversikter 209
Nyhetsoversikter 365

Informationssakerhet nu 89

Under adret genomforde vi kundnojdhetsenkater Man ar néjda med vara Enkat till branschernas
om vara lagesbildsprodukter och informationsutby- lagesbildsprodukter informationsutbytesgrupper
tesgrupper. Bedomningsskalan for vara enkater var

fran dalig (1) till beromlig (5).

De branschspecifika informationsutbytesgrupperna 4’2 4’4

bedomdes vara till nytta. Sarskilt viktig ansags moj-
ligheten till informationsutbyte och natverkande.

Genomsnitt Vitsord




CYBERVADRET 2019
OCH EN BLICK MOT 2020

22 Man kanner inte tillrackligt till
cyberbrottslighetens karaktar. Storsta delen

av cyberbrottsligheten ar opportunistisk,
internationell och automatiserad. Nar en person
eller organisation bedomer sin egen risk for att
bli foremal for informationssakerhetsincidenter,
antar man att man maste vara ett objekt som
intresserar angriparen, aven om man vanligtvis
blir objekt slumpmassigt.




Tio utsikter for informationssakerheten 2020

Utsikterna for informationssakerheten 2020 grundar sig pa en gemensam bedomning av
Cybersakerhetscentret och vara samarbetsnatverk. Fick vi ratt i vara utsikter, syns det i slutet av 2020.

Automatiserade informationssakerhetslosningar
som anvander artificiell intelligens vaxer fram

| takt med att utbudet okar, okar aven bland annat
SOC-tjansternas anvandning och blir mangsidigare.

Tjanster kommer att produceras i multinatio-
nella entreprendrskedjor med manga skikt

| utlokaliseringsskedet ar det vasentligt att utreda och
precisera de komponenter, beroendeforhallanden och
ansvar som ar vasentliga med tanke pa datasakerheten.

| efterhand ar forandringarna ofta utmanande, sarskilt

om bristerna framkommer forst vid avvikelser. Samma
problem géller saval privata som offentliga organisationer.
Storningar i tjansterna kan ocksa stora samhallets funk-
tion.

Cybersdkerhetens inverkan pa affarsverksam-
heten beaktas battre an tidigare

Affarsverksamheten ar beroende av digitalisering. De
risker som ar forknippade med detta maste integreras
rutinmassigt i riskhanteringsatgarderna. Man har vaknat
upp till situationen, vilket syns som ett behov av riskbase-
rade granskningsmodeller i anslutning till datasakerhets-
verksamheten.

Skyddet haltar eftersom cyberbrottslighetens
natur inte ar tillrackligt kand

Storsta delen av cyberbrottsligheten ar opportunistisk,
internationell och automatiserad. Nar en person eller
organisation bedomer sin egen risk att raka ut for en
informationssadkerhetsincident, antar man att man maste
vara ett objekt som intresserar angriparen, daven om man
vanligtvis blir objekt slumpmassigt.

5 Allt fler ordnar cybersakerhetsévningar

Verksamheten ar ofta valplanerad, men i verkligheten kan
nodsituationer och kaos overraska. For att atgarda situa-
tionen 6var allt fler organisationer pa att agera i stornings-
situationer och utvecklar sin verksamhet bland annat
utifran observerade brister.
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Informationssakerhetshal som hittas
utnyttjas allt snabbare

Rutinmassiga processer for publicering och uppdate-
ring av uppdateringar racker inte langre till. Som stod
for programuppdateringar maste man ta fram nya
skyddslosningar som kan forbattra observationerna.

Behovet av mangkunniga experter pa
informationss3akerhet okar

De tekniska experternas kompetens inom datasa-
kerhet haller pa att differentieras till olika delomra-
den. Bland experterna behovs ocksa personer som
har forstaelse for affarsverksamhet och bland annat
icke-teknisk kompetens i anslutning till upphandling.

Information och verksamhet flyttar
till molnet

Molntjansterna blir mangsidigare. | stallet for enbart
lagringsutrymme erbjuder molntjanster centralise-
rade funktioner som traditionellt har genomforts i det
egna natverket. Fragan om foljande tjanster blir allt
viktigare: Ar ansvarsfordelningen mellan molnleveran-
toren och organisationen klar?

Informationss@akerhetsbedémningar blir
9 vanligare vartefter medvetenheten okar

Sakerstdllandet av informationssakerhetskompeten-
sen och -nivan blir allt viktigare. Det blir lattare att
pavisa detta till exempel for kunderna nar bedom-
ningen genomfors av en utomstaende aktor.

informationssikerhetsnivan och

1 Det finns ett samband mellan
personalens medvetenhet

| organisationerna framkommer informationssaker-
hetens styrkor och svagheter via personalen. Aven en
enskild anstalld kan avvisa e-post som innehaller till
exempel natfiske, faktureringsbedragerier eller skad-
liga program. Det I6nar sig att satsa pa utbildningar
och 6vningar!






Hur lyckades vi bedoma
datasakerhetsutsikterna
for det gangna aret?

Vara bedomningar var bra! Alla vara utsikter
holl streck.

Ratt!

Vi hade forberett oss pa en okad anvandning av
molntjanster och pa att nya teknologier och utma-
ningar i anslutning till dem skulle dyka upp. | takt
med att utbudet 6kade sag vi ocksa att trenden med
att lagga ut informationssakerheten pa entreprenad
fortsatte.

Sakta men sakert upptackte vi att datasaker-
heten blev organisationernas overgripande risk-
hantering och forbattrade skyddet mot cyberhot.
Det behovs verkligen skyddsatgarder i takt med att
natbrottslighet blir vanligare och cyberattacker mot
statliga aktorernas blir vanligare.

Pa sommaren talades det om storningarna i
kommuntjansterna. Fallen visade pa ett trakigt satt
hur beroende av digitala tjanster skapar overraskan-
de men ocksa allvarliga situationer.

Behovet av grundlaggande kunskaper i infor-
mationssakerhet och den manskliga sidan lyftes
fram. Amnet ar ocks& aktuellt nu. Till exempel
personalens datasakerhetsfardigheter och formaga
att identifiera natbedragerier forbattrar vasentligt
hela samhallets sakerhet. Aven i Finland var lickage
av anvandarnamn och betalningsbedragerier som
verkar oskyldiga vardagsmat.

Aven om sakerheten hos apparater som ansluts
till internet inte har forbattrats under det senaste
decenniet, syns aven ljusglimtar, eftersom identifie-
ringen av sakra konsumentprodukter underlattades
med hjalp av Cybersakerhetsmarket.

(-
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Molnet &r pa stadig frammarsch
och forandringen glader och oroar

Allt fler utkontrakterar
informationssdakerhet

Statliga aktorers cyberangrepp
och nyhetsrapporteringen om
dem fortsdtter

Det finns fortfarande en del att
forbattra i organisationers grund-
laggande informationssdkerhet

Informationssdkerhet blir en del
av riskhantering som utgar fran
affarsverksamheten

Den manskliga aspekten av i
nformationssdkerhet blir storre

Informationss3dkerheten hos
konsumentprodukter som ansluts
till internet blir allt viktigare

Beroendet av digitala tjanster
skapar overraskande situationer

Kanda hot som klassats som blir
sakta varre

Den nya tekniken bestammer
hur utmaningarna for informations-
sakerheten ser ut pa 2020-talet

Ingen epidemi av skadeprogram
riktade mot mobila enheter
kommer at ses




Cybervadret 2019

Januari Februari

Stormen Aapeli gick
sarskilt hart at kom-

munikationsnaten pa
Aland

Skadlig verksamhet
spreds via den oppna
RDP-fjarrhanteringen
pa internet

Antalet vd-bedragerier har
okat. Vid bedragerier utnyttjas
hackade e-postkonton i

Office 365

Cyberbrottslingarna
tjanade miljoner pa
vd-bedragerier och big game

hunting

@ = Internationella nyheter

Blockeringsattacker i flera
europeiska lander i syfte
att stora val

Dataintrang i Norsk
Hydro orsakade stora
ekonomiska forluster

Manga loT-apparater i Fin-
land ligger oppet pa inter-
net. Amnet behandlades i

Yles program Team Whack.

Bluekeep-sarbarheten kan Ga
leda till en epidemi med ur |

skadliga program som

sprider sig sjalvstandigt Ko

Big game hunting-grupperna
utnyttjar allmanna skadliga

program

| webbtjansten for resultaten
fran riksdagsvalens gjordes en
overbelastningsangrepp

Amerikanska NSA:s

spionverktyg misstanks
ha kommit i handerna pa en
kinesisk grupp

Varning 01/2019:

E-postservern Exims
sarbarhet utnyttjas for
dataintrang

Kommunfall: Lahtis

Rikligt med porrutpressnin
bedragerier anmaldes




ileostorning, tjansten
oruk en vecka

mmunfall: Kumo

gs-

L
’

Augusti

Statsforvaltningens webbplats
foremal for overbelastningsan-

grepp

Varning 02/2019:

Microsofts distansarbets-
bord har sarbarheter som
utnyttjas vid dataintrang

Kommunfall: Bjorneborg

September

Vi tog bort en varning om
intrang i Office 365

Cyberbrottslingar
greps i internationella
operationer

Oktober

Pa 15 ar har loT-apparaternas
datasakerhet inte forbattrats

Allmant spritt fynd i natverksdiskar
som galler skadliga programmet
QSnatch

De som spionerar efter upp-
finningar samlar ocksa
in information om personer.

Speglande overbelastningsan-
grepp

November

Cybersakerhetsmarket
hjalper konsumenter att
gora sakrare anskaffningar
av smarta apparater i hem-
met - Finland inleder som
forsta land i Europa tryggan-
de av smarta apparater

En identifiering i flera

skeden skulle forebyg-
ga storsta delen av datain-
trangen i Office 365

December

Var arliga kartlaggning
avslojade an en gang over
1000 oskyddade apparater
i inhemska datanat

Abonnemangsfallor spreds via
textmeddelande, e-post och
reklamlankar samt med hjalp
av sokmotoroptimering

Ibruktagandet av DNSSEC-
datasakerhetsutvidgningen
fick en bra start




Livligt ar for publikationer, evenemang
och kampanjer

Har ar ndgra exempel fran vart livliga publikationsar 2019.
Forhoppningsvis fick s& manga som mojligt hjalp av vara guider och kampanjer.

KAMPANJER OCH EVENEMANG

Sakerhetsisten Teijo delade poanger igen
https://turvalistit.fi/se

Tt FES M

Cybersakerhetsmarket hjalper till att gora smarta kop
av smarta apparater
https://tietoturvamerkki.fi/sv/

ericsson 2 66 nokia

29th Nov-01 Dec 2019

5 CYBER
B RREkATON

Varldens forsta
5G-cybersakerhetshackathon
https://www.kyberturvallisuuskeskus.
fi/sv/aktuellt/70-topphackare-fran-
alla-delar-av-varlden-samlades-i-
finland-varldens-forsta-oppna-5g

GALI LEO Galileo Innovation Challenge: Internationella lag utvecklar tjanster
for EU:s Galileo-satellitpositionering

I N N OVAT I O N https://www.kyberturvallisuuskeskus.fi/sv/aktuellt/
C |—| A |_ |_ E N G E internationella-team-i-helsingfors-skapar-nya-tjanster-eus-

satellitnavigationssystem
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PUBLIKATIONER

Skydd mot fiske och dataintrang i Microsoft Office 365. Sutuminen Mirosat ffce 365

usten kalastelulta ja tiet

Aven engelsk dversattning finns tillganglig.
https://www.kyberturvallisuuskeskus.fi/sites/default/files/
media/publication/Office365_SE_WEB_160420.pdf

TRATICCM

Sakerhetskriterier for molntjanster (pa finska)
https://www.kyberturvallisuuskeskus.fi/sites/default/files/
media/file/Pilvipalveluiden_turvallisuuden_arviointikriteeristo_
PiTuKri_vi_1.pdf

Sakerhetskriterier for molntjanster, engelsksprakig oversattning
https://www.kyberturvallisuuskeskus.fi/sites/default/files/
media/file/PiTuKri_vi_o_english.pdf TarFIcom I

e

Kyberharjoitusohje

Anvisning for cyberovning - Handbok for arrangoren av
ovningen (pa finska)
https://www.kyberturvallisuuskeskus.fi/sites/default/files/
media/file/Kyberharjoitusopas.pdf

Guiderna Tryggt pa webben for barn och foraldrar (pa finska)
https://www.kyberturvallisuuskeskus.fi/fi/ajankohtaista/turvallisesti-
netissa-oppaat-lapsille

BEKANTA DIG AVEN MED FOLJANDE

« Kallan till fortroende - Perspektiv pa standardisering och certifiering av informationssakerhet
(pa finska) https://www.kyberturvallisuuskeskus.fi/sites/default/files/media/publication/
Luottamuksen_lahteilla.pdf

»  Sa hédr skyddar du dig mot natbedragerier https://www.kyberturvallisuuskeskus.fi/sv/aktuellt/
anvisningar-och-guider/sa-skyddar-du-dig-mot-natbedragerier

» S& har sorjer du for informationssdkerheten hemma och pa arbetsplatsen https://
www.kyberturvallisuuskeskus.fi/sv/aktuellt/anvisningar-och-guider/sa-har-sorjer-du-
informationssakerheten-hemma-och-pa-arbetsplatsen

» Projektet Cyber-Halsa: Krav pa informationssakerhet och dataskydd vid upphandling inom social- och
halsovarden (pa finska) https://www.kyberturvallisuuskeskus.fi/fi/ajankohtaista/ohjeet-ja-oppaat/
sosiaali-ja-terveydenhuollon-hankintojen-tietoturva-ja

« Bedomningsanvisning for elektronisk identifieringstjanst
https://www.kyberturvallisuuskeskus.fi/sites/default/files/media/regulation/O211_Anvisning_om_
bed%C3%B6mning_av_elektroniska_identifieringstj%C3%A4nster_211_2019_0O_SV.pdf
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Nyhetssammanstallning om cybervadret 2019

Januari

«  Stormen Aapeli gick sarskilt hart at kommunikations-
naten pa Aland (p& finska)
https://yle fi/uutiset/3-10578072

Februari

« Antalet vd-bedragerier har okat. Vid bedragerier ut-
nyttjas hackade e-postkonton i Office 365 (pa finska)
https://yle fi/uutiset/3-10676320

«  Cyberbrottslingarna tjanade miljoner pa vd-bedragerier
och big game hunting (i engelska) https://www.crowdstri-
ke.com/blog/pinchy-spider-adopts-big-game-hunting/

Mars

« Dataintrang i Norsk Hydro orsakade stora ekonomiska
forluster (pa finska) https://www.tivi.fi/uutiset/kiristys-
haittaohjelma-aiheutti-pohjoismaiselle-yhtiolle-viikossa-jo-
pa-36-miljoonan-euron-tappiot/abfb80fb-6078-3¢89-8869-
9567673ea39d

« Manga loT-apparater i Finland ligger Oppet pa internet.
https://www.kyberturvallisuuskeskus.fi/sv/aktuellt/vem-slack-
te-ljuset-bristfallig-informationssakerhet-av-uppkopplad

April

. | webbtjansten for resultaten fran riksdagsvalets gjor-
des en overbelastningsangrepp (pa finska) https://yle fi/
uutiset/3-10731312

«  Amerikanska NSA:s spionverktyg misstanks ha kommit
i handerna pa en kinesisk grupp (pa engelska) https://
www.nytimes.com/2019/05/06/us/politics/china-hack-
ing-cyber.html

Maj

«  Bluekeep-sarbarheten kan leda till en epidemi med
skadliga program som sprider sig sjalvstandigt https://
www.kyberturvallisuuskeskus.fi/sv/aktuellt/kritisk-sarbar-
het-bluekeep-i-rds-tjansten-kraver-en-omedelbar-uppdate-
ring-i-aldre-windows

«  Big game hunting-grupperna utnyttjar allmanna skadli-
ga program https://www.kyberturvallisuuskeskus.fi/sv/aktu-
ellt/utnyttjade-sarbarheter-fordystrade-cybervadret-i-maj

Juni

« Varning 01/2019: Dataintrdng genom en sarbarhet i
e-postservern Exim https://www.kyberturvallisuuskeskus.fi/
sv/dataintrang-genom-en-sarbarhet-i-e-postservern-exim

»  Kommunfall: Lahtis (pa finska) https://www.tivi.fi/uutiset/
kyberhyokkays-sekoitti-lahden-jarjestelmat-vakavat-hairi-
ot-jatkuvat/30bfba87-5e49-461a-9443-4389ddb349e5

Juli

«  Storning i Galileo, tjansten ur bruk en vecka (pa finska)
https://www.tekniikkatalous.fi/uutiset/undefined/ffb6gbba-
167a-4bae-b654-2ef46cc7c03b

«  Kommunfall: Kumo (pa finska)
https://yle.fi/uutiset/3-10899982
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Augusti

«  Statsforvaltningens webbplats foremal for Gverbelast-
ningsangrepp (pa finska)
https://yle fi/uutiset/3-10933059

« Varning 02/2019: Sarbarheten i Microsofts fjarrskriv-
bordstjanst RDS anvands for dataintrang https:/www.
kyberturvallisuuskeskus.fi/sv/sarbarheten-i-microsofts-fijarr-
skrivbordstjanst-rds-anvands-dataintrang

«  Kommunfall: Bjorneborg (pa finska)
https://yle fi/uutiset/3-10913191

September

« Varningen om natfiske av Office 365-koder har slopats
https://www.kyberturvallisuuskeskus.fi/sv/aktuellt/varning-
en-om-natfiske-av-office-365-koder-har-slopats

«  Cyberbrottslingar har gripits i internationella operatio-
ner (pa engelska) https://www.fbi.gov/news/stories/opera-
tion-rewired-bec-takedown-091019

Oktober

« P315ar har loT-apparaternas datasakerhet inte for-
battrats (pa engelska) https://cyber-itl.org/2019/08/26/
jot-data-writeup.html

« Allmant spritt fynd i natverksdiskar som galler
skadliga programmet QSnatch https:/www.
kyberturvallisuuskeskus.fi/sv/aktuellt/gsnatch-
skadligt-program-mot-gnap-nas-enheter

«  De som spionerar efter uppfinningar samlar ocksa in-
formation om personer (pa engelska) https:/www.zdnet.
com/article/iranian-hackers-credential-stealing-phishing-at-
tacks-against-universities-around-the-world/

« Utomstdende utnyttjas i dverbelastnings-
angreppstrafikens spegling pa det egentliga
objektet https://www.kyberturvallisuuskeskus.fi/
sv/ajankohtaista/2019-lokakuun-kybersaa

November

e Cybersakerhetsmarket hjalper konsumenterna att gora
sdkrare anskaffningar av smarta apparater i hemmet -
Finland forst i Europa med att sakerstalla sakerheten
for smarta apparater https://tietoturvamerkki.fi/sv

e Enidentifiering i flera skeden skulle forebygga stors-
ta delen av dataintrangen i Office 365 (pa engelska)
https://docs.microsoft.com/en-us/azure/active-directory/
fundamentals/concept-fundamentals-mfa-get-started

December

«  Vararliga kartlaggning avslojade &n en gang over
1 000 oskyddade apparater i inhemska datanat
https://www.kyberturvallisuuskeskus.fi/sv/aktuellt/
lite-over-tusen-oskyddade-automationsenheter-i-finland-
ska-nat

« |bruktagandet av DNSSEC-datasakerhetsutvidgning-
en fick en bra start https://www.kyberturvallisuuskeskus.
fi/sv/aktuellt/anvandning-av-sakerhetstillagget-dns-
sec-tog-ett-stort-steg-framat-i-finland-digitala
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Behover du eller din organisation hjalp med att bekampa
krankningar av informationssakerheten eller har du fragor
om lagstiftningen om cybersakerhet? Vi utvarderar och
godkanner aven informationssystem.

Vi utvecklar och overvakar kommunikationsnatens
och -tjansternas driftssakerhet och trygghet.
Du nar oss:

per e-post: cert@traficom.fi
via kundtjansten: 0295 345 630

Folj oss och vara nyheter
https://www.kyberturvallisuuskeskus.fi/sv/@CERTFI
https://www.facebook.com/NCSC.Fl/

Anmal krankningar av informationssikerheten till oss

https://www.kyberturvallisuuskeskus.fi/sv/anmal

Transport- och kommunikationsverket Traficom
Cybersdkerhetscentret
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tfn 029 534 5000
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