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NIMEA-EIKAUPALLINEN-EIMUUTOKSIA 4.0 KANSAINVALINEN (CC BY-NC-ND 4.0)

VOIT VAPAASTI:
JAKAA - kopioida aineistoa ja levittaa sité edelleen missa tahansa vélineessa ja
muodossa
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SEURAAVILLA EHDOILLA:

® NIMEA - Sinun on mainittava lahde asianmukaisesti, tarjottava linkki lisenssiin seka
merkittava, mikali olet tehnyt muutoksia. Voit tehda ylla olevan millé tahansa koh-
tuullisella tavalla, mutta et siten, ettd annat ymmartaa lisenssinantajan suosittelevan
sinua tai teoksen kayttoasi.

Ensimmainen paines

1012012
Teinen paines

@ EI-KAUPALLINEN - Et voi kdyttda aineistoa kaupallisiin tarkoituksiin.

@ El MUUTOKSIA - Jos remiksaat tai muokkaat aineistoa taikka luot sen pohjalta
uusia aineistoja, et voi jakaa téllaista muunneltua aineistoa.

https://creativecommons.org/licenses/by-nc-nd/4.0/deed.fi



NETINKAYTTO vl OLLA
HALUSKAA, MUTTA
CURVALLEUEST 0N
VAKAVA ASIA

Voit tehda netissd monia hyodyllisid asioita, kuten etsia tietoja
kotildksyja varten, jutella kavereiden kanssa, pelata nettipeleja,
lukea kirjoja, kuunnella musiikkia ja katsella videoita ja elokuvia.
Internetin monia eri toimintoja kéytettdessa on térkeda muistaa
olla varovainen, jotta voit nauttia netin kaikista eduista. Tur-
vallinen netinkayttd ei ole vaikeaa. Voit nauttia rauhassa netin
kaikista hyvista puolista, kun vain noudatat muutamia kirjassa
esiteltyja vinkkeja.

VAKAVILLA AsjoiLA €1 PIDA LEikkiA

oA HAUskAA yeTissh TRVAWsEST
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Vanhempasi ja muut aikuiset ovat varmasti
jo opettaneet sinulle, ettd vieraiden kanssa
ei pida alkaa juttusille. Netissa patee sama
sdanto: juttele henkildkohtaisista asioista
vain sellaisten ihmisten kanssa, jotka tunnet
oikeasti.

Jos vieras ihminen alkaa kysella henki-
I6kohtaisuuksia tai haluaa lisata sinut kave-
rikseen sosiaalisessa mediassa, kerro siita
vanhemmillesi. Valitettavasti kaikki ihmiset
eivat ole liikkeella hyvin aikein eivatka puhu
aina totta — vanhempasi voivat auttaa sinua
tassa tilanteessa.
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Jos olet hyvéaksynyt vanhempiesi luvalla
kaveriksesi jonkun netissé tapaamasi ihmisen,
muista seuraavat asiat:

Ala anna hanen kuvata tai videsida sinua,
alaka laheta hanelle kuvia tai videsita
itsestasi.

Ala sovi yksin tapaamisia hanen kanssaan.

Susjele yksityisyyttasi (kerromme
jaliempana tahan liittyvia vinkkeja).

la vieraile sivustailla tai avaa linkkej,
joita han lahettaa sinulle.

Kerre heti vanhemmillesi. jos kyseinen ihmi-
nen kayttaytyy eudesti, uhkailee sinua tai
pyytad pitamaan jonkin asian salaisuutena.

VOIT LOYTAA NETISTA UUSIA YSTAVIA, MUTTA
SEN ON TAPAHDUTTAVA VASTUULLISELLA
TAVALLA JA MITAAN SALAILEMATTA.
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TAYTA RISTIRO ROROSTETUILLA SANOILLA.
SANOJEN ON SOVITTAVA YHTEEN RISTEAMAROHDISSA.

Anna sai Petri-nimiselts pojalta KAVERIPYYNNON. Anna hammastyi: "En kyllé tunne ketdan Petria..."
Anna muisti isansa epetuksen, jonka mukaan TUNTEMATTOMIEN kanssa ei pida alkaa juttusille, jeten
han paatti seittaa isdlleen. Anna ja hénen isansé tutkivat yhdessa Petrin TIETOJA, kunnes Annalle
juelahti mieleen: "Petrihdn on se uusi OPPILAS KOULUSSAMME". Varmistettuaan asian Petrin van-
hemmilta hén hyvaksyi Petrin pyynnén. Kavi ilmi, ettd Petri tarvitsi APUA ROTILARSYISSA.
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ALA TEE
TOISILLE
MITAAN, MITA
ET TOIVOIS|

ITSELLESI
TEHTAVAN

Olet ehk& nahnyt koulussa joidenkin kouluka-
vereiden kiusaavan, arsyttavan ja pilkkaavan
muita lapsia. Netissé tapahtuvaa kiusaamista

kutsutaan nettikiusaamiseksi, ja sill& voi olla
vakavia seurauksia.

Nettikiusaaja voi joutua koulussa puhutteluun
tai vakavammissa tapauksissa poliisien kuu-
lusteltavaksi, ja h&nen vanhempansa joutuvat

asiasta vastuuseen. Uhri voi karsia kiusaami-
sesta hyvin pitkaan.




Jos joudut nettikiusaamisen kohteeksi, muista, etta et
ole yksin ja voit saada apua. Toimi seuraavasti:

7 PYVDA APUA. kERRO VANHEMMILLESI. 105
KIUSAAMISTA ON TAPAHTUNUT KOULUSSA,
KERRO ASIASTA ROHKEASTI OPETTAJILLESI JA
KOULUN REHTORILLE.

7 30S MAHDOLLISTA, TALLENNA VIESTIT,
VALOKUVAT, VIDEOT JA SIVUT, JOITA ON
KAYTETTY KIUSAAMISEESI.

7 ALA REAGOI ARSYTTAMISEEN, ESTA SINUA
KIVSANNEET HENKILOT JA ILMOITA HEISTA
SIVUSTON TAI PALVELUN YUAPITATILLE.




TIESITKO TAMAN?
KIUSAAMISESTA KAYTETTAVA
ENGLANNINKIELINEN SANA "BULLYING"

DUONTAA JUURENSA SANASTA "BULLY".
TOKA TARKOITTAA TAPPELUPUKARIA,
RAHINOIGAA IA PAHOINPITELITAA
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Sinakin voit torjua nettikiusaamista ja tehda netista
turvallisemman. Ala julkaise, kommentoi tai jaa sellaisia
viestejd, valokuvia tai videoita, jotka voivat satuttaa,
noyryyttaa tai vahingoittaa toisia. Ala mydskaan tykkaa
loukkaavista viesteista, valokuvista tai videoista. Ennen
kuin julkaiset jotakin, yritd asettua toisen henkilén

asemaan ja mieti seuraavaa: "Milta minusta tuntuisi, jos
joku tekisi minulle samoin?”

TOISTEN KUNNIOITTAMINEN ON
ERITTAIN TARKEAA
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UNNI OI TT = s Netiketilla tarkoitetaan ohjeita
Iy [/A K mO fiksuun nettikéyttaytymiseen. Niité

noudattamalla yhdesséolo ja toisten

“Y\]AKSYI ymmartaminen ja kunnioittaminen
Q A sujuu kaikilta internetissa. Seuraavaksi
& § , ]L LE tutustumme joihinkin naist ohjeista.

Ala kirjoita kenellekdan tai

julkaise mitaan vinaisena.

Saatat katua asiaa
my&hemmin.

Ala kirjoita kaikkea isoin
kirjaimin. Se tarkeittaa,
etta HUUDAT

Aleita keskustelu
tervehtimalls,

ja muista mygs

hyvastely.

BRI "= O ([t
q ==t <O> hyskkaavast]
mgss‘ (@) tai loukkaavasti Jos joku ei vastaa heti viesteihisi,
< o dlaka kiroile. ala ole karsimaten ja laheta

viesteja uudelleen.

lue viestit uudelleen
ennen lahettamista
mahdellisten virheiden
korjaamiseksi.

Aaniviestin kuunteleminen
ei ole mahdellista kaikissa
tilanteissa. laheta tekstiviesti,
jos haluat etta viesti luetaan
mahdellisimman pian.

puhelimesi
tai tablettisi
aanettemalle tai kayta
kuulokkeita, kun kaytat aanta
pitavia sovelluksia. Melu vei
hairita lahellasi olevia
ihmisia.

~  TIESITHO TAMAN?
- Netiketti =
4 InterNet + etiketti
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ZIRIONUE A
PUHW CzEIN

On olemassa monia tapoja kirjoittaa ja puhua riippuen siitd, missa
ja kenen kanssa viestit. On ihan "okei” kdyttaa slangia, kun puhut
esimerkiksi kavereidesi kanssa. Netissa voit kayttaa lyhenteita
nappaillaksesi nopeammin ja ku/emojeita/ kertoaksesi, oletko (& vai (=

Valta kielioppivirheitd ja muista ettet kayta lyhenteita tai slangia
kotilaksyja tehdessasi tai kokeisiin vastatessasi. Opettajien ja
vanhempien kanssa viestitellessa kayta hyvaa yleiskieltd, mutta voit
hdystaa viestiesi sanomaa emoijeilla.
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TIEDATKO, MITA TARKOITTAA YKSITYISYYS?

Yksityisyys tarkoittaa sita, etta suojelet omia asioitasi muilta:
valokuviasi, viestejasi, tiedostojasi, salaisuuksiasi, tunteitasi.

Valitse huolella se mita jaat netissé ja kenen
kanssa, silla viesti voi menna yhdella klikkauksella
Suomesta Japaniin! Vaikka jakaisitkin asioita vain

ystavillesi, he voivat lahetta4 niité eteenpain, ja
lopulta ne ovat kaikkien tiedossa. Mik& tahansa asia
voi levitd hyvin nopeasti netissa.
HIET SIS, KENEN KANSSA JAAT ASIOIA, silla niiden
poistaminen myéhemmin on vaikeaa.
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ONGELMISTAS TIEDETTAVA, MILLOIN deotta’ Nagta video
MELUUMMIN SISANTIET0S] OUAT nhemmillest tat olle
JULKISET ALA ANNA C luotettava

VANHEMPIES! KANSSA, TN TEMATTOMIEN N A p———

ALA PURA HUOLIASI SAADA SELVILLE, dhettamista. jotta he

INTERNETISSA, L\ MISSA OLET ‘(J oival, arvioida, voiko

ALA KAYTA KOSKAAN
| TLMAN LUPA TOISTEN
! LUOTTOKORTTEIA, HENKILO-

.

TIETOOA A JULKAISUIN. [ g (ET(20 (00092

RS

Kiyta aina
lempinimea tai

P { nimimerkkii, kun pelaat i
K\DQDYDTTMYH@T netissa. Ala koskaan b
Oletko o ) TAD VALOZUWVIERN 2\ salasanojasi muille
‘ ; 9 J DA WEEBEN pelaajille. ".»‘v"
hostaan o hettav LANETTAPUSTA D R

OLE VAROVAINEN, MITA
VALOKUVIESI JA VIDEQIDES]
TAUSTALLA NAKY'Y NE

MAARITA PROFIILISI
ASETUKSISTA. ETTA VAIN
YSTAVASI NAKEVAT
JULKAISUSI JA TIETOSI.
PYYDA TARVITTAESSA
APUA ASETUSTEN
MUUTTAMISEKSI.

VOIVAT PALJASTAA SINUSTA
TAI VANHEMMISTASI TIETOJA,
JOIDEN ETTE HALUAISI
OLEVAN JULKISIA.
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SINUN ON SUOJELTAVA MUIDEN YKSITVISYYTTA
SAMAUA TAVOIN KUIN OMAASI:

@ ® Ole varovainen, mita tietoja julkaiset ystavistasi ja perheenjasenistasi. Yksi-
tyisia tietoja voivat olla esimerkiksi henkilGtiedot, joita ovat esimerkiksi nimi,
kotiosoite, syntymdaika, auton rekisteritunnus ja terveystiedot.

{® @® Pyyda lupa ennen kuin julkaiset videoita tai valokuvia, joissa esiintyy muita
henkil6ita. Jotkut eivat tykkaa siita, ettd heidat merkitaan julkaisuihin.

@ @ Ala jaa tai nayta jonkun toisen sinulle lahettamié henkildkohtaisia
valokuvia tai videoita luvatta.

305 LAINAAT TOISEN HENKILON KANNYKKAA TABLETTIA
TAI KANNETTAVAA TIETOKONETTA, TOIMI SEVRAAVASTI:
@ @ Ala urki mitaan, mika ei sinulle kuulu.

(@ @® Ole varovainen laitteelle tallennettujen tietojen kanssa,
silld niiden omistaja ei ehka halua julkaista niita.

@ @® Jotkin pelit julkaisevat automaattisesti asioita laitteen omistajan
profiilissa, eikd han ehka pitisi siité lainkaan.
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LISAA PUUTTUVAT
SANAT |AUSEISIIN

+ %

NETTIKIVSAAMISEKSI ' YKSITYISYYTTA ' HARKINTA © NETIKETIKSI © VIERAIDEN

INTERNETISSA TAPAHTUVIEN VAARINYMMARRYSTEN VALTTAMISEKS|
LAADITTUJA SAANTOJA RUTSUTAAN ___________

% INTERNETISSA TAPAHTUVAA KIUSAAMISTA RUTSUTAAN A
___________________ ’ o
% OLE VAROVAINEN _________ TAI SELLAISTEN HENKILOIDEN \

KANSSA, JOTKA TUNNET VAIN INTERNETISTA.

% MINUN ON SUGJELTAVA OMAANI JA MUIDEN HENKILOIDEN §

y
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KUNNIOITA MUIDEN TYOTA

NETISSA ON PALJON SIISTIA NAHTAVAA JA TEHTAVAA. VOIT ESIMERKIKSI KATSOA VIDEOITA, RUUNNELLA
MUSIIKKIA, KATSELLA VALORUVIA JA LUKEA RIRJOJA. KAIKILLA NAILLA SISALLOILLA ON TERDANSA, JOTEN
ENNEN SISALLON JARAMISTA TAI KOPIOIMISTA ON TARKEAA TIETAA, ONKO VIDEON, VALORUVAN, KIRJAN

W\

‘ 2 TAI MUSIKIN TEKDA SALLINUT TEORSENSA RAYTON,

Kuvittele, ettd olisit Olisike sinusta mukavaa, jos

kirjoittanut jo pitkaan joku kopioisi ottamasi todella | ahteen kertominen, eli kuka
kirjaa. Olisiks sinusta hienon valokuvan ja vaittaising teoksen on tehnyt ja missa se
mukavaa, jos joku teinen || sitd itse sttamakseen? = on julkaistu, on kunnisittavaa.
kopieisi kirjasi, vaihtaisi Se ei varmasti olisi Muista pyytaa lupa julkaisuun,
sen nimen eika mainitsisi || sinusta kivaa. vaikka mainitsekin lahteen.
sinua sen tekijana? z

Myés asentamasi sovellukset
ovat sellaisten ihmisten tai
yritysten luomia, jotka ovat

SMaksullisten sovellusten kdyttaminen maksamatta veidaan ,
luskitella piratismiksi. Vanhempasi veivat saada esimerkiksi
sakot, jos kaytat néitd sovelluksia iiman lupaa.

kdyttaneet tyshen aikaa ja rahaa, Ala siis tee niin. Jos haluat todella kayttss

Jotkin sovellukset ovat ilmaisia ja sovellusta, etsi samaan tarkeitukseen

vapaasti kiytettavissa, kun taas saatavilla oleva ilmainen sovellus tai kysy X

toiset ovat maksullisia. vanhemmiltasi, veisivatks he ostaa seveHukse %
Lk F
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SEURAAVAKS| NAYTAMME, MITEN

VOIT OSOITTAA, ETTA TEKSTI ON
KOPIOITU. LISAA TEKSTIN YMPARILLE
LAINAUSMERKIT JA MAINITSE LOPUSSA,
KUKA TEKSTIN ON LAATINUT JA MISTA
SE ON KOPIOITU.

"Sugjele yksityisyyttasi: ota
huemioon, ettd olet julkisessa
paikassa, jossa kuka tahansa
voi nahda ja saada kayttesnsa
julkaisemasi siséllén seka nyt etta
tulevaisuudessa.” - Internetin
turvallisuusshjeet, CERTbr: https:/
cartilha.cert br

J0S KAYTAT KOTITEHTAVISSASI NETISTA LOYTAMIASI

W\ TIETOJA, KERRO SELVASTI, ETTA TIEDOT QVAT
KOPIOITUJA. MUISTA MAINITA LAHDE ELI SIVUSTO,

JOSTA OLET KOPIOINUT TIEDOT.

21
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SUOSITUSIKARAIAT KOSKEVAT
PIIRRETTYJA ELOKUVIA JA SARJOJA SEKA
VERKKOSTVUSTOJA, NETTIPALVELUITA JA

SOVELLURSIA.

IKARAJOJEN TARKOITUKSENA ON
SUOJELLA SINUA.

Tarkista kayttéehdot ja ikédraja ennen kuin kaytét verkkosivustoa. Esimer-
kiksi joidenkin sosiaalisen median palvelujen kayttamista varten sinun on
oltava vahintaan 13-vuotias. Jos et ymmarré kayttdehtoja, keskustele
vanhempiesi tai opettajiesi kanssa.

JOS SINULLE TULEE EPAMIELLYTTAVA OLO JOSTAKIN NETISSA
LUKEMASTASI TAT NAKEMASTASI ASIASTA,

@© PYSY RAUHALLISENA, ALK SAIKAHDA ALARA OSALLISTU HETI RESRUSTELUUN ASIASTA.

@© PYRI KESKUSTELEMAAN ASIASTA KASVOTUSTEN JONKUN TUNTEMASI AIRUISEN KANSSA.
© |[MOITA ASIASTA PALVELUN YLLAPITAJALLE.

@© ESTA HENKILOT, JOTRA JULKAISEVAT HAIRITSEVAA SISALTOR.
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INTERNET El OLE KAIKKI KAIKESSA!

Merkitse () OLIN HYVIN = () EN SAANUT
asiat. joista IUSTUATIIIRIN BN AL UNTA TAI NAIN
sinulla on io TORTEERTIS Fisanly | PAON paINAAISIA

O) VAUTIN ETTA L | = () PYYSIN LANGAT- | O) JA.Tl.N LEIKKIM'ATTA,
vnua poie | 6O EN HALUNNUT MENNA 38 TOMAN VERKON | LAHTEMATTA ULOS TAI

miTiiN Texemisrie, | JONNERIN. KOSKA “SIELL SALASANAN HETI | OPISKELEMATTA KOSKA
vain Siks), e gy | OLE NETTIA | PERILLE SAVUTTUANI. | OLIN NETISSA.

PAASSYT NETTIIN.

() EN KESKIT- () MINUA PELOTTI () TAPASIN
TYNYT OPETUKSEEN | PELRKA AJATUSKIN YSTAVIANI VAIN 1o
WOKASSA, koskn | ST, ETTA Jicsv VERKKOPELEISS ]?% m?(fk‘LSlt
OLIN RiNNYKALLE | ILMAN PUHELINTANI RTINS yndenkin
AL TABLETTIANL MEDIASSA edelld
mainituista
() JOUDUIN RENNYKAN REYTON TAKIA tilanteista.
OIKEAN VAARAAN CROMPASTUIN, KAA- = /«j@ saatat viettaa
DUIN TAI KULJIN VAROMATTA PAIKASTA W Y liikaa aikaa

JOSSA MINUN OLISI PITANYT OLLA
TARKRAAVAINEN).

netissa.
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MUISTA, ETTA LIRA ON LIRAA
RAIKESSA. JOS ET OSAA
SHANNELLA NETINKAYTTOASI,
SE VOI HAITATA TERVEYTTASI,
SOSIAALISTA ELAMAASI TA
ROULUMENESTYSTASI.
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Oppitunne
OPISKELLAAN Ja elylla aa
TARKKAAVAISESTI lasng
elkd surffata luvatta
netissa.

Ald kuuntele
-musiikkia liian kovalla
ddnenveimakkuudella,

Muista sama
sdant® kuulekkeilla
kuunneltaessa. Keva
ddnenveimakkuus vei
vahingsittaa kuulsasi
ja hairita muita

ihmisia,

1Y)V st dtny,

)

RS NN RN TR AR )
Ole varevainen, kun
kaytat kannykkaa
julkisilla paikeilla. Katse
melempiin suuntiin
tieta ylittaessasi ja
tarkkaile ymparisteasi
jotta et termaile
muihin ihmisiin.

|||\I||||lllllll|||
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UV IV b vy

laan

liiallisesta netinkautesta
voi aiheutua sinulle
ongelmia, kuten

jotta valtyt selkakivuilta.

.
Istu ryhdikkaasti
tietokeneen ddressa.

Pida TAUKOI.-NOUSE ‘g\'GS.
KIVELE ja juttele toisten

nukkumiseen ja

vaikeuksia.

keulunkayntiin littyvia

2

kanssa. _(-

—

KOHTUUS
KAIKESSA

Etsi korostetut sanat
sanalaatikosta

Ala surffaa netissa
myshaan illalla. Kasvat

vield, joten kehesi
tarvitsee KEHITTYAKSEEN
kunnella UNTA.

26

RESKUSTELE aina
vanhempiesi kanssa, jos

jokin asia vaivaa sinua
tai tarvitset APUA.

fls suestu \
kiristykseen é\av:a

osallistu haaste_}:
siin, joissa tehdgan
vaarallisia asisita.

- - -

"

Pida valilla tauksa
netinkautesta ja nauti
vapaa-ajastasi mulla
tavein. Voit esimerkiksi

URHEILLA, pelata
JALKAPALLOA, PYORAILLA ja
nahda KAVEREITASI.

i3 aseta itseasi
vaaraan nettipe-
lien ja -videsiden.
netissa tehta-
vien kepposten
tai nettiriitejen
vuoksi. .

r Ik . s
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ALA USKO KAIRKEA LUREMAASI

Kaikkeen netissa lukemaasi tai sinulle lahetettyyn ei tule uskoa.
Sinulle voidaan lahetta4 netissa tai somessa pyytadmatta valheellisia
ja vadristeltyja viesteja. Seuraavassa on muutamia esimerkkeja.

/

NI IR

(4

EYEEEERALALRLELAL RS TR L‘""""'\luuuuun
§ 21 |= = = KETUUKIRJEESSA
VIESTEIA JOTRA - = |2 HUHUSSA ONKVSE =) 1= sy JOAEIKAS AsngAhirnglE
SAAT PYYTAMATTA z| |z HMISESTA TAI YRITYKSESTA = Z DA PA'K’KAANSA I J0Ss
TONTEMATIOMITA 21 |2 HERROTUSTA VALREELSESTA 2| [ = oyyoeraay Vi
HENKIOITA, SANOTAAN. =) £ =~ UUTISESTA, JONKA =1 [= viEsT| NopasTy ereenpiy
ROSKAPOSTIKSL.  =| |= TAVOITTEENA ON AIHEUTTAA 2] |= MAHDOLLISIMMAN MONEL(E
=[ |=  VAMINKOA TAI PANIRKIA. = [= HENKILGLLE
NI IR R R RN ) :’““”““““”'”F ’rnl\u:uuuunu.
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FAKE NEWS - VALEUUTISET
VALEUUTISIKSI SANOTAAN UUTISIA, JOTKA YRITTAVAT NAYTTAA OIKEIDEN
UUTISTOIMITTAJIEN TEKEMILTA. NIIDEN SISALTO ON VALHEELLISTA,
EPAMAARAISTA TAI VAARISTELTYA.

HUHUN TAI VALEUUTISEN TUNNISTAMINEN I OLE AINA HELPPOA.
JOS. SINUA EPHILYTTAA, MIETI SEURAAVIA KYSYMYKSIE:

Pyydetdanké viestissa jakamaan sita eteenpain monille ihmisille?
Luvataanko viestissa jotain erityisen hyvaa vastineeksi viestin
jakamisesta? Uhataanko viestissé sinua jollain erityisen haitallisella
asialla, mikali et jaa viestia eteenpain?

Mainitaanko uutisessa sen lahde? Tukevatko tosiasiat uutista?
Onko samaa tosiasiaa kasitelty muissa uutisissa?

28
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SUOTJAA |AITTEESI

VALITETTAVASTI SAATAT TORMATA
NETISSA PAHISTEN JENGIIN.

Laitteesi voivat joutua Pahisten jengin virit-
t&miin ansoihin, jos laitteissasi on paivitta-
mattdémia sovelluksia, jos avaat saastuneen
tiedoston, avaat tuntemattoman linkin tai
kaytat suojaamatonta yhteytta.

PAISTEN JENGI VIRITTAA
ANSOJA VOIDAKSEEN
SAASTUTTAA LAITTEESI

JA PAASTARSEEN KASIKS|
TIETOIHISI.

Nama pahikset, joita kutsutaan myés
haittaohjelmiksi, ovat ohjelmia, jotka
on suunniteltu saastuttamaan laitteita
ja vahingoittamaan niiden toimintaa.
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KIRISTYSOHJELMA

JENGIN GANGSTERL JOKA LUKITSEE TIETOS
ULOTTUMATTOMISI JA VAATI NISTA
LUNNATTA. SE ON VARMUUSKOPION PAHIN
VIHOLLINEN. (JELLEMPAN KERROMME,
MK ON VARMUUSKOPIO)

\H\LL()I TTAJAT

TUNKEUTUU OHJELMIN JA TIEDOSTOIHIN
A LAHETTAR ITSESTAAN KOPIOITA MYOS
SRHKOPOSTIOHJELMIEN JA VIESTIEN
KAUTTA. VRUSTORJUNTAOH,ELMAN PRHIN
VIHOLLINEN. (JALUEMPEN KERROMME.
MIKR ON VIRUSTORJUNTAOHELMA.)

 LEVIRR VERKOISSA
LAHETTAMALLA ITSESTAAN
KOPIOITA LATTEELTA TOISELLE

ETSINTAKUULUTETTU

It )

P

> ¥

Z0MBIE

PEITENIMI, JOTA KRYTETRAN BOTIN
SAASTUTTAMASTA' LAITTEESTA.

MUUTTAA LAITTEES]
ZOMBIEKS, ELI HYORKAAJA
ALKAA HALLITA -LATTETTA,
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YRITTAR HUUATA JA PELOTELLA
SINUA TEKEMARN JOTAIN, MITA MAHDOLLISTAVAT [AITTES

JOURKO TYOKALUJA, JOTKA
SINUN EI PITRISI TEHDA ETARAYTON SINUN TIETAMATTAS).

™™

ETSINTAKUULUTETTY

ETSINTAKULLUTETTU

. - e

%» P#fﬁ u.'*
B TAKAPORTTI
NAYTTAR HARMITTOMALTA MUTTA S
TEKEE HAITALLISIA ASIOITA, KUN AVAR TOISEN SISHANKAYNNIN
KAYTTRJAN SILMA VALTTAA. LAITTEESEESI. JOTTA TUNKEUTUJA VOI
KUTSUTAAN MYOS TROIJAN HEVOSEKS

PALATA RAVEREINEEN MILLOIN TAHANSA.

33



VAKOILUN MESTARIY

ETSINTAKUULUTEITU

ETSINTAKULLUTETTU ETSINTAKULLUTETTY

NAYTTOKAAPPARI NAPPAINKAAPPARI

HALUAR TIETRR, MITR RLIKKAILET TALLENTAA. MITR LAITTEELLAS]
o ity A naom
; TIEDOT TUNKEUTUJALLE. i

ETSINTAKULLUTETTY

- —
ETE\NTAKH\.ILHTETT\.I
/

VAKOILUO
VAKOILUOHUELMA

=0 o JENGIN VAKOOJA. JOKA TARKKAILEE,
NAYTTAR SINULLE M*\‘N‘ ’ MITA TEET LAITTEELLASI, JA VALITTAR
VAIKKA ET HALUAISI TIEDOT ETEENPAIN MUILLE PAHIKSILLE,
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VARUTOLEIKKI

SELVITA, MIKA VARJOISTA ON TAMAN ROISTON VARJO!




AUTA U HOA LOYTAM

KUULUVALLE VIDEOSIUSTO
MATKAN VARRELLA!
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e YHDISTA KUKIN PAHIS

AVAR TOISEN
515AANKAYNNIN

VAKOILUOHJEL MA

| LAHETTAMAI & | LATTEESEES! KERTD
ETTAM ' 00
JEEsTAAn Kore) JTTA TUNKEUTUTA AsEnThgrL e
AITTEELTA Tors E”L'TA VoI PALATA KAIKEN, MITA Tg
L KAVEREINEEN LAITTEELLAS) d

MILLOIN TAHANSA.

e
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JELMIE

N
KRUTTA.

YRITTAA HuigATA
dA PELOTELLA
SINUA TEKEMAAN

dOTAIN, MITA SINUN
El PITAISI TEHDA.

41



A& huolehdi. silla et ole
E yksin taistelussa Pahisten
jengia vastaan! +
Hyvisten jengi on valmis
: ,ENGI auttamaan sinua. <{l\>

\\ /

: SUOJELEE LAITTEITASE B p

E PA[&W%MMA VHTEVKSITR B g

| NTERNETTIN. SEN TARREIN TEHTAVA - %2

C| o ESTAR VALOITTIEN PRASY  H = AIIE
= AITTEELESI SENE =

: S| [= ROSKAPOSTISUODATIN s
D/ AEARARRARINIEARNARINARARARAAA N - VAARALLISET VIESTIT JOTKA

= VOIVAT ESIMERKIKSI SISALTAA
—~ HAITTAOHJELMIA. KUTSUTAAN MYGS

g SPAMMIFILTTERIKS].

’r“l\nl!lnlnlnlnl C

ll”ll)ll]lll
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TUNNISTAUTUMINEN AUTT\/.%A SINU; SUOJEL
N t
TILEJAS| TARKISTAMALLA ‘HENKAI_L(')'HISYYTESI, ﬁ#&l
KU VO VAT OLEVANSA SINA

SILURRO AUTTAA
U“)\H\NHEIV\PH\S\
SUOJELEMAAN SINUA.

ulllllllllll"ll

MIKKA HAMAR
PAHISJIENGIA JA SUJELEE
TIEDOSTOJASI JA RESKUSTELUJASI.

P0aBININANIRE®Peonnoo @It R IRBE:L

43




A

+ YUBISTA
E YH KUKiN saNks

2

g (€]
LA
SUOJELEE LAITTEITAS :
ATTAOHIELMILTA il
VIRUSTEN Sy
J MUDEN g
ATTAOHUELMIEN .

VIHOLLINEN.
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ADZTIESITKO TAMEAN?

Englanninkielinen sana "Firewall” tarkoittaa palomuuria, joka estaa tuli-
paloa leviamasta. Internetissa palomuuri torjuu verkon kautta laitteillesi
tehtavia hyokkayksia ja pysayttéda haitallisen likenteen verkkoon.
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ASENNG LOITTEILLES!
HYVISTEN JENGI

I MUISTA MYOS
SEURAAVAT TARKEAT
TURVATOIMET

\ll

f - Asenna uusimmat paivityk-

set kayttamiisi sovelluksiin.

\l:
D

f - Ala klikkaa kaikkia sinulle
l&hetettyja linkkeja, vaikka
tuntisit [&hettgjan.

;‘ Al luota liian hyvilté kuulos-

g taviin viesteihin, joissa sinulle

tarjotaan lahjoja, rahaa ja

virtuaalivaluuttaa tai peleja.

Nailla “ansoilla” pyritdan

saamaan huomiosi, jotta

avaisit saastuneen tiedos-
ton, luovuttaisit tunnuksesi
tai muodostaisit yhteyden

haittasivustolle.

49

Ole myos tarkka siitd, mita sovelluksia
asennat. Pyri lataamaan sovellukset laittee-
si kayttojarjestelman virallisesta kaupasta.
Ole silti varovainen, silla virallisissakin kau-
poissa voi olla virheellisia tai epéaluotettavia
sovelluksia.

Ala asenna piraattisovelluksia, silla ne ovat
laittomia ja voivat myds vaarantaa laitteesi.

JOS ET PYSTY TAHAN KAIRKEEN YKSIN, PYYDA
VANHEMPASI MURAAN HYVISTEN JENGIIN
SUOJELEMAAN KOKO PERHETTASI.
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VARO HUKKAAMASTA
LAITTEITASI

Laitteet ovat kalliita, mutta myds
niille tallennetut tiedot ovat hyvin
arvokkaita.

)OS JOKIN LAITTEESI HAVIAA,

PYSY RAUHALLISENA.

; _Kerro_ asiasta heti vanhemmi_lles_i tai
("5 OLE VAROVAINEN J4 it o voivet atas sina, Vo myoes
KIINNITA HUOMIOTA Ikaikki l:;zseis_eusli_ |aittee||3_kaytt_:$m§§ks"a-
YMPARISTOOS' postitili, pelien salasanat jne.). ,
(S BLA JATA LAITTEITAS)
MIHINKAAN
VARTIOIMATTA.
¢ MAARITA LAITTEESI
M PYYTAMAAN AINA
S SALASANAA. J
. |
°
®
[
[ ]
.oo 0000000000090 °0090000000000090°0090000°000000090°0°
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aldJELE SALASANOIAGI

SALASANOJIEN TARKOITUKSENA ON VARMISTAA,
ETTA KUKAAN MUU EI VOI ESIINTYA SINUNA.

SALASANAT OVAT SALAISIA,

EIKA NIITA SAA PALJASTAA RENELLEKAAN.

Ala jaa salasanojasi muille kuin sinusta vastuussa
oleville vanhemmillesi kasvotusten.

Jos joku tietda salasanasi, han voi kirjautua eri
sivustoille, julkaista tietoja ja keskustella kavereidesi
kanssa esiintymalla sinuna. Lisaksi hdnen on
mahdollista avata puhelimesi ja poistaa viestisi.

SALASANAN JAKAMINEN EI OLE YSTAVYYDEN

EDELLYTYS. TODELLISET YSTAVAT KUNNIOITTAVAT
SINUA, EIVATRA PYYDA SINULTA TALLAISIA ASIOITA.
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ﬁ Varmista, ettei kukaan néae, kun nappailet salasanasi.

G

* Aseta laitteisiisi niiden avaamista varten tar-

—

L3

Voit kirjoittaa salasanasi paperille, jotta et unohda
niitd. Muista kuitenkin séilyttda paperi turvallisessa
paikassa, kuten huoneesi poytalaatikossa.

Ala kayta helposti arvattavissa olevia salasanoja.
Sellaisia ovat esimerkiksi ”123456”, "abcd”, "asdf”,
nimesi, sukunimesi, syntymapaivasi, koirasi nimi tai
suosikkijoukkueesi.

@ TIESITKO TAMAN?

Salasana 123456 on yksi maailman yleisimmista
salasanoista. Al3 edes harkitse kdyttavasi sita.

Kayta pitkia salasanoja ja aktivoi kaksivaiheinen
tunnistautuminen.

Luo jokaiseen kayttamaasi nettipalveluun ja
sovellukseen eri salasana. Muutoin joku voi
esiintya kaikilla nailla sivustoilla sinuna selvitta-
malla vain yhden salasanan.

vittava salasana, jotta kukaan ei voi kayttaa
laitteitasi ilman sinua.

Jos kaytét jotain laitetta koulussa tai muiden
henkildiden kotona, muista kirjautua ulos tileil-
tasi, kun lopetat kdyton. Muussa tapauksessa
joku voi kayttaa tilejasi.

53

OLETKDO
KLULLLUT
TIETOJEN-
KALASTELLSTA?

Tietojenkalastelulla tarkoitetaan
vaarennettyja sahkopostiviesteja
ja verkkosivustoja, jotka nayttavat
hyvin samanlaisilta kuin oikeat
viestit ja sivustot mutta joiden
tarkoituksena on huijata sinua ja
selvittdd salasanasi ja henkil6tie-
tosi.

Pyri kirjoittamaan haluamasi
verkkosivun osoite suoraan selai-
meesi, alaka luota sivuihin, jotka
vaikuttavat hieman erilaisilta kuin
mihin olet tottunut.



TAYTA SANARISTIKKO

VAAKASUORAAN  PYSTYSUORAAN

S PAHISTEN JENGIN GANGSTERI i OIKEUS. YKSITYISEEN ELAMEAN
S PAISTEN JENGIN VAKOOI sl VALHEELLINEN JUTTU IMISESTH

HYVIA KAYTOSTAPOJA INTERNETISSA b0 A0S B

KOSKEVAT SAANNOT SHKALASTELEE TIETOJAS!
SUOJAA LAITTEESI LUVATTOMILTA AUTTAA SUOJAAMAAN LAITTEES|
YHTEYKSILTA HAITTAOHJELMILTA

S AUTTAA ESTAMAAN EI-TOVOTUT s ON SALAINEN JA KUULUU VAIN SINULLE
VIESTIT FIKA RENELLEKAAN MUULLE

U VAARARS! LAITTEELLES! S NETTIRIUSAAMISEEN TAY HAIRITSEVAAN

SISATAON SOPIVA TERO.
3 E-TONOTTU VIEST]

54







JWVVVVVVVVVVVVVVY VIVV VY vvvvvvvvvvvvvvvg

TLUNNETKO 10 JUHON?

./Juhe on hyvin valpas peika, joka rakastaa netissa
SURFFAILUA. Han kuitenkin tietdd myds, ettd hanen en
oltava VAROVAINEN tietsjensa susjelemiseksi. Niinpa
Juhe pyysi APUA didiltaan VIRUSTORJUNTAehjelmisten,
PALOMUURIN ja reskapestisusdattimen asentamiseksi
tabletilleen. Juhe asentaa sovellustensa PAIVITYKSET ja
ottaa aina VARMUUSKOPIOT, jetta han ei meneta valoku-
viaan ja videgitaan.

Juhe valitsee SALASANANSA hyvin huelellisesti eika kayta
koskaan omaa nimeaan tai pelkkia numersita. Erdéna
paivana Juhen kaveri pyysi hanelta salasanaa. Juhe
kieltaytyi antamasta sita ja kertoi kaverilleen, etta
salasanat evat salaisia, eikd niita saa kertea muille.

Susjellakseen YKSITYISYYTTAAN sesiaalisessa mediassa

Juhe maaritteli profiilinsa asetukset niin, etta hanen
& 1 julkaisunsa nakyvat vain hénen kavereilleen. J
AANNANAAAAAANANN AANANA AANAAAAAANANAAAANANAA

(S  ENTA SINA? THIMITKD KUTEN JUuHA? = <€)
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ETSI KORDSTETUT SANAT
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OLE NETISSA TARKKA, MUTTA
ALA HUOLEMDI LIIKAA!

Nyt kun tiedat jo netin vaarat ja osaat suojautua niiltd, on aika nauttia
kaikista netin hyvista puolista. Osallistumisesi on erittdin tarkeaa,
jotta netista voidaan tehda entista parempi paikka. Pyyda aina apua
vanhemmiltasi, opettajiltasi tai muilta luotettavilta aikuisilta, jos sinulla
on epdilyksia tai jos joudut epamiellyttavaan tilanteeseen. Vaikka
he eivéat osaisi heti neuvoa, he ohjaavat sinua oikeaan suuntaan
vastauksen I6ytdmiseksi.

RERRO KAVEREILLES JA PERHEELLES
TASTA OPPAASTA OPPIMISTASI ASIOISTA,

[UOTAMME APUUSI NETIN
TURVALLISUUDEN PARANTAMISESSA.

by yadvpradaqpbdbnd bty

AR AN RN R R R R RN AR I AR ER I

e AN AN A N NN

58



HALUATKO OPPIA LISAA?

Osoitteesta kyberturvallisuuskeskus.fi
|6ydat taman aineiston lisaksi vanhemmille
ja huoltajille tarkoitetun oppaan.

€0 Q0000000 9000

Tutustu myds muihin Traficomin
Kyberturvallisuuskeskuksen
oppaisiin.

o%OPPAAN TEHTAVIEN VASTAURSET LOYTYVAT OSOITTEESTA: HTTPS://WWW.KYBERTURVALLISUUSKESKUS.FI/FI
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