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Inledning

Syftet med sakerhetskriterierna for molntjanster
(forkortas ibland PiTuKri, en forkortning av finskans
Pilvipalveluiden turvallisuuden arviointikriteeristd) ar
att forbattra sakerheten for sekretessbelagd myndig-
hetsinformation som behandlas i molntjanster. Krite-
rierna ar ett bedomningsverktyg som hjalper avgora
hur saker en molntjanst ar. Kriterierna har framtagits
utgdende fran Finlands nationella behov. De paga-
ende lagreformerna har beaktats, vilket innebar att
kriterierna ar kompatibla med den nya lagstiftningen
som tratt i kraft i borjan av 20202, Arbetet med kri-
terierna har till storsta del byggt pa BSl-kriterierna for
molnsakerhet 3, skyddsmatrisen framtagen av CSA -
en organisation for som arbetar for att starka moln-
sakerhet 4, standarderna ISO27001 > och 1SO27017 ©
samt kriterieuppsattningen Katakri 7. Kriterierna ar
ocksa avsedda att fungera som stod och en konkret
referensram da finansministeriets riktlinjer for den
offentliga forvaltningens molntjanster & infors.

Kriterierna omfattar bade myndigheters nationella
sekretessbelagda information och sekretessbelagd
information som tilldelats sakerhetsklass IV. Krite-

rierna tangerar ° ocksa de allmanna principerna for
skydd av sakerhetsklassificerad information pa den
internationella RESTRICTED-nivan. Sakerhetskraven
har dimensionerats med malet att de mest typiska
riskerna for sekretessbelagd information ska hallas
pa tolerabel niva. Sakerhetsarrangemangen for
hogre sakerhetsklasser omfattas endast i fraga om
en allman lamplighetsbedomning for molntjanster.
Kriterierna kan anvandas bl.a. av myndigheter for att
skydda offentlig information och av naringslivet.

| uppdateringsversion 1.1 for kriterierna preciseras

de begrepp och anvandningsfall som beskrivs i den
forsta versionen ©, kompletteras tillampningsmoj-
ligheterna samt introduceras andra andringar som
onskats i responsen till exempel betraffande kra-
vindelningen. Cybersakerhetscentret fortsatter att
utveckla kriterierna. Cybersakerhetscentret samlarin
respons och onskemal om fortsatt utveckling ", vilka
kommer att beaktas i de uppdaterade versionerna av
kriterierna. For att underlatta tillampningen av kriteri-
erna kommer det aven att publiceras stodverktyg och
dokument med kompletterande information.

" Lagen om informationshantering inom den offentliga forvaltningen (906 / 2019). URL: https://www.finlex.fi/sv/laki/alkup/2019/20190906.

Statsradets forordning om sakerhetsklassificering av handlingar inom statsforvaltningen (1101/2019). URL: https://www.finlex.fi/sv/laki/alkup/2019/20191101.
Bundesamt fir Sicherheit in der Informationstechnik. 2017. Cloud Computing Compliance Controls Catalogue (C5) - Criteria to assess the information securi-
ty of cloud services. URL: https://www.bsi.bund.de/EN/C5.

Cloud Security Alliance. 2018. The Cloud Security Alliance Cloud Controls Matrix (CCM). URL: https://cloudsecurityalliance.org/working-groups/cloud-cont-
rols-matrix.

ISO/IEC 27001:2013 — Information technology — Security techniques — Information security management systems — Requirements.

ISO/IEC 27017:2015 — Information technology — Security techniques — Code of practice for information security controls based on ISO/IEC 27002 for
cloud services.

Forsvarsministeriet. 2015. Katakri 2015 - Tietoturvallisuuden auditointityokalu viranomaisille. URL: http://www.defmin.fi/Katakri.

Finansministeriet. 2019. Riktlinjer for den offentliga forvaltningens molntjanster. URL: http://urn.fi/URN:ISBN:978-952-251-982-5

Internationell sakerhetsklassificerad information omfattas av krav pa skydd som varierar beroende pa uppgiftens originator och agare och kan stallvis skilja
sig avsevart fran nationella motsvarigheter. Mer information: ncsa (at) traficom (punkt) fi.

Cybersakerhetscentret. 2019. Sakerhetskriterier for molntjanster - v1.0. URL: https://www.kyberturvallisuuskeskus fi/sites/default/files/media/file/Pilvipal-
veluiden_turvallisuuden_arviointikriteeristo_PiTuKri.pdf.

Aterkoppling och férslag till utveckling: ncsa (at) traficom (punk®) fi.



Anvandning

Anvandningsfall

Kriterierna ar avsedda att anvandas vid bedomning
av hur sakra olika molntjanster ar. Aven molntjanst-
leverantorer kan anvanda dem som ett stod i sitt
sakerhetsarbete. Kriterierna tar hansyn till olika slags
molntjanster och anvandningsfall. For att kriterierna
ska fylla sitt syfte ar det viktigt att man tillampar dem
enligt anvandningsfallet i fraga.

| de flesta anvandningsfall ar det antingen molnleve-
rantoren eller kunden som har ansvar for bedomning-
en av skyddet av den information som behandlas i
molntjansterna . Till kundens ansvar hor vanligen
bade kundsystemet och andra informationsbehand-
lingsmiljoer som hanfor sig till kunden. Ansvarsfor-
delningen for behandlingsmiljoerna visas i bild 1. For
bedomning av de delar som kunden har ansvar for
kan ocksa till exempel referensramen Katakri 2015
anvandas.

Bild 1. Ansvarsfordelning for behandlingsmiljcer.

Den administrativa (sikerhetsledning),
fysiska och tekniska informationssaker-
heten bedoms enligt PiTuKri

Bedoms i tillampliga delar av Katakri
och/eller PiTuKri

Den administrativa (sikerhetsledning),
fysiska och tekniska informationssaker-
heten bedoms enligt Katakri

Kundens Gvriga
databehandlingsmiljo R T — .

Kundens
fjdrranslutning

| de flesta anvandningsfallen ar det motiverat att
tillampa de beskrivna kraven endast pa det som
molntjanstaktoren ansvarar for, i vissa andra fall galler
de bdde molntjanstaktorens och kundens respektive
ansvar och i vissa fall kan de endast tillampas pa det
som kunden ansvarar for. Betraffande vissa typer av
skydd kan det vara motiverat att utnyttja funktioner-
na bade i kundsystemet, som kunden ansvarar for,
och i molnplattformen, som molnleverantoren ansva-
rar for. Den som utfor sakerhetsbedomningen, den
som tillhandahaller molntjansten och kunden maste
alla vara tillrackligt insatta i amnet for att kriterierna
ska fylla sin funktion. Exempel pa hur kriterierna for-
delas enligt ansvarsomrade finns i bilaga 1.

MOLNTJANSTPLATTFORM

‘ Molnleverantoérens ansvar

Kundens ansvar

2 Det ar typiskt att eventuella externa aktorers skydd i anslutning till molnleverantorens eller kundens ansvarsomraden omfattas av bedomningen av ansvar-
somradet i fraga. Till exempel i en situation dar programvaruutvecklingen i ett kundsystem, som kunden har ansvar for, har lagts ut pa en tredje part ligger

ansvaret for den tredje partens sakerhet hos kunden.



Bedomningsmetoder

Det finns olika metoder man kan anvanda for att
bedoma molntjansters sakerhet. For vissa typer av
data kan skyddet till exempel gott och val bedomas
baserat pa den sjalvkontroll som molnleverantoren
anvander samt pa eventuella andra certifieringar och
avtalsforpliktelser. For vissa typer av data bor man
dessutom krava att skyddet kontrolleras av en utom-
stdende och oberoende aktor. Hur tillforlitliga resulta-
ten av kontrollen &r beror i hog grad pa hur tillforlitliga
kontrollmetoderna ar. Det ar till exempel inte samma
sak att man enbart laser igenom dokumentationen
som att skyddet dessutom kontrolleras genom tek-
niska test. Det ar ofta majligt att fa kompletterande
data for kontrollen, till exempel fran I16pande audi-
tering. For vissa data bor helst den nationella infor-
mationssakerhetsmyndighetens bedomningstjanst
anvandas 2. Mer information om utmaningarna med
bedomning av molntjanster samt nagra forslag pa
losningar finns bl.a. i publikationerna inom projektet
EU-SEC 4,

Med vissa forbehall kan dven andra ramverk och
certifieringar anvandas for att pavisa Overensstam-
melse med sakerhetskriterierna (PiTuKri). Da ar det
sarskilt viktigt att komma ihdg att olika ramverk och
certifieringar mater olika saker. | vissa ramverk kan
till exempel administrationssystemet for informa-
tionssdkerhet certifieras pa grundval av organisatio-
nens riskhanteringsbeslut, enligt vilka de tekniska
skyddsatgardernas tillracklighet bedoms. Denna
princip avviker bland annat fran den ofta forekom-
mande modellen for skydd av sakerhetsklassifice-
rad information, dar originatorn och/eller agaren
definierar minimikraven for skyddet och dessa foljer
med informationen under hela dess livscykel, i alla
behandlingsmiljoer och -sammanhang. En annan re-
kommendation da man bedomer olika certifieringar
ar att dessa kan vara begransade till att omfatta en-
dast en del av processerna eller -miljoerna dar sekre-
tessbelagd information behandlas, att olika ramverk
och krav har olika tillforlitlighetsmal for skyddet och
att det aven forekommer variationer i hur tillforlitligt
det gar att kontrollera att kraven uppfylls. Certifierin-
gar som gjorts mot andra referensramar kan utnyttjas
i bedomningarna, men som sddana utgor de inte
underlag for att till exempel Cybersakerhetscentret
ska kunna bevilja godkannande ™.

3 Cybersakerhetscentret. 2019. URL: https://www.kyberturvallisuuskeskus.fi/sites/default/files/media/regulation/ohje_NCSA-toiminnon_suorittamat_

tietoturvallisuustarkastukset.pdf

4 The European Security Certification Framework (EU-SEC). 2019. URL: https://www.sec-cert.eu/.
5 Processen for godkannande inom Cybersakerhetscentrets NCSA-funktion beskrivs mer detaljerat i bilaga 3.



Riskanalys

Varje myndighet har ansvaret for att informations-
behandlingen pa myndigheten ar tillrackligt saker.
Myndigheter har i sista hand sjalva ansvaret for att
en tillrackligt omfattande och tillforlitlig bedomning
ordnas for varje anvandningsfall och for att gjorda
observationer behandlas ur ett riskperspektiv.

| anvandningsfall dar tjansten tillhandahalls flera
myndigheter inom statsforvaltningen via en cen-
traliserad serviceproducent rekommenderas att
bedomningarna och utvarderingsobservationerna
utnyttjas sa att overlappande bedomningar undviks.
| sddana anvandningsfall ska man sarskilt beakta att
restriskerna ska godkannas av alla myndigheter som
anvander tjansten.

For att sakerhetskriterierna (PiTuKri) ska fylla sin
funktion kravs att kraven tolkas mot bakgrund av
respektive anvandningsfall. Kraven kan eventuellt
ersattas med andra skyddsatgarder av motsvarande
sakerhetsgrad. Kraven och genomforandeexemplen
definierar inte vad som utgor ett tillrackligt skydd for
alla miljoer eller specialfall.

Det ar till exempel majligt att inrétta tjanster pa en
molnplattform som det till avsevarda delar ligger pa
kundens ansvar att skydda. Tillgdngen till tjanster ar
dessutom beroende av flera olika faktorer, och det
racker med att en av dem fallerar for att hela tjans-
ten ska bli otillganglig. Till exempel kan tillganglig-
hetsproblem i plattformslagret gora att applikations-

lagret inte kan tillhandahalla tjanster. P4 motsvarande
satt kan problem i applikationslagret gora servicen
otillganglig aven om plattformslagret har genomforts
sa att det stoder en hog tillganglighet. Tillgang till
tjiansten kan ocksa forhindras pa grund av problem i
kundens terminal eller i dataanslutningen mellan ter-
minalen och molntjansten. Alla de krav som beskrivs
i kriterierna ar & andra sidan inte direkt tillampliga pa
alla anvandningsfall utan maste bedémas fall for fall.
Vissa skyddsatgarder kan behovas i molnplattformen,
andra endast i kundsystemet. For vissa skyddsatgar-
der ar det motiverat att kombinera molnplattformens
och kundsystemets funktioner.

Kriterierna kan ocksa anvandas for att bedoma om
myndigheternas sekretessbelagda information ar
forenlig med kraven. | bilaga 2 finns exempel pa hur
kriterierna kan tillampas pa bedomning av skyddet
av sekretessbelagd respektive sakerhetsklassificerad
sekretessbelagd information.

| anvandningsfall dar malet ar att inhamta den be-
horiga myndighetens godkannandeis for en moln-
plattform eller ett kundsystem forankrat i plattformen
maste skyddet vara tillrackligt med hansyn till bade
malorganisationens och den behodriga myndighetens
riskobservationer. | synnerhet i situationer dar nadgot
ersattande tillvagagdngssatt anvands istallet for skydd
enligt kriterierna maste malorganisationen kunna
bevisa att den skyddande effekten ar tillracklig.



Struktur

Kriterierna for sakerhetsbedomning av molntjanster
omfattar 11 delomraden. Delomrade 1, ramvillkoren,

ar av sarskild betydelse. Ramvillkoren avgor mojlig-
heten for vidare bedomning och ar viktiga for risk-
hanteringsarbetet hos de myndigheter som ansvarar
for sakerheten for sekretessbelagd information. For
viss sekretessbelagd information ar det motiverat

att till exempel en offentlig, internationell molntjanst
genomgar ytterligare bedomning. For viss information
kan mojligheterna till vidare riskbaserad bedomning
galla endast nationella privata molntjanster. | den
fortsatta bedomningen ska man beakta att forhands-
villkoren endast omfattar en del av de allmanna ris-
kerna. Att forhandsvillkoren uppfylls garanterar alltsa
inte att informationen ar tillrackligt saker, utan man ska
dessutom beakta skyddet i de Gvriga delomradena.

Delomradena bestar av kravkort. Varje kravkort
innehaller temat for kravet, det konkreta kravet,
tillampningsobjekten, malet for skyddet och informa-
tion avsedd som stod for genomforande och tolkning.
Kraven har beskrivits sa att de sa langt som majligt
tilldter olika genomforandealternativ. En del av kraven
galler sekretessbelagd information., en del endast sa-
kerhetsklassificerad sekretessbelagd information. Det
beskrivs i samband med respektive krav vilken typ av
information kravet galler.

Datatyper

Olika datatyper har olika risker. Till exempel kan man
generellt anse att sakerhetsklassificerad myndighets-
information ska skyddas med den nationella sakerhe-
ten (det allmanna béasta) i dtanke. Man kan dessutom
anta att sakerhetsklassificerad information intresserar
andra aktorer an till exempel personuppgifter, som
inte omfattas av nagon sakerhetsklass. Datatyperna
arindelade i olika kategorier enligt skyddsklass sa
som visas i tabell 1.




Tabell 1. Datatyper.

Dadatyp

Offentlig

Sekretessbelagd

Personuppgift

Information som ska
skyddas med tanke pa
beredskapen

SK IV

Internationell RESTRICTED
(KV-R)

En stor mangd sekretess-
belagd information och/

eller personuppgifter (SK
IV- eller SK lll-datamassa)

Stor mangd SK IV-informa-
tion (SK IV-datamassa)

Beskrivning

Offentlig information. Skyddsbehov typiskt ur integritets- och tillganglighetssynvinkel.

Nationell sekretessbelagd myndighetsinformation, som inte har tilldelats nagon sdkerhetsklass.
Sekretessbelagd myndighetsinformation innehaller i de flesta fall personuppgifter och omfattas
da aven av speciallagstiftning om skydd av personuppgifter, jfr. datatypen "Personuppgift”.

Speciallagstiftning om skydd av personuppgifter (inkl. dataskyddslagen '°, lagen om behandling
av personuppgifter i brottmal och vid uppréatthallandet av den nationella sdkerheten 7, samt
information som omfattas av EU:s allmanna dataskyddsforordning *.

Det finns ett behov att ha informationen tillganglig aven i exceptionella forhallanden (beredskap).
Med exceptionella férhallanden avses har en situation dar natverksforbindelserna i samhallet har
begransats geografiskt sa att de endast fungerar inom Finlands granser.

Nationell sekretessbelagd myndighetsinformation som hor till sakerhetsklass IV. Skyddsbehovet
bedoms i allmanhet ur ett nationellt sakerhetsperspektiv (det allm&nna basta). | skyddet ska
aven lagstiftningsrelaterade risker beaktas .

RESTRICTED och annat internationellt informationsmaterial som omfattas av sarskild saker-
hetsklassificering pa motsvarande niva. Till exempel omfattar bilaterala och multilaterala avtal
med frammande stater och internationella organisationer 2° information pa RESTRICTED-niva.
Skyddsbehovet bedéms i allmanhet ur en eller flera staters sakerhetsperspektiv (det allmdnna
basta). | skyddet ska lagstiftningsrelaterade risker samt de sarskilda krav som originatorn och/
eller agaren staller pa informationen i fraga beaktas 2.

Situationer dar masseffekten bedoms 22 ge upphov till en informationsmangd av sakerhetsklass
IV eller lIl. Till exempel kan en del av affarshemligheterna hos foretag som deltar i uppratthallan-
det av kritisk infrastruktur i Finland vara sekretessbelagda som enskilda uppgifter 2, men i form
av en datamassa som tacker forsorjningsberedskapskritiska helheter bestaende av flera foretag
ocksa sakerhetsklassificerad >4 sekretessbelagd information av klass Ill.

Situationer dar masseffekten bedéms ge upphov till en informationsmangd av sakerhetsklass lIl.
Till exempel ett gemenskapsmoln riktat till statsforvaltningen som samlar en betydande mangd
information av sakerhetsklass IV fran flera myndigheter ocksa sa att en informationsmangd av
sakerhetsklass Il kan bildas genom att forena informationen.

Indelningen i tabell 1 omfattar inte alla anvandningsfall pa myndigheter. Olika myndigheter har till exempel olika behov i frdga om beredskap, och den visade
indelningen tar endast delvis hansyn till detta. | bedomningen bor man ocksa beakta att en stor mangd sekretessbelagd information inte alltid leder till mas-
seffekt och till att grunderna for sakerhetsklassificering > uppfylls. For att kriterierna for bedomning av molntjansters sakerhet ska fylla sin funktion maste man
identifiera vilka datatyper som behandlas och analysera riskerna kopplade till respektive anvandningsfall 2°. Forhallandet mellan datatyperna illustreras i bild 2.

6 Dataskyddslag (1050/2018) URL: https://www.finlex.fi/sv/laki/alkup/2018/20181050.

7 Lagen om behandling av personuppgifter i brottmal och vid uppratthallandet av den nationella sakerheten (1054/2018). URL: https://www.finlex.fi/sv/laki/
alkup/2018/20181054.

'8 Europaparlamentets och radets forordning (EU) 2016/679. 2016. URL: https://eur-lex.europa.eu/eli/reg/2016/679/0j.

9 Med lagstiftningsrelaterade risker avses att lagstiftningen i olika lander ger maojlighet att aldgga molnleverantorer att samarbeta med landets myndigheter
och till exempel ge dem direkt eller indirekt tillgang till sekretessbelagda kunddata i molnet. De lagstiftningsrelaterade riskerna kan omfatta bade den
sekretessbelagda informationens fysiska forvaringsplats och bl.a. det att information Gverlats fran ett annat land via fjarratkomst. | manga lander har den
lagstiftningsrelaterade mojligheten att fa och undersoka information begransats till att galla endast polis och underrattelsemyndigheter.

22 Mer information om internationella avtal finns pa utrikesministeriets webbplats: https://um.fi/kahdenvaliset-ja-monivaliset-sopimukset.

2 Typiskt specialkrav ar skyldigheten att godkanna alla behandlingsmiljoer for sakerhetsklassificerad information hos den nationella myndigheten for godkan-
nande av sakerhetsarrangemang (SAA, Security Accreditation Authority, i Finland Transport- och kommunikationsverkets NCSA-funktion).

22 Bedomningen forutsatter att det nuvarande och det antagna informationsinnehallet i massan utreds, och en bedomning av om informationsmangden enligt

24 §1mom. 2, 5 eller 7-11 punkten i offentlighetslagen (1999/621) ska klassificeras till exempel enligt sakerhetsklass |II.

3 Sekretessgrunden ar vanligen 24 § 1 mom. 20 punkten i offentlighetslagen (1999/621).

N

N
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Grunden for sekretess och sakerhetsklassificering kan i vissa fall vara till exempel 24 § 1 mom. 7, 8, 10 punkten i offentlighetslagen (1999/621).

N
&

Enligt lagen om informationshantering inom den offentliga forvaltningen (906,/2019) ska en anteckning om sakerhetsklass goras, om handlingen eller

den information som ingdr i den ar sekretessbelagd med stéd av 24 § 1 mom. 2, 5 eller 7-11 punkten i lagen om offentlighet i myndigheternas verksamhet
(1999/621) och obehtrigt avslojande eller obehdrig anvandning av den information som ingdr i handlingen kan orsaka skada for forsvaret, beredskapen infor
undantagsforhallanden, de internationella relationerna, bekampningen av brott, den allmanna sakerheten eller stats- eller nationalekonomin, eller pa nagot
annat motsvarande satt for Finlands sakerhet.

N
&

Cybersakerhetscentret stoder myndigheternas riskhanteringsarbete bland annat via NCSA-funktionens utvarderings- och godkannandetjanster samt radgiv-
ningstjansten for informationssakerhet. Mer information: https://www.kyberturvallisuuskeskus.fi/sv/vara-tjanster/bedomning-godkannande-och-radgivning



Bild 2. Datatyper.
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Sardrag hos molntjanster

Beskrivningarna i detta avsnitt bygger pa de begrepp
som anvands av NIST 27 och av Finansministeriet i rikt-
linjerna for den offentliga forvaltningens molntjanster.
Begreppen har preciserats ur sakerhetssynvinkel och
behandlas i en kontext av riskanalys av molntjanster.

Med molntjanster avses databehandlingskapacitet
eller -tjanster som ar tillgangliga via webben, som
produceras enligt en modell med gemensamma,
skalbara och flexibla resurser och som ar automatise-
rade till att delvis fungera via sjalvbetjaning.

Leveransformer for molntjanster

De vanligaste leveransformerna for molntjanster ar
infrastruktur som tjanst (Infrastructure as a Service,
laaS), plattform som tjanst (Platform as a Service,
PaaS) och mjukvara som tjanst (Software as a Service,
SaaS). laaS innebar att man koper all den infrastruk-
tur man behover av leverantoren for att producera
tjanster. PaaS innebar att man far en fardig service-
plattform som man kan producera tjanster fran. SaaS
innebar att leverantoren producerar tjansterna fran
borjan till slut.

Bild 3. Typisk ansvarsfordelning.
laaS

Granssnitt
(1 1)

Applikation
(Application)

Mjukvarustapel
(Solution stack)

Kund
(Customer/Tenant)

Operativsystem
(Operating System)

| alla modeller ar ansvaret for sakerheten fordelat pa
bade leverantor och kund. Hur det ar fordelat beror
pa leveransformen och pa detaljerna i den konkreta
tjansteleveransen. Till exempel kan ansvarsfordel-
ningen i Paas till vissa delar skilja sig avsevart mellan
olika molnleverantorer. En typisk ansvarsfordelning
visas i bild 3. Exempel pa hur kriterierna fordelas per
ansvar finns ocksa i bilaga 1.

PaaS SaaS

Granssnitt
(Interface)

Granssnitt
(L 1)

Applikation

Applikation
(Application) o1

(Application)

Virtualisering
(Virtualisation)

Tjansteleverantor
(Provider)

Kalkylering och lagring
(Compute & Storage)

Datornat
(Networking)

Datorhall
(Facility)

Mjukvarustapel
(Solution stack)

Mjukvarustapel
(Solution stack)

Operativsystem
(Operating System)

Operativsystem
(Operating System)

Virtualisering
(Virtualisation)

Virtualisering
(Virtualisation)

Kalkylering och lagring
(Compute & Storage)

Kalkylering och lagring
(Compute & Storage)

Datornat
(Networking)

Datornat
(Networking)

Datorhall
(Facility)

Datorhall
(Facility)

27 National Institute of Standards and Technology (NIST). 2011. Special Publication 800-145: The NIST Definition of Cloud Computing.
URL: https://nvipubs.nist.gov/nistpubs/Legacy/SP/nistspecialpublication800-145.pdf.



Distributionsmetoder fér molntjanster

De vanligaste distributionsmetoderna for molntjans-
ter ar privat moln (private cloud), hybridmoln (hybrid
cloud) och offentligt moln (public cloud). Andra dist-
ributionsmetoder, till exempel gemensamma moln
med manga olika aktorer (community/government
cloud) kan oftast bedémas med de vanligaste distri-
butionsmetoderna som utgangspunkt.

Privat moln avser en tjanst som produceras enbart
for den organisation som anvander tjansten. Tjansten
kan tillhandahallas fran leverantorens och/eller an-
vandarorganisationens datorhallar. Styrkan med ett
privat moln ar typiskt en tillforlitlig atskillnad mellan
molntjanstinfrastrukturen och den fysiska och logiska
nivan hos den information som behandlas i den *®
fran andra databehandlingsmiljoer, anvandarorgani-
sationer och externa aktorer. Privata moln mojliggor
typiskt tjanster med hogre sakerhetskrav an andra
distributionsmetoder.

% Man kan i allmanhet begransa sarbarhetsberedskapen hos den infrastruk-
tur for molntjanster som anvands for att tillhandahalla privata molntjans-
ter (inkl. administrations- och dvervakningslosningar) sa att till exempel
restriskerna i anslutning till programvarusarbarheter och felkonfiguratio-
ner ar betydligt mindre an i molntjanstinfrastrukturen, som ocksa anvands
for att tillhandahalla offentliga molntjanster. Den interna atskillnaden

i molntjanstinfrastrukturen behandlas mer detaljerat pa krav-

kortet JT-03.

Offentligt moln avser en tjanst som ar allmant till-
ganglig och kan kopas av vem som helst. Tjansten
tillhandahalls s& gott som alltid fran leverantorens
datorhallar. Offentliga moln har fler sakerhetshal,
dven kallat storre angreppsyta eller sarbar yta, som
ar ett hot for molntjanstinfrastrukturen och informa-
tionen i den, an privata moln, pa grund av att andra
anvandare och externa aktorer har tillgang till dem.

Hybridmoln ar en kombination av privat moln och

offentligt moln. Ett hybridmoln kan till exempel fung-

era sa att ett privat moln som kors i organisationens
egen datorhall kompletteras med tjanster som kops
fran ett offentligt moln. Sakerhetsnivan ar typiskt

beroende av vilken information som kan overforas till

det offentliga molnet och hur sakerheten har ord-
nats i gransytan mellan det privata och det offentliga
molnet.




Vem som levererar tjansten

Molnleverantoren har typiskt tillgang till all icke-kryp-
terad information som behandlas i tjansten. Olika
molnleverantorer innebar olika risker. Molnleveranto-
rer kan indelas i foljande kategorier:

» Organisationen sjalv

« Nationell myndighet/nationell aktor

» Nationell privat aktor

« Internationell myndighet/internationell offentlig
aktor (till exempel en grupp myndigheter i olika
EU-lander)

« Icke-nationell privat aktor (EU eller EEG)

+ Icke-nationell privat aktor (6vriga lander)

Det viktiga ur sakerhetssynvinkel ar hur man kan for-
sakra sig om att leverantoren ar kompetent och palit-
lig. Om leverantoren ar inhemsk kan man till exempel
utfora en nationell sakerhetsutredning av foretag 2°
for att utreda om leverantoren ar pdlitlig. Nar flera
organisationer 3° ar med om att producera tjansten
maste en riskanalys utforas och tas i beaktande for
varje medverkande organisation for sig.

Exempelvis dessa kan betraktas som nationella tjans-
televerantorer:

a) Ett foretag som har beviljats ett nationellt foretags-
sakerhetsintyg (L 726/2014) enligt foljande:

« Foretagets juridiska personer ar finska med-
borgare som pa ett tillforlitligt satt kan admi-
nistrera och ansvara for skyddet av sakerhets-
klassificerad information bade nar det galler
administrativt, fysiskt och datatekniskt skydd.

« Foretagets verksamhet bedoms inte vara utsatt
for risker som vasentligt paverkar tillforlitlighe-
ten, till exempel genom foretagets agarstruktur.
(L 726/2014 37 §)

« Andra an finska medborgare har inte tillgang till
sakerhetsklassificerad information eller system-
komponenter som vasentligt paverkar skyddet
av den. Till exempel har ett utlandskt moder-/
dotterbolag inte tillgang till sakerhetsklassifice-
rad information eller systemkomponenter som
vasentligt paverkar skyddet av informationen.
Gransfall, till exempel en situation dar ett ut-
landskt moder-/dotterbolag endast har tillgang
till en begransad overvakningsvy for vissa sys-
temkomponenter, bedoms fran fall till fall.

« Sakerhetsklassificerad information finns under
sin livscykel fysiskt inom Finlands geografiska
granser. Ett undantag ar en situation dar infor-
mation i godkand krypterad form overfors till
exempel over internet.

b) En finsk myndighet. (Med tillampning av motsva-
rande villkor.)

>3 Mer information om sakerhetsutredningen av foretag: https://www.supo.fi/sakerhetsutredningarna/sakerhetsutredning_av_foretag

3 Till exempel fall dar A &r leverantor for en molnplattform, B ar kund och har inrattat ett kundsystem pa plattformen och C &r ett foretag som administrerar

och utvecklar applikationsfunktionen for kundsystemet.



Forvaringsplats for data och tjanster

Den information som behandlas eller forvaras i
molntjanster samt underhallet och annan adminis-
tration av molntjansten kan vara belagna pa olika
hall geografiskt sett. Riskerna kopplade till det fysis-
ka laget kan variera, till exempel beroende pa vilken
lagstiftning som galler. Ur sakerhetssynvinkel kan
fysiska platser kategoriseras enligt foljande:

- Finland

« Platser som ar mojliga enligt lagstiftningen om
dataskydd, ofta till exempel EU eller EEG

« Ovriga lander

w

System baserade pa egna nycklar dvs. BYOK (Bring Your Own Keys)
eller pa att utrustningen i molnleverantorens fysiska datorhall forses
med sarskilda sakerhetsmoduler (HSM, Hardware Security Module) ar
exempel pa I6sningar som begransar molnleverantrens atkomst till den
information som behandlas i tjansten, men de hindrar den inte i typiska
fall. Jfr kravkort SA-03.
32 Europaparlamentets och radets forordning (EU) 2018/1807. 2018. URL:
https://eur-lex.europa.eu/eli/reg/2018/1807/0j.
33 Kommunikationsministeriets utredning om hinder for den fria rorlig-
heten for annan information an personuppgifter i Finland (pa finska).
2019. URL: http://julkaisut.valtioneuvosto.fi/bitstream/hand-
le/10024/161774/LVM_11_19_Muiden%20kuin%20
henkil%C3%B6tietojen%20vapaan%20liikku-
vuuden%20esteist%C3%A4.pdf.

Riskerna kopplade till den fysiska platsen kan ocksa
paverkas av avtal mellan landerna eller organisatio-
nerna. Tjansten kan dessutom omfattas av andra
sakerhetsrelaterade krav, till exempel i fraga om data-
sekretess eller beredskap, som kan satta geografiska
granser for vilken molntjanst man kan vélja. D& man
bedomer riskerna i anslutning till placeringen, rekom-
menderas att man ocksa beaktar att allmanna former
av krypteringstekniskt skydd 3' for molntjanster inte
ger nagot betydande tillaggsskydd mot lagstiftnings-
relaterade risker. Det rekommenderas att man |
bedomningen av mojligheterna, riskerna och kraven
avseende placeringen ocksa beaktar EU:s forordning
om fri rorlighet for data (2018/1807 32), som dock inte
tillampas 33 pa lokaliseringskrav som har sin grund till
exempel i nationell sakerhet och beredskap.




Delomrade 1: Ramvillkor

EE-01

Krav

Tillamplighet

Datatyper

Mal for skyddet

Ytterligare information

Systembeskrivning

1) Det finns en systembeskrivning for molntjansten. Det ska ga att bedoma om molntjansten
ar lamplig for kunden i anvandningsfallet i fraga baserat pa systembeskrivningen. Systembe-
skrivningen ska innehalla dtminstone foljande information:

a) Molntjanstens service- och genomfdringsmodeller samt dartill horande servicenivaavtal
(Service Level Agreements, SLASs).

b) Vilka principer, rutiner och sékerhetsprocedurer, inbegripet 6vervakningsprocedurer, som
styr molntjanstens livscykel (utveckling, anvandning, avveckling).

c) En beskrivning av infrastrukturen, natet och systemkomponenterna som anvands vid
utveckling, underhall/administration och anvandning av molntjansten.

d) Principer och rutiner for andringshantering, med tonvikt pa behandlingsprocesserna for
andringar med sdkerhetsrelevans.

e) Behandlingsprocesserna for avsevéarda incidenter dvs. handelser som avviker fran normal
drift, till exempel omfattande systemfel.

f) Roller och ansvarsfordelning mellan kunden och molnleverantdren nar det géller leverans
och anvandning av molntjansten. Av beskrivningen ska tydligt framga vilka atgarder for
att gora molntjansten saker kunden ansvar for. Molnleverantorens ansvar ska omfatta
skyldighet till samarbete i synnerhet nar avvikelser utreds.

g) Funktioner som overforts till eller lagts ut pa entreprenad hos underleverantérer.

Den levererade tjanstens sakerhet i 6vergripande mening
Sekretessbelagd, personuppgifter, SK IV & KV-R, SK IIl (datamassa)

Utifran beskrivningen gors en allm&n bedémning av tjanstens lamplighet och av riskerna med
den i forhallande till kundens anvandningsfall.

Infrastruktur, ndt och systemkomponenter ska beskrivas tillrackligt ingdende sa att man baserat
pa beskrivningen kan gora en allman lamplighetsbedomning av tjansten och en riskanalys med
hansyn till kundens anvandningsfall. Jfr KT-o1 (Systembeskrivning till stod for kontinuitet och
driftssakerhet). Infrastruktur kan med vissa forbehall beskrivas med hjalp av den programkod
som anvands for infrastrukturen i fraga.

Exempel pa leveransformer &r infrastruktur som tjanst (Infrastructure as a Service, laaS), platt-
form som tjanst (Platform as a Service, PaaS) och mjukvara som tjanst (Software as a Service,
SaaS). Exempel pa distributionsmetoder &r privat moln (private cloud), hybridmoln (hybrid cloud)
och offentligt moln (public cloud).

Vissa molnleverantorer erbjuder kunder maojligheten att inféra nya funktionaliteter redan i det
skede da de forhandsvisas eller testas. Om man vill inféra sddana funktionaliteter och anvédnda
dem for att behandla sekretessbelagd information bor man i riskanalysen bl.a. beakta vilka an-
svar som galler vid idriftsattningen. Nya funktionaliteter kan ha vissa olosta sdakerhetsbrister och i
avtalen laggs ansvaret for eventuella skador som sadana brister kan fororsaka pa kunden.



EE-02

Krav

Tillamplighet

Datatyper

Mal for skyddet

Ytterligare information

Lagstiftningsrelaterade risker

1) Det ska finnas en beskrivning av de lagstiftningsrelaterade riskerna och aliggandena. Det ska
ga att bedéma om molntjansten allmant taget ar lamplig for kundens anvandningsfall baserat
pa leverantorens beskrivningar. Beskrivningarna ska omfatta hela driftslivscykeln for tjansten
och livscykeln for den information som behandlas i tjansten. Beskrivningarna ska innehalla
atminstone féljande information:

a) Den fysiska placeringen av den information som behandlas i tjdnsten under informatio-
nens hela livscykel, inklusive eventuella underleverantérs-/utlokaliseringskedjor.

b) Tjanstens olika funktioner (till exempel underhalls-/administrationslésningar, sakerheter)
och komponenternas fysiska placering under informationens hela livscykel.

c) Vilka andra som eventuellt medverkar i leveransen, till exempel underleverantérs-/utloka-
liseringskedjor.

d) Lagstiftning och forum i fragor som géller drift av tjansten och information som behandlas
i den.

e) Aktorer som pa grund av tillamplig lagstiftning kan ha tillgang till informationen som
behandlas i tjansten.

2

~

Lagstiftningsrelaterade risker gor inte molntjansten mindre lamplig for anvandningsfallet i fraga.

=

Kundens information finns under hela livscykeln endast pa de fysiska platser som beskrivs i
avtalet. Undantaget ar en situation dar kunden i forvag skriftligen har samtyckt till att informa-
tion dverfors eller behandlas pa andra fysiska platser.

3

4) Molnleverantorens avtalsvillkor gor inte molntjansten mindre lamplig for anvandningsfallet i
fraga.

Den levererade tjanstens sdkerhet i Overgripande mening
Sekretessbelagd, personuppgifter, SK IV & KV-R, SK |Il (datamassa)

Utifran beskrivningen goérs en allman bedomning av tjanstens lamplighet och av riskerna med
den i forhallande till kundens anvandningsfall.

Med lagstiftningsbaserade risker avses det att lagstiftningen i olika lander ger mojlighet att alag-
ga molnleverantorer att samarbeta med landets myndigheter och till exempel ge dem direkt eller
indirekt tillgang till sekretessbelagda kunddata som finns i molnet. De lagstiftningsrelaterade
riskerna kan omfatta bade den sekretessbelagda informationens fysiska forvaringsplats och bl.a.
det att information 6verlats fran ett annat land via fjarratkomst. | manga lander har den lagstift-
ningsbaserade mojligheten att fa och undersoka information begransats till att galla endast polis
och underrattelsemyndigheter.

1a) och 3)
| fall dar tjansten ar upplagd sa att informationens fysiska plats kan variera ska alla potentiella
fysiska platser dar informationen kan befinna sig under sin livscykel beskrivas.

4)

Det kan vara utmanande for en myndighet att till exempel uppfylla skyldigheten i 13 § i lagen om
informationshantering (906/2019) att sakerstalla informationssakerheten i informationsmaterial
och informationssystem under hela deras livscykel, om det ar majligt att ensidigt andra avtalsvill-
koren. Dataskyddsregleringen kan a andra sidan férhindra behandlingen av personuppgifter om
molnleverantoren inte kan erbjuda ett avtal i enlighet med dataskyddsbestammelserna, som inte
kan dndras ensidigt, dvs. utan kundens samtycke. Jfr TJ-07 (Overensstimmelse med krav och
dataskydd).

Vid bedémningen ska kraven i 28 artikeln 4 punkten i EU:s allmanna dataskyddsforordning samt i
17 § 2 mom. i dataskyddsagen avseende brottmal beaktas nar sa kallade underhanterare anlitas.
Leverantoren (den personuppgiftsansvariga) ska inga ett skriftligt avtal med den instans som
behandlar personuppgifter.

Avtal och anvandarvillkor for molntjanster kan ocksa omfatta olika satt att definiera fysiska
placeringslander for tjansten (eller en del av den). Overféring av personuppgifter utanfor EU/
EES ska alltid goras i enlighet med villkoren i EU:s allmdnna dataskyddsférordning (V kap.) eller i
dataskyddslagen avseende brottmal (7 kap.).

Vid bedémningen rekommenderas de allmanna principerna for fortsatt bedomning i tabell 2.



Tabell 2. Mojligheter for fortsatt bedomning.

Datatyp

Offentlig

Sekretessbe-
lagd

Personupp-
gift

Information
som ska
skyddas med
tanke pa be-
redskapen

SK IV

En stor
mangd sekre-
tessbelagd
information
och/eller
personupp-
gifter (SK IV
-datamassa)

Internationell
RESTRICTED
(KV-R)

Typ av
molntjanst

Inga begrans-
ningar

Inga begrans-
ningar

Inga begrans-
ningar

Inga begrans-
ningar

Inga begrans-
ningar

Inga begrans-
ningar

Privat/sam-
manslutning

Fysisk plats

Inga begrans-
ningar

Inga begrans-
ningar

Omraden
som moj-
liggors av
regleringen
av dataskyd-
det, ofta t.ex.
Finland och/
eller EU/EES

Finland

Finland

Finland

Finland

Tjanst-
eleverantor

Inga begrans-
ningar

Inga begrans-
ningar

Inga begrans-
ningar, om
inte be-
gransningar
forutsatts
utifran riskbe-
domningen
av person-
uppgifterna i
fraga

Nationell

myndighet/
offentlig ak-
tor/foretag

Nationell

myndighet/
offentlig ak-
tor/foretag

Nationell

myndighet/
offentlig ak-
tor/foretag

Nationell

myndighet/
offentlig ak-
tor/foretag

Mer information

Da man bedomer vilket skydd som &r lampligt ska tonvikt
laggas pa tillracklig integritet och tillgénglighet.

Om inga personuppgifter ingar. Om personuppgifter
ingar, jamfor med raden "Personuppgift" nedan. Man bor
ocksa beakta att 13 § i lagen om informationshantering
(906/2019) forutsatter identifiering av risker och dimen-
sionering av skydd i enlighet med riskbedomningen. Re-
sultaten av myndighetens riskbedomning kan forutsatta
mer omfattande skydd eller begransningar an vad PiTuKri
omfattar.

Servicehelheten ska uppfylla speciallagstiftningen om
skydd av personuppgifter. Behandlingen av personuppgif-
ter forutsatter en riskbedomning som goérs utgaende fran
uppgifternas karaktar, vilket kan leda till begransningar
dven i fraga om den fysiska placeringen och administra-
tionen av uppgifterna och valet av leverantor.

Det finns ett behov att ha informationen tillganglig aven

i exceptionella forhallanden (beredskap). Det ska vara
mojligt att administrera informationen i en situation

dar natverksforbindelserna i samhallet har begransats
geografiskt sa att de endast fungerar inom Finlands gran-
ser. Tjansteleverantorens tillforlitlighet kan utredas (till
exempel som en del av en nationell sakerhetsbedomning
av foretag).

Myndigheter i andra lander far inte ha direkt eller indirekt
tillgang till informationen. Villkoret om fysisk forvarings-
plats omfattar dven administration, sakerhetskopiering
och annat underhall. Tjansteleverantorens tillforlitlighet
kan utredas (till exempel som en del av en nationell
sdkerhetsbedomning av foretag).

Myndigheter i andra lander far inte ha direkt eller indirekt
tillgang till informationen. Villkoret om fysisk forvarings-
plats omfattar dven administration, sakerhetskopiering
och annat underhall. Tjansteleverantorens tillforlitlighet
kan utredas (till exempel som en del av en nationell
sdkerhetsbedomning av foretag).

Myndigheter i andra lander far inte ha direkt eller indirekt
tillgang till informationen. Villkoret om fysisk forvarings-
plats omfattar daven administration, sakerhetskopiering
och annat underhall. Tjansteleverantorens tillforlitlighet
kan utredas (till exempel som en del av en nationell
sakerhetsbedémning av foretag). Vid skyddet ska man
beakta de sarskilda krav som originatorn och/eller agaren
staller pa informationen i fraga. Jfr Katakri 2015.



Datatyp

Stor mangd
sekretess-
belagd
information
och/eller SK
IV-informa-
tion och/eller
personupp-
gifter (SK IlI
-datamassa)

SK Il och
SK I

w
®

myndighetsgrupper.

Typ av . Tjanst-
molntjanst RSO eleverantor
Privat/sam- Finland Nationell
manslutning 34 myndighet/
offentlig ak-
tor/foretag
Privat/sam- Finland Nationell
manslutning myndighet/
offentlig ak-
tor/foretag

Mer information

Myndigheter i andra lander far inte ha direkt eller indirekt
tillgang till informationen. Villkoret om fysisk forvarings-
plats omfattar aven administration, sakerhetskopiering
och annat underhall. Tjansteleverantorens tillforlitlighet
kan utredas (till exempel som en del av en nationell
sakerhetsbedomning av foretag). | fraga om masseffek-
ter bor det finnas metoder med vilka dtkomsten kan
begransas till endast ndgon enskild eller snavare del av
informationsinnehallet enligt vad som behdvs, och me-
toder med vilka obehoriga forsok att komma at en mer
omfattande del av informationsinnehallet upptacks. Nar
PiTuKri anvands som bedomningsverktyg ska masseffek-
ten tolkas sa att det utéver kraven pa SK IV dven kravs ett
sakerhetsomrade for det fysiska skyddet av informations-
mangden (FT-01), sarskild tillforlitlighet for atskiljande
(JT-03) samt for applikationsskiktets sakerhet (MH-02/
punkt 1), effektiviserad sparbarhet och upptacktskapaci-
tet (JT-01/0H-05/punkterna 1f-g och 4e) samt tillforlitligt
atskiljande av uppgifterna (Ht-05/punkt 5). Jfr Katakri
2015 (1 01/ Ytterligare information/Masseffekt).

Myndigheter i andra lander far inte ha direkt eller indirekt
tillgang till informationen. Villkoret om fysisk forvarings-
plats omfattar aven administration, sakerhetskopiering
och annat underhall. Tjansteleverantorens tillforlitlighet
kan utredas (till exempel som en del av en nationell
sakerhetsbedomning av foretag). Observera kraven pa
ytterligare skydd for sdkerhetsklass Ill och/eller 11 35, jfr
Katakri 2015.

Gemenskapsmoln (community/government cloud) med vissa begransningar, till exempel tjanster som ar avsedda endast for statsforvaltningen eller andra

5 Modellen for praktiskt genomforande ar i allmanhet anvandning av molnteknologi inom fysiskt skyddade sakerhetsomraden sa att den ifrdgavarande hante-

ringsmiljon for sékerhetsklass II/11'i sin helhet ar fysiskt och logiskt atskild frdn andra miljoer.

Delomrade 2: Sakerhetsledning

TJ-01

Krav

Tillamplighet

Datatyper

Mal for skyddet

Ytterligare information

Sakerhetsprinciper

1) Organisationen har en serie sakerhetsprinciper antagna av hogsta ledningsnivan som beskri-
ver hur sakerhetsarbetet i organisationen ar integrerat med verksamheten.
2) Sakerhetsprinciperna ar heltdckande och andamalsenliga med tanke pa bade organisationen

och de objekt som ska skyddas.

3) Sakerhetsprinciperna styr sakerhetsarbetet. Ledningen informeras om hur sakerhetsprinciper-
na foljs och detta sdkerstalls aven genom regelbunden overvakning.

Den levererade tjanstens sakerhet i 6vergripande mening

Sekretessbelagd, personuppgifter, SK IV & KV-R, SK IIl (datamassa)

Med sakerhetsprincip avses det att ledningen forbinder sig vid sakerhetsarbetet i organisationen
och att sakerhetsarbetet ar till stod for verksamheten.

Sakerhetsprinciperna ska formedlas till personalen och lampliga intressentgrupper. Principerna

kan beskrivas pa manga olika satt, till exempel i ett enskilt dokument eller som en del av organi-

sationens anvisningar.

Overensstimmelse med kravet kan pavisas genom giltig ISO27001-certifiering, under forut-
sattning att certifieringen (inkl. genomférandeplanen) omfattar processerna for utveckling och

tillhandahallande av molntjansten.



TJ-02 Sakerhetsansvar

Krav 1) Sakerhetsuppgifterna och -ansvaren i fraga om molntjansten har definierats och dokumenterats.
2) Det finns beskrivningar av ansvaren for kund och leverant6r betraffande leverans och anvand-
ning av molntjansten. Jfr EE-O1.
3) Det finns en utsedd person med ansvar for informationssakerheten i molntjansten.

Tillamplighet Den levererade tjanstens sdkerhet i 6vergripande mening
Datatyper Sekretessbelagd, personuppgifter, SK IV & KV-R, SK IIl (datamassa)
Mal for skyddet Syftet med definierade sakerhetsuppgifter och -ansvar ar att sakerstalla att det finns ansvariga

personer for de viktigaste delomradena och att de ar medvetna om sitt ansvar och sina behérigheter.

Ytterligare information Att sakerhetsansvaren definieras ar en vasentlig forutsattning for att ansvarspersonerna ska kun-
na utfora de sakerhetsuppgifter som de har ansvar for. Om inget annat anges ar det ledningen
som har samtliga sdakerhetsansvar. Syftet med en molntjanstpolicy eller motsvarande beskriv-
ning ar att definiera klart och tydligt vilka sdkerhetsfragor som ligger pa kundens ansvar och vilka
som ligger pa leverantorens ansvar.

TJ-03 Hantering av sakerhetsrisker

Krav 1) Organisationen ska ha en riskhanteringsprocess. Riskhanteringen ska utgora en regelbunden,
kontinuerlig och dokumenterad process. Riskhanteringsbesluten och instanserna som ansvarar
for dem dokumenteras.

2) Det ska finnas en systematisk och begriplig metod for riskanalys.

3) Riskhanteringen ska omfatta atminstone sakerhetsledning, utrymmessakerhet och informa-
tionssakerhet.

4) |dentifierade risker ska beaktas i berorda intressentgrupper. Molnleverantoren ska sakerstalla
att aliggandena som géller kunddata tillgodoses ocksa i situationer dar informationen behand-
las pa uppdrag av organisationen. Jfr TJ-08.

5) Riskhanteringsprocessen och resultaten av den anvands for att stdlla upp sakerhetsmal for
organisationen, bedéma konsekvenserna av sakerhetsincidenter, planera sakerhetsatgarder,
hantera andringar och i tillampliga delar i upphandlingsforfarandena.

6) Sakerhetsatgarderna har dimensionerats med beaktande av bl.a. klassificeringsgrund, mangd,
form och forvaringsplats for den berorda informationen, i proportion till det bedomda hotet av
fientlig eller brottslig verksamhet.

7) Organisationen dokumenterar de vasentligaste delarna av 6vervaknings- och sakerhetsatgarderna.

Tillamplighet Den levererade tjanstens sakerhet i 6vergripande mening
Datatyper Sekretessbelagd, personuppgifter, SK IV & KV-R, SK IIl (datamassa)
Mal for skyddet Malet for riskhanteringen ar att identifiera och hantera faktorer som potentiellt kan dventyra

verksamheten och att halla riskerna pa sadan niva att verksamheten och malen inte I6per fara.

Ytterligare information Integrering av lagstiftningskrav eller myndighetskrav i sakerhetsplaneringen.
Organisationen ska identifiera vilka lagstiftningsbaserade krav och myndighetskrav verksam-
heten omfattas av. Overensstimmelse med dessa krav, till exempel for att fa ett myndighets-
godkdnnande, kan krava att organisationen infor skyddsatgarder som &r striktare an de interna
sakerhetskraven. Jfr TJ-07 (Overensstimmelse med krav och dataskydd).

Planering av riskhanteringen mot bakgrund av sekretessbelagd information
Riskhanteringsatgarderna ska sattas in i den miljo dar den sekretessbelagda informationen ska
behandlas. Riskhanteringsatgarderna kan vara administrativa (till exempel utbildning och anvis-
ningar for personalen) eller tekniska (till exempel tekniskt skydd i miljon i fraga).

Flernivaforsvar i riskhanteringen

Riskhantering planeras for att minska riskerna i verksamheten. En bra princip att iaktta i plane-
ringen ar flernivaférsvar (defence in depth). Det betyder att om en viss sakerhetsatgard fallerar
finns det andra att falla tillbaka pa. | fraga om enstaka risker kan ett tillrackligt skydd besta av
enstaka, tillforlitliga skyddsatgarder eller en kombination av flera atgarder.

Metoder for riskhantering och riskanalys

Det finns flera olika metoder for riskhantering och riskanalys, som alla har sina styrkor och
svagheter. Manga av de systematiska metoderna bygger pa identifiering av hot och sarbarheter,
analys av sannolikheter och effektfullhet, bestaimmande av sddana riskdéampande atgarder som
behdvs, analys av kvarblivande risker och 6vervakning av korrigerande atgarder.



TJ-04

Krav

Tillamplighet

Datatyper

Mal fér skyddet

Ytterligare information

Hantering av sakerhetsstorningar

1) Organisationen har rutiner for att hantera sakerhetsstdrningar pa behorigt satt.

2) Organisationen har tydliga processer for att anmaéla sakerhetsstorningar. Organisationen har
klart definierade personer/instanser till vilka sakerhetsstorningar, konstaterade eller miss-
tankta, ska anmalas.

3) Sakerhetsstorningars antal och typer foljs upp. Korrigerande planer ska sattas in for att undvi-
ka att konstaterade storningar upprepas.

4) Sakerhetsstdrningar i samband med behandling av kunddata, konstaterade eller misstankta,
meddelas till kunden i fraga.

Den levererade tjanstens sakerhet i Overgripande mening
Sekretessbelagd, personuppgifter, SK IV & KV-R, SK |Il (datamassa)

| fraga om hantering av sdkerhetsstorningar ar syftet att sakerstalla att organisationen kan fung-
era effektivt i oonskade situationer sa att skadan minimeras och normaliteten aterstalls. Genom
att incidenter ska anmalas till kunden underlattas kundens riskanalysarbete och bl.a. minime-
ringen av skador hos kunden.

Overensstimmelse med kravet kan kontrolleras och pavisas till exempel enligt féljande modell:
Hanteringen av sakerhetsstorningar ar

1) planerad,

2) baserad pa direktiv och utbildning,

3) dokumenterad pa tillracklig niva med hansyn till anvandningsmiljon,

4) indvad, och framfor allt

5) baserad pa klart 6verenskommet férfarande och ansvar for information och kommunikation.

Det rekommenderas att i synnerhet storningar, dataintrang eller forsok till sadana som hanfor sig
till sakerhetsklassificerad information anmals till Cybersakerhetscentret. Om brottslig verksam-
het identifieras bor man aven kontakta polisen.

Dessutom bor man beakta den korta tidsfrist som foreskrivs i artikel 33 i EU:s allmanna data-
skyddsforordning samt skyldigheten for tjansteleverantorer att anmala uppgifter enligt 33 § i
dataskyddslagen avseende brottmal.



TJ-0o5

Krav

Tillamplighet
Datatyper

Mal for skyddet

Ytterligare information

Kontinuitetshantering

1) Processerna och rutinerna for kontinuitetshantering &r planerade, genomfdrda, testade och
beskrivna pa ett satt som innebar att organisationen kan fullfélja sina aligganden enligt ser-
viceavtalen och lagstiftningen och de Ovriga affarsmassiga kraven for molntjansten. Sarskilda
krav att beakta ar

a) att aterhamtningen och sakerstallandet av kontinuiteten med hansyn till verksamhetens
krav har beaktats i planeringen,

b) att kontinuitetsplanerna ska innehalla forebyggande och korrigerande atgarder for att mi-
nimera den effekt som avsevarda stérningar eller exceptionella hdandelser har pa behand-
lingen och forvaringen av information,

C) att observerade incidenter integreras i riskanalyserna och att planerna for aterstéllning
och kontinuitetssakring uppdateras enligt observationerna och resultaten, och

d) att planerna for kontinuitetssakring beaktar behovet att skydda informationen i nédsitu-
ationer, sa att obehorig atkomst eller obehdrigt réjande av informationen eller forlust av
integritet eller tillganglighet forhindras.

Den levererade tjanstens sdkerhet i 6vergripande mening
Sekretessbelagd, personuppgifter, SK IV & KV-R, SK IIl (datamassa)

Malet for kontinuitetshanteringen &r att sakerstalla kontinuiteten i servicen sa att kraven om
tillganglighet, integritet och konfidentialitet kan tillgodoses.

Overensstammelse med kravet kan kontrolleras och pavisas till exempel enligt féljande modell:

Konsekvensanalysen for affarsverksamheten och planerna for kontinuitetssakring och beredskap
verifieras, uppdateras och testas med jamna mellanrum (atminstone en gang om aret) eller alltid
nar vasentliga andringar har skett i organisationen eller anvandningsmiljon. Testerna omfattar
aven kunder och viktiga tredje parter (som till exempel viktiga leverantorer) som paverkas av
dessa saker. Testerna dokumenteras och resultaten beaktas i kommande sakringsatgarder for
kontinuiteten.

Datorhallstjanster (sdsom vattenforsorjning, el, temperatur- och fuktreglering, datatrafik och
internetuppkoppling) sakras. De dvervakas, underhalls och testas med jamna mellanrum for

att sakerstdlla att de fungerar oavbrutet och effektivt. Tjansterna ar forsedda med automatiska
mekanismer for feltolerans och till exempel dubblering. Underhallsarbeten utfors enligt de tids-
intervall och mal som leverantéren rekommenderar, och endast av behorig personal. Service-
protokollen och eventuella anteckningar dari om misstankta eller konstaterade brister forvaras i
overenskommen tid. Jfr FT-05 (Beredskap och kontinuitetshantering) och KT-03 (Sékerhets- och
returprocesser).

Vid bedémning av det som kunden har ansvar for rekommenderas att man beaktar att tillgangen
till ett kundsystem i en molnplattform ofta ar direkt beroende av hur molnplattformen fungerar.
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TJ-06

Krav

Tillamplighet

Datatyper

Mal fér skyddet

Ytterligare information

Klassificering och identifiering av uppgifter och annat som ska skyddas

1) Det finns en enhetlig metod for klassificering och identifiering av alla de objekt som &r viktiga
for leveransen av molntjansten och behandlingen av kunddata och som ska skyddas (informa-
tion, maskinvara, programvara, verksamhetslokaler).

2) Skyddsobjekt som pa grund av sitt informationsinnehall ar sekretessbelagda (informations-
material, maskinvara och system) har klassificerats i enlighet med vad som foreskrivs i lag.

3) Maskinvaran och programvaran som anvands for att tillhandahalla molntjansten och behandla
kunddata har identifierats.

4) Maskinvaran och programvaran har klassificerats enligt hur kritiska de ar.

5) En dgare/ansvarsperson har utnamnts for varje maskinvara och programvara.

6) Bok fors dver maskinvaran och programvaran sa att andringar i ett godkant upplagg kan iden-
tifieras genom att uppliagget jamfors med bokforingen. (Jfr MH-01: Andringshantering.)

Den levererade tjanstens sakerhet i Overgripande mening
Sekretessbelagd, personuppgifter, SK IV & KV-R, SK |Il (datamassa)

Syftet med klassificeringen ar att vélja och dimensionera sékerhetsatgarderna baserat pa vilka
skyddsbehoven ar for varje objekt. Syftet med identifieringen ar att gora det magjligt att satta in
de sakerhetsatgarder som ar aktuella baserat pa klassificeringen.

Klassificeringen kan anges pa olika satt beroende pa dokument, behandlingsmiljé och anvanda-
re. Om databehandlingsmiljoerna klassificeras enligt typen av dokument kan man tydligare valja
och motivera vilka sékerhetsatgarder som &r aktuella for varje databehandlingsmiljé. N&r det
galler krav 5 kan 6verensstammelse ocksa pavisas sa att molnleverantoren klassificerar all den
dokumentation som kunden producerar i tjansten enligt sitt interna klassificeringssystem, sa att
klassificerade skyddsobjekt (informationsmaterial, maskinvara och system) skyddas under hela
livscykeln i 6verensstammelse med kraven for sekretessbelagd och/eller sakerhetsklassificerad
sekretessbelagd information.

Automatiserade bokforingsrutiner for maskin- och programvara rekommenderas. Alternativt kan
manatliga kontroller utforas manuellt for att sakerstalla att bokforingen ar a jour. Bokforingen ska
ha en andringshistorik (historik 6ver gjorda andringar) som kan kontrolleras i efterhand.

Det rekommenderas att man i bedomningen av kundens ansvarsomrade sarskilt beaktar att

a) kunden har identifierat de skyddade objekten som ska placeras i molntjansten (kundens
informationsmaterial, system och eventuellt &ven maskinvara) och klassificerat dem
utifran de lagstadgade kraven,

b) kunden har sakerstallt att det inte finns nagra hinder for att placera de skyddade objekten
i molntjansten i fraga (jfr EE-02),

c) kunden har forsékrat sig om att molnleverantoren ar medveten om klassificeringen av
objekten och att

d) det finns en aktuell bokféring dver den helhet som ingar i kundens ansvar sa att andringar
i ett godkant upplagg kan identifieras genom att jamféra upplagget med bokforingen. (Jfr
MH-01: Andringshantering.)
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TJ-07

Krav

Tillamplighet
Datatyper
Mal fér skyddet

Ytterligare information

Overensstammelse med krav och dataskydd

1) Lagarna och forfattningarna som tillampas pa molntjansten samt forfarandena for att folja
dessa har identifierats och dokumenterats samt regelbundet uppdaterats.

2) Oberoende tredje parter ska minst en gang om aret i tillampliga delar bedéma verksamheten,
processerna och informationssystemen som har anknytning till molntjansten i enlighet med
den beskrivning som faststalls i en separat utvarderingsplan. Syftet med bedomningen ar
att identifiera eventuella fall dar lagar eller forfattningar inte foljs. Utvarderingsplanen faster
avseende vid tjanstens sakerhet pa sa satt att alla centrala helheter som &r relevanta for sa-
kerheten bedoms med hégst tre ars mellanrum. Konstaterade incidenter ska dokumenteras,
prioriteras och atgardas enligt hur kritiska de ar.

3) Molntjdnsten ska atminstone en gang om aret genomga en intern inspektion for att utreda
hur tjansten som helhet iakttar sina sakerhetsregler och tillgodoser sina avtals- och lagstift-
ningsbaserade ansvar.

4) Hogsta ledningen har ansvar for att konstaterade incidenter prioriteras och for att ersattande
skydd eller korrigerande atgarder satts in tillrackligt snabbt.

Den levererade tjanstens sakerhet i Overgripande mening
Sekretessbelagd, personuppgifter, SK IV & KV-R, SK |Il (datamassa)
Att lagbaserade krav och avtalsforpliktelser tillgodoses.

Molnleverantoren ska till exempel se till att sakerheten beaktas vid behandling av personuppgif-
ter i enlighet med bestammelserna i fallet i fraga, se t.ex. dataskyddslagen (1050/2018), lagen om
behandling av personuppgifter i brottmal och vid uppratthallandet av den nationella sakerheten
(1054/2018, dataskyddslagen avseende brottmal) samt 32 artikeln i den allm&nna dataskydds-
forordningen (GDPR, (EU) 2016/679). Det kan bli nédvandigt att klassificera personuppgifter

och behandla dem darefter om det finns olika slags personuppgifter med olika skyddsbehov
(juridiska krav, varde, kanslighet) och/eller om de behandlas med olika grad av skydd i molnleve-
rantorens olika processer eller system. Jfr kravkort EE-02.

Dataombudsmannen fungerar som tillsynsmyndighet for behandlingen av personuppgifter i
Finland. Personuppgiftsincidenter ska anmalas till dataombudsmannen och vid behov aven till
anvindarna enligt vad som foreskrivs i 33 och 34 artikeln i GDPR. Aven 6vrig lagstiftning bor
iakttas da personuppgiftsincidenter anmals. Telebolag alaggs till exempel att anméla person-
uppgiftsincidenter till Transport- och kommunikationsverket och vid behov aven till anvandarna
enligt forordning (EU) 611/2013. Jfr TJ-04 (Hantering av sakerhetsstorningar).

Nar kundens ansvar bedoms rekommenderas sarskilt att man beaktar att kunden inte kan utlo-
kalisera det kravenliga genomforandet av sitt ansvar, inberdaknat sakerstallandet av att utlokali-
seringspartnern (har sarskilt molnleverantoren) tillgodoser kraven som stalls pa den behandlade
informationen.
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TJ-08

Krav

Tillamplighet

Datatyper

Mal for skyddet

Ytterligare information

Sakerheten for tjansteleverantorer och andra leverantorer

1) Aligganden som galler kunddata fullgoérs ocksa i situationer dar informationen behandlas pa
uppdrag av organisationen. | synnerhet foljande ska sakerstallas:

a) Innan leverantdrens personal far atkomst till skyddade objekt har den genomgatt samma
skyddsatgarder som molnleverantorens personal (avtal, tystnadsplikt, sakerhetsutred-
ningar, utbildning),

b) leverantorerna har fatt skriftliga direktiv och alagts i avtal att iaktta skyddsatgarder pa
atminstone motsvarande niva som organisationen,

c) det finns tillforlitliga rutiner for att sakerstalla och dvervaka att avtalsskyldigheterna
iakttas,

d) leverantorer som direkt eller indirekt & med om att behandla sdkerhetsklassificerad infor-
mation har ett giltigt myndighetsgodkannande eller godkannande enligt ett motsvarande
forfarande. Forfarandet omfattar i tillamplig utstrackning helheter for saval administrativ
(s@kerhetsledning) som fysisk och teknisk informationssakerhet.

Att garantera den Overgripande sdkerheten for den producerade tjansten nar det géller externa
tjansteleverantorer och/eller andra leverantérer.

1a-1c: Sekretessbelagd, personuppgifter
1d: SK IV & KV-R, SK III (datamassa)

Skyddsobjekten ska sdkras ocksa i de situationer dar molnleverantdrens egna tjansteleveran-
torer och/eller andra leverantdrer har direkt eller indirekt atkomst till dem. Jfr MH-02 (System-
utveckling).

Sakerheten i entreprenad- och leverantorskedjorna har ofta en direkt inverkan pa skyddet for
information som behandlas i molntjansten. Om molnleverantorens tjanster sakerhetsmassigt ar
beroende av entreprenader eller leverantérskedjor i nagon utstrackning maste sakerheten for
dessa beaktas i den 6vergripande planeringen och uppratthallandet av molntjanstens sakerhet.

Kraven i 28 artikeln 4 punkten i EU:s allmanna dataskyddsforordning samt i 17 § 2 mom. i da-
taskyddslagen avseende brottmal ska ocksa beaktas i behandlingen av personuppgifter nar sa
kallade underhandlaggare anlitas. Tjansteleverantoren (den personuppgiftsansvariga) ska inga
ett skriftligt avtal med den instans som behandlar personuppgifter.

Det rekommenderas att man i bedémningen av kundens ansvarsomrade sarskilt beaktar att

motsvarande krav aven galler kunden och tjansteleverantorer som har anknytning till kundens
ansvarsomrade.
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Delomrade 3: Personalsakerhet

HT-01

Krav

Tillamplighet
Datatyper
Mal for skyddet

Ytterligare information

HT-02

Krav

Tillamplighet

Datatyper

Mal fér skyddet

Ytterligare information

Anstdllningarnas livscykel

1) Organisationen foljer ett forfarande som beaktar sakerheten i de olika faserna av varje anstall-
ningsforhallande. Rekrytering, andring av arbetsuppgifterna och avslutning av anstallningsfor-
hallanden ar sarskilt viktiga skeden att beakta.

Den levererade tjanstens sakerhet i Overgripande mening
Sekretessbelagd, personuppgifter, SK IV & KV-R, SK |Il (datamassa)
Att minimera de personalrelaterade riskerna under anstallningsforhallandets livscykel.

En procedur som beaktar de relevanta sakerhetsaspekterna forutsatter typiskt direktiv som be-
rorda personalgrupper far utbildning i och tillgang till. Direktiven kan forslagsvis grupperas enligt
anstallningsférhallandets livscykel. De kan exempelvis grupperas i rekryteringsdirektiv, inskol-
ningsdirektiv, direktiv for situationer av forandring, direktiv for nar anstallningsforhallandet avslu-
tas och direktiv for specifika situationer sasom andringar i anvandar- och atkomstrattigheter.

Det rekommenderas att man i bedomningen av kundens ansvarsomrade sarskilt beaktar att
motsvarande krav dven galler kunden och eventuella tjansteleverantorer som har anknytning till
kundens ansvarsomrade.

Palitlighetsbedémning av personalen

1) | den man det &r tillatet enligt lokal lagstiftning gors bakgrundskontroller for interna eller
externa anstallda som har atkomst till kunduppgifter i molntjansten eller till gemensam IT-in-
frastruktur. Kontrollerna gors innan anstallningsférhallandet bérjar. Kontrollen ska omfatta
minst foljande, i den man det &r tillatet enligt lag:

a) Verifiering av identitet.
b) Verifiering av tidigare anstallningar.
c) Verifiering av utbildningsbakgrund.

2) Sakerhetsutredningar pa tillborlig niva gors for att utreda och Gvervaka att personer kopplade
till behandlingen av sakerhetsklassificerat material ar palitliga.

Den levererade tjanstens sdkerhet i 6vergripande mening

1: Sekretessbelagd, personuppgifter, SK IV & KV-R, SK IIl (datamassa)

2: SK IV & KV-R, SK Ill (centrala sakerhetsansvariga, tekniska administratorer eller motsvarande
personer med tillgang till stora mangder SK IV-information eller mojlighet att paverka skyddet av
sadan information.)

Att minimera riskerna kopplade till personalens palitlighet.

2: Om det forekommer direkt eller indirekt atkomst till skyddade kunddata. Till exempel adminis-
tratorer av virtualiseringsplattformar (hypervisors) har i praktiken ofta tillgang till kunddata som
behandlas i de virtuella maskinerna.

Det rekommenderas att man i bedomningen av kundens ansvarsomrade sarskilt beaktar att

motsvarande krav aven galler kunden och eventuella tjansteleverantorer som har anknytning till
kundens ansvarsomrade.
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HT-03

Krav

Tillamplighet

Datatyper
Mal for skyddet

Ytterligare information

HT-04

Krav

Tillamplighet

Datatyper

Mal for skyddet

Ytterligare information

Avtal om sekretess och tystnadsplikt

1) Molnleverantdren har ett avtalsforfarande for sekretess eller tystnadsplikt. Sekretessavtalen
ska undertecknas innan avtalsférhallandet borjar eller innan anvandarrattigheterna som ger
tillgang till kunddata i molntjansten ges.

Molntjanstens interna anstallda, personal hos externa tjansteleverantorer och andra externa
leverantorer.

Sekretessbelagd, personuppgifter, SK IV & KV-R, SK |Il (datamassa)
Att minimera riskerna kopplade till personalens palitlighet, framfor allt genom 6kad medvetenhet.

Sekretessavtalet (eller motsvarande) ska innehalla &tminstone féljande:

e En beskrivning av informationen som ska behandlas som sekretessbelagd

« Villkoren for sekretessavtalet

« Vilka atgarder som ska vidtas nar avtalet upphdr att gilla (till exempel att datamedier ska
forstoras eller returneras)

* Vem som ager uppgifterna

« Vilka regler och forfattningar som galler anvandning och 6verlatande av sekretessbelagd infor-
mation till andra parter, om det behovs

« Pafoljder vid overtradelse av avtalsvillkoren

Det rekommenderas att man i bedémningen av kundens ansvarsomrade séarskilt beaktar att
motsvarande krav aven galler kunden och eventuella tjansteleverantorer som har anknytning till
kundens ansvarsomrade.

Sakerhetsmedvetenhet

1) Det finns en beskrivning av de centrala sdkerhetsprinciperna och arbetsrutinerna.

2) Sakra rutiner ska vara bekanta for personalen sa att det rader visshet om att personalens saker-
hetsmedvetenhet ar tillracklig.

3) Regelbundna kontroller, atminstone arligen, av att beskrivningarna och direktiven med anknyt-
ning till sakerhet ar aktuella och har omsatts i praktiken.

4) Direktiven med anknytning till sakerhet omfattar alla processer och behandlingsmiljer dar person-
uppgifterna och sekretessbelagd information behandlas, over hela livscykeln for informationen.

5) Efterlevnaden av sakerhetsdirektiven Gvervakas och behovet av 6versyn av direktiven bedoms
regelbundet.

Molntjanstens interna anstallda, personal hos externa tjansteleverantorer och andra externa
leverantorer.

Sekretessbelagd, personuppgifter, SK IV & KV-R, SK IIl (datamassa)

Syftet med de sdkerhetsrelaterade principerna (jfr. TJ 01) och beskrivningarna/direktiven och med
att omsatta dem i praktiken ar att det finns planerade, sakra rutiner och att personalen ocksa i
praktiken kan folja dem, bade i normala och i sarskilda situationer. Jfr KT-01 (Systembeskrivning
till stod for kontinuitet och driftssakerhet).

Att sakerhetsansvaren definieras ar en vasentlig forutsattning for att ansvarspersonerna ska kun-
na utfora de sakerhetsuppgifter som de har ansvar for. Om inget annat anges ligger sakerhetsan-
svaren hos ledningen. Jfr TJ-02 (Sdkerhetsansvar).

Overensstimmelse med kravet kan kontrolleras och pavisas till exempel enligt foljande:

1) Personalen far direktiv och utbildning om hur sekretessbelagd information ska behandlas.

2) Det ordnas regelbunden utbildning i behandling av sekretessbelagd information och det
dokumenteras vem som har deltagit.

3) Efterlevnaden av sdkerhetsdirektiven 6vervakas och behovet av 6versyn av direktiven be-
doms regelbundet.

4) Personalen erbjuds sakerhetsutbildningar och utvecklingsprogram for battre sakerhetsmed-
vetenhet, som ar skraddarsydda enligt malgrupp. De ar obligatoriska for all intern och extern
personal hos molnleverantoren.

Det rekommenderas att man i bedomningen av kundens ansvarsomrade sarskilt beaktar att

motsvarande krav aven galler kunden och eventuella tjansteleverantorer som har anknytning till
kundens ansvarsomrade.
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HT-05

Krav

Tillamplighet

Datatyper

Mal for skyddet

Ytterligare information

Behov av information och atskillnad mellan funktioner

1) En forteckning fors dver arbetsuppgifter som omfattar behandling av sekretessbelagd infor-
mation. Till denna kategori raknas dven utvecklings- och administratorsuppgifter i vilka man
direkt eller indirekt kan fa atkomst till sekretessbelagd information eller pa annat séatt har
mojlighet att vasentligt paverka skyddet for sadan information.

2) Atkomst till sekretessbelagd information kan bara ges efter att behovet av information som
personen har pa grund av arbetsuppgifter har klarlagts.

3) En forteckning dver rattigheter att behandla sakerhetsklassificerad information fors per klass.

4) Funktionerna och ansvarsomradena har i man av majlighet skilts at for att minimera risken for
obehdrig dndring eller missbruk av skyddad information. Om det uppstar riskabla funktions-
kombinationer ska det finnas en 6vervakningsmekanism for dem.

5) For datamassa i sakerhetsklass lll dessutom: Kritiska funktioner och ansvarsomraden har
i man av majlighet fordelats pa olika personer for att minimera risken for obehérig andring
eller missbruk av skyddad information. Sarskild uppmarksamhet ska fastas vid att en enskild
person inte kan avldgsna spar av sina handlingar eller i betydande grad forhindra att avvikan-
de atgarder upptacks.

Den levererade tjanstens sdkerhet i 6vergripande mening

1-2: Sekretessbelagd, personuppgifter, SK IV & KV-R, SK Ill (datamassa)
3-4: SK IV & KV-R, SK Il (datamassa)
5: TL Il (datamassa)

Syftet ar att minimera riskerna for sekretessbelagd information genom att sekretessbelagd data
endast kan komma i behoriga personers hdander enligt deras behov av information (need to know).

Det blir lattare att definiera behovet av information om organisationen har beskrivit principerna
enligt vilka personer i organisationen har atkomst till sekretessbelagd information, och om man
har beskrivit processen eller gett direktiv for hur atkomst baserad pa arbetsuppgifter ska ges och
administreras i situationer av forandring. Viktigt att beakta da behandlingsrattigheter, arbetsupp-
gifter och roller definieras ar att det inte far uppsta riskabla kombinationer av arbetsfunktioner
eller roller.

| de flesta system ar det mojligt att gora en tillracklig atskillnad mellan administratorsroller (och
personer) for systemet och rollerna (och personerna) som deltar i tillsynen over loggar. En ofta
anvand tillsynsmekanism ar ocksa att kritiska underhallsatgarder och motsvarande atgarder
kraver godkdannande av tva eller flera personer ("two man rule”).

Detta krav bor bedomas med beaktande av bl.a. ansvarsfordelningen mellan molnleverantor
och kund. I typiska fall kan molnleverantoren inte paverka till exempel det hur man kontrollerar
behovet av information for utvecklare eller administratorer som skoter den del av systemet som
kunden har ansvar for. Det rekommenderas att man i bedomningen av kundens ansvarsomrade
sarskilt beaktar att motsvarande krav aven galler kunden och eventuella tjansteleverantorer som
har anknytning till kundens ansvarsomrade.
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Delomrade 4: Fysisk sakerhet

FT-o1

Krav

Tillamplighet
Datatyper

Mal for skyddet

Ytterligare information

Skydd och riskhantering baserade pa flernivaférsvar

1) De fysiska sdkerhetsatgarderna iakttar principen om flernivaférsvar.

2) De utrymmen som ska skyddas i byggnaden har klassificerats som sakerhetsomraden (admi-
nistrativt omrade, skyddsomrade) och de har tydligt definierade och synliga granser.

3) Informationsméangder med sekretessbelagd information av sdkerhetsklass IV eller Igre, och
system som anvands for informationsbehandling ska placeras inom sakerhetsomradet.

4) Informationsmangder som har bildat en datamassa i sakerhetsklass Ill och de informations-
system som anvands for atkomstbegransningar och -6vervakning av informationen ska
placeras inom sakerhetsomradet.

5) De administrativa omradena har tydligt definierade synliga granser och endast personer som
organisationen befullmaktigat har tilltrade till dessa utan foljeslagare.

6) Sakerhetsomradena har tydligt definierade och skyddade granser. Vid dem Gvervakas all
passage in och ut med hjalp av passerkort eller genom att personligen identifiera dem som
passerar. Endast personer som har konstaterats palitliga och som har ett sarskilt tillstand har
tilltrade till omradet utan foljeslagare.

7) Sakerhetsatgarderna har dimensionerats med tillrdcklig omfattning sa att de motsvarar risker-
na enligt riskanalysen.

Den levererade tjanstens sakerhet i Overgripande mening
Sekretessbelagd, personuppgifter, SK IV & KV-R, SK IIl (datamassa)

Malet for skyddet &r att forhindra obehorig atkomst till molnleverantdrens datorhall och till
sekretessbelagd information, samt att forhindra och minimera konsekvenserna av stold, olyckor,
forluster, ekonomiska forluster och storningar.

Flernivaforsvar avser att det finns en samling sakerhetsatgarder som kompletterar varandra.
Om mojligt ska utrymmena bilda zoner inne i varandra sa att utrymmena med hogre skydds-
behov ligger innerst. Sakerhetsatgarderna ska planeras som en helhet dar man tar i beaktande
skyddsnivan for den sekretessbelagda informationen, mangden information, omgivningen runt
byggnaderna och byggnadernas fysiska egenskaper.

Molnleverantdren ska ha en riskhanteringsprocess som tillampas i organisationen (jfr TJ 03).
Molnleverantoren ska analysera riskerna for utrymmen eller byggnader som innehaller informa-
tion, informationssystem eller annan natinfrastruktur av kanslig eller kritisk natur (@tminstone

en gang om aret). Riskerna ska ha namngivna agare, personer med ansvar for riskanalysen och
personer med ansvar for de hanteringsatgarder som bestams. Riskanalyserna ska dokumenteras.

Overensstimmelse med kravet kan kontrolleras och pavisas enligt féljande:

Byggnaden planeras sa att yttervdaggarna och det yttre holjet bildar den forsta forsvarsnivan.
Tilltradet till byggnaden 6vervakas och hanteras till exempel med passerkontroll och Ias. Infor-
mation med ett hogre skyddsbehov behandlas i de inre delarna av byggnaden for att forsvara
och fordréja majligheten till intrang. De konstruktionsmassiga |6sningarna kompletteras med
sakerhetstekniska I6sningar. Fonster, dorrar och andra oppningar beaktas i planeringen.
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FT-02

Krav

Tillamplighet
Datatyper

Mal for skyddet

Ytterligare information

Konstruktioner och sdakerhetssystem

1) Lokaler eller byggnader som innehaller information, datasystem eller annan natinfrastruktur
av kanslig eller kritisk natur skyddas utvandigt pa ett fysiskt hallbart satt, med moderna och
tillréckliga sdakerhetsatgarder.

Den levererade tjanstens sdkerhet i 6vergripande mening
Sekretessbelagd, personuppgifter, SK IV & KV-R, SK IIl (datamassa)

Malet for skyddet &r att férhindra obehérig atkomst till molnleverantérens datorhall och till
sekretessbelagd information, samt att forhindra och minimera konsekvenserna av stold, olyckor,
forluster, ekonomiska forluster och storningar.

De staket som avgransar omradet samt vagg-, tak-, golv-, fonster- och dorrkonstruktionerna och
genomféringarna for husteknik i det yttre holjet omfattas inte av nagra sarskilda krav. Konstruktio-
ner som fyller sin funktion ar lampliga. Sakerhetstekniken ska underbygga den allmanna sakerhe-
ten for utrymmet och byggnaden.

Exempel pa mojliga sakerhetsatgarder ar ett tillrackligt avstand till utomstaende aktorer, staket,
bevakning eller tekniska bevakningssystem (bl.a. passerkontroll, inbrottslarm, kameradvervakning).

Systemen ska servas regelbundet i enlighet med tillverkarens rekommendationer och sa att deras
funktionsduglighet sakerstalls. Sdkerhetssystem och -utrustning ska testas (minst en gang i man-
aden) och hallas i anvdndbart skick. Testerna ska dokumenteras.

Overensstimmelse med kravet (SK IV) kan kontrolleras och p&visas enligt foljande (eller motsva-

rande) kriterier:

» Byggnadens vaggkonstruktion: armerad betong (50 mm), mineralull for varmeisolering (80
mm), armerad betong (60 mm). Vaggkonstruktionen i datorhallen dar uppgifter forvaras: brand-
skiva (12 mm), gipsskiva + ull + gipsskiva (70 mm).

« Hela byggnaden ar skyddad med passerkontroll- och inbrottslarmsystem. Vagarna till datorhal-
len ar forsedda med kameraovervakning. Systemen administreras och 6vervakas av en utom-
staende bevakningsfirma med vilken organisationen har ett sékerhetsavtal. Den person som
ansvarar for organisationens sakerhet ansvaret for service, underhall, tester och dokumentering
av ovan namnda system. Systemen testas en gang i manaden.

Overensstimmelse med kravet (SK IIl masseffekt) kan kontrolleras och pavisas enligt foljande
(eller motsvarande) kriterier:

Vaggar, golv och tak i maskinrummet eller byggnaden:

« Konstruktionerna ska ha sadan hallfasthet och vara byggda sa att det inte ar mojligt att tranga
in i utrymmet utan att sondra konstruktionerna med verktyg.

« Konstruktionerna eller delar av dem far inte vara l6stagbara fran utsidan utan att de gar sonder.
En inbrottsskyddsvagg av klass 3 uppfyller kraven ovan. Mellanvaggskonstruktionen ska stracka
sig fran golv till tak.

« Latta konstruktioner maste forstarkas.

« Vaggkonstruktionerna kan till exempel vara:

- 1x12 mm gipsskiva + 1,5 mm stalplat + 12 mm faner + stomme + 12 mm faner + 1,5 mm
stalplat + 1 x 12 mm gipsskiva.
- Armerad betong; = 80 mm.
- Brant tegel; = 85 mm + 2 x 1,5 mm stalplat pa insidan eller 1,5 mm stalplat pa utsidan
och 1,5 mm stalplat pa insidan.
- Block; = 70 mm + 2 x 1,5 mm stalplat pa insidan eller 1,5 mm stalplat pa utsidan och 1,5
mm stalplat pa insidan. Ovanpa stalplatarna gipsskiva.
« Golvkonstruktionerna kan till exempel vara:
- Halplatta, over 320 mm.
- Betong =80 mm.
- Ovriga golvkonstruktioner; forstarkning av stalplat = 3 mm.
« Takkonstruktionerna kan till exempel vara:
- Halplatta.
- Betong =80 mm.
- Ovriga takkonstruktioner; forstarkning av stalplat = 3 mm.

Glaskonstruktioner, sdsom glasvaggar och glasskjutdorrar, ska ha inbrottssakert glas enligt stan-
darden SFS-EN 356 P6B eller skyddas med ett tillrackligt starkt rullgaller eller stalgaller.
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FT-02

Ytterligare information

Konstruktioner och sdakerhetssystem

Fonster och 6ppningar

Fonsterrutorna ska fastas och fonstren stdangas sa att de inte kan |6sgoras eller 6ppnas fran utsidan
utan att de gar sonder. Fonster och takfonster ska ha inbrottssakert glas enligt standarden SFS-
EN 356 P6B eller sa ska de skyddas med ett fast/last rullgaller, stalgaller eller stalnat eller med en
skyddsplat for 6ppningar. Andra 6ppningar, sasom rokavlopp och luftintag, ska skyddas med fasta
eller lasta stalgaller.

Kravet galler inte fonster eller 6ppningar pa minst 4 m hojd fran markytan eller fran annat staplan.

Om nagot annat an inbrottssakert glas anvands i fonster och glasskjutdorrar ska storleken pa 6pp-
ningskonstruktionen valjas enligt storleken pa de apparater som ska skyddas sa att det inte ar mojligt
att transportera foremal genom konstruktionen utan att séndra den.

Dérrar, gangjarn och karmar:

Dorrens konstruktion ska ha motsvarande hallfasthet som vaggkonstruktionen. Dorrkonstruktionen
ska vara foljande:

« Karmen ska kilas in i konstruktionerna vid las och gangjarn.

« Inbrottsskyddstappar ska fastas vid gangjarnen.

« Gangintervallet pa lassidan far inte vara storre an 5 mm.

« Driftslaset i en ofalsad dorr ska skyddas med springjarn.

« Dorrglaset ska fastas sa att det inte kan |6sgoras fran utsidan utan att det gar sonder.

Dorrglasen ska vara PEB inbrottssakert glas eller sa ska de skyddas med rullgaller, stalgaller eller
stalnat.

En dorr som har testats enligt standarden SFS-EN 1627 for klass 3 uppfyller kraven ovan.

Lasning:

« Med ett fast manoverlas som monteras med motdiskar pa dérren och som enligt standarden SFS
7020 ar klassificerat antingen i klass 1 eller 2.

« Med ett fast sakerhetslas som monteras med motdiskar pa dorren och som enligt standarden SFS
7020 ar klassificerat i klass 3 eller 4.

Sakerhetssystem:

Utrymmet for sakerhetssystemutrustningen ska placeras pa ett omrade som motsvarar sdkerhets-
omradet. Tilltradesrattigheterna till utrustningsutrymmet beviljas enligt det arbetsbaserade behovet.
Sdkerhetssystemen ska omfattas av regelbunden service, uppdatering och testning for att sdakerstalla
att systemen ar funktionsdugliga och informationssakra. Sakerhetssystemens fjarranslutningar och
installationen av faltutrustning ska 6verensstamma med datasadkerheten enligt riskbedémningen sa
att atkomst till sakerhetssystemen ar mojlig endast fran auktoriserade terminaler/néatverk och sa att
trafikforbindelsen och sakerhetssystemets granssnitt ar skyddade pa sa satt att utomstaende inte har
tillgang till formedlad information.

Hojd strukturell inbrottssakerhet forutsatts dock inte om utrymmena standigt ar bemannade av
sakerhetspersonal. Dessutom ska sakerhetspersonalen ha tillrdcklig overvakningskapacitet for att
polisen eller sékerhetspersonalen ska fa en indikation pa intranget i sa god tid att inkrdktaren inte
hinner fa tillgdng till den skyddade informationen. Overvakningen kan ske genom inspektionsrundor
och 6vervakning i realtid av sakerhetssystemen eller kombinationer av dessa.

Brottsanmalningssystem och 6verforing av larm:

Dorrar, oppningar och fonster i det skyddade utrymmet ska 6vervakas med hjalp av ett system for
brottsanmalningar. Systemets centraldator och detektorer ska vara godkanda atminstone enligt klass
3 i Finansbranschen (FA). Anmalan ska 6verféras som en Gvervakad eller dubbel forbindelse. Med
hjalp av en larméverforingsanordning ska atminstone féljande uppgifter overforas till bevakningsfore-
taget eller ndgot annat sakerhetskontrollrum: inbrott, paslaget/avslaget, sabotage, fel. Systemet ska
opereras med hjalp av en personlig kod (minst fyra tecken). Som radiodrivna detektorer godkanns
endast personliga nodknappar. Utrymmena ska 6vervakas nar ingen vistas i dem.

Passerkontrollsystem:

Pa gransen till sakerhetsomradet ska elektronisk passagekontroll anvandas vid in- och utgang.
Tvafaktorsautentisering (t.ex. intradeskod och elektronisk identifikation) anvands vid ingang. For pas-
serkontrollkoderna ska modern och krypterad lasteknik anvandas eller sa ska organisationen hantera
identifieringen i enlighet med sina sakerhetsanvisningar (SK Il + SK 1V).

Kameraodvervakningssystem:

Sakerhetsomraden, rutter och omgivande omraden Gvervakas med inspelande kameradvervakning.
Kameraovervakningen och forvaringen av inspelningarna ska folja organisationens riskbedomning.
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FT-03

Krav

Tillamplighet

Datatyper

Mal for skyddet

Ytterligare information

Forhindrande av obehorigt tilltrade

1) For att forhindra att obehdriga far tilltrade till utrymmen eller byggnader som innehaller
information, datasystem eller annan natinfrastruktur av kanslig eller kritisk natur skyddas och
overvakas de med ett elektroniskt system for passerkontroll och/eller mekaniska/elmekanis-
ka nycklar.

2) Tilltradesratterna har ordnats sa att obehorig atkomst till sekretessbelagd information har
forhindrats. Atkomst till utrymmen dar sekretessbelagd information forvaras ges endast &t
personer som pa grund av sina arbetsuppgifter har behov av informationen.

Den levererade tjanstens sdkerhet i Overgripande mening
Sekretessbelagd, personuppgifter, SK IV & KV-R, SK |Il (datamassa)

Endast personal som fatt tillstand for det har atkomst till sekretessbelagd information som be-
handlas i molntjansten, maskinvaran med vilken de behandlas och sakerhetssystemen for dessa.

Overensstimmelse med kravet kan kontrolleras och pavisas enligt féljande:

a) ID-kort med foto eller motsvarande synlig identifiering anvands i organisationen och halls
framme nar man ror sig i dess utrymmen.

b) Organisationen har en ansvarsperson som for bok dver beviljade tilltradesratter och me-
kaniska nycklar i ett dokument eller en logg. Det finns en skriftlig beskrivning av rutinen
for utfardande av tilltradesratter och mekaniska nycklar samt av rutinen i samband med
borttappade nycklar och avskrivning. Tilltradesratter och nycklar kontrolleras regelbundet
och vid behov (@tminstone med sex manaders mellanrum eller n&r ett anstallningsforhal-
lande inleds eller upphér, eller nar en person byter arbetsuppgift).

c) Personen med ansvar for nycklarna har ldasschemat och ett nyckelkort.

d) Systemet for passerkontroll har tvafaktorsautentisering (till exempel identifikation + PIN-
kod). Tilltradesratter och mekaniska nycklar specificeras per anvandare. Om organisatio-
nen har koder i gemensam anvandning finns en ersdttande metod for tillforlitlig identifie-
ring av personer.

e) Mekaniska nycklar ar kopieringsskyddade. De mekaniska nycklarna till datorhallen hor
till en annan serie an byggnadens ovriga nycklar. Reservnycklar eller reservnyckelbrickor
(avsedda t.ex. for nodsituationer) forvaras forseglade och i ett Iast utrymme. Nycklar eller
nyckelbrickor ges ut mot kvittering som kan verifieras i efterhand.

f) Nycklarna ska forvaras sakert och far inte markas sa att de kan kopplas till objektet. | nyck-
elforvar som sankts in i yttervaggen kan endast separata nycklar till serviceutrymmen eller
ruttnycklar till fastigheten forvaras.
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FT-04

Krav

Tillamplighet
Datatyper

Mal for skyddet

Ytterligare information

Serviceproducenter och besokare

1) Besokare identifieras, forses med besokarkort och registreras. Organisationen har en doku-
menterad besokarpolicy. Vid besok galler alltid vardprincipen.

2) Stad- och underhallspersonal och annan servicepersonal identifieras, forses med besckarkort
och registreras. Regelbundna serviceproducenter forses med ID-kort med foto.

3) Serviceproducenter som ror sig sjalvstandigt pa omradet eller har tillgang till skyddade objekt
har genomgatt en sdkerhetsutredning. Personer for vilka en sakerhetsutredning inte &r mojlig
eller annu inte har gjorts ror sig med foljeslagare. Jfr HT-02.

4) Det finns beskrivna och dokumenterade rutiner for servicearbeten, uppdateringar och under-
hall.

Den levererade tjanstens sdkerhet i 6vergripande mening
Sekretessbelagd, personuppgifter, SK IV & KV-R, SK IIl (datamassa)

Endast personer som bedéms vara palitliga och som fatt tillstand for det har atkomst till sekretess-
belagda uppgifter i molntjansten, maskinvaran med vilken de behandlas och sdkerhetssystemen
for dessa.

Atminstone foljande ar viktigt att beakta i rutiner och direktiv:

a) Det ska tryggas att information bibehaller sin integritet under hela livscykeln,

b) sekretessbelagd information ska avlagsnas tryggt fore reparation eller service utford av
utomstaende,

c) underhalls-, installations- och stadatgarder i anslutning till inbrottslarm, passerkontroll-
system och andra overvakningssystem avseende forvaringsplatsen for sekretessbelagd
information eller omrdadet som avgransar platsen utfors endast av personer med sarskilt
tillstand och sékerhetsutredning for omradet eller under dvervakning av personal inom
organisationen,

d) organisationen har avtal med serviceproducenterna (t.ex. brénsle for reservelverk),

e) organisationen har giltiga sakerhetsavtal med en bevakningsfirma (sakerhetstjanster) och
en firma for fastighetstjanster (luft, vatten, el, bransle, stadning),

f) utryckningstiden vid larm ar sa kort att risken att aka fast &r stor,

g) organisationen har skriftligt beskrivit for personalen vilka atgarder som vidtas under un-
derhallsatgarder och vilka som utfors infor andra avbrott,

h) monterings- och servicearbeten som hanfor sig till sakerhetssystemen utfors av ett fore-
tag som organisationen sjalv valt och vars personal har genomgatt sakerhetsutredning,

i) stadning utférs en gang i manaden eller efter behov. Stadarna har genomgatt sakerhetsut-
redning. Stadarna ar forsedda med ID-kort med foto.



FT-05

Krav

Tillamplighet

Datatyper

Mal for skyddet

Ytterligare information

Beredskap och kontinuitetshantering

1) Utrymmen eller byggnader som innehaller information, informationssystem eller annan
natinfrastruktur av sekretessbelagd eller kritisk natur ar skyddade via fysiska, tekniska och or-
ganisatoriska skyddsatgarder mot eldsvada, vattenskador, explosioner, oroligheter och andra
hot fororsakade av manniskan eller naturen.

2) Skyddet av viktig infrastruktur omfattar atminstone féljande:

a) Fysiska skyddsatgarder: Fysiskt brandskydd (brandsakra vagg-, golv-, tak- och dorr-/fons-
terkonstruktioner samt genomforingar tatade med produkter som uppfyller kraven for
brandklassen i fraga).

b) Tekniska sdkerhetsatgarder:

i. Utrymmet eller byggnaden ar kopplad till ett automatiskt system som formedlar larm
om brand till nédcentralen.

ii. Utrymmet ar forsett med ett ventilationssystem som ar avskilt fran den ovriga fastig-
heten och med automatiska brandstopp (t.ex. automatiska rokspjall).

iii. Beroende pa den skyddade informationen har tillrackliga milj6-, temperatur- och fukt-
sensorer (nat- eller tryckvariationer, hetta/kyla, vattenlackage) installerats.

iv. Det finns automatiska slacksystem som upptacker t.ex. brand i ett tidigt skede och
paborjar slackningen.

v. Jamn elforsorjning ar tryggad med hjalp av anlaggningar for detta andamal (UPS,
reservkraft).

vi. Sakrad datakommunikation och dubblerat kylsystem.

c) Organisatoriska sdkerhetsatgarder:

i. Organisationen har en raddningsplan.

ii. Organisationen har en ansvarsperson eller ansvarig instans som informeras nar ett
larm gar.

iii. Organisationen har regelbundna raddningsévningar och brandskyddsinspektioner for
att kontrollera att brandskyddsforeskrifterna foljs.

iv. Kontinuitetsplanering

Den levererade tjanstens sdkerhet i Overgripande mening
Sekretessbelagd, personuppgifter, SK IV & KV-R, SK |Il (datamassa)

Molntjanstens datorhallar (och motsvarande anlaggningar) ar skyddade mot vanliga risker for att
sakra kontinuiteten.

Sakerhetsatgarder som ar till stod for kontinuiteten omfattar typiskt foljande:

Fysiskt skydd:
- Brandsektioner som avgransar brand eller lackage
- Brandfasta material, t.ex. 60 eller 90 min
- Brandstopp som forhindrar att rok- och brandgaser sprids till andra utrymmen

Tekniskt skydd:
- Regelbundna och dokumenterade funktionstester av anlaggningarna
- Fungerande processer och information som nar de ratta instanserna eller personerna
- Reservkablar och forbindelser, dubblerade system, sdakerhetskopiering med tillrackliga
intervall och i tillracklig omfattning
- Kontinuitetsplanering med avseende pa storningar som innebar att a) lokaler b) sys-
tem c) personal inte &r tillgangliga till hundra procent.

Organisatoriskt skydd:

- Syftet med raddningsplanen och kontinuitetshanteringen &r att beskriva atgarder med
vilka man forebygger, minimerar, begransar och aterhamtar sig fran funktionsstorning-
ar, olyckor, skador och exceptionella handelser.

- Planerna borde ses 6ver atminstone arligen.

Kritiska servrar och anordningar ska identifieras och sakerhetskopieras enligt vad driftskraven
forutsatter. Jfr TJ-05 (Kontinuitetshantering) och KT-03 (Sdkerhets- och returprocesser). Om
driftskraven ar hoga maste systemen sakras mot inbrott, vandalism, brand, varme, gas, damm,
vibrationer, vatten och elavbrott. Fjarratkomst har forhindrats for VVS-automatiken i kritiska ser-
verutrymmen och tekniska utrymmen. Miljosensorerna i kritiska serverutrymmen och tekniska
utrymmen skyddas och 6vervakas. Den viktigaste molninfrastrukturen bor vara fordelad pa minst
tva separata utrymmen.
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Delomrade 5: Datatrafikens sakerhet

TT-01

Krav

Tillamplighet

Datatyper

Mal for skyddet

Ytterligare information

Datanatets uppbyggnad

1) Molntjdanstmiljon &r franskild fran andra miljoer.

2) Innanfor molnets utkant ar molntjanstmiljon indelad i olika omraden (zoner, segment, mikro-
segment eller motsvarande).

3) Trafiken begrdnsas och Gvervakas sa att endast trafik som godkants separat och som ar nod-
vandig tillats (default-deny) i molntjanstmiljons utkant och mellan de interna omradena.

Internetbrandvaggar (eller motsvarande ndtverksenheter, t.ex. routrar), programbrandvaggar for
arbetsstationer och servrar, 6vriga system som har till molntjanstmiljon (inkl. administration).

Sekretessbelagd, personuppgifter, SK IV & KV-R, SK IIl (datamassa)

Syftet med att begrédnsa trafiken sa att endast nodvandig trafik tillats i miljén dar molntjansten
produceras ar att minimera riskerna for angrepp fran oskyddade nat och att avgransa det omrade
som ska skyddas sa att det &r hanterbart. Syftet med filtreringen mellan olika interna omraden &r
att begransa skadan av eventuella informationssakerhetsincidenter (inkl. dataintrang) eller forsok
till sddana och att hjalpa upptécka incidenter.

Att skarma av databehandlingsmiljoer dr en av de mest effektiva atgarderna i skyddet av
sekretessbelagd information. Syftet med avskarmningen ar att avgransa behandlingsmiljon for
sekretessbelagd information till en kontrollerbar helhet och i synnerhet att kunna avgransa be-
handlingen av sekretessbelagd information till endast tillrackligt sakra miljoer.

En korrekt konfigurerad brandvagg eller motsvarande natverksenhet ska anvandas for att skarma
av utkanten av databehandlingsmiljon. Brandvaggen (eller motsvarande natverksenhet) som
anvands for att skarma av utkanten ska ocksa skyddas mot obehorig atkomst. For att komplette-
ra och stéda skyddsatgdrderna kan aven den sa kallade Zero Trust-metoden anvandas. Med den
kan olika aktorers verksamhetsmojligheter begransas och 6vervakas i synnerhet utifran identifie-
ring och verifiering av aktorer och funktioner. Att kopplingar och konfigurationer fungerar sakert
ska kontrolleras regelbundet, jfr MH-01 (Andringshantering).

En lamplig |6sning som tryggar tillgangen och en tillrdacklig dokumentering ar ofta att brand-
vaggsreglerna och brandvaggskonfigurationerna sakerhetskopieras, och att sakerhetskopiorna
forvaras tillrackligt skyddat.

Detta krav bor tolkas mot bakgrund av ansvarsfordelningen mellan molnleverantoren och kun-
den. Om avsikten ar att fa en heltdckande 6verblick dver skyddet av sekretessbelagd information
for att bedoma skyddet borde bedomningen i princip omfatta bade molnleverantorens och kun-
dens ansvar under informationens hela livscykel. Saker att beakta ar bl.a. att molnleverantoren i
laaS-Iosningar typiskt inte kan ta stallning till sakerheten i de programbrandvaggskonfigurationer
som kunden har ansvar for. Kunden kan a andra sidan inte paverka skyddet for molnleveranto-
rens laaS-infrastruktur.

Om kunden inte har satt upp en programbrandvagg med den programkomponent som molnle-
verantoren har tillhandahallit kan kunden i vanliga fall endast paverka brandvaggsskyddet genom
den konfigurering som kunden sjalv har gjort och hur saker den ar. | detta anvandningsfall bor det
darfor helst kontrolleras att molnleverantoren tar ansvar for sakerheten for sina programkompo-
nenter ocksa i situationer dar sdkerhetsbrister som har betydelse for skyddet av kundens sekre-
tessbelagda uppgifter upptacks i komponenterna i fraga. Rekommendationen i sddana situatio-
ner ar att man ocksa kontrollerar ansvaren for atgardande av sakerhetsbrister och skadestand.

Om infrastrukturen eller till exempel trafikfiltreringen ar sakerhetsmassigt beroende av program-
koden ar atkomst- och versionshanteringen av programkoden ett sarskilt viktigt omrade. Jfr MH-
o1 (Andringshantering), MH-02 (Systemutveckling) och IP-03 (Administrativ &tkomst). En |8sning
som ar beroende av programkoden kan med vissa forbehall mojliggora en beskrivning av miljon
och bedomning av dess sakerhet med versionshanteringen som stod.

Det rekommenderas att man i bedomningen av kundens ansvarsomrade sarskilt beaktar att
motsvarande krav aven galler kundens andel. Kraven lampar sig i allmanhet direkt for situationer
dar ett kundsystem som kunden ansvarar for har inrattats i en molnplattform som tillhandahalls
med laaS-servicemodellen.
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TT-02

Krav

Tillamplighet
Datatyper

Mal for skyddet

Ytterligare information

Skydd mot allmanna natattacker

1) Det finns en riskbeddmning i organisationen som omfattar skydd mot allménna natattacker.
2) Skyddet har dimensionerats sa att allmanna internetattacker inte aventyrar tjansten eller kon-
fidentialiteten och integriteten for eller tillgangen till den information som behandlas i den.

Den levererade tjanstens sdkerhet i 6vergripande mening
Sekretessbelagd, personuppgifter, SK IV & KV-R, SK IIl (datamassa)

Tillgangen till informationen som behandlas i tjdnsten férhindras inte och deras konfidentialitet
eller integritet daventyras inte till foljd av allmanna natattacker.

Alla anslutna informationssystem ska behandlas som icke-palitliga och det ska finnas beredskap
for allmanna natattacker. | beredskapen for allmanna natattacker ingar till exempel att endast
nodvandiga funktioner kors. Med andra ord bor det finnas ett specifikt operativt behov for varje
funktion som kors. Funktionaliteten bor begransas till den snavaste uppsattningen som fyller de
operativa kraven (till exempel begransad synlighet for funktionaliteterna). Viktigt att beakta ar
ocksa att adressforfalskning (spoofing) forhindras och att natverkens synlighet begransas. Sar-
skilt internetgranssnitt bor skyddas bl.a. mot (distribuerade) denial-of-service-attacker (DoS-at-
tacker, dverbelastningsattacker). | vissa interna gransytor kan risken for DoS-attacker ligga inom
acceptabla granser utan sarskilt skydd.

Detta krav bor tolkas mot bakgrund av ansvarsfordelningen mellan molnleverantoren och kun-
den. | en laaS-I6sning kan molnleverantoren till exempel inte ta stallning till bl.a. feltoleransen i
kundsystemets applikationslager eller till exempel hur sakert programbrandvaggarna som ligger
pa kundens ansvar ar konfigurerade. | en SaaS-I6sning har a andra sidan molnleverantéren ofta
ett omfattande ansvar for bl.a. riskhanteringen nar det galler DoS-attacker.
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Delomrade 6: Hantering av identitet och tilltrade

IP-01

Krav

Tillamplighet
Datatyper

Mal for skyddet

Ytterligare information

Behorighetshantering

1) Anvandarrattigheterna administreras enligt principen om minsta mojliga behorighet:

a) Det finns en definierad process for skapande, godkannande och administration av anvan-
darkonton.

b) Anvandare av databehandlingsmiljon ska ges endast de uppgifter, rattigheter eller beho-
righeter som ar nodvandiga for uppgifterna som de ska utfora.

c) En lista fors dver systemanvandarna. Varje beviljad anvandarrattighet antecknas.

d) Na&r anvandarrattigheter beviljas kontrolleras att personen hor till personalen eller &r
behdrig av annan orsak.

e) Det finns direktiv for hantering och beviljande av anvandarrattigheter.

f) Anvandar- och atkomstrattigheterna halls uppdaterade. Onodiga anvandarkonton och
rattigheter tas bort nar de inte langre behovs (till exempel ndr anvandaren lamnar organi-
sationen eller nar ett anvandarkonto inte har anvants under en angiven tid).

g) Det finns en klar och fungerande metod for hur man informerar berérda parter om and-
ringar i personalen, och en fungerande metod for att genomfora andringarna.

h) Anvandar- och atkomstrattigheterna granskas regelbundet, atminstone med sex mana-
ders mellanrum.

Natverksutrustning, servrar, informationssystem, arbetsstationer och andra terminaler.
Sekretessbelagd, personuppgifter, SK IV & KV-R, SK IIl (datamassa)

Anvandarrattigheterna administreras enligt principen om minsta maojliga behorighet: Anvandar-
koder beviljas och 6verlats endast at dem som &r behoriga och som behdver dem pa grund av sin
uppgift eller roll. Anvandarrattigheterna omfattar endast nodvandiga funktionaliteter, program,
apparater och natverk.

Det centrala syftet for hanteringen av anvandarrattigheter ar att sakerstalla att endast behori-

ga anvandare har tillgang till databehandlingsmiljon och den skyddade information som den
innehaller. Det rekommenderas att anvandarrattigheterna baserar sig pa ett avtal eller nagon
annan verifierbar dokumenterad grund (t.ex. anstallningsforhallande, avtal om arbete i miljon).
Man ska se till att livscykeln for anvandarnamnen &r sadan att endast nédvandiga anvandarnamn
ar i kraft och aktiva och att onodiga anvandarnamn omedelbart avlagsnas.

Anvandarrattigheterna ska begransas endast till den uppsattning som det funktionella behovet
forutsatter. Onodigt omfattande rattigheter ger onodigt stora handlingsmojligheter for anvanda-
ren, processen eller ovan beskrivna attackerare. Genom att begransa anvandarrattigheterna sa
att de 6verensstammer med principen om minimirattigheter kan riskerna minimeras fér bade
avsiktliga och oavsiktliga garningar, liksom ocksa for till exempel skadliga program. Sarskild upp-
marksamhet ska fastas vid att underhallsrattigheter endast anvands for underhallsatgarder. Ett
anvandarkonto med underhallskod ska inte anvandas till exempel for webbl&sare eller e-post.

For att atkomstrattigheterna ska vara aktuella forutsatts i allmanhet regelbunden kontroll, till
exempel med sex manaders mellanrum, av atkomst- och anvandarréattigheterna for alla anstallda,
leverantorer och externa anvandare. Vid andringar i befattningsbeskrivningen och sarskilt i sam-
band med att ett anstallningsforhallande upphor ska det finnas en tydlig och overenskommen
rutin for att andra och ta bort rattigheterna. Detta kan till exempel ske sa att chefen pa férhand
meddelar ansvarspersonerna om andringarna, varvid alla rattigheter kan hallas aktuella. Detta
kan innebara att anvandar- och atkomstrattigheter tas bort/andras separat i det centraliserade
administrationssystemet eller i enskilda system.

Kravet bor tillampas med beaktande av ansvarsfordelningen mellan molnleverantor och kund. |
typiska fall ar molnleverantoren administrator for anvandarrattigheterna till systemet med vilket
molntjansten produceras, medan kunden administrerar anvandarrattigheterna for den del av
helheten som &r forankrad i leverantorens servicekoncept (laaS, PaaS eller Saas). Det rekommen-
deras att man i bedémningen av kundens ansvarsomrade sarskilt beaktar att motsvarande krav
aven galler kunden och eventuella tjansteleverantorer som har anknytning till kundens ansvars-
omrade.
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IP-02

Krav

Tillamplighet

Datatyper

Mal for skyddet

Ytterligare information

Identifiering av anvandare

1) Innan de far atkomst till skyddad information ska administratérer hos molnleverantéren och
kunden, som jobbar med molntjansten, samt anvandare av tjansten identifieras och verifieras
pa tillforlitligt satt:

a) Allaanvandare har individuella och personliga anvandar-1D:n.

b) Alla anvandare identifieras och verifieras.

c) Identifieringen och verifieringen ska ske enligt en betrodd, palitlig teknik eller ordnas pa
annat palitligt satt.

d) Ett anvandar-ID ska lasas om identifieringen misslyckas for manga ganger efter varandra.

e) Administratérskoderna for systemen och applikationerna ar personliga. Om detta inte &r
tekniskt maijligt i alla system eller applikationer maste det finnas 6verenskommen och
dokumenterad hanteringspraxis som gor det majligt att identifiera anvandaren for gemen-
samma anvandar-ID.

f) Verifieringen av anvandare kraver minst tvafaktorsautentisering (till exempel I6senord +
token). Férbindelsen ska krypteras enligt vad anvandningssituationen kraver. For detta
dndamal ska man féretradesvis anvanda krypteringslosningar/-protokoll vars tillforlitlighet
bygger pa validering och standardisering. Jfr SA-O1.

i. Ett undantag ar en situation dar verifieringen gors inom ett fysiskt skyddat sakerhets-
omrade (jfr FT-01) minst med hjdlp av [6senord. Om autentisering sker med |6senord
ska foljande villkor uppfyllas:

1. anvandarna har fatt direktiv om vad som utgor ett sakert I6senord och hur man
anvander det sakert.

2. det overvakande programmet staller vissa minimisakerhetskrav pa I6senorden
och tvingar anvandaren att byta [osenord med lampliga mellanrum.

2) | situationer dar forbindelsen gar utanfor ett fysiskt skyddat sakerhetsomrade (jfr FT-01), till
exempel mellan molnleverantérens maskinhall och underhallets/kundens terminal, skyddas
informationen/datakommunikationen med en myndighetsgodkand krypteringslésning.

3) Innan de ges atkomst till skyddad information ska terminaler och system som anvands av
administratorer hos molnleverantoren och kunden for att producera molntjansten identifieras
pa tillforlitligt satt.

Natverksutrustning, servrar, informationssystem, arbetsstationer och andra terminaler.

1: Sekretessbelagd, personuppgifter, SK IV & KV-R, SK Il (datamassa)
2-3: SK IV & KV-R, SK IIl (datamassa)

Endast behoriga anvandare har atkomst till information och tjanster.

En palitlig identifiering och autentisering innebar féljande:

1) att autentiseringsmetoden ar skyddad mot man-i-mitten-attacker (man-in-the-middle),

2) ingen onddig information avsljas vid inloggning, fore autentisering,

3) deidentifierande uppgifter som anvands for autentisering ar alltid krypterade om de sands dver natet,
4) autentiseringsmetoden &ar skyddad mot ateruppspelningsattacker (replay attacks), och

5) autentiseringsmetoden &r skyddad mot uttémmande attacker (brute force attacks).

| situationer dar man vid identifiering i molntjansten utnyttjar federerad identitetshantering och/
eller identitets- och atkomsthanteringssystem (organisationens egna system eller till exempel sys-
tem som produceras av molnleverantoren) ska sarskild uppmarksamhet fastas vid tillforlitligheten
hos identifieringstjansten (Identity Provider, IdP) och attributens formedlingskedja. For behandling
av sekretessbelagd information lampar sig endast sadana identifieringstjanster som erbjuder en
identitet som grundar sig pa stark forsta identifiering och vars attribut kan formedlas pa ett tillrackligt
sakert satt till en tjanst som stéder sig pa identifiering (Relying Party, RP eller Service Provider, SP).
Eftersom skyddet av sekretessbelagd information i allmanhet ar direkt beroende av identifierings-
tjanstens tillforlitlighet, hor det nastan utan undantag till bedomningen av molntjanstens sakerhet
att se till att identifieringstjansten ar saker. Till exempel ar det vanligen skal att bedoma det krypte-
ringstekniska skyddet vid formedling av attribut i samma riktning som formedlingen av nycklarna till
krypteringsldsningen som tillampas pa skyddet av datatypen i fraga (jfr SA-01, SA-02 och SA-03).

Av identitetshanteringsmodellerna lampar sig en organisationsorienterad modell (organiza-
tion-centric identity management) i allmanhet battre an till exempel en anvandarcentrerad modell
(user-centric) for att skydda sekretessbelagd information, dar man ocksa ska beakta att anvanda-
ren ar bunden till en viss organisation och att sakerhetsutforandet ar tillforlitligt.

Det rekommenderas att man i bedomningen av kundens ansvarsomrade sarskilt beaktar att

motsvarande krav dven galler kunden och eventuella tjansteleverantorer som har anknytning till
kundens ansvarsomrade.
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IP-03

Krav

Tillamplighet

Datatyper

Mal for skyddet

Ytterligare information

Administrativ atkomst

1) Administrativ atkomst sker via avgransade, kontrollerade och 6vervakade punkter i molntjanstmiljon
(till exempel hoppmaskiner, kontrollportaler och motsvarande). De punkter som mojliggér administra-
tiv atkomst separeras atminstone sa att molnleverantdrens och de olika kundernas kontrollpunkter
samt de tjanster som nas via dem ar tillforlitligt atskilda fran varandra (jfr JT-03).

2) Administrativ atkomst forutsatter stark autentisering som baserar sig pa minst tvafaktorsverifiering
(t.ex. I6senord + token).

3) Den administrativa trafiken ska krypteras enligt vad anvandningssituationen kraver. For detta an-
damal ska man foretradesvis anvanda krypteringslésningar/-protokoll vars tillforlitlighet bygger pa
validering och standardisering. Jfr SA-0O1.

4) Terminaler med kunddata och andra datamedier (harddiskar, USB-minnen och motsvarande) som
exporteras utanfor godkanda fysiskt skyddade sakerhetsomraden (jfr FT-01) forvaras krypterade enligt
anvandningssituationen. For detta andamal ska man foretradesvis anvanda krypteringslosningar vars
tillforlitlighet bygger pa validering och standardisering, eller ocksa ldmnas datamedier inte odvervaka-
de. Jfr SA-01 och FT-o1.

5) Det ar majligt att hantera sakerhetsklassificerad myndighetsinformation endast fran terminaler och
miljoer enligt sakerhetsklassen i fraga samt inom fysiska omraden (jfr FT-01).

6) Atkomst for hantering av sakerhetsklassificerad myndighetsinformation &r méjlig endast via fjarran-
slutning som krypterats med en myndighetsgodkand metod.

7) Krypteringen av terminaler och andra datamedier som innehaller sakerhetsklassificerad information
(harddiskar, USB-minnen och motsvarande) ar myndighetsgodkand.

System som anvands for fiarradministration av molntjanstmiljon, inkl. till exempel natverksutrustning,
servrar samt arbetsstationer och andra terminaler. Innefattar bade molnplattformen och kundsystemet
som dr forankrat i den.

1-4: Sekretessbelagd, personuppgifter, SK IV & KV-R, SK Ill (datamassa)
5-7: SK IV & KV-R, SK IIl (datamassa)

Den administrativa anslutningen har ett tillrdckligt omfattande skydd sa att den som anvander den inte
far obehorig atkomst till kunddata eller till molntjansten.

| molntjanstmiljoer ar fjarradministration vanligtvis den mest typiska administrationsmetoden, bade for
sjalva molnplattformen och for kundens system. Som fjarradministration raknas till exempel underhall
utfort av molnleverantéren nar det sker fran utsidan av en fysiskt skyddad datorhall. Som fjarradminis-
tration raknas ocksa underhall som utférs av en kund hos molntjansten pa de systemdelar som kunden
ansvarar for.

En séarskild fraga att beakta da man utvarderar skyddet av en administrativ anslutning ar i vilken man
informationen som behandlas i molntjansten &r sarbar via anslutningen i fraga. De flesta administrativa
anslutningar ger atkomst till information, antingen direkt (exempel: den som administrerar en databas
kommer vid behov oftast at innehallet i databasen) eller indirekt (exempel: den som administrerar
natverksenheter kan oftast andra brandvaggsreglerna som skyddar datasystemet). Som administrativa
anslutningar raknas i princip alla anslutningar genom vilka det gar att paverka skyddet av sekretessbe-
lagd information. Administrativa anslutningar innefattar i typiska fall aven webbkonsoler/-portaler och
motsvarande administrativa fjarranslutningar som molntjansten erbjuder sina kunder.

N&r en administrativ anslutning ger direkt eller indirekt atkomst till sekretessbelagd information ar det
sarskilt viktigt att anslutningen och de anvanda terminalerna begransas till att anvandas pa en skyddsni-
va som i princip & samma som databehandlingsmiljon i fraga.

Pa grund av den administrativa trafikens sakerhetskritiska natur ar det i princip inte mojligt att admi-
nistrera en miljé som anvands for behandling av sakerhetsklassificerad information fran miljoer eller
terminaler med svagare skydd. Administrativ atkomst till en molnplattform som innehaller sakerhetsklas-
sificerad information ska begransas till datorer som uppfyller sékerhetsklassens krav. Observera att dven
administrationslosningar for terminaler och andra bakgrundssystem som ar kopplade till dem ska uppfyl-
la kraven for sakerhetsklassen i fraga, liksom aven fysiska utrymmen/omraden dar hanteringen utfors.

Vid skydd av terminaler och tillhérande bakgrundssystem (till exempel katalog- och administrationstjans-
ter) ska man sarskilt beakta TT-01 (Datanatets struktur), IP-01 (Behorighetshantering), IP-02 (Identifiering
av anvandare), IP-03 (Administrationsforbindelser), JT-01 (Sparbarhet och upptacktskapacitet), JT-02
(Systemhardning), JT-04 (Skydd mot skadeprogram), JT-05 (Flytt och férstéring av skyddade objekt), SA-
o1 (Kryptering och nyckelhantering), SA-02 (Kryptering utanfor fysiskt skyddat sdkerhetsomrade), KT-04
(Hantering av sarbarheter), MH-01 (Andringshantering) och SI-02 (Forstoring av informationsmaterial). D&
terminaler och tillhérande bakgrundssystem skyddas och da skyddet bedoms kan ocksa referensramen
Katakri 2015 anvandas. Som en foljd av masseffekten ska man i administrationslosningarna for informa-
tionsmangder i sakerhetsklass Il dessutom sarskilt beakta att de terminaler som anvands for administra-
tionen ar tillforlitligt atskilda fran naten som ar kopplade till internet.

Tillrécklig sparbarhet kan astadkommas till exempel med hjalp av en s.k. hoppmaskin sa att alla adminis-
trativa handlingar genomfors och registreras (loggfors) via hoppmaskinen.

Det rekommenderas att man i bedomningen av kundens ansvarsomrade sarskilt beaktar att motsvaran-

de krav dven géller kunden och eventuella tjansteleverantdrer som har anknytning till kundens ansvars-
omrade.
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Delomrade 7: Informationssystemets sakerhet

JT-01

Krav

Tillamplighet

Datatyper

Mal for skyddet

Sparbarhet och upptacktskapacitet

1) Organisationen har tillforlitliga sparbarhetsmetoder for handelser av sakerhetsrelevans. Fol-
jande ar sarskilt viktigt:

2

~

3)

4

Rad

a)
b)
o)

d)

e
f)

g)

De dokument som uppstar ar tillrackligt omfattande for verifiering av utforda dataintrang
eller forsok till sddana.

Viktiga dokument forvaras i minst 6 manader savida inte lagstiftningen eller avtalen kraver
en langre forvaringstid.

Logguppgifter och inloggningstjanster skyddas fran obehorig atkomst (administration av
anvandarrattigheter, logisk atkomstkontroll) enligt principen om lgsta behorighet.
Metoden med vilken logguppgifter sands mellan loggkallorna och loggsamlaren ar
skyddad. Avsandaren och mottagaren identifieras. Logguppgifterna som oversands ska
krypteras enligt vad anvandningssituationen kraver. For detta andamal ska man foretra-
desvis anvanda krypteringslosningar/-protokoll vars tillforlitlighet bygger pa validering
och standardisering. Jfr SA-01. Logguppgifter kan ocksa dverforas via ett sarskilt adminis-
tratorsnatverk.

Klockor ar synkroniserade med en 6verenskommen tidskalla.

For datamassa i sakerhetsklass Ill dessutom: Viktiga dokument férvaras i minst 24 mana-
der savida inte lagstiftningen eller avtalen kraver en langre forvaringstid.

For datamassa i sakerhetsklass Il dessutom: Viktig logginformation styrs vidare fran logg-
kallorna till en sarskild loggsamlare (eller flera).

Molnleverantoren forser kunden med logguppgifter for de systemkomponenter som ingar i
molnleverantorens ansvar pa kundens begéran, i den utstrackning de &r relevanta for kunden
och i ett sadant format att kunden kan undersoka fall av intresse.

Molnleverantdren erbjuder majlighet till (ett tekniskt granssnitt for) informationsutbyte med
kunden i realtid for att formedla handelser med anknytning till sakerheten (logguppgifter,
handelseuppgifter, informationssakerhetsobservationer).

Det finns tillforlitliga metoder for upptackt av sakerhetsincidenter. Foljande ar sarskilt viktigt:

a)
b)
o)
d)

e)

Det finns ett forfarande for observation av incidenter i insamlade dokument (jfr KT-04), i
synnerhet forsok att olovligt anvanda informationssystemet ska kunna observeras.

Vad som utgor normal natverkstrafik (trafikvolymer, protokoll och anslutningar) har defi-
nierats.

Det finns en procedur vars syfte dr att identifiera handelser som avviker fran normal nat-
verkstrafik (till exempel icke-normala anslutningar eller forsok till sadana).

Det finns en procedur genom vilken avvikelser kan observeras i de servrar och andra
objekt (hosts) som hor till molntjansten.

For datamassa i sakerhetsklass Ill dessutom: Det finns en procedur genom vilken man
forsoker upptacka forsok att obeharigen fa tillgang till en storre del av informationsinne-
hallet.

5) Det finns en procedur for aterstallande av normaliteten efter upptackta incidenter.

Den levererade tjanstens sakerhet i overgripande mening

1a-e, 2-3, 4a-d, 5: Sekretessbelagd, personuppgifter, SK IV & KV-R, SK Ill (datamassa)
1f-g, 4e: SK Ill (datamassa)

Att upptacka och utreda olovlig andring av uppgifter och annan olovlig eller obehorig behandling av

uppgifter, medraknat att undersoka dataintrang och att fungera som stod da aterstéllande atgarder
planeras.
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JT-01

Ytterligare information

Sparbarhet och uppticktskapacitet

Sparbarhet avser att handelser i systemmiljon dokumenteras sa att man i handelse av en inci-
dent kan utreda vad som gjorts i miljon, vem som gjort det och vilka konsekvenserna har varit.
Typiskt viktiga dokument ar logguppgifterna for viktiga natverksenheter och servrar. Samma
galler valdigt ofta logguppgifterna for till exempel datorer och motsvarande. Omfattningen kan i
de flesta fall tillgodoses sa att man sakerstaller att loggforingen ar aktiverad atminstone i datorer,
servrar, natverksenheter (sarskilt brandvaggar, medraknat datorernas programbrandvaggar) och
motsvarande enheter. Viktigt ar ocksa att man med hjalp av loggarna for natverksenheterna kan
utreda vilka administrativa atgarder som har utforts pa dem, nar de har utférts och vem som har
utfort dem.

Det bor foras handelseloggar over systemets funktion, anvandaraktivitet, handelser av sakerhets-
relevans och incidenter. Det rekommenderade sattet att sakra loggarna ar att viktig logginforma-
tion styrs till en eller flera starkt skyddade loggservrar som sakerhetskopieras regelbundet. En
rekommendation med tanke pa administratérernas rattskydd och undersokningen av misstéankta
dataintrang ar att funktionen att administrera logguppgifter atskiljs fran 6vriga administrations-
funktioner. Det ar ocksa viktigt att programvaran som lagrar och overvakar logguppgifter 6verva-
kas for att sakerstalla att den fungerar korrekt.

Behoven i anvandningsfallet i fraga ska beaktas i forvaringstiderna for logguppgifterna. Till exem-
pel i myndighetsverksamhet kan straffrattsliga preskriptionstider vanligen leda till forvaringstider
pa minst fem ar.

| de flesta miljoer kravs det i praktiken automatiserade observations- och larmverktyg for att
missbruk ska upptackas. Att granska logguppgifterna manuellt racker i allmanhet till bara i
miljoer dar loggvolymerna ar mycket sma och det finns tillrackliga personresurser att anvisa for
detta andamal. For att aterstalla en databehandlingsmiljo till skyddad status inom rimlig tid kravs
det vanligtvis planerade och beskrivna processer och tekniska metoder som korts in genom
utbildning och inovning.

Det finns manga olika sdtt att Svervaka natverkstrafik och begransa effekterna av upptackta
attacker, allt fran 6vervakning vid viktiga natverksnoder till sensorer pa enskilda datorer och
servrar, och kombinationer av dessa. Oberoende av vilken natverksenhet och vilka leverantorer
som anvands maste man kadnna till vad som utgér normal status i natverkstrafiken for att kunna
overvaka denna i praktiken.

Det rekommenderas att man i bedémningen av kundens ansvarsomrade sarskilt beaktar att

motsvarande krav aven galler kunden och eventuella tjansteleverantorer som har anknytning till
kundens ansvarsomrade.
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JT-02

Krav

Tillamplighet

Datatyper
Mal for skyddet

Ytterligare information

Systemhardning

1) Detta tillvdgagangssatt innebar att systemen installeras enligt ett systematiskt monster sa att
slutresultatet ar en hardad installation.

2) En hardad installation innehaller endast sadana komponenter, tjdnster, anvandarrattigheter
och processrattigheter som ar nodvandiga for att driftskraven ska uppfyllas och sdakerheten
kunna garanteras.

Hardvara och mjukvara som anvands for att producera molntjansten. Om det som behandlas ar
sakerhetsklassificerad myndighetsinformation ingar aven de anvédnda terminalerna med tillho-
rande back-end-system (t.ex. kataloger).

Sekretessbelagd, personuppgifter, SK IV & KV-R, SK IIl (datamassa)
Att sanka risken for programfel och felkonfigurationer genom att onodiga funktionaliteter tas bort.

Det har visat sig vara svart att skapa en saker programkod. Ju mer programkod en miljé innehall-
er, desto fler ar majligheterna till programfel, dvs. sarbarheter. Ju fler tjanster det finns som ar
beroende av programkodens sakerhet, desto sannolikare &r det att tjansterna innehaller sarbar-
heter. Riskerna kan sankas genom att den sarbara ytan minskas, det vill saga genom att endast
nodvandiga tjanster exponeras for mojligheten till attack.

Det ar vanligt att system ar fulla till bredden av funktionaliteter. Dessa ar oftast forinstallt akti-
verade och latta att ta i bruk, men med installningar som brukar vara onodigt osakra. Genom att
lata onddiga funktionaliteter vara kvar gor man dem tillgéngliga for illvilliga aktorer, och genom
att tjanster som ar nodvandiga tillats ha onodigt osakra installningar blir ocksa dessa tillgangliga
for sadana aktorer. Forinstallningarna i ett system inbegriper ofta till exempel administratorslo-
senord, fardigt installerade onodiga program och onédiga anvandarkonton.

Att harda ett system betyder allmant att installningarna andras sa att systemet blir mindre
sarbart. Den allmanna regeln ar att endast vasentliga funktioner, enheter och tjanster i systemet
ska vara aktiverade. Till automatiska processer ska man endast ge de uppgifter, rattigheter eller
behorigheter som ar nodvandiga for att de ska kunna utfora sin uppgift. Pa sa satt begransas den
mojliga skadan av olyckor, fel eller obeh6rig anvandning. Ofta gar det att anvanda verktyg for
konfigurationshantering for hardning och underhall av den hardade installationen.

Det rekommenderas att man i bedémningen av kundens ansvarsomrade séarskilt beaktar att

motsvarande krav aven galler kunden och eventuella tjansteleverantorer som har anknytning till
kundens ansvarsomrade.
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JT-03

Krav

Tillamplighet

Datatyper
Mal for skyddet

Ytterligare information

Atskild information

1) Kundernas sekretessbelagda information som forvaras i gemensamma virtuella och fysiska
system halls tillforlitligt atskilda fran varandra.

Natverksapparater, virtualiseringsplattformar, lagringssystem, minnen, overforingsmedier och
motsvarande som anvands for behandling av sekretessbelagda kunddata.

Sekretessbelagd, personuppgifter, SK IV & KV-R, SK IIl (datamassa)
Endast kunden som &dger den sekretessbelagda informationen har tillgang till den.

Den logiska och/eller fysiska atskillnadslésning som anvands maste vara tillrackligt tillforlitlig. En
vanlig atskillnadslosning for till exempel gemensamma natverksenheter och lagringssystem ar
kryptering. Kryptering av datatrafik (data-in-transit) och kryptering vid lagring (data-at-rest) utfors
med kundspecifika nycklar och &r ett palitligt skydd ocksa fér andra andamal, till exempel saker
forstoring av enheter. Jfr SA-03 (Kryptering innanfor ett fysiskt skyddat sakerhetsomrade) och
KT-03 (Sakerhets- och returprocesser).

Om samma maskinvara anvands for att behandla flera kunders information samtidigt maste man
sdkerstalla att en tillracklig fysisk och logisk atskillnad gors mellan de olika kundernas informa-
tion. Om detta inte kan sakerstéllas i tillracklig grad maste separata fysiska enheter anvandas for
behandlingen. Till exempel kan sakerhetsklassificerad information forvaras fysiskt pa en egen vir-
tualiseringsplattform dar endast personer som har behorighet att behandla sakerhetsklassifice-
rad information har tillgang exempelvis till granssnitt dar processorsarbarheter kan forekomma.

Om samma enheter anvands for att behandla flera kunders uppgifter sa att behandlingen inte
sker samtidigt maste man aven sakerstalla att den féregdende kundens uppgifter har tagits bort
pa ett tillrdckligt sakert satt (inbegripet alla delar, BIOS, cacheminnen i andra enheter). Om detta
inte kan sakerstallas i tillracklig grad maste separata fysiska enheter anvandas for behandlingen.
Jfr SI-02 (Forstoring av informationsmaterial).

Agare av sakerhetsklassificerad, sekretessbelagd information kan forbehalla sig ratten att granska
alla natverk/system dér deras data behandlas. Granskning kraver ofta fysisk och logisk atkomst,
vilket innebar att granskaren tekniskt sett har mojlighet att komma at den information som
behandlas i systemet. Om information som tillhor flera olika agare maste behandlas i samma mil-
jo ar det sarskilt viktigt att natverket/systemet &r upplagt sa att granskning kan utféras utan att
man kommer at information som tillhor andra.

I leveransformerna laaS och PaaS i synnerhet maste atskillnaden av den sekretessbelagda infor-
mationen sakerstallas med hjalp av separata natverk eller virtuella eller programbaserade lokala
natverk som krypteras. Jfr SA-03 (Kryptering innanfor ett fysiskt skyddat sakerhetsomrade).



JT-04

Krav

Tillamplighet

Datatyper

Mal for skyddet

Ytterligare information

JT-05

Krav

Tillamplighet

Datatyper

Mal for skyddet

Ytterligare information

Skydd mot skadeprogram

1) Molntjansten, inbegripet systemmiljderna som anvands for att administrera den, forses med
tillforlitliga Iosningar for forebyggande, forhindrande och upptackt av, samt forsvar mot skadlig
programvara, och for aterstallande av systemet.

Systemen som anvands for att producera molntjansten, inbegripet de systemmiljoer som an-
vands for att administrera den.

Sekretessbelagd, personuppgifter, SK IV & KV-R, SK IIl (datamassa)

Kundinformationen &ar tillréckligt skyddad i fraga om integritet, konfidentialitet och tillganglighet
mot de vanliga riskerna forknippade med skadeprogram.

Systemen kan skyddas mot skadeprogram till exempel genom hardning (jfr JT-02), med
avgransningar av anvandarrattigheter (jfr IP-01), genom att halla systemen pa nivan for saker-
hetsuppdateringar (jfr CT-04), med kapacitet att observera avvikelser (jfr JT-01), genom att se till
att personalen har sakerhetsmedvetenhet (jfr HT-04) och dven genom att anvanda program for
bekampning av skadliga program. Riskerna kan ocksa minskas genom att sarbara miljoer skiljs
at fran produktionsmiljoerna och regler definieras for anvandning av bl.a. flyttbar media (t.ex.
USB-minnen).

Det rekommenderas att man i bedémningen av kundens ansvarsomrade sérskilt beaktar att
motsvarande krav aven galler kunden och eventuella tjansteleverantorer som har anknytning till
kundens ansvarsomrade. Till exempel om det & majligt att ladda ner filer i ett kundsystem som
kunden har ansvar for, finns det vanligtvis riskhanteringsmassiga grunder for skydd mot skadliga
program.

Flytt och forstoring av skyddade objekt

1) Enheter, programvara, overforingsmedier och motsvarande far inte flyttas utanfor fysiskt skyd-
dade lokaler utan ett specifikt tillstand for andamalet.

2) Flytt och behandling som sker utanfor fysiskt skyddade lokaler maste ske enligt de regler (den
klassificering) som galler for skyddsobjektet i fraga.

3) Nér sekretessbelagda kunddata flyttas utanfor ett fysiskt skyddat sakerhetsomrade (jfr FT-01)
ar informationen krypterad (jfr SA-02) eller skyddsobjektet star under fortipande Gvervak-
ning av molnleverantorens personal.

4) For skydd av sakerhetsklassificerad myndighetsinformation anvands myndighetsgodkénda
krypteringsmetoder, -styrkor och -produkter (jfr SA-01).

Enheter som innehaller kunddata.

1-3: Sekretessbelagd, personuppgifter, SK IV & KV-R, SK Il (datamassa)
4: SK IV & KV-R, SK IIl (datamassa)

Skyddade kunddata dventyras inte i situationer dar de flyttas utanfor fysiskt skyddade omraden
(till exempel maskinhallar).

Viktigt:

« Att informationen raderas pa ett sakert sdtt och datamediet forstors, jfr SI-02 (Forstoring av
informationsmaterial)

« Datamedierna som flyttas krypteras

« Informationen flyttas till ett nytt datamedium nar det gamla ska ersattas

Det rekommenderas att man i bedomningen av kundens ansvarsomrade sarskilt beaktar att om
sekretessbelagd och/eller sakerhetsklassificerad information éverfors fran en del som hor till
kundens ansvar exempelvis till eller fran kundens terminaler, ska informationen/datakommuni-
kationen vara krypterad tillrackligt tillforlitligt.
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Delomrade 8: Kryptering

SA-01

Krav

Tillimplighet

Datatyper

Mal fér skyddet

Ytterligare information

Kryptering och nyckelhantering

1) Det finns planerade, inforda och beskrivna krypteringsregler och hanteringsprocesser for
krypteringsnycklar.
2) Endast behdriga anvandare och processer har krypteringsnycklarna. Processerna forutsatter
minst
a) kryptografiskt starka nycklar,
b) saker nyckelutdelning,
c) saker nyckelforvaring,
d) regelbundna nyckelbyten,
e) utbyte av gamla eller avsldjade nycklar, och
f) att obehoriga nyckelbyten har forhindrats.

3) For skydd av sakerhetsklassificerad myndighetsinformation anvands myndighetsgodkanda
krypteringsmetoder, -styrkor och -produkter.

Direkt eller indirekt skydd av kunddata i situationer dar skyddsmetoden ar kryptering.

1-2: Sekretessbelagd, personuppgifter, SK IV & KV-R, SK Ill (datamassa)
3: SK IV & KV-R, SK Il (datamassa)

Krypteringsmetoderna ger ett tillrackligt skydd.

I synnerhet om trafiken gar via ett offentligt eller nagot annat mindre skyddat nat &r kryptering
ofta det enda sattet att skydda konfidentialiteten och vanligen ocksa integriteten hos sekre-
tessbelagd information. Eftersom det ofta ar ytterst utmanande att ersatta eventuella brister i
krypteringen med annat skydd, ska sarskild uppmarksamhet fastas da krypteringslosning valjs
och att den anvands pa ett sdkert satt. Det ar skal att beakta att krypteringen i synnerhet inom
molntjanster ofta dven har en roll i skilja at olika kunders information (jfr JT-03) i gemensam
infrastruktur samt till exempel i att forstoéra information (jfr SI-02) pa ett tillforlitligt satt.

Sarskilt nar det galler skyddet av sakerhetsklassificerad information betonas vikten av att an-
vdnda krypteringslésningar for vilka det finns tillférlitliga bevis pa sakerheten. Flera olika faktorer
maste tas i beaktande da krypteringslésningar jamfors. Forutom krypteringsstyrkan som maste
vara den ratta och krypteringslosningen som maste fungera ska man ska beakta hotnivan i an-
vandningsmiljon i fraga. | trafik som sker till exempel 6ver internet ar hotnivan en helt annan &n

i trafik inom ett kontrollerat och skyddat fysiskt omrade (till exempel trafik mellan tva sakerhets-
omraden via ett administrativt omrade). Andra faktorer att beakta i valet av krypteringslésning &r
till exempel anvandningsfallet och vilka kraven &r i frdga om sekretesstid och integritet.

Olika informationsmaterial innebar olika risker. Till exempel kan man generellt anse att saker-
hetsklassificerad myndighetsinformation ska skyddas med den nationella sakerheten (det
allmanna basta) i atanke. Det kan dessutom antas att sakerhetsklassificerad information intres-
serar andra aktorer an till exempel personuppgifter som inte omfattas av nagon sakerhetsklass.
Skillnaderna i risker bor beaktas aven i valet av krypteringslosningar.

Krypteringens skyddande effekt kan ga helt eller delvis férlorad om obehdriga har mojlighet att
utnyttja svagheter i nyckelhanteringen. Rutinen for hantering av krypteringsnycklarna ska vara
planerad, utford och beskriven/instruerad.

Sarskilt nar det galler krypteringslosningarna ska aven sakerheten i leveranskedjorna beaktas.
Aven om krypteringsldsningen &r tillrackligt sdker till exempel hos leverantdren av den, kan bris-
ter i leveranskedjan mojliggora manipulation av krypteringslosningen och darmed leda till att en
osaker krypteringslosning infors i informationssystemet eller tjansten.

Jfr SA-02 (Kryptering utanfor ett fysiskt skyddat sakerhetsomrade) och SA-03 (Kryptering innan-
for ett fysiskt skyddat sékerhetsomrade). Cybersdkerhetscentret har mer information.

Det rekommenderas att man i bedomningen av kundens ansvarsomrade sarskilt beaktar att

motsvarande krav aven galler kunden och eventuella tjansteleverantorer som har anknytning till
kundens ansvarsomrade.
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SA-02

Krav

Tillamplighet

Datatyper

Mal for skyddet

Ytterligare information

SA-03

Krav

Tillamplighet

Datatyper

Mal for skyddet

Ytterligare information

Kryptering utanfor ett fysiskt skyddat siakerhetsomrade

1) Nar sekretessbelagda kunddata flyttas utanfor godkanda fysiska sakerhetsomraden (till
exempel leverantérens maskinhall, jfr FT-01) eller via ett natverk med lagre sakerhetsniva, ska
informationen krypteras enligt vad anvandningssituationen kraver. For detta ska man foretra-
desvis anvanda krypteringslosningar/-protokoll vars tillforlitlighet bygger pa (validering och)
standardisering. Jfr SA-O1.

2) Overféringen ska ordnas sa att mottagaren verifieras eller identifieras pa ett tillrickligt sakert
satt innan mottagaren far tillgang till den sekretessbelagda informationen.

3) Kryptering av sakerhetsklassificerad myndighetsinformation ska utféras enligt den metod som
myndigheten i fraga har godkant (jfr. SA-01).

Krypteringslosningar mellan datorhallar, krypteringslosningar for trafik over natverk med svagare
skydd.

1-2: Sekretessbelagd, personuppgifter, SK IV & KV-R, SK Ill (datamassa)
3: SK IV & KV-R, SK Ill (datamassa)

Konfidentialiteten eller integriteten for kunddata aventyras inte i situationer dar den overfors via
osakra natverk.

Internet, MPLS-natverk som operatorer erbjuder och bl.a. svart fiber (dark fiber) tolkas som offent-
liga natverk. D& man anvander radiogranssnitt dver ett tradlost natverk (t.ex. WLAN, 4G) tolkas
det som att man lamnar det fysiskt skyddade sakerhetsomradet. Det ar alltsa jamforbart med att
sanda data Over ett offentligt nat, vilket ar viktigt att beakta sarskilt nar informationen krypteras.

Det rekommenderas att man i bedémningen av kundens ansvarsomrade sérskilt beaktar att
motsvarande krav aven galler kunden och eventuella tjansteleverantorer som har anknytning till
kundens ansvarsomrade.

Kryptering innanfor ett fysiskt skyddat sikerhetsomrade

1) Nar sekretessbelagda kunddata flyttas utanfor ett fysiskt skyddat sakerhetsomrade (jfr FT-01) och
innanfor ett nat av 6verensstammande sakerhetsgrad kan kryptering pa lagre niva eller icke-krypterad
overforing anvandas om informationen kan skyddas i tillrdcklig grad med fysiska metoder. Jfr JT-03.

2) Om gemensam utrustning anvands ska sekretessbelagda kunddata krypteras innan de sparas i moln-
tjansten. Jfr JT-03.

3) Krypteringsnycklarna ska atskiljas kundspecifikt.

4) Kryptering av sakerhetsklassificerad myndighetsinformation ska utféras enligt den metod som myn-
digheten i fraga har godkant (jfr. SA-01).

Alla miljoer i molntjansten dar kunddata behandlas, inbegripet till exempel diskbaserade lagringssystem
och I6sningar for sékerhetskopiering.

1-3: Sekretessbelagd, personuppgifter, SK IV & KV-R, SK Il (datamassa)
4: SK IV & KV-R, SK Ill (datamassa)

Att forstdarka det skydd som astadkoms via atskillnad av olika kunders data. Anvands i situationer dar olika
kunders data behandlas pa enheter som &r i gemensam anvandning. Ett flernivaférsvar som &r till stod for
sdkerheten 6ver informationens hela livscykel.

2: Galler inte metadata som har samband med fakturering eller annan administration av kundrelationen.

Viktigt att komma ihag &r att molnleverantéren i vanliga fall har tillgang till data som behandlas i tjansten
och som under nagon del av sin livscykel ar okrypterad (till exempel i form av en bild som visas for
kunden). System baserade pa egna nycklar dvs. BYOK (Bring Your Own Keys) eller pa att maskinvaran

i molnleverantorens fysiska datorhall forses med sarskilda sakerhetsmoduler (HSM, Hardware Security
Module) &r exempel pa I6sningar som begransar molnleverantorens atkomst till den data som behandlas
i tidnsten, men de hindrar den inte i typiska fall. Man kan dock anvanda kryptering som kompletterande
skydd, till exempel tillsammans med atskillnad av kunddata, forstoring av skyddsobjekt eller dtskillnad av
funktioner. Jfr JT-03 (Atskild information). Kryptering &r ofta att rekommendera i synnerhet som komple-
ment till skalbarhet och atskillnad av kunddata.

| bedomningen av kundens ansvarsomrade rekommenderas att man sarskilt beaktar att i flera molntjans-
ter ar det delvis kunden som ansvarar for krypteringen av kunddata och som kan konfigurera den.
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Delomrade 9: Anvandarsakerhet

KT-o01

Krav

Tillamplighet
Datatyper

Mal for skyddet

Ytterligare information

KT-02

Krav

Tillamplighet
Datatyper
Mal for skyddet

Ytterligare information

Systembeskrivning till stod for kontinuitet och driftssakerhet

1) Det finns heltdckande systembeskrivningar av molntjansten och direktiv for ett sakert under-
hall och en sédker administration av tjansten. Beskrivningarna och direktiven &r sa val gjorda
att man baserat pa dem tillforlitligt kan undvika driftsfel och vara saker pa att tjansten kan
aterstallas efter incidenter pa ett satt som tillgodoser avtalsforpliktelserna.

2) Systembeskrivningarna och direktiven halls aktuella.

3) Systembeskrivningarna och anvisningarna ar bekanta och tillgangliga for personalen i enlighet
med respektive roller.

Molntjansten i sin helhet.
Sekretessbelagd, personuppgifter, SK IV & KV-R, SK |Il (datamassa)

Att driftsfel ska kunna undvikas och att det ska finnas beredskap for aterstallning efter incidenter i
overensstammelse med avtalsvillkoren.

| situationer dar en viktig systemkomponent far ett fel ar det sarskilt viktigt att det finns tillrack-
ligt omfattande systembeskrivningar som stod till reparationsarbetet. Beskrivningarna ska finnas
tillgangliga for de personer som behdver dem for att aterstalla normallaget. Beskrivningarna ar
ocksa till stod i situationer dar nyckelpersoner ar forhindrade fran att reparera felet i samband
med en incident.

Beskrivningar och direktiv av tillrdcklig omfattning ar viktiga ocksa i situationer dar kunden eller
en tredje part med fullmakt av kunden ska underhalla eller utveckla det kundsystem som drivs
pa molnplattformen.

Det gar ocksa att ha automatiserade felreparationsfunktioner (till exempel omstart av containrar)
som stod for kontinuiteten.

Det rekommenderas att man i bedémningen av kundens ansvarsomrade sérskilt beaktar att
motsvarande krav aven galler kunden och eventuella tjansteleverantorer som har anknytning till
kundens ansvarsomrade.

Administration av kapacitet

1) Molntjdnstens kapacitet dimensioneras sa att den serviceniva som 6verenskoms i serviceav-
talen kan erbjudas tillférlitligt. Dimensioneringen gors utifran bl.a. en uppféljning av kapaci-
tetsbehovet och prognoser av kommande kapacitetsbehov.

2) Molnleverantoren ska se till att kunden kan folja upp anvandningen av systemresurserna (t.ex.
databehandlings- eller lagringskapacitet).

Molntjansten i sin helhet.
Sekretessbelagd, personuppgifter, SK IV & KV-R, SK IIl (datamassa)
Malet ar att en serviceniva enligt serviceavtalen ska kunna tryggas.

Uppfoljningen av kapacitetsbehovet utgor ett stod for att optimera resursanvandningen, bedoma
framtida behov och tillgodose skyldigheterna i servicenivdavtalen.
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KT-03

Krav

Tillamplighet

Datatyper

Mal for skyddet

Ytterligare information

Sakerhets- och returprocesser

1) Det finns planerade, genomforda, testade och beskrivna processer for sakerhetskopiering
och aterskapande som en del av kontinuitetsplanen, for att sékra att forpliktelserna enligt
serviceavtalen och lagen samt de 6vriga affarsméssiga kraven som stélls pa molntjansten kan
tillgodoses. Viktigt:

a) Att sékerhetskopieringsfrekvensen &r tillracklig med hansyn till hur kritisk informationen
ar. Detta forutsatter klarhet i hur mycket data man kan tillata sig att forlora (recovery point
objective, RPO).

b) Aterskapandeprocessen &r tillrdckligt snabb med hansyn till kraven pa verksamheten.
Detta forutsatter klarhet i hur lang tid man kan tillata att aterskapandet tar (recovery time
objective, RTO).

c) Sakerhetskopieringen och aterskapandeprocessen testas regelbundet.

d) Den fysiska forvaringsplatsen for sakerhetskopiorna ar atskild i tillracklig grad fran sjalva
systemet (skilda ras-/brandutrymmen, avstand mellan sdkerhetskopian och det egentliga
utrymmet).

2) Sakerhetskopiorna skyddas under hela deras livscykel med metoder som motsvarar atmins-
tone den skyddsniva som den ursprungliga informationen har haft. En stor mangd information
kan innebdra att ett starkare skydd behovs (masseffekten). Viktigt:

a) Tillgangen till sékerhetskopior har begransats enligt principen om minsta beharighet sa
att endast godkanda personer eller roller har tillgang till dem.

b) Sakerhetskopierings- och aterskapandeprocesserna ar sparbara (de loggfors) och over-
vakas sa att otillatna atgarder (till exempel obehdrigt aterskapande) upptacks i man av
mojlighet.

c) Om sakerhetskopior forvaras pa en annan fysisk plats har denna atminstone motsvarande
fysisk och logisk atkomstkontroll.

d) |situationer dar sakerhetskopior flyttas utanfor ett fysiskt skyddat sakerhetsomrade (jfr
FT-01), till exempel till en annan av molnleverantérens maskinhallar, eller via natet, ska
informationen krypteras enligt vad anvandningssituationen kraver. For detta ska man fore-
tradesvis anvanda krypteringslésningar/-protokoll vars tillforlitlighet bygger pa validering
och standardisering. Jfr SA-02 och SA-03.

e) |situationer dar sakerhetskopior flyttas utanfor ett fysiskt skyddat sakerhetsomrade (jfr
FT-01) med ett 6verforingsmedium (t.ex. sdkerhetsband eller -diskar), flyttas dverforings-
medierna under konstant overvakning. Kryptering ar att rekommendera for overforings-
mediet eller informationen som den innehaller.

f) Sakerhetsmedierna forstors pa ett tillforlitligt satt (jfr SI-02).

3) Aven fdljande bor observeras nar det ar fraga om sakerhetskopior som innehaller sikerhets-
klassificerad myndighetsinformation:

a) |situationer dar sakerhetskopior flyttas utanfor ett fysiskt skyddat sakerhetsomrade (jfr
FT-01), till exempel till en annan maskinhall som &r molnleverantorens, via natet, skyddas
informationen/datakommunikationen med en myndighetsgodkand krypteringslosning.

b) Om samma sdkerhetskopieringsmetod anvands for information som tillhér olika agare
maste abonnemangen till sakerhetskopieringssystemet och lagringsmediet hallas atskilda
(till exempel genom kryptering och/eller fysiskt separata lagringssystem och -medier). Jfr
JT-03 och SA-03.

Molntjdnstens processer for sakerhetskopiering och aterskapande. Obs! Det finns fall dar vissa
processer ar beroende av hur kundsystemet ar upplagt, vilket bor beaktas.

1-2: Sekretessbelagd, personuppgifter, SK IV & KV-R, SK Ill (datamassa)
3: SK IV & KV-R, SK Ill (datamassa)

Att skydda kundinformationens tillganglighet, integritet och konfidentialitet i samband med saker-
hetskopiering och aterskapande.

Man kan ocksa kora automatiserade tester av aterskapandeprocesserna, till exempel en gang i
veckan. Aterskapad information ska skyddas med minst motsvarande skydd som den ursprungli-
ga informationen. SI-02).

Det rekommenderas att man i bedomningen av kundens ansvarsomrade sarskilt beaktar att
motsvarande krav dven galler kunden och eventuella tjansteleverantorer som har anknytning till
kundens ansvarsomrade. | vissa anvandningsfall kan det till exempel utifran behovet av bered-
skap vara motiverat att den information och/eller infrastruktur som behandlas i kundsystemet
sakrats/kopierats dven i en miljé som helt administreras av kunden.
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KT-04

Krav

Tillamplighet

Datatyper

Mal for skyddet

Ytterligare information

Hantering av sarbarheter

1) Molntjansten forses med tillforlitliga metoder for hantering av programsarbarheter som dver-
spanner tjanstens hela livscykel. Viktigt:

a) Molnleverantoren foljer med myndigheternas, maskin- och programtillverkarnas och
motsvarande instansers informationsbrev om sdkerhet och utfor kontrollerad installation
av de sakerhetsuppdateringar som bedéms vara nédvandiga baserat pa en riskanalys (jfr
MH-01).

b) En automatisk systemkontroll for att upptacka kdnda sarbarheter ska kdras minst varje
manad. Om man har avvikit fran de planerade instéllningarna eller den planerade séker-
hetsuppdateringsnivan ska orsakerna analyseras och avvikelserna rattas till eller doku-
menteras i enlighet med hanteringsprocessen for incidenter (se TJ-04).

c) Komponenter som ar kritiska for sdker drift av molntjansten ska kontrolleras regelbundet,
atminstone en gang om aret, genom penetrationstester utforda av en utomstaende part.
Avsevarda fel ska rattas till omedelbart.

d) Molnleverantoren informerar sina kunder om betydande sarbarheter och hur de paverkar
skyddet for kundernas data. Informationen &r sarskilt viktig i situationer dar atgarder forut-
satts av bade molnleverantor och kund for att hantera sarbarheterna.

Program- och maskinvaran som ingar i molntjansten.
Sekretessbelagd, personuppgifter, SK IV & KV-R, SK |Il (datamassa)
Att halla riskerna kopplade till programsarbarheter pa acceptabel niva.

Det har visat sig vara svart att skapa en sdker programkod. | manga typer av angrepp ingar ut-
nyttjande av programfel, dvs. sarbarheter. Ansvarsfulla leverantorer rattar till de sarbarheter som
hittas i deras programvara. Riskerna kan minskas genom att man installerar reparationer.

Att hantera sarbarheter ar bl.a. att ha program- och systemmiljon under kontinuerlig Gvervakning
och utveckling sa att de reparationer som programleverantérerna kommer med for att atgar-

da upptackta sarbarheter kan installeras sa snabbt som majligt. Det stod som leverantorerna
kommer med for de anvénda programversionerna ar ocksa viktigt. For foraldrade programversi-
oner publiceras inga regelbundna uppdateringar vilket gor det omgjligt att dtgdrda sarbarheter i
programvaran.

N&r man atgardar sarbarheter maste man tanka pa hur reparationerna paverkar servicen. Om
reparationerna innebar ett serviceavbrott for kunden bor det helst utforas vid en tidpunkt som ar
minst olaglig eller under ett i forvag overenskommet serviceavbrott. Om man vill forsakra sig om
att uppdateringarna inte fororsakar ovantade andringar i tjdnsten kan man testa reparationerna,
till exempel i en testmiljo.

Aktiva atgdrder for hantering av sarbarheter ar

« att faststalla ansvaren och arbetsfordelningen i fraga om reparation av sarbarheter,

« att folja med systemutvecklingen och informationssakerheten for de program som anvands
for att producera servicen, och

« att ha rutiner for fortlopande overvakning, t.ex. kontinuerlig skanning av den egna miljon for
att upptacka kanda sarbarheter.

B: En granskning omfattar alla system med granssnitt till helheten. Granskningen kan bygga
pa till exempel automatiserade sarbarhetsskanningar eller konfigurationshanteringsdatabaser
(CMDB, configuration management database).

Sakerhetsuppdateringar kan ocksa koras baserat pa en gyllene kopia (golden image) som &r en
tillforlitlig skivavbildning av t.ex. de virtuella datorerna forsedd med alla de senaste sakerhets-
uppdateringarna. Avbildningen anvands i detta fall regelbundet for att helt aterskapa de virtuella
datorerna. | denna Iosning ar det sarskilt viktigt att det finns ordentliga rutiner for att sakra att
skivavbildningen bibehaller sin integritet.

Det rekommenderas att man i bedémningen av kundens ansvarsomrade séarskilt beaktar att

motsvarande krav aven galler kunden och eventuella tjansteleverantorer som har anknytning till
kundens ansvarsomrade.
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Delomrade 10: Flyttbarhet och kompatibilitet

Sl-o1

Krav

Tillamplighet

Datatyper

Mal for skyddet

Ytterligare information

Flyttbarhet och kompatibilitet

1) APl:na (Application Programming Interface) for programmeringsgranssnitten i molntjansten ar
publicerade sa att det finns maojlighet till kompatibilitet med olika programkomponenter och
program.

2) Molntjansten stéder de vanligaste I6sningarna for 6verforing av programvara (till exempel
Open Virtualization Format, Docker, Kubernetes eller motsvarande).

3) Molnleverantdren erbjuder ett tekniskt granssnitt eller ndgon annan metod for att tillhanda-
halla kundens information i en for kunden lamplig, anvandbar och allmént kompatibel form.
Formaten har beskrivits i tillracklig detalj i de avtal som ingas med kunden.

4) Forimport och export av data samt administration av tjansten anvands sakra, etablerade
natverksprotokoll sa att konfidentialiteten, integriteten och tillgangligheten ar sakrad.

5) Vid overforing av sakerhetsklassificerad myndighetsinformation anvands myndighetsgodkan-
da krypteringslosningar.

Molntjansten i sin helhet.

1-4: Sekretessbelagd, personuppgifter, SK IV & KV-R, SK lIl (datamassa)
5: SK IV & KV-R, SK Ill (datamassa)

Kunder kan byta molnleverantor och anvanda flera olika molnleverantorer for sin service. Konfiden-
tialiteten, integriteten eller tillgdngen till kunddata aventyras inte nar sadana data Gverfors.

| situationer dar servicen som ar forankrad i molntjansten anvander molnplattformens egenska-
per bor flyttbarhetskravet 6vervagas fran fall till fall. A priori ar det dock alltid motiverat att krava
att kunddata (till exempel kundregister lagrade i en databas) ska kunna flyttas i ett maskinellt
lattbehandlat format.

N&r kundens ansvarsomrade bedoms rekommenderas att man sarskilt beaktar krypteringen av

data/datakommunikation i situationer dar sekretessbelagd information importeras/exporteras
till/fran tjdansten.
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Sl-02

Krav

Tillamplighet

Datatyper

Mal for skyddet

Ytterligare information

Forstoring av informationsmaterial

1) Informationsmaterial forstors pa ett tillrackligt tillforlitligt satt.
2) Da det giller sekretessbelagd information ska forstoringen omfatta alla delar av livscykeln under vilka
informationen har funnits i molntjansten.
3) Sarskilt i foljande fall kréavs en tillforlitlig metod for forstoring av sekretessbelagda kunddata:
a) Om kunden begar att informationen forstors.
b) Nar avtalet med kunden upphor.
c) |samband med service, underhall eller byte av enheter (till exempel da en trasig disk som
innehaller sekretessbelagda kunddata byts ut).

4) Da sakerhetsklassificerat informationsmaterial férstors anvands metoder som forhindrar att uppgifter
helt eller delvis kan aterstallas.

Lagringsmedia och motsvarande som har innehallit sekretessbelagda data som tillhér kunden.

1-3: Sekretessbelagd, personuppgifter, SK IV & KV-R, SK Il (datamassa)
4: SK IV & KV-R, SK Il (datamassa)

Att bibehalla konfidentialiteten for sekretessbelagda kunddata i situationer dar lagringsmedier och motsva-
rande system som anvants for att behandla kundinformationen tas ur bruk, eller kundinformationen maste
tas bort frdan molntjansten av annan orsak.

Hur tillforlitlig forstoringen ar

Placeringen av olika informationsmaterial i molntjansten under sin livscykel paverkar i hog grad hur
tillforlitlig forstoringen av materialen ar. Att till exempel tillforlitligt forstora sakerhetsklassificerat infor-
mationsmaterial som har lagrats i klartext kan forutsatta att lagringsmedierna forstors fysiskt. Tillforlitlig
forstoring kan ocksa forutsatta att informationsmaterialets fysiska och logiska placering kan utredas
under informationsmaterialets livscykel.

Om sekretessbelagd information som inte omfattas av sakerhetsklassificering daremot har sparats i
molntjansten i en krypterad form som bedéms vara endast tillrackligt tillforlitlig (jfr SA-03: Kryptering
innanfor ett fysiskt skyddat sakerhetsomrade), kan restriskerna vara godtagbara om nyckeluppsattningen
som anvants for krypteringen tillforlitligt kan forstoras. Metoden kan aven vara till nytta da personuppgif-
ter forstors efter den lagstadgade forvaringstiden.

Forstoring genom att strimla

Dokument kan strimlas till exempel enligt foljande:

- papper strimlas till en remsstorlek pa hégst 30 mm2 (DIN 66399/P5 eller DIN 32757/DIN 4),
- harddiskar strimlas till en storlek pa hogst 320 mm2 (DIN 66399/H-5),

- SSD-diskar och USB-minnen strimlas till en storlek pa hogst 10 mm2 (DIN 66399/E-5), och

- optisk media harddiskar strimlas till en storlek pa hégst 10 mm2 (DIN 66399/0-5),

Om ovan namnda dimensioner anvands kan det strimlade avfallet slangas med det ovriga kontorsavfallet.

Forstoring genom overskrift

Minnesomraden med sekretessbelagda kunddata kan forstoras genom overskrivning. Viktigt att komma
ihag ar att den valda overskrivningsmetoden maste vara lamplig for lagringsmediet i fraga och att pro-
cessen samt ansvaren maste vara definierade. Cybersdkerhetscentret ger narmare anvisningar pa finska
for hur elektroniska dokument ska forstoras i foljande direktiv: (www.ncsa.fi > Ohjeita > "Kiintolevyjen
elinkaaren hallinta - Ylikirjoitus ja uusiokaytto”).

Forstoring genom att kombinera olika metoder

Forstoring kan kompletteras med andra metoder som sakerstaller att informationen inte kan aterstallas
(till exempel att strimlade dokument branns eller att harddiskar smalts ner). En annan faktor som paver-
kar hur latt det &r att aterstalla data ar hur mycket strimlat avfall som kommer i utomstaende hander.
Kryptering ar ocksa en |6sning som avsevart sanker riskerna for sekretessbelagd information i olika faser
av informationens och behandlingsenheternas livscykel.

Viktigt vid forstoring av elektroniskt material

| fraga om elektroniskt material ar det sarskilt viktigt att tillforlitlig forstoring utfors pa alla anlaggningar
dar sekretessbelagd information har lagrats under sin livscykel. Sarskilt da delar av anlaggningarna (hard-
diskar, minnen, minneskort osv.) tas ur bruk, skickas pa service eller dteranvands maste all sekretessbe-
lagd information i dem forstoras pa ett tillforlitligt satt. Om det inte ar mojligt att genomfora en tillforlitlig
tomning (till exempel 6verskrivning godkand av myndigheten) far delen som innehaller sekretessbelagd
information inte Gverlamnas at tredje man. | situationer dar anlaggningens minne eller motsvarande inte
kan tommas pa ett tillforlitligt satt fore enheten Gverlamnas till tredje man for service bor servicearbetet
overvakas i syfte att sakerstalla att sekretessbelagd information inte kommer i utomstaende hander i
samband med servicen. Jfr majligheterna till kryptering for att minska restriskerna (SA-03: Kryptering
innanfor ett fysiskt skyddat sakerhetsomrade).

Vid bedémningen av kundens ansvarsomrade rekommenderas att man sdrskilt beaktar att om forstoring-
en till vissa delar stoder sig pa kryptering, ska krypteringsnycklarna forstoras tillrackligt tillforlitligt.
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Delomrade 11: Andringshantering och systemutveckling

MH-o1

Krav

Tillamplighet
Datatyper

Mal for skyddet

Ytterligare information

Andringshantering

1) Det finns en rutin for hantering av @ndringar som gors i molntjansten. Rutinen tar hansyn till
de relevanta sikerhetsaspekterna. Andringshanteringen beaktar ocksa dverensstimmelse
med kraven (jfr TJ-07) samt avtalsforpliktelser.

2) Riskerna kopplade till andringarna analyseras och godkanns av de relevanta instanserna.

3) Andringar testas innan de infors i produktionsmiljo.

4) Testmiljderna ar atskilda fran produktionsmiljoerna.

5) Tester planeras och genomfors sa att de ger en tillforlitlig bild av konsekvenserna av andringar
innan de tillampas i produktionsmiljo.

Molntjansten i sin helhet.
Sekretessbelagd, personuppgifter, SK IV & KV-R, SK Ill (datamassa)

Konfidentialiteten och integriteten for och tillgangligheten till information som behandlas i moln-
tjansten dventyras inte som en foljd av andringar i tjansten.

Overensstimmelse med kravet kan kontrolleras och pavisas enligt féljande:

1) Det finns definierade processer for upphavning av andringar pa grund av fel eller sakerhets-
problem och for aterstallande av de system eller tjanster som har paverkats.

2) Innan en andring infors i produktionsmiljo ska man kontrollera att de planerade testerna har
utforts framgangsrikt och de godkdannanden som krévs har getts.

3) | nodfall (till exempel vid omfattande maskinfel eller dataintrang) kan man félja en férenklad
andringshantering under forutsattning att sakerhetsfoljderna av andringarna utreds i efter-
hand och i en omfattning som motsvarar den normala andringshanteringsprocessen (i typiska
fall inom hogst en vecka).

4) Test- och produktionsmiljoerna halls atskilda genom antingen fysiska eller logiska metoder
for att undvika obehorig atkomst och obehdriga andringar i produktionsmiljon och produk-
tionsdata. Produktionsdata overfors inte till utvecklings- eller testmiljcer i syfte att skydda
konfidentialiteten.

5) Rutinerna for andringshantering omfattar rollbaserade rattigheter @mnade att sdkerstalla att
tillborlig atskillnad av uppgifter iakttas da andringar utvecklas, infors och flyttas fran en miljo
till en annan.

Det rekommenderas att man i bedémningen av kundens ansvarsomrade sarskilt beaktar att

motsvarande krav aven galler kunden och eventuella tjansteleverantorer som har anknytning till
kundens ansvarsomrade.

50



MH-02 Systemutveckling

Krav 1) Program och programmeringsgranssnitt (API) planeras, utvecklas, testas och infors i Gverens-
stammelse med beprovade sakerhetsmodeller. Granssnitten ska tala allméanna angrepp utan
att konfidentialiteten, integriteten eller tillgangligheten for den information som behandlas
aventyras.

2) Produktionsmiljon ar atskild fran ovriga miljoer (till exempel, utvecklingsmiljoer, testmiljder
och kvalitetskontrollmiljcer).

3) | versionshanteringen har sakerheten beaktats atminstone genom att det har sédkerstillts att
obehdriga versioner inte kan overforas till produktionsmiljon.

4) Reglerna for sdker programutveckling har inforts i varje del av organisationen som har att géra
med programmet i fraga.

5) Om planeringen, utvecklingen, testningen, eller provisioneringen av kallkoden for molntjans-
ten (eller en del av den) laggs ut pa entreprenad ar foljande sarskilt viktigt i entreprenadavta-
len:

a) krav pa en saker programutvecklingsprocess (i synnerhet planering, utveckling och test-
ning),

b) bevis pa tillrdcklig testning,

c) testning for godkannande i enlighet med operativa och icke-operativa krav, och

d) ratten att testa utvecklingsprocessen och dvervakningen, inklusive via stickprov.

Tillamplighet Systemutvecklingen kopplad till molntjansten
Datatyper Sekretessbelagd, personuppgifter, SK IV & KV-R, SK |Il (datamassa)
Mal for skyddet Konfidentialiteten och integriteten for eller tillgangligheten till informationen som behandlas i

molntjansten aventyras inte till foljd av systemutvecklingen av tjansten.

Ytterligare information 1: Exempel pa sakerhetsmodeller ar OWASP for webbapplikationer och livscykelmodellerna for
systemutveckling (SDLC, Systems Development Life Cycle).

5: Jfr TJ-08 (Sakerheten for tjansteleverantorer och andra leverantorer)
Det rekommenderas att man i bedomningen av kundens ansvarsomrade sarskilt beaktar att

motsvarande krav aven galler kunden och eventuella tjansteleverantorer som har anknytning till
kundens ansvarsomrade.



Bilaga 1: Exempel pa fordelning av kravpunkter

| denna bilaga finns exempel pa hur kraven som
beskrivs i PiTukro ska fordelas. Exemplen har delats
in enligt servicemodell i kundens och molnleveran-
torens ansvar. Den fiktiva molntjanst som anvands i
exemplen har byggts upp i enlighet med den allman-
na ansvarsmodellen som presenteras i bild 3.

- !:..h

Obs: | praktiken skiljer sig molntjanster fran varandra
bade vad galler tekniska l6sningar och ansvarsfor-
delning. Till exempel kan ansvaret for skyddet av en
molnplattform som producerats med PaaS-service-
modellen och ett kundsystem som forankrats i den
skilja sig avsevart mellan olika tjansteleverantorer.

En meningsfull bedomning forutsatter att sardragen
hos molnleverantdren och kundsystemet i fraga samt
ansvarsfordelningen beaktas.



Servicemodell laaS

| det har exemplet beskrivs hur kraven i PiTuKri fordelas ansvarsvis i en situation dar kundsystemet
ha forankrats i en plattform som byggts upp enligt laaS-servicemodellen.

ID Underpunkt Ansvar/Kundmiljons andel Ansvar/Molnleverantérens andel
EE-01 1a-g = X
EE-02 1 = X
2 x (Iamplighetsbedémning) X
B - X
4 x (lamplighetsbedémning) X
TJ-01 1-3 X X
TJ-02 1-3 X X
TJ-03 1-7 X X
TJ-04 1-3 X X
4 = X
TJ-05 1a-d x (i tillampliga delar) X
TJ-06 1-6 X X
TJ-07 1-4 X X
TJ-08 1a-d X X
HT-01 1 X X
HT-02 1-2 X X
HT-03 1 X X
HT-04 1-5 X X
HT-04 1-5 X X
HT-05 1-4 X X
FT-o1 1-4 = X
FT-02 1 = X
FT-03 1-2 = X
FT-04 1-4 = X
FT-05 1-2 = X
TT-01 1-3 X X
TT-02 1-2 X X
IP-01 1a-h X X
IP-02 1-3 X X
IP-03 1 = X
2-7 X X
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JT-01

JT-02
JT-03

JT-04
JT-05
SA-01

SA-02
SA-03

KT-01
KT-02

KT-03

KT-04

Sl-o1

Sl-02

MH-01
MH-02

Underpunkt
1

23

4-5

1-2

1-4
1-3
1-3

2-4
13

2a-c

2d

2ef

1a-b

1c-d

1-2

1-5
1-5

Ansvar/Kundmiljons andel

X

X

X

- (Om inte kunddata med olika sorterings-
behov fortfarande finns i kundsystemet.)

X

X

X

X (om kunden goér overforingen via kund-

miljon)

x (for avtalets del)

x (kan lampa sig for kundens konfigure-

ringsmajligheter)
X
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Servicemodell PaaS

| det har exemplet beskrivs hur kraven i PiTuKri riktas ansvarsvis i en situation dar kundsystemet ar forankrat i
en plattform som byggts upp enligt PaaS-servicemodellen.

ID Underpunkt Ansvar/Kundmiljons andel Ansvar/Molnleverantérens andel
EE-0O1 1a-g - X
EE-02 1 = X
2 x (Iamplighetsbedéomning) X
3 - X
4 x (Iamplighetsbedomning) X
TJ-01 1-3 X X
TJ-02 1-3 X X
TJ-03 1-7 X X
TJ-04 13 o o
4 - X
TJ-05 1a-d x (i tillampliga delar) X
TJ-06 1-6 X X
TJ-07 1-4 X X
TJ-08 1a-d X X
HT-01 1 X X
HT-02 1-2 X X
HT-03 1 X X
HT-04 1-5 X X
HT-05 1-4 X X
FT-01 1-4 = X
FT-02 1 = X
FT-03 1-2 = X
FT-04 1-4 = X
FT-05 1-2 - X
TT-01 1-3 X X
TT-02 1-2 X X
IP-01 1a-h X X
IP-02 1-3 X X
IP-03 1 = X
2-7 X X
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ID Underpunkt Ansvar/Kundmiljons andel Ansvar/Molnleverantérens andel

JT-01 1 X X
2-3 - X
4-5 X X
JT-02 1-2 - (Obs: Variation i ansvarsgranserna per X

tjansteleverantor, till exempel i fraga om
tillampningar.)

JT-03 1 - (Om inte kunddata med olika sorterings- X
behov fortfarande finns i kundsystemet.)
JT-04 1 - (Obs: Variation i ansvarsgranserna per X
tjdnsteleverantor.)
JT-05 1-4 = X
SA-01 1-3 X X
SA-02 1-3 X X
SA-03 1 - X
2-4 X X
KT-01 1-3 X X
KT-02 1 = X
2 = X
KT-03 1 X X
2a-c X X
2d-f = X
3 X X
KT-04 1a-b X (Obs: Variation i ansvarsgranserna per X

tjansteleverantor, till exempel brandvaggs-
programmet for en eventuell kundspecifik
del och eventuella IAM-system som kun-
den ansvarar for.)

1¢cd = X
Sl-01 1-2 = X
3 x (for avtalets del) X
4-5 x (kan lampa sig for kundens konfigure- X
ringsmajligheter)
SI-02 1-2 X X
3 - X
4 X X
MH-0o1 1-5 X X
MH-02 1-5 x (Obs: Variation per tjansteleverantor.) X
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Servicemodell SaaS

| det har exemplet beskrivs hur kraven i PiTuKri fordelas ansvarsvis i en situation dar kunden utnyttjar en appli-
kation som tagits fram med molnleverantorens SaaS-servicemodell.

ID Underpunkt Ansvar/Kundmiljons andel Ansvar/Molnleverantérens andel
EE-0O1 1a-g - X
EE-02 1 = X
2 x (Iamplighetsbedéomning) X
3 - X
4 x (Iamplighetsbedomning) X
TJ-01 1-3 X X
TJ-02 1-3 X X
TJ-03 1-7 X X
TJ-04 1-3 X X
4 - X
TJ-05 1a-d x (i tillampliga delar, till exempel verk- X

samhet i situationer dar natanslutning till
molntjansten inte &r tillganglig)

TJ-06 1 - X
2 X X
34 - x
5 X (dgaren/den ansvariga instansen for X

andelarna som kunden ansvarar for i de
tilldmpningar som anvands)

6 x (bokforing och andringshantering av de X
applikationer som anvands och de andelar
som kunden ansvarar for)

TJ-07 1-4 x (bedémning av 6verensstammelse och X

dataskydd vid anvandning av applikatio-

ner)
TJ-08 1a-d X X
HT-01 1 X X
HT-02 1-2 X X
HT-03 1 X X
HT-04 1-5 X X
HT-05 1-4 X X
FT-01 1-4 = X
FT-02 1 = X
FT-03 1-2 = X
FT-04 1-4 = X
FT-05 1-2 = X
TT-01 1-3 = X
TT-02 1-2 - X
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IP-01

IP-02

IP-03

JT-01

JT-02
JT-03
JT-04
JT-05
SA-01

SA-02

SA-03

KT-01

KT-02

KT-03

KT-04

Sl-o1

Sl-02

MH-01

MH-02

Underpunkt
1a-h

13

2-7

1-5

1-2

1-5

Ansvar/Kundmiljéns andel
X

X (i allmanhet med fokus pa konfigurering
av sakra installningar utifran tjanstens
installningar samt pa kundens terminalut-
rustning)

x (i allmanhet med fokus pa konfigurering
av sakra instéllningar utifran tjanstens
instdllningar samt pa kundens terminalut-
rustning)

x (kan lampa sig for kundens konfigure-
ringsmajligheter)

x (kan lampa sig for kundens konfigure-
ringsmajligheter)

x (kan lampa sig for kundens konfigure-
ringsmajligheter)

x (for avtalets del)

x (kan lampa sig for kundens konfigure-
ringsmajligheter)

- (kan lampa sig for kundens konfigure-
ringsmajligheter)

x (betoning i allmanhet pa administrativa
forfaranden)

- (kan lampa sig for skraddarsydda app-
likationer dar kunden eventuellt ocksa
behover delta i testningen)
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Bilaga 2: Exempel pa tillampning av kriterierna for
bedomning av overensstammelse med kraven

Exempel 1: Bedomning av om skyddet av sekret-
essbelagd information 6verensstammer med
kraven

Har finns ett exempel pa hur kriterierna kan tillampas
pa bedomning av 6verensstammelse med kraven for
skydd av sekretessbelagda uppgifter utan sakerhets-
klassificering i forhallande till kraven i informations-
forvaltningslagen (906/2019). | exemplet ar kunden
myndighet A, som vill bedoma om skyddet av ett
nytt datasystemet som planeras ar tillrackligt for

att behandla sekretessbelagd information som inte
sakerhetsklassificerats.

Myndighet A har identifierat foljande overensstam-
melser mellan informationshanteringslagen och
kraven i PiTuKri:

» 12 § Identifiering av uppgifter som kraver tillfor-
litlighet och sakerstallande av tillforlitligheten:
HT-02 (Palitlighetsbedomning av personalen);
HT-03 (Avtal om sekretess och tystnadsplikt)

» 14§ Informationsoverforing i datanat: SA-02
(Kryptering utanfor ett fysiskt skyddat saker-
hetsomrdde)/Objekt 1-2; SA-01/0bjekt 1-2.

» 16 § Kontroll av anvandarrattigheter for informa-
tionssystem: IP-01 (Behdrighetshantering)

« 17 § Insamling av logginformation: JT-01 (Spar-
barhet och upptacktskapacitet) punkterna 1-3

» 210 Definition av behovet att forvara informa-
tionsmaterial (forstoring efter att forvaringstiden
har 16pt ut): SI-02 (Forstoring av informations-
material)

Att definiera ansvaret i anslutning till systemmiljon
enligt kravkortet TJ-02 (Sakerhetsansvar), att se till
att direktiven ar aktuella enligt kravkortet HT-04
(sakerhetsmedvetenhet) samt dvervakningen en-
ligt kravkortet TJ-07 (Overensstammelse med krav
och dataskydd) ar i stor utstrackning forenliga med
ordnandet av informationshanteringen (4 §). A andra
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sidan lampar sig kravkortet TJ-03 (Hantering av saker-
hetsrisker) direkt for identifiering av risker i samband
med informationsbehandling och for riskbedom-
ningsbaserad dimensionering av informationssaker-
hetsatgarder.

Myndighet A har dessutom i sin egen riskhantering
(13 §) identifierat att man till exempel for att uppna
tillracklig feltolerans och funktionell anvandbarhet
kan stoda sig pa kravkorten TJ-05 (Kontinuitetshan-
tering), KT-03 (Sakerhets- och returprocesser), MH-01
(Andringshantering) och MH-02 (Systemutveckling),
liksom aven TT-02 (Skydd mot allmanna natattacker).
JT-01 (Sparbarhet och upptacktskapacitet) stoder
direkt uppfoljningen av informationssakerheten (13
§). A andra sidan &r till exempel ett hallbart skydd av
livscykeln vasentligt forknippat med KT-04 (Hantering
av sarbarheter) och SI-02 (Forstoring av informations-
material). A ena sidan har A identifierat att for att kun-
na fungera tillforlitligt forutsatter administrationen av
anvandarrattigheterna aven anvandaridentifiering (IP-
02), och & andra sidan &r till exempel de nattekniska
avgransningarna (TT-01) och systemhardningarna (JT-
02) for att minska systemets sarbarhet nodvandiga
utifran riskerna. Eftersom systemets sakerhet stoder
sig direkt pa administrationsforbindelserna (IP-03),
ser A aven dessa som kritiska skydd som forutsatts
av systemet.

Myndighet A har i sin riskbedomning (13 §) dessutom
identifierat att ett tillforlitligt tryggande av sakerheten
for informationsmaterialet (15 §) dven forutsatter att
den fysiska sakerheten (FT-01-FT-05) beaktas i till-
lampliga delar. For att myndighet A ska forsakras om
kontinuiteten i sakerhetsarbetet kan dven delomra-
det sakerhetsledning utnyttjas i tillampliga delar.

Myndighet A har i sin riskhantering medvetet valt att
om det senare skulle vara nodvandigt att overfora
informationssystemet som utvecklas till en annan
molnplattform, kan detta orsaka betydande kostna-
der och krava att systemet byggs om i betydande
utstrackning. A godkanner riskerna forknippade med
overforbarheten och tillampar till exempel inte krav-
kort SI-01 (Overforbarhet) for detta system.



Exempel 2: Bedomning av om skyddet av sekret-
essbelagd information 6verensstammer med
kraven

Har finns ett exempel pa hur kriterierna kan tillampas
for att bedoma overensstammelsen med kraven for
skydd av sekretessbelagd information utan saker-
hetsklassificering i forhallande till kraven i informa-
tionsforvaltningslagen (906/2019) och forordningen
om sakerhetsklassificering (1101/2019). | exemplet &r
kunden myndighet B, som vill bedoma om ett nytt
informationssystem som annu planeras ar tillrackligt
skyddat for behandling av sekretessbelagd informa-
tion i sakerhetsklass IV (ANVANDNING BEGRANSAD).

Myndighet B har konstaterat motsvarande overens-
stammelser mellan informationshanteringslagen
(906/2019) och kraven i PiTuKri som myndighet A i
exempel 1. Myndigheten B har dessutom konstaterat
foljande overensstammelser mellan forordningen
om sakerhetsklassificering (1101/2019) och kraven i
PiTuKr, som direkt galler B:s systemmiljo:

» 6 G: Forutsattningar for utlamnande av en sa-
kerhetsklassificerad handling: EE-01 (Systembe-
skrivning); EE-02 (Lagstiftningsrelaterade risker)

» 80: Behandlingsrattigheterna och forteckning-
en over dem: HT-05 (Behov av information och
atskiljande mellan funktioner)/punkterna 1-3;
HT-04 (Sékerhetsmedvetenhet); HT-03 (Avtal
om sekretess och tystnadsplikt)

« 9 G: Sakerhetsomraden: FT-01 (Skydd och risk-
hantering baserade pa flernivaforsvar)/punkt 2;
FT-03 (Férhindrande av obehdrigt tilltrade)

« 10 §: Skydd av dokumenthantering och infor-
mationssystem med hjalp av sakerhetsomra-
den: FT-01 (Skydd och riskhantering baserade
pa flernivaforsvar), FT-02 (Konstruktioner och
sakerhetssystem), FT-03 (Forhindrande av obe-
horigt tilltrade), FT-04 (Serviceproducenter och
besokare), FT-05 (Beredskap och kontinuitets-
hantering); IP-03 (Administrationsforbindelser);
JT-05 (Flytt och forstoring av skyddade objekt)

« 11 G: Krav som galler informationssystem och
datakommunikationsarrangemang/punkt 1: TT-
01 (Datanatets uppbyggnad)/punkterna 1 och 3

« 11G: Krav som galler informationssystem och
datakommunikationsarrangemang/punkt 3: IP-
01 (Behorighetshantering)/punkt b.
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« 11 9G: Krav som galler informationssystem och
datakommunikationsarrangemang/punkt 5: IP-
02 (Identifiering av anvandare)

« 11 G: Krav som galler informationssystem och
datakommunikationsarrangemang/punkt 6: JT-
02 (Systemhardning)

« 11 G: Krav som galler informationssystem och
datakommunikationsarrangemang/punkt 7: SA-
01 (Kryptering och nyckelhantering)

« 12 §: Overforing av en handling via datanatet:
SA-02 (Kryptering utanfor ett fysiskt skyddat
sakerhetsomrade); SA-03 (Kryptering innanfor
ett fysiskt skyddat sakerhetsomrade); SA-O1
(Kryptering och nyckelhantering)

« 15 Q: Forstoring av handling: SI-02 (Forstoring
av informationsmaterial)

De centrala skydden mot elektroniska meddelanden,
till exempel skadliga program som bifogats ett e-post-
meddelande och aven mer direkta attacker mot app-
likationssakerheten i molntjansten (1101/2019 11§,
punkt 2) utgors av TT-01 (Datanatets struktur), TT-02
(Skydd mot allmanna natattacker), KT-04 (Hantering
av sarbarheter), JT-04 (Skydd mot skadeprogram),
JT-02 (Systemhardning), MH-02 (Systemutveckling)
och naturligtvis aven JT-01 (Sparbarhet och upptackt-
skapacitet).

A andra sidan &r den centrala metoden for att skyd-
da informationssystemets integritet (1101/2019, 11 §,
punkt 4) fysisk sakerhet. For detta lampar sig direkt
punkterna FT-01 (Skydd och riskhantering baserade
pa flernivaforsvar), FT-02 (Konstruktioner och sa-
kerhetssystem), FT-03 (Forhindrande av obehdrigt
tilltrade), FT-04 (Serviceproducenter och besdkare)
och FT-05 (Beredskap och kontinuitetshantering). Ut-
anfor det fysiska skyddet ska man i integritetsskyddet
forutom kryptering (SA-02) aven beakta bland annat
IP-03 (Administrationsforbindelser) och JT-05 (Flytt
och forstoring av skyddade objekt).

Myndighet B har ocksa tydligt noterat att ett flerniva-
forsvar (1101/2019, 7 §) forutsatter skydd som stoder
varandra bade for sakerhetsledningen och den fysis-
ka och datatekniska sakerheten, till exempel att data-
kommunikationsnatets struktur delas och overvakas i
flera steg (TT-O1: Datanatets struktur/punkterna 2-3).



Bilaga 3: Myndighetsbedomning och ackreditering

Bakgrund

| lagen om bedomning av informationssakerheten | Begiran om
myndigheternas informationssystem och datakommuni- bedémning
kation 3¢ foreskrivs att myndigheterna for bedomning av
informationssakerheten i sina datasystem far anvanda
sig av Transport- och kommunikationsverket Traficom
eller av ett bedomningsorgan for informationssakerhet
som Traficom har godkant 3”. Myndigheter kan anvanda Planering av
sakerhetskriterierna for molntjanster (PiTuKri) for att bedémning
utreda hur informationssakerheten for ett molnbaserat
datasystem som de har kontroll over eller planerar att
skaffa ar ordnad mot bakgrund av behovet att skydda
nationell eller internationell information 8.

| denna bilaga beskrivs olika anvandningsfall for saker-
hetskriterierna for molntjanster (PiTuKri) vid bedomning
av molnbaserade datasystem. Anvandningsfallen som
beskrivs ar en sakerhetsbedomning for foretag och en
bedomning av myndigheters datasystem, med Traficom
som behorig myndighet. Beskrivningen ar indelad i pro-
cessen for bedomning och godkannande samt proces-
sen for ackreditering. Beskrivningen tar inte upp andra
anvandningsfall, till exempel den anvandning som sker
inom ramen for organisationens interna sakerhetsarbete.

Vidare atgarder pa det
satt som bestdllar-/
malorganisationen
valjer

Bedomningsprocessen

Forsta steget i sakerhetsbedomningsprocessen for ett
datasystem (L 1406/201) ar att den aktor som ska bli
bedomd ber Traficom att utfora bedomningen. Andra Bild 4. Bedbmningsprocessen forenklad
viktiga steg i processen ar planeringen av bedomning-
en, inspektionerna och rapporteringen. Bild 4 visar en
forenklad overblick over bedomningsprocessen. En
bedomningsprocess kan ocksa anvandas som stod

for det interna sakerhetsarbetet i organisationen sa

att denna ansvarar helt och hallet for bl.a. kvarstdende
risker. Bedomningsprocessen beskrivs narmare pa finska
i anvisningen “NCSA-toiminnon suorittamat tietoturvalli-
suustarkastukset - Tilaajaorganisaation nakokulma” 3.

3 Lagen om bedomningsorgan for informationssakerhet (L 1405/2011), https://www.finlex.fi/sv/laki/ajantasa/2011/20111405.

Lagen om bedémning av informationssakerheten i myndigheternas informationssystem och datakommunikation (1406/2011), https://www.finlex.fi/sv/laki/
alkup/2011/20111406. Lagen om inforande av lagstiftningen om verkstallande av myndighetsreformen inom kommunikationsministeriets forvaltningsomra-

de och om omorganisering av ambetsverkens uppgifter (937/2018), https: //www.finlex.fi/sv/laki/smur/2018/20180937.

3 Lagen om internationella forpliktelser som galler informationssakerhet (588/2004), https://www.finlex.fi/sv/laki/alkup/2004/20040588. Sakerhetsutred-

ningslagen (726/2014), https://www.finlex.fi/sv/laki/alkup/2014/20140726.

Cybersakerhetscentret. 2019. URL: https://www.kyberturvallisuuskeskus.fi/sites/default/files/media/regulation/ohje_NCSA-toiminnon_suorittamat_tietotur-
vallisuustarkastukset.pdf.
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Godkannandeprocessen

Processen som utmynnar i Trafik- och kommunika-
tionsverket Traficoms godkannande (L 726/2014 eller
L 1406/2011) borjar nar organisationen i fraga sander
Traficom en begaran om godkannande. Processen
loper enligt liknande monster som bedomningspro-
cessen med det centrala undantaget att eventuella
brister som hittas under inspektionerna maste vara
atgardade pa verifierat satt innan godkannandet

kan ges. Bild 5 visar en forenklad overblick over

Bild 5. Godkannandeprocessen forenklad

Ansdékan om
fornyat
godkdannande

Korrigeringar

Godkannandet

forfaller

Villkoren for
godkannanden
uppfylls inte

godkannandeprocessen. Att inhamta godkannande
av Traficom ar ett alternativ till exempel for organi-
sationer som vill pavisa att deras datasystem har ett
tillfredsstallande skydd. Riskanalysen i godkannande-
processen utfors utifrdn bdde den bedomda orga-
nisationens och Traficoms analyser. Godkannande-
processen beskrivs narmare pa finska i anvisningen
“NCSA-toiminnon suorittamat tietoturvallisuustarka-
stukset - Tilaajaorganisaation nakokulma”.

Begaran om
godkannande

Planering av
bedémning

Forutsatt-
ningarna for
godkannande

uppfylls

Objektet

godkanns




Ackreditering

Trafik- och kommunikationsverket Traficom kan
ackreditera system som anvands for att behandla
nationell eller internationell sakerhetsklassificerad
information. Ett villkor for ackreditering ar att orga-
nisationen atar sig att uppratthalla sakerheten i den
omfattning som ackrediteras. Ett typiskt krav for ack-
reditering “° &r ocksa att systemet ar helt och hallet
underkastat finsk lagstiftning.

40 Ett undantag ar till exempel systemprojekt i anslutning till internationellt
myndighetssamarbete, dar man mellan sakerhetsmyndigheterna i de
medlemslander som deltar i myndighetssamarbetet separat har kommit
overens om behorigheten och ansvaret for granskning och godkannande
av systemhelheternas delar.

Ackrediteringen forlorar sin giltighet om det intraffar
avsevarda forandringar av sakerhetsrelevans i orga-
nisationen. Saddana ar till exempel avsevarda forand-
ringar i natverksstrukturen, personalen, sakerhets-
rutinerna eller verksamhetslokalerna. Forandringar
som hanger samman med ordinarie administration,
till exempel installation av sakerhetsuppdateringar,
medfor inte att ackrediteringens giltighet upphor. Nar
ackrediteringen upphor att galla definieras fall for fall
da ackrediteringen utfardas. Avsevarda forandringar
maste godkannas av Traficom i forvag.
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