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DET KAN VARA ROLIGT
ATT ANVANDA INTERNET,
MEN DIN TRUGEHET AR

EN ALLVARLIG FRAGA

Du kan gora manga nyttiga saker pa webben, som att soka infor-
mation for laxor, prata med kompisar, spela natspel, lasa bdcker,
lyssna pa musik och titta pa videor och filmer. Nar du anvander de
manga olika funktionerna pa internet &r det viktigt att komma ihag
att vara forsiktig, sa att du kan dra nytta av alla férdelar med inter-
net. Det &r inte svart att anvanda internet pd ett tryggt séatt. Du kan
anvanda alla de goda sidorna med internet i lugn och ro sé lange
du foljer nagra tips som presenteras i boken.

AN SKA INTE LEkA MED PUVARLIGA saker

4p ROUIST PA ETT TRy66t SKTT PA wepp
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KANNER ELLER ENDAST
HAR MOTTY PA

Dina féraldrar och andra vuxna har sakert
redan lart dig att du inte ska bdrja prata
med framlingar. Samma regel galler pa
webben: prata om personliga saker endast
med personer som du kénner pa riktigt.

Om en frammande person bérjar
fraga personliga saker eller vill lagga till
dig som vén i sociala medier, beratta om
det for dina féraldrar. Tyvarr har inte alla
personer goda avsikter och talar inte alltid
sanning — dina féréaldrar kan hjalpa dig i
sadana situationer.
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SOK INTE PASTA DIG VARA NAGON ANNAN. ~




Om du har godkant nagon du traffat pa webben
som din van med dina foraldrars tillatelse, kom ihag
foljande:

[t inte perssnen fotegrafera eller filma dig,
och skicka inte bilder eller videor pé& dig sjalv
till henem eller henne.

Stam inte traff med persenen ensam.

Skydda din integritet (i ger dig tips for cetta
nedan).

Bessk inte webbplatser och &ppna inte lan-
kar sem hen skickar till dig.

Berdtta genast fér dina féraldrar om perss-
nen i frdga beter sig kenstigt, hetar dig eller
ber dig hdlla ndget hemligt.

DU KAN HITTA NYA VANNER PR WEBBEN,
MEN DET SKA GORAS PA ETT ANSVARSFULLT
SATT OCH UTAN ATT HALLA NAGOT HEMLIGT
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FYLL | KORSORDET MED DE MARKERADE ORDEN.
ORDEN SKA PASSA [HOP DAR DE KORSAR VARANDRA.

Anna fick en VANFORFRAGAN fran en pejke som heter Peter Anna blev fsrvanad: "Jag kanner
ingen Peter.". Anna kem ihdq vad hennes pappa lart henne em att man inte ska bérja prata
med FRAMLINGAR, s& hon bestamde sig fér att ringa sin pappa. Anna ech hennes pappa
undersgkte tillsammans INFORMATIONEN om Peter; tills det gick upp fér Anna: "Peter &r den
nya ELEVEN i var SKOLA". Efter att ha bekraftat saken med Peters feraldrar godkdnde hon

Q, feters ferfragan. Det visade sig att Peter behgvde HIALP med [AXORNA.
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BEHANDLA
INTE ANDRA
SOM DU STALV
INTE VILL BLU
BEHANDLAD

Du har kanske sett nagra skolkompisar i skolan
mobba, reta och géra narr av andra barn.
Mobbning som sker pa webben kallas nat-
mobbning och kan f& allvarliga konsekvenser.

Natmobbaren kan fa en upplaxning i skolan
eller i allvarligare fall kallas till polisen fér férhor,
och mobbarens foraldrar halls ansvariga for

saken. Offret kan lida av mobbningen under
mycket lang tid.
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Om du blir utsatt fér natmobbning, kom ihag att du inte ar
ensam och att du kan fa hjalp. Gér sa har:

7 BE OM HIALP. BERATTA FOR DINA FORALDRAR.
OM MOBBNINGEN HAR SKETT | SKOLAN, TVEKA
INTE ATT BERATTA OM DET ¥OR DINA LARARE OCH
SKOLANS REKTOR.

7 OM MOJLIGT, SPARA MEDDELANDEN, FOTON, VIDEOR
ocH SIDOR SOM ANVANTS ¥0R ATT MOBBA DIG.

PEAGERA INTE PA RETANDET, BLOCKERA

7 PERSONERNA SOM MOBBAT DIG OCH ANMAL
DEM TiLL ADMINISTRATORERNA FOR
WEBBPLATSEN ELLER TIANSTEN.




VISSTE DU DET HAR?

DET ENGELSKA ORDET "BULLVUYING" SOM

ANVANDS FOR MOBBNING KOMMER FRAN
ORDET "BULLY", SOM BETYDER BRAKSTAKE,
GRALMAKARE OCH MISSHANDLARE




YLLK R AR STRAARAR D

Du kan ocksa forebygga natmobbning och gora web-
ben tryggare. Publicera, kommentera och dela inte
sadana meddelanden, foton eller videor som kan séra,
forédmijuka eller skada andra. Gilla inte heller medde-
landen, foton eller videor som &r sarande. Innan du
publicerar nagot, férsok sétta dig in i den andra perso-
nens situation och fundera pa foljande: "Hur skulle jag
kanna om nagon gjorde samma sak mot mig?”

DET AR MVYCKET VIKTIGT ATT
RESPEKTERA ANDRA
IS A AR AN LA AN
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‘:)r“ RESPE Med netikett avses instruktioner for ett
HTH)]JL‘ bra beteende pa webben. Genom att
folja dem I6per samspelet bra och alla

forstar och respekterar varandra pa

Y)‘EENDE AR B " interpet. Hérnést"bgkantar yi 0ss med
% <{>> g , Bq lDR ALL& 4}nagra av de har mstrug)erna.

~— V7 A
) iv inte till nd Skriv inte allt med stera
Bar Skriv inte till nagen eller riv inte allt med ste
kenversejaiigg med publicera ndget nar du ar arg, bekstaver Det betyder att
att halsa, ech kem Du kanske ngrar dig senare. du SKRIRER.
\ ocksd ihdg att sdga
& o

hejda. +

%A

Bete dig inte
aggressivt eller
sarande ech
svar inte.

S&tt din telefon eller surfplatta i tyst
lage eller anvand hérlurar nér du
anvander appar med ljud. Oljudet kan
stéra persener ndra dig.

meddelandena igen
innan du skickar dem

for att ratta til
eventuella fel.

Det &r inte majligt att lyssna
pd ett réstmeddelande i alla
situationer Skicka ett sms om
du vill att meddelandet

ska lasas s snart
som méjligt.

I\ VISSTE DU DET HAR?
Netikett =

4 InterNet + etiketl,
Lt ae—~—

ndqen
inte svarar pd
dina meddelanden
genast, var inte otalig

och skicka meddelanden igen.
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Det finns ménga sétt att skriva och tala beroende pa var och med vem
du kommunicerar. Det &r ”okej” att anvanda slang nar du till exempel
talar med dina kompisar. Pa internet kan du anvanda forkortningar for att

skriva snabbare och emojier fér att beratta om du &r (& eller (=

Yy

\

Undvik grammatikfel och kom ih&g att inte anvanda forkortningar eller
slang nér du gor laxor eller svarar i prov. Anvand ett bra sprak nér du
kommunicerar med larare och foréldrar, men du kan krydda budskapet
i dina meddelanden med emojier.
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]' ska vi hitta pa naga idag?
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I hur sku de vara med bio?

] jaal later bra!
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© SKYDDA B
& INTEGRIT

VET DU VAD INTEGRITET BETYDER?

Integritet innebar att du skyddar det som rér dig fran andra:
dina foton, meddelanden, filer, hemligheter, kanslor.

Valj noga vad du delar pa webben och med vem,
eftersom ett meddelande kan ga fran Finland till
Japan med ett klick! Aven om du bara delar saker
med dina vanner kan de skicka dem vidare, och sa
smaningom kanner alla till dem. Vad som helst kan
spridas mycket snabbt pa webben.

TAwK. ALTSA PA MED VEM DU DELAR SAKER,
for det &r svart att radera dem senare.
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: ANVAND ALDRIG ANDRAS
i KREDITKORT, PERSONUPP-

GIFTER ELLER PUBLICE-

RINGAR UTAN TILLSTAND. :

!

-

}) 124} MASTE er du om d d
VETA NAR DINA d videorna for ding
LOKALISERINGSDATA oraldra ado
AR OFFENTUGA. LAT annan palitlig :
INTE FRAMLINGAR FA an d ar dem s&
REDA PA VAR DU AR att de kan bedoma o
L\ de Kan pupLicera
L

Anvind alltid
ett smeknamn \
eller en signatur nar ¥
du spelar pa webben.

FUNBERA ETT TAG
FORE PV SKRIVER

fullstandiga namn eller

E&&@ SK‘U@K X ' ditt losenord ér for
BILPER ©clY X Ildra spelar. “’.
VIPEOR g

VAR FORSIKTIG MED VAD SOM
SYNS | BAKGRUNDEN PR DINA
FOTON OCH VIDEOR. DE KAN

JUSTERA DINA
PROFILINSTALLNINGAR
SA ATT ENDAST DINA
VANNER KAN SE DINA

PUBLICERINGAR OCH DIN
INFORMATION. BE VID
BEHOV OM HJALP MED ATT
ANDRA INSTALLNINGARNA.

CORAAAAA T T LA IXTTAX.

AVSLOJA INFORMATION OM DIG
ELLER DINA FORALDRAR SOM
NI INTE VILL ATT SKA VARA

OFFENTLIG

T Y Y L LYY YTl
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DU SKA SKYDDA ANDRAS INTEGRITET PA SAMMA
SATT SOM DU SKVDDAR DIN EGEN.

'OXO] Var forsiktig med vilken information du publicerar om dina véanner
och familjemedlemmar. Privat information kan till exempel vara
studieort, hemadress eller arbetsplats och personuppgifter.

{@® @® Beom tillatelse innan du publicerar videor eller bilder pa andra
personer. En del tycker inte om att bli taggade i publiceringar.

@ ® Dela och visa inte utan tillatelse personliga foton eller videor som
nagon annan har skickat till dig.

OM DU LANAR NAGON ANNANS TELEFON, )
SURFPLATTA ELLER BARBARA DATOR, 6OR SA HAR:

{® ® Snoka inte i ndgot som du inte har att gra med.

{® ® Var forsiktig med informationen som sparats pa apparaten,
eftersom &garen kanske inte vill publicera den.

{® ® Vissa spel publicerar automatiskt saker pa apparatagarens profil,
och det kanske hen inte alls skulle tycka om.

-
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TESTA Dy

+ %

NATMOBBNING © INTEGRITET ' OVERVAGANDE = NETIKETT ' ¥RAMLINGAR

% REGLERNA SOM HAR UPPRATTATS FOR ATT UNDVIRA MISSFORSTAND P
INTERNET KALLAS ________.

MOBBNING SOM SKER PR INTERNET KALLAS jn
VAR FORSIRTIG MED __________ FLLER PERSONER DU BARA
KANNER PR INTERNET. \

JAG MASTE SKYDDA MIN EGEN OCH ANDRA PERSONERS ___ g

% ___________ iR BRA FOR ALLA
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VILKET AV FOLIANDE ALTERNATIV AR RATT?

A) JAG KAN ENKELT RADERA DET JAG PUBLICERAR.
B) JAG MASTE DELA ALLT SOM HANDER | MITT LIV )

() VAR OCH EN AR ANSVARIG FOR ATT SKYDDA ENDAST SIN EGEN INTEGRITET
D) JAG MASTE SKYDDA MIN EGEN OCH ANDRA PERSONERS INTEGRITET.

ANNANNNANNNNANANNNANAANARNANNANNNANANAN
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VILKET AV FOJANDE
SATT ATT SKRIVA AR FEL?

A) SKULLE NI VILJA GR PA BIO MED MIG?
B) VILL DU GR PA BIO MED MIG?

() HANGER DU MED PA BIO?

D) JOU, SUP? BIO TN7 ~NANA LOL

E) INGET AV OVANSTAENDE

F) ALLA

114 N4 JQVAYAS ,JANIYLSNYAO
AY LI9NI (. 3QVJYAS NA WO

A D g - el A - G A D .
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RESPERTERA ANDRAS ARBETE

DET FINNS MANGA COOLA SARER ATT SE OCH GORA PR WEBBEN. DU KAN TILL EXEMPEL TITTA PA
VIDEOR, [YSSNA PR MUSIK, SE PA BILDER OCH LASA BOCKER. ALLA DESSA INNEHALL HAR EN UPPHOVSMAN,
D) SK INNAN DU DELAR ELLER KOPIERAR INNEHALL AR DET VIKTIGT ATT VETA OM UPPHOVSMANNEN AV
< VIDEON, FOTOT, BOKEN ELLER MUSIKEN HAR TILLATIT ANVANDNING_ AV SITT VERK.

W\
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~

<

Ferestall dig att du lénge Tycker du det skulle vara trevligt . —

har skrivit p& en bok. om ndgon kepierade ett riktigt ALL ange kallan. det vill saga
Tycker du det skulle vara fint fote du tagit ech VEITL S gort ygrket och var
trevligt em ndgen annan hivdade att det var det publicerats, ar respektfult
kepierade din bek, dndrade || hen sjalv som tagit det? kom ihdg att be om tillitelse
namnet p& den och inte Du skulle sakert inte fér att publicera, aven em du
nimnde dig som forfattare? || tycka.attodet var trevigt. anger kallan.

Apparna du installerar har Shnvandning av avgiftsbelagda appar utan att betala kan
ocksd skapats av persener Klassificeras som piratverksamhet. Dina féraldrar kan ,
eller féretag sem har lagt ner till exempel & béter em du anvander sddana appar °
tid ech pengar pd arbetet. utan tillstdnd. Gsr alltsd inte s3. Om du verkligen
Vissa appar &r gratis ech far vill anvénda en app, hitta en tillganglig gratis
anvandas fritt, medan andra &r app for samma &ndamdl eller fraga dina
avgiftsbelagda. fgraldrar om de skulle kunna képa appen.
I
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HARNAST VISAR VI HUR DU KAN VISA
ATT EN TEXT AR KOPIERAD. PLACERA
CITATTECKEN RUNT TEXTEN OCH NAMN |
SLUTET VEM SOM HAR SKRIVIT TEXTEN
OCH VARIFRAN DEN HAR KOPIERATS,

"Skydda din integritet: ta hansyn
till att du &r pd en offentlig
plats dar alla kan se ech anvanda
innehdllet du publicerar. bade nu
och i framtiden." — Riktlinjer fér
internetsakerhet,

CERTbr. https://cartilha.cert br

~ OM DU ANVANDER INFORMATION DU HITIAT PA
INTERNET I DINA LAXOR, ANGE TYDLIGT ATT
INFORMATIONEN HAR KOPIERATS.

KOM THAG ATT ANGE KALLAN, DET VILL SAGA
WEBBPLATSEN SOM DU KOPIERAT INFORMATIONEN FRAN.

21



RESPEKTERA
ALDERSGRANSERNA
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REKOMMENDERADE ALDERSGRANSER
GALLER FOR TECKNADE FILMER
OCH SERIER SAMT WEBBPLATSER,
WEBBIJANSTER OCH APPAR.

SYFTET MED ALDERSGRANSERNA
AR ATT SKYDDA DIG.

Kontrollera anvéndningsvillkoren och &ldersgransen innan du anvander en
webbplats. Du méste till exempel vara minst 13 &r for att anvanda en del
sociala medietjanster. Diskutera med dina féraldrar eller larare om du inte
forstar anvandningsvillkoren.

OM DU FAR EN OBEHAGLIG KANSLA AV NAGOT DU LAST
ELLER SETT PA WEBBEN,

© HALL DIG LUGN. BLI INTE FORSRRACKT OCH DELTA INTE GENAST
| NAGON DISRUSSION OM SAKEN.

@© FORSOK TALA OM SAKEN ANSIKTE MOT ANSIKTE MED NAGON VUXEN DU KANNER.
@© MEDDELA SAKEN TILL TIANSTENS ADMINISTRATOR.
@ BIOCKERA PERSONER SOM PUBLICERAR STORANDE INNEHALL.
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DET FINNS MER | LIVET AN INTERNET!

Kryssa &OP OM R M- | One9eme | () J4G KUNDE INTE
ORI CKET TROTT TROTS | ELLER ANVENDE SOVA ELLER HADE
IOV 7 OET INTE VAR | INTERNET, AVEN M o | MANGA MAR-

redan har RUEERI 6 INTE BORDE ~ DROMMAR UNDER

erfarenhet NATTEN.

av

el o e e
ATT "JAG HAR INGET KA TILL ETT STALLE

AT GOR, BARA FORY  FOR "DET FINS NTE | TRADIOSA NATVERKET | STUDERADE INTE A
i , GENAST NiR J4G | GRUND AV ATT 4G

HTT 4G INTE KUNDE | INTERNET DI | e ey

ANVANDA INTERNET - '

() 4G KONCENTRE- | ¢ ) maR THNKEN , <WM_(
() WG TRAFFADE

RADE MIG INTE PA PR ATT VARA UTAN VINA VANNER Om dU )

UNDERVISNINGEN | MIN TELEFON ENDAST | NATSPEL k[’gssade for

W?&ETN Ké ?/‘;ENP% FLLER SURFPLATTA AR ens en av

I TELECON SKRAMDE MG MEDIR situationerna

: ovan kanske
() P GRUND AV ATT JAG ANVANDE TE- - du tillbringar
=

Sy for mycket

LEFONEN UTSATTES JAG FOR EN VERKLIG
FARA (JAG SNUBBLADE, FOLL ELLER GICK S 1id e
UTAN ATT AKTA MIG FRAN EN PLATS DR i ld pa

JAG BORDE HA VARIT UPPMARKSAM). ' webben.

24



\\\\lllﬂl\l\uluuln,
-

KOM IHAG ATT NOG
iR NOG | ALLT. OM DU
INTE KAN REGLERA DIN
INTERNETANVANDNING RAN
DET SKADA DIN HALSA,
DITT SOCIALA LIV ELLER DIN
FRAMGANG | SKOLAN.
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P3 lektione
STUDERAR man e
ar UPPMARKsAMT
' narvarande och 5p
inte p& webben yta
tillstang

lyssna inte p& musik

med fér hég velym
. Kem ihdg samma

regel nar du lyssnar

med hérlurar Heg
velym kan skada din

hérsel och stera

andra mannisker

=l

Qverdriven
internetanvandning kan
orsaka preblem for dig
sasom problem med att

sova och g i skefan.

—

Sitt. rak i ryggen vid
datern fér att undvika
ryggsmarter: Ta PAUSER,

ST Upp, G ech prata
med andra.
4

PRATA alltid med

LAGIOM
AR BAST

Leta efter de markerade

orden i ordrutan

SRR R N N R RERAR R

Var fersiktig nér du
anvander din telefon
pd offentliga platser
Titta &t bida hdllen nar
du kersar vagen ech
iaktta din emgivning, sd
att du inte stéter ihop
med andra mannisker:

\

dina féraldrar
om du har
bekymmer eller

behgver HJALP

Anvand inte webben
sent pé kvallen. Du
vaxer fertfarande sd

din krepp behgver
SOMN fér att kunna
UTVECKLAS ordentligt.

13XV )10ty

AR N R R RN LEIE]

\)

[ARARNAN NN NN NN IR
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internetanvandningen
av din fritid pa andra

exempel IDROTTA, spela

R

Ta en paus frén

43 och da och njut

|| Gainte med pa
| pétryckningar
1| och deltainte
utmaningar dar
man gér farliga
saker Utsatt inte
dig sjalv fer fara
pa grund av‘nat—
spel ech -videdt
Fuffens eller grdl
pd Wwebb

en.
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-
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satt. Du kan til

FOTBOLL, CYKILA och
traffa dina ROMPISAR.
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TRO INTE ALLT DU LASER

Du ska inte tro pa allt du laser pa webben eller allt som skickas till dig.
Falska och férvrangda meddelanden kan skickas till dig pa webben eller
i sociala medier utan att du begart dem. Nedan finns nagra exempel.

/

\ln‘nnllullll)l“l

\\u-""“‘”'"'“"f YR :‘“\"""Huu-“un:
DDELANDEN SOM =] |= . 1 = ETT KeueBRev z

MDEU ARUTN ATT 2| |z ETTRYKTEARFASKA = f 1= MEDDELANDE vas lNNEETHTZiH :
DUBEGART DEM 2| |=  NYHETER OMENPERSON 2} [= INTE AR KORREKT ocH pip =

FRAN PERSONER DU~ T| = EUERETTFORETAG SOM =1 = MAN BEGAR ATT MEDDEIANDET =
INTE RANNER KALLAS  =|  [= SPRIDS | SYFTE ATT ORSARA- =| | = SRICKAS VIDARE SNABBT Ty 5 =
SKRAPPOST | = SKADAELERPANK. =S| | MINGA PERSONER SOM MaiGr =
ARIARRIAN R L :’““”.‘“““”““: ’nu‘..,‘.,..“'“”l:

FAKE NEWS ~ FALSKA NYHETER
FALSKA NYHETER AR NYHETER SOM MAN FORSOKER 1 ATT SE UT SOM
ATT DE AR GIORDA AV RIKTIGA NYHETSREDAKTORER. INEHALLET I DEM
AR FALSKT VAGT ELLER FORVRANGT

DET AR INTE ALLTID ENKELT ATT KANNA IGEN ETT RYKTE ELLER EN FALSK NYHET
FUNDERA P FOLJANDE FRAGOR OM DU AR TVEKSAM:

Begéar man i meddelandet att det ska skickas vidare till manga personer?
Lovar man i meddelandet nagot sérskilt bra i utbyte mot att meddelandet
delas? Hotar man i meddelandet dig med nagot sarskilt skadligt om du
inte skickar vidare meddelandet?

Namns kallan till nyheten i den? Stdder fakta nyheten? Har samma fakta
tagits upp i andra nyheter?

28



DELA INTE oM py) 4r
MISSTiNKsAM

Rapportera Skrdppost till tidnsteng ad-
ministratgy Du kan Ocksg Sjélv férséka
blockerg skra i
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SKYDDA DIN APPARAY

TYVARR KAN DU STOTA
PA SKURKGANG PA WEBBEN.

SKURKGANG RAN GILLRA
FALLOR FOR ATT INFEKTERA
DIN APPARAT OCH ROMMA

AT DINA DATA.

Dessa skurkar, som aven kallas
skadeprogram, ar program utformade
for att infektera apparater och skada
deras funktion.

30

Dina apparater kan fastna i féllor som gill-
rats av skurkgang om dina apparater har
applikationer som inte ar uppdaterade, om
du dppnar en infekterad fil eller en okand
lank eller anvander en oskyddad anslutning.
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UTPRESSNINGS-
PROGRAM

GANGSTERN | GNGET SOM LASER DIN
INFORMATION SA ATT DU INTE KOMMER AT

DEN OCH KRAVER EN LOSENSUMMA FOR DEN.

GHNGGANGSTERN R SRRERHETSHOPIANS
VARSTA FIENDE. (NEDAN FORKLARAR V1 VAD
EN SAKERHETSKOPIA 7R )

\H\LL()I TTAJAT

TRANGER SIG IN | PROGRAM OCH
FILER OCH SKICKAR KOPIOR AV SIG
SJALV AVEN VIA E-POSTPROGRAM OCH
MEDDELANDEN. ANTIVRUSPROGRAMMETS
VARSTA FIENDE. (NEDAN FORKLARAR VI
VAD ETT ANTIVIRUSPROGRAM AR)

SPRIDS PA NATET GENOM ATT
SKICKA KOPIOR AV SIG SJALV
FRAN EN APPARAT TILL EN ANNAN.

EFTERLYST

————

EFTERLYST

—

=

. ‘
5 ¥

Z0MBIE

ETT TACKNAMN SOM ANVANDS FOR EN
APPARAT SOM INFEKTERATS AV EN BOT.

FORVANDLAR DIN APPARAT TILL
EN ZOMBIE, DET VILL SAGh
ANGRIPAREN TAR KONTROLL

OVER APPARATEN..
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FORSOKER SVINDLA OCH EN UPPSATTNING VERKTYG SOM GOR
SKRAMMA DIG TILL ATT GORA DET MOJLIGT ATT FJARRANVANDA DIN
NAGOT DU INTE BORDE GORA. APPARAT UTAN ATT DU VET OM DET

™
EFTERLYST
EFTERLYST

SER OFARLIG UT MEN GOR SKADLIGA <

SAKER NAR ANVANDAREN INTE TITIRR.  (opiaR £ ANNAN INGANG TILL DIN APPARAT
RALLAS OCKSA FOR TROJANSK HAST. SA ATT INKRAKTAREN KAN ATERVANDA MED

SINA KOMPISAR NAR SOM HELST

33



<>,

EFTERLYST

<>,

&

TANGENTLOGGARE

SPIONMASTARE

EFTERLYST

SPARAR DET SOM SKRIVS PA

EFTERLYST

=
=

OVERVAKNINGS-
.. PROGRAM

VILL VETA VAD DU KLICKAR PA OCH

TAR EN' SKARMDUMP VARJE GANG DIN APPARAT OCH SKICKAR BUNDSSIFIOORT/I:\T\%GEQQAP?TE}Q AT
DU BESORER EN WEBBPLATS SOM INFORMATIONEN TILL INKRAKTAREN. DU GOR PR DIN APPARAT FOR
INKRAKTAREN AR INTRESSERAD AV. PROGRAMINSTALLATGREN

VISAR ANNONSER FAST DU INTE VILL.

34

EFTERLYST
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SPIONPRO
SPIONPROGRAM

EN SPION | GENGET SOM GVERVAKAR
VAD DU GOR PA DIN APPARAT OCH

“SKICKAR INFORMATIONEN VIDARE TILL

ANDRA SKURKAR.
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HITTA FOLOANDE SKURKAR:
VIRUS TMASK POT SPIONPROGRAN TANGENTLOGGARE SKARNMLOGGARE

REKLAMPROGRAM PAKDORR TROJAN SPOKPROGRAM UTPRESSNINGSPROGRAN

| RUSEA

O NPROEGERAMWN

TTVACIYARQUW

AL ETFO

LETSDACYVY

W W _w w » N W W v w w »n W W W v w W »n N W W w w » N W Wy
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SKUGGORNA SOM AR DEN
HAR SKURKENS SKUGGA!

TA REDA PA VILKEN AV

SKUGGLEK
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%LDYKR\D\N“W

JOHAN ATT HITTA VAGEN i
SIN ‘FAVOKITVlDEOSlD
SKURKAR

A — AKTA DI TOR
g PA VAGEN!

38






% KOMBINERA VARJIE SKURI
&

ETT sPionpro-
GRAM BERATTAR
ALLT Dy giig pA
DIN APPARAT Fijg
PROGRAMINSTAL-
LATOREN,

SPRIDS PR NATET
| GENOM ATT SKitkA
KOPI0R Ay 516 SghLy

FRAN E ApPARAT
ML en ANNAN
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ANGER 516 \N |
AM 0CH TILER
KAR KOPWR

AV SI6 SOAW AVEN |

ViA E-P0ST PROGRAM
o MEDDELANDEN.

—

FIRSOKER SvINDLA

D H SKRAMMA
G TILL ATT giiRA
BORDE GiRA

41



e

Oroa dig inte. du ar inte
ensam i kampen mot

skurkganget! Det goda ganget +

ﬁANGET frmato i B dly o

ANDVAGGEN SKYDDAR DINA
Bs\PPARATER FRAN OLOVLIGA
ANSLUTNINGAR PA WEBBEN. DESS
VIKTIGASTE UPPGIFT AR ATT HINDRA
EROVARE FRAN ATT FA ATKOMST TILL
DIN APPARAT.

O O
@)

>~ g
SRRAPPOSTFILTERET BLOCKERAR
FARLIGA MEDDELANDEN SOM
TILL EXEMPEL RAN INNEHALLA
SKADEPROGRAM. DET KALLAS
OCKSA SPAMFILTER.

71 AEsazmaswwEANCTNENDENWEETWEITERT B

Z

| |l|ll|ll|l|l|l||HllJ_UH\\\\\

1Yy presag,
AR RARYERR N

\)

’
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IDENTIFIERING
ON
SEATT INGEN

<
EN HIALPER DIG A7 SKYDDA DINg
M ATT KONTROLL FRA DIN IDENTITET

ANNAN KaN it SIG VARA Dy

; A
ARERHETSKOP
SMn DE INTE G

\‘-__.-l:

ulllllllllll"ll

rORvaRZ :

SRURKGANGET OCH SKYDDAR DINA
FILER OCH KONVERSATIONER.

RARNLASET HIALPER DINA

llllll BOFINOIIBEOResnnserEIlIREIRT

FORALDRAR ATT SKYDDA DIG.
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+ Al 4
oMBINERA VAR 4
X@M RA VARJE HoALY

SRYDDAR DINA G

APPARATER FRAN HJALPER DINA

SRADEPROGRAM. FORALDRAR ATT
SKYDDA DIG

AR VIRUSENS
OCH DE ANDRA

|nl|\|\|I|-||(tn,

IDENTIFIERING

vivpr vty




FORVILLAR
SKURKGANGET
OCH SKYDDAR

DINA FILER 0cH
KONVERSATIONER

, = ,:_f’
SKRAPPOSTFILTER
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FORENA PUNKTERNA
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ADVISSTE DU DET HilR?

Det engelska ordet "firewall” betyder brandvégg, som hindrar en
brand fran att spridas. P& internet forhindrar brandvaggen angrepp
mot dina apparater via webben och stoppar skadlig trafik fran att
komma in genom webben.
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INSTALLERR, DET GODA
GANGET Pfi DINA APPA-
RATER OCH KOM OCKSH
IHAG FOLJANDE VIKTIGH
SAKERHETSRTGARDER:

‘-'. = ey w”‘;"
q'h\. slll]‘_ {I',Ikhﬂ;k

L AL Y

:__ Installera de senaste uppda- | |Vbporo—o— |
AT S . .. =
‘ teringarna for de appar du

" anvander. Var ocksa noga med vilka appar du instal-

\ Klicka inte pa alla lankar som lerar. Strava efter att ladda ner apparna

‘ skickas till dig, &ven om du fran den officiella butiken fér din apparats

o kénner avsandaren. operativsystem. Var &nda forsiktig, efter-

- Lita inte p& meddelanden som &ven officiella butiker kan ha felaktiga
som verkar alltfér bra, som eller opalitliga appar.
erbjuder dig gavor, pengar
och virtuell valuta eller spel. Installera inte piratkopierade appar, efter-
Dessa "féllor” férsoker fa din som de &r olagliga och &ven kan &ventyra
uppmarksamhet sa att du din apparat.

Oppnar en infekterad fil, dver-
later dina inloggningsuppgifter

eller ansluter dig till en skadlig OM DU INTE KAN GORA ALLT DET HAR SIALY
webbplats. BE DINA FORALDRAR GA MED I DET GODA
GANGET FOR ATT SKYDDA HELA DIN FAMILI
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AKTA DIG FOR ATT TAPPA
BORT DIN APPARAT

et som lagras p cem & OM DU TAPPAR BORT DIN
APPARAT, HALL DIG LUGN.

ocksa mycket vardefulla.

Berétta genast om det for dina forald-

(_%3 VAR fORS|K'|'|G OCH rar eller nagon annan palitlig vuxen, sa
P, att de kan hjélpa dig. Andra ocksa alla

UPPMARKSAM PA DIN l6senord du anvander pa den apparaten
OMGIVNING. (konton pa sociala medier, e-postkonto,

I6senord for spel etc.).

(P LAMNA INTE DINA
APPARATER UTAN
UPPSIKT.

STALL IN DIN APPARAT
SE ATT DEN ALLTID

; BEGAR ETT lOSENORD@
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SKYDDA DINA LOSENORD

SYFTET MED LOSENORD AR ATT SAKERSTALLA ATT
INGEN ANNAN KAN PASTA SIG VARA DU,

LOSENORDEN AR HEMLIGA OCH FAR INTE

AVSLOJAS FOR NAGON.

Dela inte dina I6senord med nagon annan &n dina féraldrar som ar
ansvariga for dig och gor det ansikte mot ansikte. Om nagon kanner
till ditt ldsenord kan hen logga in pa olika webbplatser, publicera
information och diskutera med dina kompisar genom att utge sig for
att vara dig. Dessutom kan personen i fraga éppna din telefon och
radera dina meddelanden.

DET AR INTE EN FORUTSATTNING FOR VANSKAP ATT

DELA ETT LOSENORD. RIKTIGA VANNER RESPEKTERAR
DIG OCH BER DIG INTE OM SADANA HAR SARER.

20 T I T Y T T A I I B A N N W |
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ﬁ Se till att ingen ser dig skriva in ditt I6senord.

Du kan skriva ner dina I6senord pa papper sé att du
inte glommer dem. Kom dock ihdg att férvara pappere
péa en saker plats, sdsom i en skrivbordslada i ditt rum.

Anvand inte I6senord som &r |atta att gissa. Sddana
ar till exempel 7123456, "abcd”, asdf”, ditt férnamn,
efternamn, din fédelsedag, din hunds namn eller ditt
favoritlag.

RS a @~ | HAR DU HORT
Lésenordet 123456 ar ett av de vanligaste 16senor- TAL AE n M

den i varlden. Overvag inte ens att anvanda det. N A"'FIE KE,
[ ]

. . . Med natfiske avses forfal-
Anvand langa lésenord och aktivera tvafaktorsau- skade e-postmeddelanden
lentisering. och webbplatser som liknar
ik Skapa ett separat |6senord for varje webbtjanst riktiga meddelanden och
och applikation som du anvander. Annars kan webbplatser, men vars syfte
nagon utge sig for att vara dig pa alla dessa webb- &r att lura dig och ta reda p&
platser genom att ta reda pa endast ett I6senord. dina lésenord och person-
ik Stéll in ett I16senord pa dina apparater for att 1asa uppgifter.
upp dem, sa att ingen kan anvanda dina apparater Striava efter att skriva in
utan dig. adressen till webbplatsen
Om du anvander en apparat i skolan eller i andras du vill ga till direkt i din
hem, kom ihdg att logga ut fran dina konton nér du webblasare och lita inte pa
slutar anvanda den. Annars kan nagon anvanda sidor som verkar lite annor-
; dina konton. ! lunda an vad du &r van vid.
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FYLL | KORSORDET

o .o .o
VAGRATTY LIODRATY
S GANGSTER | SKURKGANG S RATT TILL PRIVATLIV
S SPION 1 SKURKGANG ACEN FALSK. ARTIREL OM EN PERSON
REGLER RORANDE GOTT ELLER €T FORETAG
UPPFORANDE PR INTERNET SE-FISRAR EFTER DIN INFORMATION
- SKYODAR DIN APPARAT FRAN S HIALPER TILL ATT SKYDDA DIN
OLOVLIGA ANSLUTNINGAR APPARAT FREN SKADEPROGRAM
S HJHPER TIL ATT FORHINDRA S AR HEMLIGT OCH TILLHOR ENDAST
OONSKADE MEDDELANDEN DI OCH INGEN ANNAN

JUTGOR EN FARA FOR DIN APPARAT 336 EN HANDLIG SOM PASSAR IN 71

¥ NATMOBBNING OCH STORANDE INNEHALL
’%}OONSKAT MEDDELANDE
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KANNER DU REDAN JOHAN?

/JGhan ar en mycket uppmarksam pejke som dskar att
SURFA pd internet. Men han vet ecksd att han mdste
vara fORSIKTIG fér att skydda sina data. Darfsr bad
Johan sin mamma om HJA[P med att installera ett ANTI-
VIRUSpregram, en BRANDVAGG ech ett skrappostfilter pa
sin surfplatta. Johan installerar UPPDATERINGAR av sina
applikationer och tar alltid SARERHETSROPIOR, 58 att han
inte ska férlora sina foten ech videor:

Johan valjer sina [0SENORD mycket neggrant ech an-
vander aldrig sitt eget namn eller bara siffror In dag
bad Jehans kempis henem em hans lésenerd. Jehan
vagrade ge det och ferklarade fér sin kempis att |¢-
senerd ar hemliga och att de inte far delas med andra.

for att skydda sin INTEGRITET i sociala medier justerade
Johan sina prefilinstallningar s& att hans publiceringar
bara syns fér hans vanner

ARAAAAAAAANAAAAAAAAAAAAAAAAAAAAAAN
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~ [CH HUR AR DET MED DIG?
@ GOR DU PA SAMMA SATT SOM JOHAN? @
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VAR UPPMARKSAM PA
WEPRBEN, MEN OROA DIG
INTE FOR MYCKET!

Nu nér du redan kénner till farorna p& webben och vet hur du skyddar
dig mot dem &r det dags att anvanda alla de goda sidorna med
webben. Ditt deltagande &r mycket viktigt for att gora internet till en
annu béattre plats. Be alltid dina féraldrar, larare eller andra palitliga
vuxna om hjalp om du &r tveksam eller om du hamnar i en otrevlig
situation. Aven om de inte skulle kunna ge r&d direkt, leder de dig i ratt
riktning for att hitta svaret.

b BERATTA FOR DINA KOMPISAR OCH DIN FAMIL) OM
DE SAKER DU LART DIG | DEN HAR HANDBOKEN.

VI LITAR PA DIN HJALP FOR ATT GORA
SAKERHETEN PA WEBBEN BATTRE.

by yadvpradaqpbdbnd bty
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VILL DU [ARA DIG MER?

(A RRNENEN ENENELEEX LN R NREN XXX ]

Utdver det har materialet hittar du en

handbok avsedd speciellt for foraldrar
och vardnadshavare pa
kyberturvalliskeskus.fi/sv.

o% OM DE RATTA SVAREN P UPPGIFTERNA FORBLEV OKLARA, FRAGA MER GENOM ATT SKICKA E-POST TILL REGISTRATOR@TRAFICOM fl
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