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Yhteiskunta tarvitsee tietoturvallisia arjen
tekoja - yhdessa olemme vahvin lenkki

Vuoden 2019 laajin yhteiskunnallinen keskustelu
kaytiin 5G-teknologian kyberturvallisuudesta. Olimme
valmiita, silla asiantuntijammme ovat arvioineet uuden
teknologian ja standardin tuomia teknisia haasteita
seka mahdollisuuksia jo vuodesta 2017. Kykymme
tuottaa teknista tietoa kansalliseen riskiarvioon oli
kansainvalisestikin arvokasta.

Huippuhetkiimme kuuluivat myos kansainvaliset
tapahtumamme: maailman ensimmainen 5G
Hackathon seka Galileo Innovation Challenge. Tapah-
tumat todistivat, etta yhteistyo teleoperaattorien, lai-
tevalmistajien ja viranomaisten valilla on ollut sujuvaa.
Yhteistyo on vahvuutemme, josta taytyy pitaa kiinni.

Mennyt vuosi tullaan muistamaan myos uusien
haavoittuvuuksien nopeasta hyodyntamisesta, laaja-
vaikutteisista kiristyshaittaohjelmista ja kaanteesta,
jolloin huijauksista ja tietojenkalastuksesta tuli ar-
keamme - uusi normaali. Takana on myos kyberturval-
lisuuden saantelyn supervuosi, kun useat tietoturvalli-
suutta koskevat lait astuivat voimaan. Muuan muassa
TUPAS jai historiaan ja tunnistus- ja luottamuspalve-
luiden muutokset toivat kilpailua tunnistuspalveluihin.

Vuoden nakyvimpia kyberherattelijoita olivat
kuntasektoriin kohdistuneet kyberhyokkaykset. Ne
osoittivat yhteiskuntamme haavoittuvuuden ja haitta-
sivat muun muassa kansalaisten peruspalveluita seka
arkea. Tapaukset ja niiden perusteella tehdyt selvityk-
set ovat herattaneet keskustelua valtionhallinnossa,
kunnissa ja yritysmaailman ylimmassa johdossa. On
aarimmaisen tarkeaa, etta asia ei jaa keskustelun
asteelle, vaan tilanteen parantamiseksi on tehtava
valttamattomia ja konkreettisia toimenpiteita seka
paatoksia.

Vuonna 2019 Suomeen rantautui uusi merkittava
ilmio "big game hunting", jossa rikolliset havittelevat
suuria lunnaita kiristyshaittaohjelmahyokkayksilla, joi-
den kohteina ovat suuret yritykset. Hyokkaykset ovat
aiheuttaneet yrityksille vakavia toiminnan hairioita
ja jopa keskeytyksia seka mittavia taloudellisia tap-
pioita. IlImio on nostanut yritysten johdon agendalle
kokonaisvaltaisen, myos toimitusketjut ja kumppanit
huomioivan, kyberriskien hallinnan.

Viime vuonna kuluttajalaitteiden turvaamiseksi ke-
hittamamme Tietoturvamerkki sai ilahduttavan laajaa
julkisuutta. Merkki tarjoaa ihmisille helpon keinon

parantaa henkilokohtaista kyberturvallisuuttaan. Kam-
panjoimme sosiaalisessa mediassa, TV:ssa ja radiossa
ja tavoitimme yli 2,4 miljoonaa kansalaista. Aktiivinen
kansalaiskampanjointi sai ihmiset kiinnostumaan
tietoturvasta!

Tuleva vuosi tuo uusien haasteiden lisaksi muka-
naan positiivista kehitysta. Alkuvuodesta julkaistun
yritysten hallituksille suunnatun kyberturvallisuusop-
paan aikaansaama kiinnostus on hyva osoitus halusta
tarttua toimeen.

Minulla on ollut ilo aloittaa Kyberturvallisuuskes-
kuksen johtajana vuoden 2020 alusta alkaen. Aktiivi-
nen toiminta sidosryhmiemme kanssa tarjoaa erin-
omaisen perustan yhteiskunnan kyberturvallisuuden
kehittamiselle myos vuonna 2020.

Helsingissa 19.2.2020,

Kalle Luukkainen

Ylijohtaja

Kyberturvallisuuskeskus

Liikenne- ja Viestintavirasto Traficom



Uhat ja ratkaisut yksityishenkiloille

Laadukkaat salasanat, saannolliset tietoturvapaivitykset ja hatikoimaton nettikayttaytyminen. Lahivuosina yksi-
tyishenkiloihin kohdistuvat tietoturvauhat ja -ratkaisut eivat juuri ole muuttuneet. Samoilla periaatteilla suojaat
itsesi ja tarkeimmat tietosi nyt seka tulevina vuosina.

UHAT

Huijausviestit vievat tietosi ja rahasi
Huijausten ja tietojenkalastelun kohteeksi paa-
tyvat kaikki. Huijauksista karsivat paivittain niin
yritykset, julkishallinto, yhdistykset, rahastot, saa-
tiot kuin oppilaitoksetkin. Huijaukset voivat olla
ilmiselvia tai taysin uskottavia, taitavasti tehtyja ja
kohdennettuja. Huijausten avulla rikolliset yritta-
vat paasta organisaation tietojarjestelmiin tavoit-
teenaan esimerkiksi valelaskujen lahettaminen
tai lilkesalaisuuksien selvittaminen.

Huonot salasanat ja helppo paasy

sahkaisiin palveluihin

Kaytossamme voi olla jopa satoja verkkopalve-
luita. Koska monen ainutkertaisen salasanan
muistaminen ei ole mahdollista, helposti ajautuu
kayttamaan samoja yksinkertaisia salasanoja
useissa palveluissa. Se nostaa riskeja, kun tie-
tomurron tai -vuodon sattuessa kaikki samalla
salasanalla suojatut tilit ovat vaarassa.

Suojaamattomat dlylaitteet

Kannykkasi, aly-tv:si ja tietokoneesi sisaltavat var-
masti arvokasta tietoa sinusta. Osaatko huolehtia
niiden turvallisuudesta ja paivityksista? Suuri

osa tietoturvapaivityksista sisaltaa korjauksia,
joilla paikataan laitteen tai ohjelmiston turvalli-
suuspuutteita. Paivittamattoman laitteen kaytto
on aina riskialtista. Samalla kutsut tietomurrot
kylaan.

h

RATKAISUT

Kaikkia tietoja ei tarvitse antaa

Viranomainen tai palveluntarjoaja ei kysy ver-
Jos tietojasi kysellaan yllattaen, voit hyvin kysya,
miksi ja pohtia, onko viesti aito. Al kayta sinulle
tarjottua linkkia, vaan kirjaudu palveluun palve-
luntarjoajan sivuilta. Nain voit turvallisesti tarkis-
taa, tarvitaanko tietojasi tai toimiasi oikeasti.

Suojaa tietosi laadukkailla salasanoilla ja vah-
valla tunnistautumisella

Hyva salasana on vahintaankin pitka. Kayta yhta
salasanaa vain yhdessa palvelussa. Ota kayttoosi
salasanojen hallintaohjelma. Se muistaa salasa-
nat puolestasi. Ryhdy myos 2-vaiheisen tunnis-
tautumisen ja vahvan sahkoisen tunnistamisen
Nain turvaat esimerkiksi pankki- ja sometilisi
paremmin.

Paivitykset ja tuoteturvallisuus
kuntoon

Paivittamalla laitteesi ja pitamalla ne ajan tasalla
suojaat ne myos tietoturvauhkilta. Kun otat auto-
maattiset paivitykset kayttoon, sinun ei tarvitse
muistaa niita itse. Laitteesi hoitaa ne itsenaisesti
ja saannollisesti.

Oletko hankkimassa uutta alylaitetta?

Tietoturvamerkkimme kertoo laitteen turvallisuudesta.



Uhat ja ratkaisut organisaatioille

Organisaatiossa hallittu kyberturvallisuus nakyy riskienhallinnassa, varautumisessa ja henkiloston koulutukses-
sa. Kokonaisuus on monen eri osa-alueen hallitsemista, siksi kyberturvallisuuden tulisi olla koko tyoyhteison
toimintatapa.

UHAT

Paivittdinen tietojenkalastelu ja

huijaukset

Huijausten ja tietojenkalastelun kohteina ovat pai-
vittain yritykset, julkishallinto, yhdistykset, rahastot,
saatiot ja oppilaitokset. Ne voivat olla ilmiselvia tai
taysin uskottavia, taitavasti tehtyja ja kohdennettuja.
Huijausten avulla rikolliset yrittavat paasta organi-
saation tietojarjestelmiin tavoitteenaan esimerkiksi
valelaskujen lahettaminen tai lilkesalaisuuksien
selvittaminen.

Uusien haavoittuvuuksien nopea
hyédyntaminen - perinteiset torjuntakeinot
eivat enaa riita

Rikolliset hyodyntavat hyokkayksissaan julki tulleita
haavoittuvuuksia lahes valittomasti. Organisaatioi-
den onkin varauduttava paivittamaan tietojarjes-
koskee etenkin huipputeknologian ja innovaatioiden
parissa tyoskentelevia organisaatioita, jotka ovat
seka rikollisten etta teollisuusvakoilijoiden erityisen
tarkkailun kohteita. Tunnetteko tietoymparistonne
ja kaytossanne olevat sovellukset ja jarjestelmat?
[Iman tata tietoa, tietoymparistoonne kohdistuvia
hyokkayksia ei voi esimerkiksi tietoturvapaivityksin
torjua.

Palveluja keskitetaan ja ulkoistetaan ilman
suunnittelua ja vastuuttamista

Keskeisten palvelujen ulkoistaminen tai palvelujen
tarjoaminen yhteistyokumppaneille lisaa kyberhyok-
kayksen riskia. Rikolliset hyodyntavat kumppaneita
tai alihankkijoita pyrkiessaan sisaan varsinaisen
kohteensa tietojarjestelmiin muun muassa varas-
tamalla kumppanille luovutettuja kayttooikeuksia.
Erilaiset hairiotilanteet voivat levita laajalle ja yllatta-
viinkin paikkoihin, jos omien palveluiden keskitysta
tai ulkoistusta ei ole suunniteltu kunnolla.

RATKAISUT

Juurruta kyberturvallisuus
riskienhallintaanne

Kyberturvallisuuden riskit on otettava huomioon.
Riskeihin patevat samat mekanismit kuin perintei-
sempiin riskeihin: riski voidaan poistaa esimerkiksi
ottamalla palvelu pois kaytosta tai sen todennakoi-
syytta voidaan pienentaa vahvaa tunnistautumista
kayttamalla. Jaljelle jaanyt jaannosriski voidaan
hyvaksya, kun se on sellaisella tasolla, jonka organi-

saation johto voi hyvaksya.

Harjoittele hdirio- ja poikkeamatilanteissa
toimimista

Kuinka toimitte, jos verkkorikollinen on paassyt
murtautumaan sahkopostiinne ja lahettaa nimis-
sanne huijauslaskuja? Kouluttautumalla ja erilaisia
kyberhairiotilanteita harjoittelemalla selvitatte par-
haat kaytannot. Usein tama on myos edullisin tapa
havaita puutteita. Jos tunnette oman tietoymparis-
tonne ja olette harjoitelleet esimerkiksi jarjestelmi-
en paivittamis- ja varmuuskopiointirutiinit, tulette
selviytymaan paremmin niin harjoituksissa kuin
my0s oikeissa kriiseissa.

Vastuuta toimittajat ja selvita

palveluidenne liitannadisyydet

Toimittajien vastuut, poikkeamatilanteissa toiminta
ja palveluidenne liitannaisyydet pitaa tietaa, ennen
kuin niita ulkoistetaan. Sopikaa toimintamalleista

ja vastuista kumppaneidenne seka kolmansien
osa-puolten kanssa jo sopimusneuvotteluissa. Nain
tiedatte roolinne, vastuunne ja toistenne toimintata-
vat esimerkiksi hairiotilanteen kohdatessa.



Vuoden 2019 merkittavat kybertapahtumat

POSITIIVISIA SAAVUTUKSIA

« Uusien teknologioiden turvallisuutta rakennetaan:
» 5G Hackathon
» Galileo Innovation Challenge

- KYBER 2020 -hankkeen vaikutukset:

» Kyberturvallisuuden harjoittelu lisaantynyt organisaatioissa -
Harjoitusohjeestamme harjoittelun perusteet haltuun.

- Kansalaisten tietoturvatietoisuus ja -taidot parempaan kuntoon:
« Tietoturvamerkki
« Turvalistit
 Turvallisesti netissa -oppaat lapsille ja vanhemmille
» Spoofy - lasten oma tietoturvapeli
« Kriittisen infrastruktuurin kyberturvallisuus kehittyy:
« Kyberturvallisuuden tason arviointiin Kybermittari
« HAVARO-palvelu
« DNSSEC

MIELENKIINTOISIA ILMIOITA

- Haittaohjelma QSnatch
 Peilaavat palvelunestohyokkaykset
« Onnistuneet vaalit ja EU-puheenjohtajuuskausi

HUOLESTUIMME

« Uusi normaali: Office 365 -tietomurrot ja tietojenkalastelu
« Big game hunting - suurta saalista metsastavat verkkorikolliset
» Kuntien kyberturvallisuus

MUUTOKSIA TIETOTURVAVAATIMUKSISSA

« TUPAS historiaan
« Kilpailua tunnistuspalvelumarkkinoille

» Tukea pilvipalvelujen hankintaan kriteeristostamme



Verkkojen toimivuus

Myrskytuulet ja salamat katkoi-
vat puheluja ja internetyhteyk-
sia

Vuoden 2019 pitkakestoisimmat hairiot saivat al-
kunsa saaolosuhteista. Tammikuussa Aapeli-myrsky
katkoi sahkoja ja aiheutti useita pitkakestoisia toimi-
vuushairioita. Kesakuussa salamoinnin synnyttamat
virtapiikit rikkoivat useita viestintaverkon voimalai-
toimivuushairioita. Salaman aiheuttamia voimalai-
tejarjestelmien vikoja ei voida taysin valttaa, mutta
usein viestintaverkon komponenttien ylijannitteelta
suojaaminen estaa laiterikot.

Kotimaisissa viestintapalveluissa vakavimpien
hairioiden maara on puolittunut vuodesta 2018. Eri-
tyisesti ovat vahentyneet antenni-TV-verkon laajat ja
vakavat viat. Sen sijaan hairiot, jotka vaikuttivat noin
lisaantyivat vuoteen 2018 verrattuna. Suurimmat hai-
riot syntyivat erilaisista laite- ja ohjelmistovioista seka
sahkokatkoista. Kuitenkin merkittavien hairioiden
kokonaismaara on selvasti vahentynyt vuosista 2015
ja 2016.

Arviomme mukaan merkittavien toimivuushairioi-
den vuosittainen maara on laskenut ainakin
seuraavista syista:

« yleisten viestintaverkkojen suuret muutostyot
ovat vahentyneet

« muutostoilla teleyritykset ovat saaneet
aikaan paremmin hallittavat ja rakenteeltaan
vikasietoisemmat verkot ja palvelut

« keskeisia tietoliikennekaapeleita katkeaa
kaivuutoissa entista harvemmin

« teleyritysten ja sahkoverkkoyhtioiden yhteistyo
on parantunut.
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Aapelin ennatykselliset tuulet katkoivat sahkot
120 000 asiakkaalta

Aapeli-myrsky vaikutti 1.-2.1.2019 voimakkaimmin
Pohjanmaan ja Ahvenanmaan maakuntiin. Kova tuuli
kaatoi paljon puita, jotka sahkolinjojen paalle kaatu-
minnassa pitavilta laitteilta. Merkittavia matkaviestin-
tapalveluiden hairioita oli yli kolmasosassa Suomea.
Myos viranomaisradioverkko VIRVE karsi hairioista.
Kiinteille puhelinverkoille ja TV:lle myrsky ei aiheutta-
Ahvenanmaalla Alands radion radioasemalta sah-
kot katkesivat pariksi tunniksi. Uutistietojen mukaan
myos hataliikenne oli poikki lahes vuorokauden ajan.
Manner-Suomessa matkaviestintapalveluissa saattoi
olla paikallisia paallekkaisia katveita, siksi hatapuhe-
luita ei paikoittain ollut mahdollista soittaa matkapu-
helimella. Hatakeskuslaitoksen mukaan saapuneiden
hatapuheluiden maara oli kuitenkin odotetun suuri,
joten mahdolliset katvealueet olivat olleet pienia.
Matkaviestintapalveluiden hairiot olivat laajimmil-
laan keskiviikkoaamuna 2.1.2019. Manner-Suomessa

ta esiintyi viela 4.1.

Aapelin vuoksi sahkot olivat poikki noin 120 000
taloudelta tai asiakkaalta. Vertailun vuoksi Rauli
(2018) ja Seija (2013) -myrskyissa sahkot katkesivat
noin 200 000 asiakkaalta. Ennatyksellisen kovis-
ta tuulista huolimatta Aapelin vaikutus jai aiempia
tele- ja sahkoyhtioitten seka viranomaisten toimivaa
yhteistyota, joka on sujuvoitunut vuosi vuodelta.
Myrskykokemuksista ja yhteistyon hyodyista on
otettu opiksi.
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Nakyma Traficomin julkisesta MONITORI-palvelusta 2.1.2019 kello
10.31. Eri teleyritysten hairioalueet on merkitty keltaisen eri savyilla.
Kahden teleyrityksen palvelut ovat heikentyneet merkittavasti.



Muiden ICT-palveluiden toimintavarmuus

Niin julkishallinnon kuin yritystenkin ICT-palveluiden
huomattavia hairioita on varittanyt se, etta vaikka toi-
mintavarmuutta parantavia toimenpiteita on suunni-
teltu, suunnitelmat eivat ole toimineet kaytannossa.

hoitamaan ilman tietoliikenneyhteyksia. ICT-hairiot
hidastavat terveydenhuollon toimintaa ja palveluky-
kya esimerkiksi hoitotilanteissa, joissa potilastietoihin
ei paasta kasiksi.

Teleyritysten tietoturvaloukkausilmoitusten
maara on vakiintunut

Virastollemme ilmoitettujen tietoturvaloukkauksien
maara on viime vuosien voimakkaan kasvun jalkeen
pysahtynyt ja jopa laskenut hieman vuoden 2018
tasosta.

Tietoturvaloukkausilmoitukset liittyvat tapauksiin,
joissa henkilotiedot tuhoutuvat, haviavat, muuttuvat
tai niita luovutetaan eteenpain vahingossa tai luvat-
tomasti. Tyypillisin ilmoitus liittyy henkilotietojen ka-
sittelyssa tapahtuneeseen virheeseen, jossa yksittai-
sen asiakkaan henkilotiedot paatyvat tai paljastuvat
vaaralle henkildlle.

Tassa kuvattuna teleyritysten ilmoitukset henkilotietojen louk-
kauksista ja niiden kehityksesta vuosina 2015 - 2019.
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Potilastietojarjestelma Apotti oli
poissa kaytosta Kemin kaupungin
sisaverkon tietoliikennekytkimen
vian vuoksi.

Eurooppalainen satelliittipaikan-
nusjarjestelma Galileo ei toiminut
viikkoon. Syyna olivat viat jarjes-
telman molemmissa maa-ase-
missa, minka vuoksi satelliittien
tarkkoja sijainteja kiertoradoillaan
ei saatu laskettua.

Syyskuussa vanha hatakeskusjar-
jestelma ELS palautettiin kdayttoon
viikoksi, jotta Erica-jarjestelman
kaytettavyys saatiin varmistet-
tua. Erica on toistuvasti karsinyt
valtion turvallisuusverkko TUVE:n
verkkoliikennehairidista.

Potilastietojarjestelma Apotti
poissa kaytosta Vantaalla tietolii-

kennekuidun katkettua.

Julkishallinnon ICT-palveluissa oli
lokakuun aikana useita hairioita:

Vaestorekisterikeskuksen VTJ-ra-
japinnassa esiintyneet hairiot
haittasivat useiden viranomaisten
tyota.

Valtorin yllapitaman VY-verkon hai-
riot estivat useiden valtion viran-
omaisten verkkosivujen ja sahkois-
ten asiointipalveluiden toimintaa.

Nesteen tietojarjestelmissa esiin-
tynyt toimivuushairio laski het-
kellisesti yhtion osakkeen arvoa.
Hairio johtui laiteviasta Nesteen
kayttaman ICT-palveluntarjoajan
datakeskuksessa.




Palvelunestohyokkaykset:
usein motiivina hairinta tai
rahan kiristaminen

Erityisesti kotimaisten yritysten varautuminen pal-
velunestohyokkayksiin on parantunut. Hyokkayslii-
kennetta nakyi teleyritysten verkoissa edellisvuotta
enemman, mutta meille ilmoitettujen hyokkaysten
vaikutukset jaivat vahaisemmiksi.

Maarallisesti lyhyet hyokkaykset ovat hyvin
yleisia. Vuonna 2019 noin 80 % kaikista Suomessa
nahdyista hyokkayksista oli kestoltaan alle 15 minuut-
tia. Hyokkaysten kohteet vaihtelevat, mutta yksi
kohde, joka korostuu vuodesta toiseen, on koulujen
Wilma-jarjestelma. Lyhyiden hyokkaysten takana

PALVELUNESTOHYOKKAYSTEN
SYYT

] Hairinta

2, Rahallisen hyddyn tavoittelu
hyokkayksella uhkailemalla

3 Halu ja kiinnostus kokeilla hyok-
kayksen vaikutuksia

voi olla nuoria, jotka kokeilevat palvelunestohyok-
kaysten tekemista ja sen vaikutuksia. Palvelunesto-
hyokkayksen tekeminen tai sen yrittaminen voidaan
tulkita rikokseksi, josta voi seurata tekijalle sakkoa tai
enintaan kaksi vuotta vankeutta.

Hyokkaysten tekeminen on teknisesti helppoa,
koska internetissa on tarjolla niin kutsuttuja stres-
ser-palveluita, joista hyokkayksia voi ostaa palveluna
ilman omaa teknista osaamista. Useat hyokkayksia
myyvat sivustot tarjoavat lyhyita naytehyokkayksia
ilmaiseksi.

Organisaatiot suojautuvat aiempaa paremmin,
silti hairioilta ei ole valtytty

Etenkin suuret suomalaiset organisaatiot ovat va-
rautuneet palvelunestohyokkayksiin aiempia vuosia
paremmin. Esimerkiksi pakettipesuripalveluiden ja
pilvipalveluiden kayttoonotto on johtanut siihen, etta
hyokkaykset onnistutaan usein torjumaan ilman mer-
kittavia vaikutuksia palveluiden toimintaan.

Silti palveluissa nahdaan valilla hairioita han-

kituista suojauksista huolimatta. Yleensa hairiot
johtuvat hyokkaysliikenteesta, joka ehtii kaataa
palveluita ennen kuin torjuntatoimet aktivoituvat.
Monissa tapauksissa esimerkiksi kohteen palomuuri
on ylikuormittunut, eika enaa automaattisesti palau-
du normaalitilaan edes sen jalkeen, kun varsinaista
hyokkaysliikennetta ei enaa saavu kohteeseen. Oman
organisaation palveluiden kykya sietaa hyokkayslii-
kennetta kannattaa testata, jolloin palvelussa olevat
mahdolliset pullonkaulat tai muut heikot kohdat voi
loytaa hallitusti. Tasta hyvana esimerkkina on
LahiTapiolan tekema harjoitus, josta Leo Niemela
kertoo vieraskynassa.

B >100 Gbit/s

10-100 Gbit/s

W 1-10 Gbit/s

m 0.1-1Gbit/s
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Palvelunestohyokkaysten volyymien kehitys Suomessa.
Lahde: Telia

Palvelunestohyokkaysten maara on lukumaarai-
sesti kasvanut edellisvuodesta. Eniten kasvua on ollut
yli 1 Gbit/s ja yli 10 Gbit/s hyokkayksissa.

12 %

B >100 Gbit/s
10-100 Gbit/s
B 1-10 Gbit/s

B 0.1-1Gbit/s

57 %

Palvelunestohyokkaysten volyymien jakauma Suomessa 2019.
Lahde: Telia

Noin 69 % kaikista hyokkayksista on volyymiltaan
yli 1 Gbit/s ja 12 % yli 10 Gbit/s. Suomessa ndhdaan
volyymiltaan yli 10 Gbit/s hyokkayksia ja lukuisia

J) DDoS-harjoitus on myrkky3a
palvelunestohyokkaajille

LahiTapiolassa olemme pyrkineet jo vuosien
ajan kehittamaan tietoturvaamme ennak-
koluulottomalla otteella. Toimintatapoihimme
on vakiintunut muun muassa yhteistyo valko-
hattuhakkereiden kanssa, bug bounty -palk-
kio-ohjelma ja avoin viestinta tietoturvasta. Tana
vuonna paasimme toteuttamaan palvelunesto-
hyokkayksen omiin verkkopalveluihimme.

Hyokkasimme omiin verkkopalveluihimme
tammikuussa 2019 kayttaen samoja tyokaluja
kuin verkkorikolliset. Kuormitimme verkkopalve-
luitamme norttisydamemme kyllyydesta: satoja
hyokkayskoneita oli viritetty globaalisti tarkoi-
tuksenaan kaataa LahiTapiolan verkkopalvelut.
Tarkoituksenamme oli hakea kyvykkyytta torjua
palvelunestohyokkayksia seka oppia miten Lahi-
Tapiolan infrastruktuuri kestaa kuormitusta, joka
poikkeaa normaalista verkkokayttaytymisesta.

Harjoitus vaati todella paljon ennakkosuun-
nittelua tietoliikenteen, infran, palvelinten,
sovelluksien ja tietokantojen osalta. Jouduimme
arvaamaan suurimman osan riskeista ja hyvak-
symaan sen, ettei kaikkia harjoituksesta aiheu-
tuneita riskeja voi ennustaa. Valmistelu, suunnit-
telu, tiedottaminen ja itse harjoituksen toteutus
vaativat kuukausien suunnittelun, johdolta
rohkeutta ja — mika tarkeinta - harjoituksen na-
kemisen investointina tulevaisuuteen.

Palvelunestohyokkayksien torjuntapalve-
lut ovat myrkkya hyokkaajille. Torjuntapalvelut
vaativat kuitenkin toimiakseen todella tarkkaa
optimointia seka konfigurointia, jotta pienikin
palveluita hidastava hyokkaysliikenne havaitaan
ja voidaan estaa normaalista tietoliikenteesta.
Me opimme, etta useat palvelut kaatuvat yllatta-
vankin pienella liikennemaaralla.

Kannustan yrityksia toteuttamaan kaytannon
harjoituksia, koska ne auttavat mitoittamaan
puolustustoimet oikealle tasolle ja ymmarta-
maan konkreettisesti ne riskialueet, joihin orga-
nisaation tulee kiinnittaa erityista huomiota.

Leo Niemela
LahiTapiola

W >120 min.

B 61-120 min.

]
31-60 min.
H 16-30 min.
B 115 min.
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Palvelunestohyokkaysten kestojen kehitys Suomessa. Lahde: Telia

pienempia paivittain.

Hyokkaysten kestoajoissa alle 15 minuutin hyok-
kaysten lukumaara on kasvanut edellisvuodesta.
Lyhyet alle 15 minuutin hyokkaykset ovat todennakoi-
sesti stresser-palveluiden ilmaisia naytehyokkayksia.

Hyokkaysten kestoon vaikuttavat eniten toteu-
tetut torjuntatoimet, koska yleensa rikolliset jatkavat
hyokkaystaan, kunnes silla on nakyvia vaikutuksia
kohteen toimintaan.

PALVELUNESTOHYOKKAYSTEN
TEKNIIKKA VUONNA 2019

Aiempien vuosien tapaan valtaosa palvelun-
estohyokkaysten volyymista muodostui
niin sanotuista UDP (User Datagram Pro-
tocol) -amplifikaatiohyokkayksista, esimer-
kiksi aika- tai nimipalveluita hyodyntaen.
Amplifikaatiossa kaytetaan avoimia palveli-
mia ympari maailmaa, joista liikenne peila-
taan vahvistettuna hyokkayksen kohteeseen.
My0s sovellustason hyokkayksia nahtiin
saannollisesti.
Nousevana trendina, etenkin
vuoden loppupuolella, teimme
havaintoja TCP (Transmission
Control Protocol) -kattelyliiken-
teen peilaamisesta hyokkayksen kohteena
olevan organisaation verkkoon. Paketti-
maarat olivat niin suuria, etta ne aiheuttivat
hairioita myos suomalaisille peilauksessa
kaytetyille palvelimille, vaikka ne eivat olleet
hyokkayksen kohde. Naiden hyokkayksen
torjuminen on myos ollut haastavaa, koska
hyokkaajat pommittivat lukuisia kohteen
verkko-osoitetta samanaikaisesti.



Vakoilu ja vaikuttaminen

Vuoden 2019 aikana valtiollisen kybervakoilun kehi-
tyssuunnat pysyivat paaosin samoina kuin aiempina
vuosina. Myos suomalaiset yritykset ja julkishallinnon
organisaatiot ovat edelleen kybervakoilun kohteena
seka poliittisista etta taloudellisista syista.

Maailmalla on jo aiemmin nahty, kuinka kohdis-
tetuilla kyberoperaatioilla on saatu pahimmillaan
seen infrastruktuuriin kohdistuvasta mielenkiinnosta
on nahty viitteita. Organisaatioiden jarjestelmista
etsitaan heikkoja kohtia ja samalla jalansijaa niihin.
Paasya jarjestelmiin voidaan havitella myos kohdiste-
tulla tunnustenkalastelulla.

Kybervakoilu apuna taloudellisen aseman
parantamisessa

Vuoden aikana pinnalla oli jalleen teollisuusvakoilu,
jossa pyrkimyksena on varastaa yritysten tietopaa-
omaa. Liiketoiminnalle merkityksellisia tietoja varasta-
malla tavoitellaan taloudellista etumatkaa esimerkiksi
hyotymalla muiden tekemasta kehitys- ja tutkimus-
tyosta. Vakoilun kohteelle se voi tarkoittaa esimerkiksi
heikentynytta myyntia tai markkina-asemaa, kun
vakoilun edesauttamana halvemmalla tuotetut kilpai-
levat tuotteet tai palvelut valtaavat markkinoita.
Valtiot voivat yrittaa parantaa taloudellista ase-
maansa tai saavuttaa muita kansallisia tavoitteittaan
yhtaaikaisesti kybervakoilun ja investointien tai muun
taloudellisen vaikuttamisen keinoin. Esimerkiksi
vuonna 2019 Kiinaan kohdistui useita syytoksia ilmai-
luteollisuuden vakoilusta ja teknologian kopioimisesta
maan oman lentokonetuotannon kaynnistamiseksi.

Menetelmia kehitetdaan vaikeasti
havaittaviksi

Erilaisten julkisten palvelujen hyodyntaminen kyber-
vakoilussa yleistyi selvasti. Jos hyokkaaja lisaa omaa
sisaltoaan, muun muassa piilotettuja kaskyja, esimer-
kiksi kuva-, video- tai pilvipalveluihin, sita on hankala
havaita tavanomaisilla verkkoliikenteen havainnointi-
menetelmilla.

Muun muassa naiden menetelmien yleistyes-
sa paalaitteilla tapahtuvan havainnoinnin merkitys
korostuu. Ratkaisujen kayttoonotto on kuitenkin ollut

hidasta, vaikka tarjolla on seka kaupallisia etta mak-
suttomia ratkaisuja.

Toimitusketjuhyokkays voi olla huomaamaton

Varsinaisen kohteen saavuttaminen toimitusketjuja
hyodyntamalla on edelleen ajankohtainen uhka. Mur-
tautuminen tai tietoihin kasiksi paaseminen voidaan
toteuttaa esimerkiksi tunkeutumalla IT-palveluntarjo-
ajan tai laitetoimittajan jarjestelmiin.

Menneen vuoden aikana esiin nousivat myos
yritysten ja organisaatioiden strategisten kumppanien
hyodyntaminen vastaavalla tavalla. Riippuvuussuhteet
tallaisiin yrityksiin ovat tiiviimmat, eika kumppanuuk-
sia voi helposti korvata.

Osana kohdistettuja hyokkayksia hyodynnettiin
myos digitaalisen infrastruktuurin ja verkon toimin-
nalle keskeisia palveluja, muun muassa nimipalveluja.
Lisaksi tietoturvaratkaisujen luotettavuus oli vaakalau-
dalla, kun turvallisen verkkoyhdyskaytavan luomiseen
kaytettyihin Virtual Private Network (VPN) -palveluihin
ja -ratkaisuihin yritettiin murtautua.

Tunkeutumisvaylana organisaation hallinnoimiin
laitteisiin tai jarjestelmiin voidaan pyrkia kayttamaan
myos henkiloiden yksityisia laitteita.

Kohteina myos toimittajat, tutkijat
ja toisinajattelijat

Kuluneen vuoden aikana myos yksittaisia henkiloita,
kansanryhmia ja tutkijoita vakoiltiin. Useissa uutisissa
kerrottiin esimerkiksi Kiinan pyrkimyksista seurata
uiguurivahemmistoaan.

Lisaksi valtiot voivat pyrkia vakoilemaan tai seu-
raamaan myos ulkomailla asuvia kansalaisiaan, toisin-
ajattelijoita ja aktivisteja tai naihin liittyvien asioiden
parissa tyoskentelevia toimittajia tai tutkijoita. Tallai-
silla pyrkimyksilla voi olla vaikutuksia myos Suomessa
asuviin ihmisiin tai toimiviin organisaatioihin.

Varautumistaso vaihtelee

Suomessa osa organisaatioista on varautunut vakoi-
lun uhkaan selvasti paremmin osa taas heikommin.
Varautumistarve ei myoskaan koske vain kotimaan
maaperalla toimimista, vaan lansimaisiin yrityksiin
voidaan joskus kohdistaa poliittisista syista vaikutta-
mista myos kybervakoilun keinoin.

Teknisten ratkaisujen lisaksi varautumista tulee
kehittaa tietoisuutta lisaamalla. Vakoilun kohteeksi
paatyvat hyvin erilaiset organisaatiot oman toimin-
tansa, hallussa pitamansa tiedon tai toimitusketjuun
littyvan asemansa vuoksi.

TIETOMURROSTA SELVIAMISEN EDELLYTYKSET

Valmistaudu

~—

Hyo6dynna opit

ja varaudu

Havannoi
ja analysoi

Erista hyokkaaja,
puhdista ymparisto ja palaudu

1 Organisaatioosi on lahetetty kaksi
kuukautta sitten kohdistettuja kalasteluvies-

»  Pystytko nailla tiedoilla loytamaan viestin
ja selvittamaan, keille se on lahetetty?

» Saatko selville, onko viesti avattu ja onko

2 Saat tiedon organisaatiostasi lahtevasta
haittaohjelman komentopalvelinliiken-
teesta. limoittaja kertoo sinulle aikaleiman ja
komentopalvelimen verkkotunnuksen.

»  Pystytko tunnistamaan, mista laitteesta
liikenne on peraisin?

« Saatko selville, mika ohjelma tai prosessi
liikenteen aiheutti?

« Miten varmistat, etta mahdollista todistus-
aineistoa ei katoa tai tuhoudu poikkeaman-
hallintaprosessin aikana?

3 Yritimme tavoittaa organisaatiostanne tie-
toturvasta vastaavaa henkil6a mahdollisen
valtiolliseen toimintaan liittyvan havainnon
selvittamiseksi.
« Onko organisaatiossanne maaritelty
vastuut tietoturva-asioissa?

« Onko tietoturvavastaavanne yhteystiedot
asiantuntijamme loydettavissa tai saako
haneen muutoin yhteyden?

« Tiedatko, mista saat apua asian jatkoselvit-
tamisessa?



Haittaohjelmat ja haavoittuvuudet

Vuosi 2019 muistetaan nopeista uusien haavoittu-
vuuksien hyodyntamisesta. Aika haavoittuvuuden
julkaisusta sen hyvaksikayttoon lyheni huomattavasti
aiempaan verrattuna. Organisaatioiden pitaisikin
varautua tietoturvaprosesseissaan erityisesti kriittis-
ten paivitysten nopeaan asentamiseen tai muiden
torjuntakeinojen nopeaan kayttoonottoon. Erityi-
sesti internetiin avoimet jarjestelmat on syyta pitaa
jatkuvasti ajantasaisina. Kriittiset paivitykset tai muut
rajoittamiskeinot tulisi ottaa kayttoon heti, eika esi-
merkiksi vasta seuraavassa huoltokatkossa.

Exim-haavoittuvuutta hyodynnettiin
tietomurroissa hurjan nopeasti

Exim-sahkopostipalvelinohjelmistosta julkaistiin
etakayton mahdolliseksi tekeva haavoittuvuus tors-
taina 6.6.2019. Heti seuraavana viikonloppuna myos
Suomessa toteutettiin lukuisia tietomurtoja haavoit-
tuvuuden avulla. Tasta syysta annoimme varoituksen
Exim-haavoittuvuuden hyvaksikaytosta maanantaina
10.6.

Haavoittuvuuden massamainen hyvaksikaytto ei
valttamatta ala heti. Esimerkiksi Microsoft Windowsin

RDP-etahallintapalvelun luvattomaan etakayttoon liit-
tyva niin sanottu BlueKeep-haavoittuvuus julkaistiin
toukokuussa 2019. Kesti useita kuukausia ennen kuin
haavoittuvuudesta oli saatavilla julkinen hyodynta-
mismenetelma (exploit). Tatad ennen haavoittuvuutta
oli hyvaksikaytetty yksittaisissa tapauksissa. Haavoit-
tuvuuden julkaisuhetkella onkin vaikea ennakoida,
kuinka nopeasti se paatyy rikollisten tyokaluksi.

Osaa internetiin kytketyista laitteista ei yllapi-
deta lainkaan tai erittdin harvoin

Liian harva internetiin kytketty laite on yllapidetty.
Tama kavi selvaksi, kun selvittelimme muun muassa
BlueKeep-haavoittuvuuden jalkia kotimaassa.
Toukokuun loppupuolella skannasimme Suomen
internetosoitteet ja Ioysimme 414 haavoittuvuudelle
altista jarjestelmaa kytkettyna internetiin. Naiden
laitteiden omistajiin olimme teleyritysten valityksella
yhteydessa. Lahes kahden viikon kuluttua loysimme
yha 353 haavoittuvaa jarjestelmaa, eli maara oli laske-
nut vain noin 15 %:lla. Verkkoon kytkettyja ja haavoit-
tuvaksi jaavia jarjestelmia etsivat myos rikolliset.

Nollapaivahaavoittuvuuden aikajana

Haavoittuvuuden kasittelyyn sisaltyvat va

Haavoittuvuus
ilmoitetaan palvelun

toimittajalle/tuottajalle

Tietoturvatutkija Ioytaa T0|m|ttaj§_ _Ia_:tu :f_orjaavaa
haavoittuvuuden paivitysta
haavoittuvuudelle

Toimittaja julkaisee
haavoittuvuuden
korjaavan paivityksen

Laajavaikutteinen
kiristyshyokkays voi aiheuttaa
kymmenien miljoonien
kustannukset

Kuluneena vuonna laajavaikutteiset kiris-
tyshaittaohjelmahyokkaykset puhuttivat
paljon. Englanninkielisella nimella big
game hunting kulkevassa ilmiossa edis-
tyneet rikollisryhmat saalistavat kohteikseen yrityksia
tai organisaatioita, joiden toimintaa laajalle levinnyt
kiristyshaittaohjelmatapaus haittaisi merkittavasti.

Rikollisryhmat ovat erikoistuneet kyberrikolli-
suuden eri osa-alueisiin ja jalleenmyyvat palve-
luitaan toisilleen

Yksi ryhma keskittyy haittaohjelman levittamiseen
mahdollisimman laajalle esimerkiksi kayttamalla va-
rastettuja sahkopostiketjuja, haitallisilla liitetiedostoil-
la hoystettyna. Toinen joukko keraa haittaohjelman
avulla tietoja, esimerkiksi salasanoja ja luottokortti-
numeroita, ja luokittelee niita jalleenmyyntia varten.
Kolmas taas ostaa paasyn sopivimpiin kohteisiin ja
asentaa kiristyshaittaohjelman, joka salaa kohteen
koko tietoverkon palvelimet, verkkolevyt ja tarkeim-
mat tyoasemat. Samalla kohteen toiminta lamaantuu.
Tietojen vapauttamiseksi uhrilta vaaditaan kymme-
nien tai satojen tuhansien eurojen lunnaita. Samalla
kohteen toiminta lamaantuu.

Nain etenee big game hunting -ilmioon liittyva haittaohjelmahyokkaysketju:

2

Word-dokumentin makro avaa
powershellin. 3

* Sahkoposti, jossa Emotetin
sisdltama liite.

5

Powershell noutaa (C2
palvelimelta) ja suorittaa

Emotet-haittaohjelman.

Lataa tietomurtoon
# kaytettavan troijalaisen,

Trickbotin.

6

Trickbotilla ladataan
tietojen kerayksen jalkeen
Ryuk-kirityshaittaohjelma,
jonka avulla uhrilta vaa-
ditaan lunnaita.

>
4

Emotet tartuttaa itsensa
kohdejarjestelmaan ja avaa
etahallinnan.



Uskottavia huijausviesteja vaikea erottaa ai-
doista

Emotet-haittaohjelmaa levittava rikollisryhma on
kehittanyt tehokkaaksi osoittautuneen tavan huijata
vastaanottajia sahkopostiviesteilla.

Tietomurron uhriksi joutuneen sahkopostiviesti-
ketjuja varastetaan ja niita lahetetaan edelleen uhrin
osoitekirjan osoitteisiin haittaohjelman sisaltavalla
litteella hoystettyna. Viestin sisalto on siis aidosta
keskustelusta lainattu, jolloin sita voi olla vaikea
maisesti uhrilta toiselle hyodyntaen olemassa olevaa
luottamusta. Talla tavoin muodostuneet haittaviestit
muistuttavat uskottavuudeltaan jopa valtiollisten
uhkatoimijoiden lahettamia kohdistettuja viesteja
(spearphishing).

Organisaatioihin kohdistuva uhka on entista
vakavampi

Euroopassa big game hunting -ilmion uhreja ovat
olleet esimerkiksi tanskalainen terveysteknologiaval-
mistaja Demant, norjalainen alumiiniyhtio Norsk
Hydro, saksalainen automaatioteknologiavalmistaja
Pilz, ranskalainen tv-kanava M6 ja espanjalainen
mediakonserni Prisa.

Kustannukset kipuavat kiristyshaittaohjelmata-
pauksissa huomattaviksi. Esimerkiksi oman rapor-
tointinsa mukaan Norsk Hydrolle aiheutui vuoden
2019 ensimmaisella puoliskolla 55-65 miljoonan eu-
ron kokonaiskustannukset. Demant puolestaan arvioi
sille aiheutuneet kustannukset viela tatakin suurem-
miksi, jopa sataa miljoonaa dollaria lahenteleviksi.

Hyokkaaja hankaloittaa tietoisesti palautumis-
ta

Kun rikollisryhma saa jalansijan organisaatioon, se
pyrkii huomaamattomasti levittaytymaan mahdol-
lisimman laajalle kohdeorganisaatiossa. Tallaisesta
hyokkayksesta organisaation on hyvin vaikea palau-
tua tavanomaisin keinoin. Haittaohjelman kaynnis-
tamisen jalkeen tiedot salataan vahvalla salauksella,
jonka purkaminen nykyisilla tyokaluilla on usein mah-
dotonta. Rikolliset tyypillisesti myos hankaloittavat
hyokkayksesta toipumista esimerkiksi salaamalla tie-
dostojen ja jarjestelmien ohella myos varmuuskopiot
ja keskitetyn kayttovaltuushallinnan tiedot. Taman
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vastineeksi salausavaimen luovuttamisesta. Julki-
suudessa kerrotuissa tapauksissa lunnasvaatimukset
ovat olleet jopa yli puoli miljoonaa euroa.

Menetelmia, joilla organisaation jarjestelmiin alun
perin tunkeudutaan ja joilla sisaverkossa levittaydy-
taan, on useita. Suojautumisessa korostuukin koko-
naisvaltainen tietoturvan hallinta ja sen perustasosta
huolehtiminen kaikilla osa-alueilla.

Jos hyokkaaja kuitenkin saa jalkansa ovenrakoon,
on erittain tarkeaa, etta organisaatio pystyy havaitse-

salausvaiheeseen. Silloin auttavat muun muassa har-
joitellut palautuskaytannot ja sellaiset varmuuskopi-
ot, jotka on mahdollista ottaa kayttoon myos laajassa
hairictilanteessa. Nama kopiot pitaa olla suojattuna
niin, ettei hyokkaajalla ole mahdollisuutta paasta nii-
hin kasiksi, vaikka tama olisi odotellut jarjestelmissa
sopivaa hetkea.

Lunnaiden maksu kannustaa etsimaan lisaa
uhreja

Todennakoisia uhreja on vaikea maaritella etukateen.
Maailmalla on nahty viitteita siita, etta rikolliset ovat
kiinnostuneita erityisesti isoista ja maksukykyisista
yrityksista seka organisaatioista, joiden tuotantoa
kiristyshaittaohjelmalla voidaan haitata merkittavasti.
Myos esimerkiksi aluehallinto seka kunta- ja tervey-
denhuoltosektori ovat olleet tulilinjalla.

On myos mahdotonta sanoa, yleistyvatko kiristys-
haittaohjelmatapaukset Suomessa. Niin kauan kuin
hyokkaajille ei makseta lunnaita, heille viestitaan,
ettei kyberrikollisuus kannata. Talloin Suomesta ei
Jos taas lunnaiden maksu yleistyy, on lahes varmaa,
etta myos rikolliset toteavat tilaisuutensa koittaneen.

MUISTILISTA

ENNALTAEHKAISE JA VARAUDU

Huolehdi perustietoturvasta.

Toteuta varmuuskopiointi siten, etta varmuus-
kopiot saadaan palautettua myos kiristystilan-
teessa.

Huomioi uhka riskiarviossa.

Tee toimintasuunnitelma kriisitilanteen varalta
ja varaudu myos viestintatarpeisiin.

Harjoittele varmuuskopioiden palauttamista.

Testaa havainnointikykynne.

HAVAITSE AJOISSA

Ota kayttoon kattava lokitus.
Pyri havaitsemaan levittaytyminen organisaa-
tion verkossa.

Tunnista komentokanavat.

Hyodynna jo hankittujen ratkaisujen ja jarjes-
telmien tietoturvaominaisuuksia.

VARMISTA PALAUTUMINEN

Varmistu varmuuskopioiden saatavuudesta
myos hairiotilanteessa.

Turvaa keskitetty kayttovaltuushallinta.
Varmistu varmuuskopioiden puhtaudesta.

IImoita hyokkayksesta viranomaisille. Kyber-
turvallisuuskeskus tarjoaa apuaan tietoturva-
loukkauksen urheille. Tee myos rikosilmoitus
poliisille.
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Tietomurrot ja tietovuodot

Viime vuoden tapahtumissa erottuvat edelleen Office
365 -tietomurrot. Office 365 -tietomurtoja tehdaan
paaasiassa kalastelluilla tunnuksilla. Tietomurroilla
pyritaan paasemaan kasiksi luottamukselliseen mate-
riaaliin, tekemaan laskutuspetoksia haltuun saaduilla
tiedoilla tai tekemaan uusia tietomurtoja haltuun
saatuja tunnuksia hyodyntaen.

2 Kesin aikana useampaan
suomalaiseen kuntaan kohdistui
tietomurto. Kuntasektorin tieto-
murtoja seka kyberturvallisuu-
den tilannetta kasitellaan erilli-
sessa artikkelissa sivulla 36.

Kuntien tietomurrot kesalla 2019

Kevaan aikana yleistyi ilmio, jossa kyberrikolliset
etsivat kohteikseen isoja yrityksia tai julkishallinnon
organisaatioita, joiden toimintaa haittaamalla ne
voivat yrittaa kiristaa huomattavia summia rahaa. Big
game hunting -ilmio on aiheuttanut merkittavia tap-
pioita kohteeksi joutuneille organisaatioille. Lisatietoa
aiheesta saat sivulta 36.

Epaselvat vastuunjaot aiheuttavat tietomurtoja

Ulkoistuksia ja palvelusopimuksia suunniteltaessa
on syyta ottaa huomioon vastuut jarjestelmien ja
ohjelmistojen yllapidosta ja paivityksista. Kuluneen
vuoden aikana tietoomme on tullut useita jarjestel-
man tai laitteiston paivittamattomyydesta johtuvia
tietomurtoja, joissa yllapitovastuut ovat olleet epa-
selvia. Monitoimijaymparistossa vastuiden lisaksi
myos oikeudet jarjestelmien sulkemisesta ja esimer-
kiksi lokien kasittelysta on syyta sopia jo etukateen.
Yhteiset harjoitukset palvelutoimittajien kanssa ovat
yleensa hyva keino kayda lapi vastuita yllapidossa ja
ongelmatilanteissa.
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Tyontekijoiden ohjeistus ja yhteiset toimintata-
vat estdvat tietovuotoja

Suojattavien tietojen kasittely esimerkiksi julkisissa
pilvipalveluissa saattaa aiheuttaa tietovuotoriskin.
Niin ikaan toiminta esimerkiksi tyomatkoilla on syyta
ohjeistaa siten, ettei suojattava tieto ainakaan hel-
posti paady vaariin kasiin. Valitettavasti organisaa-
tion omien ratkaisujen tai toimintatapojen puute tai
toimimattomuus saattaa aiheuttaa tilanteita, missa
helpoin toimintatapa aiheuttaa tietovuodon riskin.

Tietomurto on rikos

Mita enemman saamme ilmoituksia tietomurroista ja
tietovuodoista, sita paremmin voimme luoda kyber-
turvallisuuden tilannekuvaa seka auttaa myos muita
tietomurtojen uhreiksi joutuneita. On hyva muistaa,
etta tietomurto tai sen yritys on rikos, joten suosit-
telemme tekemaan tietomurroista rikosilmoituksen.
Muistathan, etta jos tietovuodossa paatyy henkilotie-

valtuutetulle.
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Tietojenkalastelu ja huijaukset

vuotta 2019. Huijausviestit ohjasivat vastaanottajiaan
erilaisille tietojenkalasteluun tarkoitetuille verkkosi-
vuille. Verukkeita oli monia: hyvaksy pankkisi uudet
direktiivin mukaiset kayttoehdot; avaa kollegasi sisa-
verkossa jakama tiedosto; kirjaudu palveluun uudel-

leen; vahvista kirjautumisesi pilvipalveluun tai some-
tilille. Yhdessakaan tapauksessa viestin mukana tullut
linkki ei ollut oikea, vaan huijarin lahettama. Nain ka-
lastelusivuille syotetyt pankkitunnukset ja salasanat
paatyivatkin huijarille tietomurtotarkoituksiin. Vuonna
2019 tapaukset olivat valitettavan arkipaivaisia.

Office 365 -tietojenkalastelu ja -tietomurrot ovat jo arkea

Jo kesakuussa 2018 julkaisimme varoi-

tuksen Office 365 -sahkopostitunnusten

tietojenkalastelusta. Varoitus ehti olla

voimassa yli vuoden, kunnes viimein
poistimme sen 16.9.2019. IImio ei kuitenkaan ole
vahentynyt tai kokonaan poistunut, silla Office 365
tain.

Syksylla poistimme varoituksen, koska uusiin
hyodyntamistapoihin liittyvat ilmoitukset olivat rau-
hoittuneet. Tietojen kalastelun ja tietomurtojen uhka
ei kuitenkaan ole vahentynyt, vaan saamme edelleen
|ahes joka paiva ilmoituksia Office 365 -tietomurrois-
ta. Lisaksi kalastelulla haltuun saatujen tunnusten
kaytto tietomurroissa on nopeutunut kuluneen vuo-
den aikana ja taman trendin odotetaan jatkuvan.

Kuva Office 365 -huijauksen vaiheista

1

Julkaisimme kesalla 2019 oppaan Microsoft Office
365 -tunnusten kalastelulta ja tietomurroilta suojautu-
miseksi. Oppaan saat verkkosivuiltamme suomeksi ja
englanniksi. Suojautumisessa auttaa etenkin moni-
vaiheisen tunnistautumisen kayttoonotto, joka oikein
toteutettuna auttaa torjumaan vaariin kasiin paaty-
neiden tunnusten hyvaksikayton. Microsoftin mukaan
lahes kaikki Office 365 -tietomurroista olisi estettavis-
sa kaksivaiheisella tunnistautumisella.

Valitettavasti nayttaa silta, etta Office 365 -tieto-
murrot tulevat jatkumaan myos vuoden 2020 aikana.
Suosittelemme, etta Office 365 -ympariston, kuten
muidenkin pilviratkaisujen yllapidossa kaytetaan erilli-
tyminen vaariin kasiin aiheuttaa pienemman haitan
koko pilviratkaisulle.

Rikollinen lahettaa tietojen-
kalasteluviestin sahkopostitse.

b

2

Vastaanottaja lukee viestin ja
klikkaa siind olevaa linkkia.

>

4

Kalastelusivulle syotetyt
tunnukset menevatkin
rikollisen tietoon.

<

3

Linkin paassa onkin tietojen kalas-
telusivu, joka pyytaa syottamaan

S

Haltuunsa saamilla tunnuksilla
rikollinen padsee seuraamaan
yrityksen sisdista liikennetta.

6

Nyt rikollinen paasee
lukemaan esim. lasku-
tusliikennetta.

N

7

"Anteeksi, edellinen lasku oli vaara. TASSA on oikea lasku.”,
kirjoittaa rikollinen ja korjaa potin taskuunsa.
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Murretut sahkopostitilit petosten
valineina

Vuosi 2019 kului myos toimitusjohtajahuijausten ja
muiden laskutuspetosten parissa. Tekaistujen sahko-
postiviestien ja vaarennettyjen pikaviestien virta ol
sahkoposti- ja sometileilta. Suomessa toimitusjoh-
tajahuijauksiksi kutsutaan huijauksia, joissa orga-
nisaation maksuliikenteesta vastaavaa lahestytaan
johtajaksi tekeytyen ja pyydetaan suorittamaan jokin
maksu pikaisesti yleensa ulkomaiselle tilille. Huijari
vetoaa kiireeseen ja luottamuksellisuuteen, vaittaa
olevansa tilanteessa jossa viestiminen on hankalaa ja
vaatii nopeaa toimintaa.

Yritysten lisaksi toimitusjohtajahuijausten koh-
teiksi ovat paatyneet kaikenlaiset organisaatiot urhei-
luseuroista ja kirjastoista sairaaloihin ja seurakuntiin.
Sahkopostitse tallaiset viestit on helppo vaarentaa
nayttamaan oikean johtajan lahettamilta, mutta myos
muunlaisia viestikanavia kaytetaan. Vuoden 2019 uu-
tuuskikkoja ovat olleet palkkatilien muutospyynnot
huijarien tilille ja erilaisten verkkopalveluiden lahja-
korttien ostaminen ja koodien lahettaminen huijarille.
Erityisesti lahjakorttien ostamiseen liikelahjaksi sopii
hyvin salamyhkaisyys, joka auttaa huijaria uskottaviin
huijauksiin.

Tekstiviesteihin ei voi luottaa
Tekstiviestien osuus kaikesta huijausliikenteesta
jatkoi kasvuaan 2019. Muun muassa tilausansat,

sijoitus- ja rahanpesuhuijaukset kilahtelivat mobiili-
laitteisiin juuri tekstiviesteina. Olemme jo oppineet

®

1. Kohteen etsiminen 2. Luottamuksen
rakentaminen

BEC - Business Email Compromise eli laskutushuijaus.

pitamaan sahkopostia huijareiden vedatyskanavana,
mutta tekstiviesteilld ei viela ole samaa mainetta.
Tata kasitysta huijarit osasivat hyodyntaa. Alypuheli-
mella luettu tekstiviesti vie linkkien kautta epaluotet-
taville tietojenkalastelu- ja huijaussivuille siina missa
sahkopostikin.

Suurimmat tekstiviestihuijauskampanjat nahtiin
jo alkuvuodesta ja kevaalla Postin nimissa. Postin
nimiin vaarennetty saapumisilmoitus nakyi vastaan-
ottajan puhelimessa samassa viestiketjussa kuin
oikeatkin Postin tekstiviestit, siksi ne vaikuttivat
uskottavilta. Kannattaa kuitenkin epailla petkutusta,
jos paketti-ilmoituksen sijaan "Postin" ilmoittamas-
ta linkista avautuu kilpailu, arvonta ja mahdollisuus
ostaa eurolla satojen eurojen arvoisia viihdelaitteita.

Tilausansojen ja huijausten lisaksi tekstiviesteja
kaytettiin myos pankkitunnusten kalasteluun ja vah-
van tunnistautumisen ohittamiseen.

Tilausansoihin voi joutua montaa eri reittia: mai-
noksesta, huijauksesta, someviestista, tekstiviestista,
nettihausta, ketjukirjeesta. Verukkeena voi olla arvon-
ta, kilpailu, kysely, saapumisilmoitus, tai muu viesti,
mutta lopputulos on kuitenkin useimmiten sama:
huijattu luulee osallistuneensa kilpailuun ja saaneen-
sa palkinnon, kuten puhelimen tai television eurolla,
mutta pienella painetussa tekstissa kuluttaja onkin
sitoutunut kuukausimaksulliseen turhaan palveluun.
Huijattu jaa ilman kaipaamaansa palkintoa, mutta
luottokorttinumeron saaneelle huijarille kilahtaa 80
euroa joka kuukausi.

$$
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3. Tiedonvaihto 4. Rahansiirto

ESIMERKKEJA KIRISTYSHUIJAUSISTA

Pornokiristys:

Sahkoposti, jossa huijari vaittaa
murtaneensa uhrin tietokoneen ja
asentaneensa sille vakoiluohjelman,
jolla on tallentanut uhrin katsomassa
esimerkiksi aikuisviihdetta. Huijari vaatii
lunnaita, jottei julkistaisi arkaluonteista
tallennetta. Toisinaan kiristyksesta
yritetaan tehda uskottavampi jonkin
vanhan salasanavuodon avulla: "Tiedan
salasanasi, joten varmasti puhun totta".

Tappouhkauskiristys:
Huijari vaittaa olevansa palkkamurhaaja,
joka on palkattu murhaamaan uhrinsa.

kovat lunnaat maksamalla.

Roskapostikiristys:
aloittamalla valtavan roskapostikampanjan
yrityksen nimissa, ellei lunnaita makseta.

Palvelunestokiristys:

tietoverkon suurella liilkennetulvalla,
ellei yritys maksa lunnaita. Toisinaan
naihin uhkauksiin voi liittya pieni
palvelunestohyokkayksen nayte, jollaisia
verkkorikolliset toteuttavat ilmaiseksi.
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ﬁ SUOMESSA HAVAITTUJA HUIJAUKSIA 2019

ESIMERKKEJA LASKUTUSHUIJAUKSISTA

Toimitusjohtajahuijaus:

Huijari esiintyy johtajana ja lahestyy
organisaation kirstunvartijaa sahkopostilla,
someviestilla tai muuta kanavaa pitkin.
Tarkoituksena on saada jollain verukkeella
tehtya rahasiirto huijarin kayttamalle tilille.

Palkanmaksuhuijaus:

Huijari esiintyy johtajana ja pyytaa
organisaation palkanlaskijaa muuttamaan
palkkatilin huijarin tiliksi.

Lahjakorttihuijaus:

Huijari esiintyy johtajana ja pyytaa
jarjestamaan nopeasti lahjakortteja, joiden
koodit huijari pystyy muuttamaan rahaksi
muualla.



Esineiden internet

Aiemmin tulevaisuuden ilmiona pidetty esineiden
internet on nyt arkipaivaamme. Alylaitteet ovat tulleet
meille tutuiksi esimerkiksi erilaisten viihdepalvelujen,
urheilutapahtumien ja kotiteknologioiden kautta.
Palveluja voidaan tuottaa myos paikoista, joissa se

el aiemmin ollut mahdollista. Tallaisia palveluita

ovat muun muassa lapsen monitorointiin tarkoitetut
pehmolelut, jotka sisaltavat seurantamahdollisuuden
etaalta tai kodin ohjaamiseen kaytettyja aanikomen-
noin toimivia laitteita. Laitteiden sisaltamat haavoit-
tuvuudet voivat antaa ulkopuoliselle mahdollisuuden
paasta kasiksi seka videokuva- etta aanimateriaalei-
hin.

Internetiin liitettavat laitteet ovat yha haavoit-
tuvaisia. Laiteohjelmistojen turvallisuus ei paran-
tunut myoskaan vuonna 2019. Tietoturvayritys
Cyber ITL:n tekema laaja tutkimus (https://cyber-itl.
org/2019/08/26/iot-data-writeup.html) osoitti, etta
Internet of Things eli loT-tuotteiden valmistajat tois-
tavat tuotteissaan vuodesta toiseen samoja virheita,
eika kehitysta ole tapahtunut yli kymmeneen vuo-
teen.

Turvattomat loT-laitteet koskevat myos meita

Havaitsemme internetiin avoinna olevia ja haavoit-
tuvia loT-laitteita paljon myos Suomessa. Tietotur-
vapuutteita sisaltavat laitteet voidaan esimerkiksi
valjastaa bot-verkkoihin palvelunestohyokkayksia te-
hostamaan. Esimerkiksi loT-laitteet ovat kasvattaneet
Mirai-bot-verkkoa vuonna 2019 erityisen runsaasti.
Valitettava tosiasia on, etta esineiden internetin
leviamisen myota myos rikolliset saavat uusia ansain-
tamahdollisuuksia.

Toistaiseksi loT-laitteiden tietoturvan taso on
ollut heikko. Onneksi kansainvalisten loT-standar-
dien tarpeeseen on heratty niin Euroopassa kuin
Yhdysvalloissa. Loppuvuosi 2019 toikin kuluttajille ja
yrityksille helpotusta esimerkiksi saantelyn keinoin ja
Tietoturvamerkin avulla. Toivomme niiden auttavan
mahdollisimman monia kuluttajia alylaiteita koske-
vissa ostopaatoksissa.

Testaus kunniaan! Parempaa loT:ta jo
tuotekehitysvaiheessa

loT on tuonut mukanaan etuja, mutta myos tieto-
turvahaasteita. Naihin haasteisiin on puututtava

ennen kuin loT-laite liitetaan internetiin.

Haasteet vaihtelevat laitekohtaisesti. Esi-
merkiksi kodin lukituksiin liittyvien laitteiden
turvallisuushaasteet ovat merkittavia. Haas-
teisiin vastataan parhaiten, kun alylait-
teiden tietoturvaominaisuudet otetaan
mukaan jo suunnittelu- ja kehitysvai-
heessa.

Kokonaistilanteen ja haasteiden
arviointi vaatii lisaa tutkimusta. Silti
voimme todeta, etta loT-tekno-
logian hyodyt saadaan parhai-
ten irti, kunhan perusteet on
hoidettu hyvin. Turvallinen
esineiden internet perustuu
teknologioiden turvalliseen
ohjelmistokehitykseen,
huolelliseen testaami-
seen ja saannallisiin
paivityksiin. loT-laittei-
den avulla tuotetuis-
sa palveluissa on
haasteiden lisaksi
paljon mahdolli-
suuksia.



https://cyber-itl.org/2019/08/26/iot-data-writeup.html
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Keskeiset tietoturvariskit yksityishenkildille,
organisaatioille ja valtionhallinnolle

O

oldlo

VIESTINTAVERKKOJEN
TOIMIVUUS

©)

PALVELUNESTOHYOK-
KAYKSET

&

VAKOILU JA
VAIKUTTAMINEN

%

HAITTAOHJELMAT JA
HAAVOITTUVUUDET

59

TIETOMURROT JA
TIETOVUODOT

=/

TIETOJENKALASTELU JA
HUIJAUKSET

()
-

ESINEIDEN INTERNET

== Riski on pysynyt samana

Tassa arviomme keskeisiin kyberturvallisuusilmidihin
liittyvista merkittavimmista riskeista vuonna 2019.
Olemme nostaneet esiin esimerkkitapauksia, jollaisina
riskit ovat voineet nayttaytya yksityishenkilaille, yrityksil-
le, kunnallisille organisaatioille tai valtionhallinnolle.

A Riski on kohonnut

Digitaalisten palveluiden
kaytto kasvaa, mutta niiden
toimivuudesta ei olla syvasti
rilppuvaisia.

Murrettuja kotireitittimia

ja muita kodin loT-laitteita
kaytetaan yha yhtena palve-
lunestohyokkaysliikenteen
lahteena.

Suomalaisten yksityishen-
kiloiden todennakoisyys
joutua vakoilun kohteeksi
on pysynyt paaosin sama-
na. Autoritaarisiin maihin
liittyvilla toisinajattelijoilla
ja poliittisilla vaikuttajilla on
riski joutua vakoilun koh-
teeksi.

Haavoittuvat loT-laitteet
saastuvat haittaohjelmilla
nopeasti. Ohjelmistot pai-
vittyvat entista useammin
automaattisesti.

Tietomurtoriski on pysy-
nyt lahes samana vuoden
takaiseen. Suurien tunnus-
tietovuotojen maara on
kasvanut.

A

Kansalaisia huijataan entista
etevammin. Kiristyshui-
jaukset, pankkikalastelut ja
tilausansat kehittyvat jatku-
vasti vaikeammiksi torjua.

Kuluttajatuotteiden ohjel-
mistojen turvallisuus ei ole
kehittynyt vuosiin.
Tietoturvamerkki ja kehitty-
va standardointi tukee tur-
vallisten laitteiden valintaa.

33

Nuolen suunta kertoo tilanteen kehityksesta vuoteen
2018 verrattuna. Nakemyksemme mukaan vuonna 2019
Suomen yleinen kyberturvallisuuden riskitaso pysyi
lahes ennallaan vuoteen 2018 verrattuna. Riskeihin liit-
tyvat uhat eivat ole pienentyneet, paremminkin ne ovat
pysyneet ennallaan tai vakavoituneet.

Entista useampi organisaa-
tio on varautunut ICT-palve-
luiden toimivuushairioihin.
Varatoimet eivat kuitenkaan
aina ole riittavia.

Palvelunestohyokkayksiin
varautuminen tulisi huomi-
oida organisaation verkko-
palveluita suunniteltaessa ja
hankittaessa.

A

Yrityksia vakoillaan seka ta-
loudellisten etta poliittisten
paamaarien edistamiseksi.
Organisaatioiden toimintaa
hairitsemalla voidaan myos
pyrkia vaikuttamaan yhteis-
kuntaan.

Internetiin kytkettyja haa-
voittuvia laitteita etsitaan ja
murretaan nopeasti. Myos
automaatiolaitteiden haa-
voittuvuuksia hyodynnetty.

A

Kiristyshaittaohjelmata-
paukset ovat yleistyneet.
Lisaksi etenkin O365 -
tietomurtojen madra on
kasvanut.

A

Yritystilien tietojenkalaste-
lun huippua ei ehka viela-
kaan ole nahty,
valitettavasti.

A

Laiteohjelmistojen
turvallisuus ei ole kehittynyt
vuosiin.

A

Vanhojen ICT-jarjestelmi-

en yllapito syo resursseja
yhteisten jarjestelmien
toimintavarmuudelta, niiden
yllapidolta ja kehittamiselta.

Julkiset paI\Eut ovat
valitettavan suosittu kohde
palvelunestohyokkayksille.
Etenkin kriittisten palvelui-
den toimivuus tulisi taata
kaikissa tilanteissa.

On yha vakoilun keskei-

nen kohde. Vakoilun avulla
edistetaan omia poliittisia
asemia, hankitaan tietoa
paatoksenteosta, arvioidaan
varautumista ja kyvykkyytta
seka voidaan valmistella
muuta ei-toivottua vaikutta-

mista.
A

Erityisesti haavoittuvuuk-
sien hallinnan ja yllapidon
tarkeys korostunut.

A

Valtionhallintoa koskevat
samat uhat ja riskit kuin
organisaatioitakin. Tietomur-
tojen ja tietovuotojen maara
on lisaantynyt.

|

|
Toimitusjohtaja- ja laskutus-
huijaukset ovat arkea myos
valtionhallinnossa, mutta
riskit ymmarretaan entista
paremmin.

Haasteet pysyvat ennallaan,
taysin uusia mittavia riskeja
ei ole ilmaantunut.



PALVELUMME

Tilannekeskuksessa kasitellaan tuhansia

tapauksia vuodessa

Tilannekeskuksessamme neuvotaan ja tuetaan
paivittain lukuisia tietoturvaloukkausten uhreja. Apua
tarvitseva voi olla yksittainen kansalainen kuin myos
suuryritys tai kunta. Palvelumme tunnetaan englan-
ninkielisella termilld incident responce (IR).

Tietoturvaloukkausten vakavuutta arvioidaan
kahden henkilon voimin. Usein apu voidaan antaa jo
ensiyhteydenoton aikana. Tarkkaa teknista analyysia
tai pitkaaikaista koordinaatiota vaativat tapaukset
siirretaan eteenpain yksityiskohtaisempaan tarkaste-
luun.

mennaan, millaisia toipumis- tai suojautumistoimia
on tehty ja millaisia jatkotoimia oli suunnitteilla seu-
raavaksi.

Nopeat - parhaassa tapauksessa myos ennalta
harjoitellut - toimintatavat ja oman ympariston seka
jarjestelmien tuntemus auttavat, jos hyokkays osuu
omalle kohdalle.
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Vuonna 2019 Tilannekeskuksemme kasitteli noin 4500 tapausta. Kuvaajan tapausmaadrissa eivat nay Autoreporter-jarjestelmamme auto-

maattisesti kasittelemat tapaukset.

Kasittelemme vuosittain tuhansia tapauksia.
Tietomurtotapausten maaraa kasvattivat erityisesti
Office 365 -tapaukset. Lisaksi erilaiset huijaukset,
muun muassa sahkopostitse ja tekstiviestein lahete-
tyt tilausansat ovat olleen taman vuoden riesa.

Vuoden mieleenpainuvimpia asiakkaitamme
olivat Kokemaen, Porin ja Lahden kunnat. Ne koki-
vat, mita kyberhyokkayksen kohteeksi joutuminen
tarkoittaa.

Kaikissa tapauksissa kaupungit ilmoittivat tapauk-
sista Tilannekeskukseemme nopeasti, heti tilanteen
havaittuaan. Nain pystyimme tukemaan ja neuvo-
maan kyberhyokkayksen uhreja parhaalla mahdolli-
sella tavalla.

Lahden ja Kokemaen kanssa pidimme saan-
nollisia tilannepalavereita, joissa selvitimme missa
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Kunnilla on merkittava rooli
arjen toimintojen tuottajana ja
kuntalaisten turvaajina

Kun kuntien palvelut toimivat, asiaan

ei kiinniteta sen enempaa huomioita.

Kunnilla on paljon erilaisia palveluita,

joita niiden tulee yllapitaa. Vuoden 2019
aikana useampi suomalainen kunta joutui kyber-
hyokkayksen kohteeksi ja kuntien kyberturvallisuus
nousi puheenaiheeksi.

Kuntien kyberturvallisuuden taso vaihtelee ja re-
sursseja, niin taloudellisia kuin henkilostoon liittyvia,
on kaytettavissa hyvin eri tavalla. Usein ongelmana
on, etta kyberturvallisuuteen ei panosteta tarpeeksi.
Palveluita toteutetaan edullisesti ja siten, ettei niiden



@) Kyberhydkkiys horjuttaa yhi Lahden terveyspalveluja
- Krp: "Kaikki voitava tehdaan, etta pahuuden levittdja
saadaan kiinni" vien vuiset 362019

maen kaupungilta - haittaohjelma
pisti kaupungin verkon polvilleen"

YLE:n uutiset 30.7.2019

yllapitoa suunnitella. Lisaksi yllapito toteutetaan
resurssisyista yksinkertaisesti, joka voi tarkoittaa
esimerkiksi sita, etta yhdessa ja samassa verkossa
on useita eri palvelukokonaisuuksia. Hyokkaamalla
verkkoon voidaan yhdella kertaa saada laaja-alaiset
vaikutukset.

Kokemaden, Lahden ja Porin kyberkesa oli tyon-
tayteinen

Kokemaella kaupungin tietoverkkoon kohdistunut
hyokkays aiheutti laajaa haittaa ja hairioita kaupungin
palveluiden ja toimintojen jarjestamisessa. Esimer-
kiksi kaupungin sahkopostiliikenne ja maksuliikenne
eivat hyokkayksen myota toimineet.

"Taas tietomurto Satakunnassa:
Talla kertaa kohteena Porin
kaupunki”

YLE:n uutiset 8.8.2019

Lahdessa kaupungin tietoverkkoon
kohdistuneen hyokkdyksen suorat kustannukset
olivat nousseet vuoden vaihteeseen mennessa jo
noin 900 000 euroon. Myos epasuorien kustannus-
ten maaran arvioidaan olevan sadoissa tuhansissa
euroissa, kun verkon toimimattomuus haittasi verkon

tyman verkkojen valinen yhteys jouduttiin katkaise-
maan.

Porissa hyokkayksesta selvittiin pienemmalla,
mutta ainekset laajempaan vahinkoon olivat olemas-
sa.

Osallistuimme kesan ja syksyn aikana niin Porin,
Lahden kuin Kokemaenkin kuntiin kohdistuneiden

36

kyberhyokkaysten selvitykseen. Tapauksia yhdis-
ti valittomat vaikutukset etenkin ICT-palveluihin.
Kohteiksi osuneisiin kuntiin kohdistui tietomurto,
jossa haittaohjelman avulla paastiin sisalle kunnan

ren vaikutuksen.

Suurimmassa kuntatapauksessa hyokkaaja paasi
toimimaan verkon sisalla puutteellisen verkon eriytta-
misen ja laajalti kaytossa olleiden yllapito-oikeuksien
avulla. Toisaalta ajantasainen tietoturvaohjelmisto
reagoi haittaohjelman tavallisuudesta poikkeavaan
toimintaan nopeasti, ja kunnan erittain asiantunteva
palveluntarjoaja esti nopeasti mahdolliset suuret
lisavahingot. Silti kyberhyokkayksen kokonaiskustan-
nukset nousivat satoihin tuhansiin euroihin ja vaiku-
tukset olivat pitkakestoisia.

Muissa tapauksissa hyvin toteutetut verkon eri
osien eriyttamiset estivat haittaohjelman laajemman
leviamisen. Myos varmuuskopiot tekivat mahdolli-
seksi nopeamman toipumisen.

Kesan tapahtumien vuoksi selvitimme kuntien
tietoturvallisuuden tasoa. Havaintojemme mukaan
kuntien verkkoymparistoissa on paljon internetiin
avoimia palveluita, jotka eivat sinne kuulu. Tallaisia
ovat esimerkiksi suojaamattomat toimistolaitteet,
verkon hallintalaitteet, erilaiset tietokantapalvelimet
ja sisaiset palvelut kuten koko intranet. Ongelmia
aiheuttavat myos vanhentuneet ohjelmistot ja pal-
velimet. Raportoimme havaintomme kuntiin, jotta
tietoturvapuutteet saataisiin korjattua.

Yhteistyo ja verkostot osana kuntien kybertur-
vallisuuden kehitysta

Turvallisuuskomitea teki syksylla 2019 suosituksen
kuntien kyberturvallisuuden parantamiseksi: "Viime-
aikaiset tapahtumat ovat koetelleet eri tavoin kuntien
kyberturvallisuutta. Vastuu toimenpiteista ja kustan-
nuksien kattamisesta on kunnilla, mutta Liikenne- ja
viestintaviraston Kyberturvallisuuskeskus ja muut
viranomaiset tarjoavat kunnille neuvonta- ja tut-
kintatukea."

Talla hetkella Kyberturvallisuuskeskuksessa
ei ole kuntien kyberturvallisuuden tilanteesta
kokonaiskuvaa, koska ilmoitusvelvollisuut-
ta poikkeamista ei ole. Osa kunnista teki
vuoden 2019 aikana ilmoituksen, mika

helpotti tilanteesta toipumista. Yhdessa Kuntalii-
ton kanssa olemme todenneet tarpeen kuntien
omalle verkostolle, jossa voidaan jakaa tietoa.
Tata varten on aloitettu tyo yhteistyoryhman
perustamiseksi. Tilannetta saadaan huo-
mattavasti parannettua, kun kuntien ta-
voitettavuus helpottuu ja tietoa voidaan
jakaa kohdennetusti.



Tietoturvasaantely ja -arvioinnit

Takana
kyberturvallisuuslainsaadan-
non supervuosi

Vuonna 2019 useat tietoturvallisuutta ja kyberturval-
lisuutta koskevat lait astuivat voimaan. Muun muas-
sa tunnistus- ja luottamuspalvelulakien muutokset
toivat mukanaan kilpailua tunnistuspalveluihin.
Puolestaan kyberturvallisuusasetuksen voimaan tulo
vakinaisti Euroopan unionin verkko- ja tietoturva-
viraston ENISA:n aseman ja antoi mahdollisuuden
telman perustamiselle.

Lisaksi useat lainsaadantoon liittyvat valmistelu-
tyot jatkuivat. Esimerkiksi sahkoisen viestinnan palve-
luista annetun lain sisaltoja uudistettiin, jotta se voisi
vastata EU:n sahkoisen viestinnan direktiivipaketin
saadoksia. Myos sahkoisen viestinnan ePrivacy- eli
tietosuoja-asetusta valmisteltiin EU:ssa.

Kuluneen vuoden saadosprojektien lisaksi
valvoimme ja veimme kaytantoon myos aiemmin
voimaan tullutta saadantoa.

Kaivattua kilpailua tunnistuspalvelumarkki-
noille

Vuoden alkupuolella voimaan tulleet
tunnistus- ja luottamuspalvelulain muu-
tokset toivat kaivattua kilpailua vahvojen
sahkoisten tunnistuspalvelujen markki-
noille. Myos niin sanottujen tunnistuspalveluvalit-
tajien toiminta paasi alkuun. Saavutimme tilanteen,
jossa sahkoisen palvelun tarjoaja voi kilpailuttaa
tunnistuspalvelujen tarjoajia ja tarvittaessa saada
kaikki tunnistusvalineet asiakkaidensa kayttoon te-
kemalla sopimuksen yhden valityspalvelun tarjoajan
kanssa. Aiemmin sopimuksia oli tehtava useita. Lisaa-
malla kilpailua markkinoilla alennetaan palveluista
maksettuja hintoja ja edistetaan vahvan tunnistuk-
sen kayttoa sahkaoisissa palveluissa. Mita enemman
vahvaa tunnistusta kaytetaan, sita turvallisemmaksi
digitaalinen yhteiskuntamme rakentuu.
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TUPAS tuli tiensa paahan

Suomalaisille verkkopankeista tuttu ja
vahvassa sahkoisessa tunnistamisessa
pitkaan kaytetty TUPAS-yhteyskaytanto
sai historiallisen paatoksensa. Suomessa
kehitetty TUPAS oli vahvan tunnistamisen edistyksel-
linen ratkaisu. Siita paatettiin kuitenkin luopua, koska
se ei enaa tayttanyt nykyaikaisia vahvan sahkoisen
tunnistamisen turvallisuusvaatimuksia. Tilalle otettiin
OIDC- ja SAML-yhteyskaytannot, jotka tayttavat nyky-
vaatimukset ja ovat kansainvalisesti paljon kaytettyja.
Kehitys on hyva muistutus siita, etta jarjestelmia

ja palveluja on jatkuvasti kehitettava seka taman-
hetkisia etta tulevaisuuden turvallisuusvaatimuksia
ajatellen.

Seutuverkkojen toimintavarmuus
tarkastajien kohteena

Olemme viime vuosina tehneet tarkastuksia erityi-
sesti uusiin kayttoon otettuihin seutuverkkoihin ja
niita pyorittaviin toimijoihin. Tavoitteenamme on ollut
varmistaa riittava verkkojen ja verkossa tarjottavien
palvelujen toimintavarmuus heti kayttoonotosta
alkaen. Seutuverkoilla tarkoitetaan kymmenia pai-
kallisia valokuituverkkoja, joita erilaiset paikalliset
toimijaryhmat ovat rakentaneet laajakaistayhteyksien
tarjoamista varten.

Tarkastuksissa kaydaan lapi viestintaverkon
toimivuuden ja sahkonsyoton varmistamiseen,
maadoituksiin ja hairionhallintaan liittyvat vaatimuk-
set. Tavoitteena on parantaa toimijoiden tietoisuutta
vahimmaisvaatimuksista ja antaa neuvoja toiminta-
varmuuden kehittamiseksi. Tarkastusten perusteella
voidaan myos velvoittaa korjaamaan havaitut puut-
teet. Vaikka tarkastusten kohteena on aina yksittai-
nen toimija, keraamme samalla myos tietoa saante-
lyn toimivuudesta ja muutostarpeista. Tarkastukset
ovat tarkea osa myos toimintavarmuutta koskevan
saantelyn ja koko yhteiskunnan turvallisuuden kehit-
tamisessa.

A

Porinaa evasteista

Euroopan unionin tuomioistuin antama niin kutsuttu
Planet 49 -ratkaisu lisasi evasteista kaytavaa julkista
porinaa yleisen tietosuoja-asetuksen, GDPR:n, va-
navedessa. Valitettavasti tuomioistuimen ratkaisu ei
tuonut tapauksiin selkeaa linjausta.

Ratkaisun mukaan evasteiden kayttoa koske-
toimenpide. Lisaksi palveluntarjoajan on annetta-
va tiedot evasteiden toiminta-ajasta ja siita, onko
kolmansilla mahdollisuus kayttaa kyseisia evasteita.
Tuomioistuimen ratkaisussa ei kuitenkaan kasitelty
sita, tuleeko suostumus pyytaa esimerkiksi ponnah-
oleva sahkoisen viestinnan tietosuoja-asetus muu-
toksia tilanteeseen.

Kansainvalisen turvallisuusluo-
kitellun tiedon suojaamiseen
sopivat jarjestelmat kovassa
huudossa

Kansallisen ja kansainvalisen turvallisuuspolitiikan
ilmiot nakyivat myos arviointikohteissamme, joissa
keskityttiin erityisesti kansainvalisen turvallisuus-
luokitellun tiedon suojaamiseen. Arvioimme useita
yhteiskunnan toiminnan kannalta merkittavia tieto-
jenkasittely-ymparistoja, joiden kayton ehdoksi tur-
vallisuusluokitellun tiedon omistajat olivat asettaneet
kansallisen viranomaishyvaksynnan. Tietojenkasitte-
ly-ymparistojen lisaksi hyvaksyimme useita kotimais-
ten salaustuotteiden uusia versioita.

NCSA:n kuluneen vuoden yleistunnelmat olivat
positiiviset pystyessamme tukemaan useita viran-
omaisia ja yrityksia turvallisuusluokitellun tiedon
kasittelyyn liittyvissa, paikoin poikkeuksellisenkin
kriittisissa tarpeissa. Vuoden merkittavimmille
arviointikohteillemme pystyttiin myontamaan viran-
omaishyvaksynta. Kansallisten ja kansainvalisten
ilmioiden kehittyminen lupaa erittain mielenkiintoisia
haasteita myos vuodelle 2020!
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Evaste (cookie) on pieni tekstitie-
dosto, jonka internetselain tallentaa

i

on mahdollista muun muassa kerata verkko-
kaupassa ostoksia ostoskoriin ennen niiden
maksamista. Evasteista saadetaan sahkoi-
sen viestinnan palveluista annetun lain 205
Q:ssa. Se perustuu EU:n sahkoisen viestinnan
tietosuojadirektiiviin, joka ollaan korvaamas-
sa asetuksella.

Neuvontapalvelumme on otettu hyvin vastaan -
tarkastusten Iapimenoajat nopeutuivat

Edellisvuoden tapaan tietoturvaneuvonnan tarve
kasvoi. Vuonna 2019 tukea ja ohjeistusta tarvittiin
erityisesti yhteiskuntamme kriittisen infrastruktuurin
suojaamiseen seka turvallisuusluokitellun tiedon suo-
jaamiseen tietojarjestelmissa. Neuvontapalvelumme
tulokset nakyivat arviointikohteissamme aiempaa
parempina valmiusasteina, mika nopeutti muun
muassa tarkastusten lapimenoaikoja.

Kriteerit pilvipalvelujen turvallisuuden arvioin-
tiin

Jo pitkaan pilvipalveluiden tietoturvallisuus on
herattanyt kysymyksia niin hallinnossa kuin elinkei-
noelamassa. Julkaisemamme kriteeristo
pilvipalveluiden turvallisuuden arvioinnin
tueksi otettiinkin positiivisesti vastaan.
Pilvipalveluiden turvallisuuden arvi-
ointikriteeristo (PiTuKri) tukee viranomaisia uuden
tiedonhallintalain soveltamisessa. Se sisaltaa myos
tyokaluja pilvipalvelujen turvallisuuden ja niihin liitty-
vien riskien arviointiin. Lisaksi se kertoo pilvipalvelu-
jen turvallisuuteen vaikuttavista hyvista kaytannoista,
joita kaupallisetkin toimijat voivat hyodyntaa.
Olemme saaneet kriteeristosta paljon hyvaa
palautetta ja kehitysehdotuksia. Alkuvuodesta 2020
julkaisemme siita uuden version, joka perustuu seka
palautteeseen etta omiin havaintoihimme.



Paivitetty arviointikriteeristo
tukee tunnistuspalvelujen tur-
vallisuuden kehittamista

Vuoden 2019 aikana paivitimme vahvan sahkoisen
tunnistamisen arviointikriteeriston tunnistuspalvelu-
jen arviointikertomuksista ja tietoturva-auditoinneista
saatujen kokemusten pohjalta. Kriteeristo tukee tun-
nistuspalvelujen tarjoajia ja niille auditointeja tekevia
arvioitsijoita palvelujen turvallisuuden kehittamisessa
ja arvioimisessa. Kriteeriston perusteella myos me
arvioimme seka tarjolla olevien etta uusien tarjolle
tulevien tunnistuspalvelujen turvallisuutta ja vaati-
mustenmukaisuutta. Vaikka kriteeristo on ensisijai-
sesti tarkoitettu vahvan sahkoisen tunnistuspalvelu-
jen tarjoajille ja niita arvioiville, se luo hyvan perustan
myos muiden tunnistuspalvelujen kehittamiselle.
Paivitetyssa kriteeristossa on myos oma koko-
naisuus tunnistuspalveluissa kaytettaville mobiili-
tunnistusratkaisuille ja -sovelluksille. Sen tavoitteena
on nykyisin kaytossa olevien ja tulevaisuudessa
kayttoonotettavien sovellusten turvallisuuden tason
parantaminen. Kriteeristo pohjautuu The Open Web
Application Security Projectin (OWASP) mobiilisovel-
lusstandardiin, joka mielestamme luo parhaimmat
lahtokohdat turvallisten sovellusten kehittamiselle.
Kriteeristo ei olisi valmistunut ilman erinomaista
valmistajien ja tunnistuspalvelun tarjoajien asiantun-
tijoista koostunutta asiantuntijatyoryhmaa.
Kriteeristornme on maailmanlaajuisesti ainut-
laatuinen, ja se on herattanyt myos kansainvalista
kiinnostusta. Useat saantelyviranomaiset ja tunnis-
tusratkaisuja seka -palveluja tarjoavat toimijat ovat
ottaneet kriteeristomme lampimasti vastaan.
Mobiilitunnistusratkaisut ovat yleistyneet hurjaa
vauhtia ja on selvaa, etta suurin osa tunnistusrat-
kaisuista tulee jatkossa perustumaan mobiilipaate-
laitteeseen ja siihen asennettavaan tunnistusappli-
kaatioon. Mobiiliratkaisut ovat myos nakyneet EU:n
jasenmaiden elDAS-asetuksen perustella tehdyissa
toimintaverkoston antamissa lausunnoissa. Erityisesti
lausunnoissa ovat nousseet esille kryptografisten
avaimien sailyttamiseen liittyvat turvallisuusarvioinnit
ja biometrisen todentamistekijoiden soveltuvuus.
Voit tutustua ohjeeseemme 211/2019 O Sahkoisen

tunnistuspalvelun arviointiohje verkkosivuillamme.

https://www.kyberturvallisuuskeskus.fi/sites/default/files/me-
dia/regulation/O211_Sahkoisen_tunnistuspalvelun_arviointioh-
je_211_2019_0.pdf
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Laitevelmistajat herasivat
Galileon hyotyihin

Euroopan unionin rahoittama Galileo-paikannussa-
telliittipalvelu saavutti vuonna 2019 tarkean etapin:
Galileon avoimen palvelun kayttoa tukevia paatelait-
teita, Iahinna alypuhelimia, oli myyty miljardi syys-
kuuhun 2019 mennessa. Laitevalmistajien heraami-
nen Galileon hyodyntajiksi olikin vuoden merkittavin
muutostrendi.

Brexit karsi jarjestelman globaalia
kattavuutta

Galileo-jarjestelma toimi vuonna 2019 yhteensa 22
satelliitin varassa. Silla saavutetaan globaali katta-
vuus. Britannian irtautumisaikomus EU:sta sai aikaan
sen, etta Galileo-jarjestelman maasegmentin britti-
laiset osuudet - turvallisuushallintakeskus Iso-Britan-
niassa, maatukiasemat Falklandilla ja Ascensionilla

- irrotettiin kokonaisuudesta. Tilanteen tasaamiseksi
aloitettiin Espanjaan sijoittuvan turvallisuushallinta-
keskuksen rakentaminen.

Palvelut monipuolistuvat suunnitelmallisesti
aina 2024 asti

Galileon paikannuspalvelut ovat toistaiseksi Initial
Services -vaiheessa. Kaikille avoimen paikannuspal-
velun (OS, Open Service) virallinen kayttoonotto ta-
pahtunee vuoden 2020 loppupuolella. Muut Galileon
palvelut otetaan kayttoon yksi kerrallaan ja erillisen
hyvaksymisprosessin mukaisesti vuosina 2021-2024.
Suurin mielenkiinto tullee kohdistumaan ilmaiseksi
tarjottavaan tarkkuuspalveluun (HAS, High Accuracy
Service), jolle on luvattu 20 senttimetrin paikannus-
tarkkuus. Palvelua pidetaan merkittavana erityisesti
autonomisia liikennemuotoja kehitettaessa.

Heindkuinen palvelukatkos heratti
huomiota

Heinakuussa 2019 palvelut katkesivat lahes viikoksi,
Search and Rescue eli SAR-palveluita lukuun otta-
matta. Tama heratti ymmarrettavasti huomiota paitsi
ammattipiireissa, myos julkisessa sanassa. Palvelujen
tipohjaisissa paikannuspalveluissaan, koska kulutta-
japaatelaitteet kayttavat tyypillisesti rinnan kaikkia

GALILEO SAATTAA OLLA SINUN-
KIN TASKUSSASI

ma Galileo tuottaa erittain tarkkaa sijainti- ja
aikatietoa. Galileo-jarjestelmaa operoi Eu-
roopan satelliittipaikannusvirasto (GSA) EU:n
jasenmaiden ohjauksessa. Sinakin voit olla
kuluttajille suunnatuista matkapuhelimista
ja alylaitteista hyodyntaa jo Galileon satelliit-
tien signaaleita.

saatavilla olevia globaaleja paikannussatelliittijar-
jestelmia, joita Galileon ohella ovat GPS, Glonass ja
Beidou. Palvelukatkoksen aiheutti inhimillinen virhe
jarjestelmaa paivitettaessa. Tapahtuma on tutkittu
perin pohjin ja vastaavan virheellisen toiminnan
valttamiseksi on otettu kayttoon tukku varmistavia
toimenpiteita.

Parempi tarkkuus ja vahemman hairidita, kun
yhdysvaltalaislaitteiden Galileo-vastaanottoky-
ky huomattiin

Galileo-taajuuksien kayton tultua hyvaksytyksi myos
Yhdysvalloissa, sikalaiset laitevalmistajat aktivoituivat
vuoden 2019 kuluessa Galileon hyodyntamisessa.
Osassa yhdysvaltalaisvalmisteisia paatelaitteita
piilevana tahan asti ollut Galileo-vastaanottokyky
pystyttiin aktivoimaan ohjelmistopaivitysten kautta.
Alypuhelimissa ja muissa kehittyneissa mobiilipaa-
telaitteissa otettiin kayttoon prosessoreja, jotka
sisalsivat Galileon - osittain myos GPS:n - signaali-
en vastaanottomahdollisuuden kahdella erillisella
taajuuskaistalla, mika vaikuttaa positiivisesti paitsi
paikannustarkkuuteen myos signaalin vastaanotetta-
vuuteen kaupunkiolosuhteissa. Laajimmalle levinnyt
tallainen piiri oli Qualcommin Snapdragon 855.

Galileo-ty6 jatkuu ja saamme lisaa
vastuita

Suomen PRS- eli Galileo Public Regulated Service -vi-
ranomaisena jatkoimme PRS-palvelun kayttoonoton
valmisteluja Liikenne- ja viestintaministerion ohjauk-
sessa. Useat valtionhallinnon alat seka myos yhteis-
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kunnan kriittisista toiminnoista vastaavat yritykset
ilmaisivat tarpeensa varmennetun paikannus- ja
aikapalvelun kayttoonottamisesta. Tarkoituksena on,
etta kansallisen PRS-kayton mahdollistava palvelu-
arkkitehtuurin suunnittelu alkaisi vuonna 2020.
Liikenne- ja viestintaministerio siirsi
vuoden 2019 aikana virastoomme myos
muiden Galileo-palveluiden operatiivisen
toiminnan valmisteluvastuun. Marras-jou-
lukuun vaihteessa 2019 jarjestimmekin mittavan
Galileo Innovation Challenge -tapahtuman, joka
kerasi Helsinkiin runsaan ja kansainvalisen osallistu-
jajoukon. Tapahtumassa kehitettiin Galileon palve-
luiden uudenlaisia kayttotapoja, tutkittiin hairioiden
havaitsemistekniikoita ja innovoitiin Galileon palve-
luiden yhdistamista robotiikkaan. Tapahtuma kuului
ministeriomme vuonna 2017 julkaisemaan satelliitti-
navigoinnin toimenpideohjelmaan.

GALILEO
INNOVATION

CHALLENGE



https://www.kyberturvallisuuskeskus.fi/sites/default/files/media/regulation/O211_Sahkoisen_tunnistuspalvelun_arviointiohje_211_2019_O.pdf
https://www.kyberturvallisuuskeskus.fi/sites/default/files/media/regulation/O211_Sahkoisen_tunnistuspalvelun_arviointiohje_211_2019_O.pdf
https://www.kyberturvallisuuskeskus.fi/sites/default/files/media/regulation/O211_Sahkoisen_tunnistuspalvelun_arviointiohje_211_2019_O.pdf
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Tassa eri toimialojen keskeiset kuulumiset ja nostot vuodelta 2019.

TOIMIALA

VALTIONHALLINTO

FINANSSI

VESIHUOLTO

TELEYRITYKSET
(ISP)

SOTE

ENERGIA

KEMIA JA
METSATEOLLISUUS

ELINTARVIKE JA
KAUPPA- JA JAKELU

MEDIA

LOGISTIIKKA JA
LIIKENNE

ERITYISPIIRTEET

Valtionhallinnon organisaatiot kohtaavat samoja
tietoturvauhkia kuin muutkin toimijat. Sovittujen
kaytantojen noudattaminen on pelastanut val-
tionhallinnon toimijat monelta huijausyritykselta,
muun muassa laskutus- eli BEC-huijaukselta.

Toiminta aloitettiin kevaalla 2019. Jasenet ovat
aktiivisia ja tekevat toimialaa kehittavaa yhteis-
tyota. Pankkien nimissa lahetetyt huijausviestit,
seka toimijoihin kohdistuvat palvelunestohyok-
kaykset ovat arkipaivaa.

Liiketoiminnan ydin on automaatiojarjestelmien
toimivuus, joten ndiden suojaaminen ja yllapito
on etusijalla.

Teleyritykset ja internetyhteyspisteet ovat eri-
tyisasemassa tietoturvauhkien havainnoinnissa
ja torjunnassa. Uhkakuvia, joiden torjumisesta
keskustellaan, ovat esimerkiksi palvelunesto-
hyokkaykset ja pahantahtoisesti toteutetut
internetliikenteen reititysmuutokset.

Potilas- ja asiakastietojen luottamuksellisuus ja
tietosuoja ovat jatkuvia haasteita, joita ratkotaan
muun muassa tietoturvan keinoin. STM julkaisi
SOTE-alan ensimmaisen valtakunnallisen kyber-
turvallisuusohjeen. STM luo alalle valtakunnallis-
ta toimintamallia kyberturvallisuuden poikkea-
mista ilmoittamiseksi ja tilannekuvan luomiseksi.

Toimialalla on paljon yhteista ja omaa harjoitus-
toimintaa. Toimijoiden kesken vallitsee erittdin
vahva luottamus, joka tekee mahdolliseksi aktii-
visen tiedonjaon.

Toiminnan kansainvalinen luonne seka voimakas
riippuvuus automaatiojarjestelmista.

Elintarviketuotanto ja kauppa- ja jakelutoimi-

ala ovat taysin digitalisoituneita. Automaation,
robotiikan ja loT:n hyodyntaminen liiketoiminnan
tehostamiseksi on arkipaivaa.

Alalla korostuu verkkoyhteyksien ja jarjestelmien
toimintavarmuus seka nopeatempoisessa uutis-
tyossa etta sahkoisessa viestinndssa. Lisaksi toi-
mintaan ja toimittajiin kohdistuu mielenkiintoa,
joka yhtioiden on huomioitava myos tietoturvas-
ta huolehtiessaan.

Liikenteen- ja logistiikka-alan voimakkaan digita-
lisaation myota on nahty tarve lisata tietoturvaan
liittyvaa tiedonvaihtoa toimialalla.
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AJANKOHTAISTA

Vaalien ja EU-puheenjohtajuuskauden varautuminen
siivittivat vuotta 2019. PiTuKri ja Pilvistrategia toivat
yhteista nakemysta pilvipalvelukeskusteluihin. Uuden
kyberturvallisuusstrategian myota kansallinen kybertur-
vallisuuden johtaminen on vahvistunut.

EU:n suosittelema TIBER-EU-kehikko ohjaa toimialaaa

saannolliseen ja skenaariopohjaiseen uhkien harjoitte-
lemiseen. Harjoittelun tulisi perustua mahdollisimman
realistisiin tilanteisiin. TIBER-FI-kehikkoa paivitetaan, ja
yhdessa NIS-direktiivin kanssa ne ovat osaa toimijoita

koskevaa suositus- ja regulaatiokehikkoa.

Ryhman ensimmainen vuosi takana. On jaettu koke-
muksia, ohjeistuksia, tietoa ja tyokaluja kyberturvalli-
suuden parantamiseksi. Vuoden 2018 KYBER-VESI-hank-
keelle ollaan suunnittelemassa jatkoa. Tahan myos
ISAC-ryhma osallistuu.

Jaettu tietoa ajankohtaista tapauksista, keskusteltu
saantelyn vaikutuksesta liiketoimintaan ja miten toimin-
tatapoja tulisi kehittaa, jotta uusiin kyberturvallisuusuh-
kiin voitaisiin vastata. Kesalla 2019 tiedonvaihtoryhman
puheenjohtajuus siirrettiin Traficomilta toimialalle.

Kyber-Terveys-hankkeen tulosten levittaminen kaynnis-
tyi. Uusia kehittamishankkeita suunnitellaan. Laakin-
nallisten laitteiden EU-tason saadanto muuttuu, ja sen
myota tulee kyberturvallisuutta koskevia vaatimuksia.
Tiedonhallintalaki muutti SOTE-alaa koskevia
tietoturvavaatimuksia.

loT:n ja pilvipalveluiden hyodyntamiseen ja tietoturvaan
liittyvat nakokulmat. Keskustelua NIS-direktiivista ja
siihen liittyvasta kyberturvallisuuden maturiteetin arvi-
oinnista. Alalla on testattu Kyberturvallisuuskeskuksen
ja Huoltovarmuuskeskuksen tuottamaa Kybermittari-ar-
viointityokalua, jonka avulla yrityksen on mahdollista
tehda itsearvio kyberturvallisuuden maturiteettitasos-
taan.

Office 365-huijaukset olleet koko vuoden ajankohtaisia.
Erityisesti riippuvuus palveluntarjoajista ja niiden pro-
sesseista puhuttaa.

Tallakin toimialalla erityisesti O365-huijaukset ovat
olleet toimijoiden riesana. Lisaksi uuden teknologian
kayttoonotto liiketoimintaprosesseissa on nopeaa.
Tama aiheuttaa merkittavia haasteita tietoturvan proak-
tiiviselle hallinnalle.

Media-alan varautumista kyberuhkiin on vahvistettu niin
henkiloston kouluttamisella kuin tietoteknisilla uudis-
tuksilla, kuten pilviratkaisujen kaytolla.

L-ISAC aloitti toimintansa vuoden 2019 alussa, ja verkos-
totyo on kaynnistynyt hyvin.



Verkko- ja tietoturvadirektiivi
NIS: EU:n jasenvaltiot raportoi-
vat ensi kerran yhteiskunnalle
merkittavista tietoturvahairi-
Oista

Vuosi 2019 oli ensimmainen taysi kalenterivuosi verk-
ko- ja tietoturvadirektiivin, tutummin NIS-direktiivin,
voimaantulon (5/2018) jalkeen. Helmikuussa 2020
EU:n jasenvaltiot raportoivat ensimmaisen kerran
koko vuoden (2019) aikana tapahtuneet yhteiskun-
hyodynnetaan kyberturvallisuuden kehittamisessa
seka kansallisesti etta EU:ssa.

NIS-direktiivi asettaa yhteiskunnan kriittisen infra-
struktuurin tarjoajille ja toimijoille minimivelvoitteita
verkko- ja tietoturvajarjestelmien riskienhallintaan,
tietoturvan seurantaan ja raportointiin. Velvoitteet on
saatettu osaksi kansallisia toimialakohtaisia lakeja.
toimijoita valvovat sektorikohtaiset viranomaiset. Ne
myOos raportoivat poikkeamat meille Kyberturvalli-
suuskeskukseen.

2 Vuodelta 2019 Suomi raportoi
yhden merkittavan tietoturvahairion
terveydenhuollon sektorilta. Muita
huomionarvoisia poikkeamia
raportoitiin 8.

Kuluneelta vuodelta Suomi raportoi yhden
merkittavan tietoturvahairion terveydenhuollon
sektorilta. Tapahtuma liittyi kuntasektorille suunnat-
tuun kyberhyokkaykseen ja tietomurtoon (lue lisaa
s. 36-37). Muita huomionarvoisia poikkeamia rapor-
toitiin vuodelta 2019 kahdeksan. Kaikkiaan ne olivat
hyvin samankaltaisia kuin vuoden 2018 tapahtumat,
jotka koskivat Office 365 -aiheisia tietojenkalastelu-
ja, murrettuja salasanoja ja luvattomia kirjautumisia
jarjestelmiin. Direktiivin ensimmaisen vajaan voimas-
saolovuoden 2018 ajalta Suomi ei raportoinut yhtaan
merkittavaa tietoturvapoikkeamaa.
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Toimimme Suomen yhteyspisteena EU:n jasen-
valtioiden valisessa tiedonvaihdossa. Koordinoimme
myos kansallista ja kansainvalista yhteistyota. Suo-
men sektorikohtaiset valvontaviranomaiset ovat
jarjestaytyneet NIS-yhteistyoverkostoksi, joka ko-
koontui vuonna 2019 nelja kertaa. Yhteinen sahkoi-
nen hairidilmoituslomake on toimijoiden kaytossa
verkkosivuillamme. Viranomaistyoryhmassa on myos
tuotettu toimijoille esitysmateriaaleja ja tiedotteita.

Hairioilmoituslomake merkittavista
verkko- ja tietojarjestelmahairioista
yhteiskunnan kriittisten sektoreiden

toimijoille: https://www.kyberturvallisuuskeskus.fi/fi/
asioi-kanssamme/ilmoita-tietoturvapoikkeamasta-nis-il-
moitusvelvollisuus

Energia
Energiavirasto

- Sahkonjakeluverkon ja suurjannitteisen
jakeluverkon haltijat

- Sahkon kantaverkonhaltija: Fingrid

- Maakaasun siirtoverkonhaltija: Gasum

%0

% FIN-FSA

Finanssiala
Finassivalvonta

- Pankit

«  Pankkien keskusyksikot
» EU-pankkien sivuliikkeet

Liikenne
Traficom

TRATICCM

« llmailu: Air Navigation Services Finland,
Finavia Helsinki-Vantaa lentokentta

Merenkulku: Vessel Traffic Services Finland
QOy; Turun, Naantalin, HaminaKotkan ja
Helsingin satamat

Rautatieliikenne: Vaylavirasto rataverkon
haltijana, Finrail Oy

Maantieliikenne: Tielilikennekeskus
liikenteenohjausyhtiona

TRATICCM

Liikenne- ja viestintavirasto

Digi-infrastruktuuri

Traficom, Kyberturvallisuus-
keskus

Teleyritykset (DNS)
Yhdysliikennepisteet (IXP)
DNS nimipalveluiden tarjoajat

.Fl-maatunnusrekisteri

Terveydenhuolto

Valvira

» Sosiaali- ja terveyspalvelujen antajat
» Laadkinnallisten laitteiden valmistajat

«  SOTE-tietojarjestelmien valmistajat

Finanssialan infrastruktuuri =
Finassivalvonta

»  Porssi: Nasdaq

Vesihuolto
Maa- ja metsatalousministerio
ELY-keskukset

« Vesilaitokset: jotka toimittavat/
vastaanottavat yli 5000m3/vrk vetta

Digitaaliset palvelut

Traficom, Kyberturvallisuus-
keskus

TRATICCM
~

«  Pilvipalvelut
» Hakukoneet

»  Verkon keskitetyt markkinapaikat

Ei koske pienid-/mikroyrityksia

Tietoturvallisuus- ja hairioraportointivelvoitteet koskevat energia-, liikenne-, finanssi-, ja terveydenhuoltoalan toimijoita seka vesilaitok-
sia, jotka toimittavat/vastaanottavat vetta yli 5000 m?3/vrk. My6s digitaalisten palveluiden tarjoajat eli pilvipalveluita, hakukoneita ja
verkon markkinapaikkoja tarjoavat suuret ja keskisuuret toimijat ovat direktiivin saatelyn piirissa.



https://www.kyberturvallisuuskeskus.fi/fi/asioi-kanssamme/ilmoita-tietoturvapoikkeamasta-nis-ilmoitusvelvollisuus
https://www.kyberturvallisuuskeskus.fi/fi/asioi-kanssamme/ilmoita-tietoturvapoikkeamasta-nis-ilmoitusvelvollisuus
https://www.kyberturvallisuuskeskus.fi/fi/asioi-kanssamme/ilmoita-tietoturvapoikkeamasta-nis-ilmoitusvelvollisuus

Rutinoitunut yhteistyo loi pe-
rustan rauhallisille vaaleille ja
sujuvalle EU-puheenjohtajuus-
kaudelle

Varautuminen pitaa pinnalla, vaikka vaalitulok-
sen luotettavuus ei huolettaisi

Mennyt vuosi toi mukanaan kahdet

vaalit - kansalliset eduskuntavaalit seka

Euroopan unionin eurovaalit. Ne ovat yksi

demokratian peruspilareista. Vaalimme
ovat ainakin yhdet maailman turvallisimmista, ellei
turvallisimmat.

Turvallisuus on tunne, joka horjuu erilaisten uh-
kien ja riskien edessa. Siihen vaikuttaa muun muassa
luottamus viranomaisten kykyyn ehkaista turvalli-
suusuhkia. Esimerkiksi vaaliprosessiin luottaminen
on tassa avainasemassa. Halusimme olla mukana
turvaamassa luotettavia vaaleja muiden keskeisten
vaaleihin liittyvien viranomaisten kanssa, jotta maail-
malla nahty vaalihairinta ei saisi jalansijaa Suomessa.

Ruotsissa tehtiin palvelunestohyokkays vaali-
tuloksia kasittelevaan jarjestelmaan vuoden 2018
vaaleissa. Ranskassa murtauduttiin puolueen tie-
tojarjestelmiin ja pyrittiin aiheuttamaan skandaali
tietovuodon avulla vuonna 2017, Yhdysvaltojen 2016
presidentinvaaleista puhumattakaan.

Suomen eduskuntavaalien aikaan nahtiin yksi
palvelunestohyokkays, jota Keskusrikospoliisi tutkii
epailtyna torkeana tietoliikenteen hairintana. Muuten
vaalihairinta kohdistui yksittaisiin ehdokkaisiin.

Lahes hairiottomien vaaliemme taustalla vaikutti
tiivis viranomaisyhteistyo, jossa saimme olla mukana.
Yhteistyon ansiosta muun muassa kunkin organi-
saation rooli mahdollisissa hairiotilanteissa sai selvat
rajat. Jokainen tiesi, kehen ottaa yhteytta, jos eteen
tulisi ongelmia.

Suomi EU:n puheenjohtajana

Vaalit sujuivat mukavasti, mutta jo parin kuukauden
hengahdyksen jalkeen alkoi pidempi ponnistus.
Suomi toimi heinakuusta joulukuuhun vuonna 2019
EU:n puheenjohtajamaana. Taman puolivuotiskauden
aikana jarjestettiin useita ministeri- ja virkamiesko-
kouksia Helsingissa, jolloin Suomi oli korostetusti
ainakin eurooppalaisen median kiinnostuksen koh-
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teena. Mahdollinen maineriski haluttiin minimoida.
Kyberulottuvuuden turvaaminen tehtiin jalleen hy-

vassa yhteistyossa keskeisten viranomaisten kanssa.

Yksi ei muutu: yhteistyossa on voimaa

Vaalit ja EU-puheenjohtajuuskausi sujuivat yhteis-
tyon nakokulmasta monella tapaa rutiinilla. ISAC-yh-
teistyona tehtava valtionhallinnon verkosto tarjoaa
erinomaisen alustan luottamukselle myos erityista-

pauksissa, joissa Suomi on vahvemmin valokeilassa.

Vuoden 2018 aikana tiivistetty yhteistyo presidentti
Trumpin ja presidentti Putinin vierailua varten loi
yhteisia hyvia kaytanteita, joita hyodynnettiin myos
vuonna 2019. Vaikka yhteistyotahot saattavat hie-
man vaihtua, yhteisty0 ja luottamus auttavat kunkin
varautumistoimen kaynnistamisessa. Nain voidaan
tarvittaessa reagoida yllattaviinkin normaaliolojen
hairiotilanteisiin nopeasti.

Vaalihairinnalla pyritaan rapautta-
c maan kansalaisten luottamusta yh-

teiskuntaan ja sen perustana olevaan
demokraattiseen jarjestelmaan ja paatok-
sentekoon. Vaalihairinta voi liittya myos
laajempaan suunnitelmalliseen toimintaan tai
hybridivaikuttamiseen.

Vaikuttamisella voidaan pyrkia muun
muassa ohjailemaan yhteiskunnallista kes-
kustelua. Muualla maailmassa vaalihairintaa
on havaittu kohdistuneen aanestysjarjestel-

KYBERTURVALLISUUSKESKUS VARMISTAMASSA TURVALLISIA VAALEJA

)) Vuosi 2019 oli tietoturvan ja informaatioturval-
lisuuden nakokulmasta erityisen merkittava vuosi
suomalaiselle yhteiskunnalle. Vuonna 2019 Suomes-
sa jarjestettiin perakkain kahdet merkittavat vaalit.
Lisaksi samana vuonna Suomi otti vastaan Euroo-
pan Unionin puheenjohtajuuden.

Tapahtumissa turvallisuuden takaaminen yhteis-
tyossa eri viranomaisten kanssa oli selvaa ja erittain
tarkeaa. Erilaiset signaalit maailmalta osoittivat,
etta myos Suomessa uhkiin seka niiden toteutumi-
viranomaiset aloittivat tiiviin yhteistyon, jotta vaalit
voitaisiin Suomessa kdyda vapaasti, ilman hairioita.
Tiivis yhteistyo myos takasi, etta viranomaiset voisi-
vat jakaa tietoa eri toimijoiden kesken mahdollisim-
man nopeasti.

Keskusrikospoliisin nakokulmasta molemmat
vaalit pystyttiin toteuttamaan ilman merkittavia
hairioita. Eduskuntavaalien alla vaalien online-tulos-
palvelu joutui voimakkaan palvelunestohyokkayk-
sen kohteeksi, jolloin tulospalvelujen verkkosivusto
lakkasi hetkellisesti toimimasta. Tekoa voidaan jo

)’ Suomessa vaalit ovat monella tavalla riippu-
vaisia tietojarjestelmista ja niiden turvallisuudesta,
vaikka aanestyslippu taytetaan kynalla ja paperilla.
Oikeusministerion omistama vaalitietojarjestelma,
joka sisaltaa muun muassa aanioikeusrekisterin ja
jonka kautta valitetaan vaalien tulokset, on vaalien
onnistumisen kannalta keskeinen.

Vaalihairinnan vastaista tyota tehtiin ennen
kevaan 2019 eduskuntavaaleja ja europarlamentti-
vaaleja aiempaa tiivimmin. Kyberturvallisuuskeskus
otti aktiivisen roolin vaalien kyberturvallisuuden
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tassa vaiheessa luonnehtia yksittaiseksi teoksi, eika
siina ole nahtavissa laajempaa organisoitua toimin-
taa juuri vaaleja kohtaan. Palvelunestohyokkayksen
avulla ei ollut mahdollisuutta paasta vaikuttamaan
vaalien lopputulokseen. llmiona se on kuitenkin
vakava, silla se kohdistui vapaan demokraattisen
yhteiskunnan merkittavaan kulmakiveen.

Keskusrikospoliisin nakokulmasta varautuminen
vaalien turvaamiseen oli riittavaa ja panostus siihen
varsin kannattavaa. Tieturvallisuuden nakokulmasta
vaalit pystyttiin toteuttamaan varsin mallikkaasti,
josta erityisesti voi kiittaa kaikkien sen turvaami-
seen osallistuneita tahoja.

Keskusrikospoliisin ja Kyberturvallisuuskeskuk-
sen yhteistyon kannalta vuosi 2019 oli varsin vilkas.
Panostimme muun muassa varoittavaan ja ennalta
ehkaisevaan toimintaan Office 365 -tietomurtoihin
liittyen. Laajamittaisella tietojen vaihdolla ja tiedo-
tuskampanjoilla lisattiin suomalaisten tietoisuutta
ilmiosta merkittavalla tavalla. Panostuksemme on
noteerattu myos maailmalla. Keskusrikospoliisi
jatkaa tietomurtojen tutkimista edelleen, mutta
kansainvalisissa piireissa Suomi nauttii talla hetkel-
|a varsinkin tahan ilmioon liittyen erityisen hyvaa
mainetta.

Marko Leponen
KRP

tilannekuvan muodostamisessa, viranomaisyhteis-
tyon parantamisessa ja vaalitietojarjestelman ylla-
pidon tukemisessa. Kyberturvallisuuskeskus kokosi
Vaali-VIRT-viranomaisverkoston, johon kuuluivat
kaikki vaalien kannalta keskeiset sidosryhmat. Ver-
kosto harjoitteli yhdessa hairidtilanteiden hallintaa,
vaihtoi tietoja ja yllapiti vaalien aikana tilannekuvaa
yhteisilla tilannekatsauksilla.

Oikeusministerion nakokulmasta Kyberturval-
lisuuskeskuksen panos vaalien turvaamiseen oli
keskeinen. Viranomaisyhteistyon fasilitointi tuotti
konkreettisia tuloksia. Kyberturvallisuuskeskuksen
asiantuntijat tunnistivat keskeiset toimijat, auttoivat
kansainvalisen tilannekuvan luomisessa ja tukivat
yhteistyota.

Heini Huotarinen
OM



Harjoittelemalla kyberturvallisuus hallitaan

paremmin

Hankkeesta osaksi peruspalveluita

Harjoitustoiminnan tuesta on vuoden 2019 aikana
tullut osa peruspalveluitamme. Huoltovarmuus-
keskuksen rahoittaman KYBER 2020-hankkeen
yhteydessa kaynnistetty suunnittelutyo on tuottanut
uuden keskeisen osan palvelupakettiimme. Harjoitus-
toiminta yhdessa muiden palveluiden kanssa auttaa
meita palvelemaan yhteiskunnan kyberturvallisuutta
yha monipuolisemmin. Harjoitustoiminnan tukemme
keskittyy palvelemaan paaasiassa huoltovarmuus-
kriittisia organisaatioita opastamalla ja tukemalla
harjoitustoimintaan liittyvissa asioissa.
Harjoittelun avulla organisaatio kehittaa toiminta-
valmiuksia ja reaktio- seka palautumiskykya
ja siten pienentaa hairioista ja
hyokkayksista
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aiheutuvia haittavaikutuksia. Harjoituksiin osallistu-
minen on pitkaan ollut osa toimintaamme. Osallistu-
malla harjoituksiin ja simuloimalla niissa omia palve-
luitamme olemme kehittaneet omaa toimintaamme
ja auttaneet muita organisaatioita harjoittelemaan
todentuntuisesti. Harjoitustoiminnan tukitoiminnon
tarkoituksena onkin jakaa tama osaaminen myos
muiden kriittisten toimijoiden tietoisuuteen.

Vuosi 2019 toi mukanaan runsaasti kyberharjoi-
tuksia, joiden avulla yritykset kohensivat omaa varau-
tumistaan ja kyvykkyyttaan. Saamamme palautteen
perusteella harjoitustoiminnan tukipalvelu koettiin
hyodylliseksi ja tarpeelliseksi myos jatkossa. Vuosi
2019 naytti, etta huoltovarmuuskriittisten organisaa-
tioiden halukkuus parantaa omia kybervalmiuksiaan
harjoittelun keinoin on lisaantynyt. Tukemiemme
harjoitusten maara onkin kasvanut tasaisesti vuodes-
ta 2016 alkaen.

Kyberharjoitusohje ja harjoitusskenaariot 2020

Vuonna 2019 julkaisimme Kyberharjoitus-

ohjeen, johon kokosimme keskukseem-

me keraantyneet opit ja kokemukset

kymmenista kyberharjoituksista, niiden
suunnittelusta, pelaamisesta seka tulosten analy-
soinnista. Ohjeen avulla organisaatio voi suunnitella
alusta loppuun kyberharjoituksen joko yksin tai
asiantuntevan kumppanin kanssa.

Vuoden 2019 lopulla jarjestimme myos Kyberhar-
joitusskenaariot 2020 -tyopajan. Tyopajaan osallis-
tui keskeisten tietoturva-alalla toimivien yritysten
edustajia ja viranomaisia. Tyopajan tuloksena syntyi
20 harjoitusskenaariota organisaatioiden harjoittelun
tueksi. Skenaariot ovat kaikkien saatavilla verkkosi-
vuillamme.

Jatkamme harjoitustoiminnan kehittamista

Jatkamme huoltovarmuuskriittisten organisaatioiden
harjoitustarpeiden kartoittamista ja tunnistamista
myos tulevina vuosina. Jokavuotisen kyselyn avulla
kartoitetaan organisaatioiden toiveita ja haasteita
seka seurataan muutoksia harjoittelukyvykkyydessa
ja -halukkuudessa. Kartoituksen avulla tulemme jat-
kossakin olemaan yhteydessa kohdeorganisaatioihin
ja tuemme aktiivisesti organisaatioiden kyberharjoit-
telua.

Huoltovarmuuskriittisille organisaatioille kohdis-
tuvien harjoitustukitoimien lisaksi isot yhteisharjoi-
tukset, kuten TAISTO-, TIETO-, KYHA ja Cyber Europe,
tuovat yhteen useita huoltovarmuuskriittisia seka
muita organisaatioita.
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FINEST19-harjoitus toi Viron ja Suomen tieto-
turvaviranomaiset yhteen

Maaliskuussa harjoittelimme yhdessa Viron
CERT-EE-tietoturvaviranomaisen kanssa kriittisen
infrastruktuurin kyberhairiotilannetta FINEST19-har-
joituksessa. Harjoitus oli ensimmainen suunnittele-
mamme ja jarjestamamme Suomen ja Viron CERT-tii-
mien kansainvalinen yhteisharjoitus. Harjoitus
toteutettiin yhteistyossa Suomen kantaverkkoyhtio
Fingridin ja Viron kantaverkkoyhtio Eleringin kanssa.
Harjoittelimme molempia maita koskevan
kyberkriisin yhteista selvittamista kriittisessa infra-
struktuurissa. Harjoituksen painopisteena oli erityi-
sesti tehokas ja turvallinen viestinta seka yhteisen,
jaetun tilannekuvan luominen. Harjoituksen skenaa-
rio keskittyi sahkonjakelun hairioon, ja siina oli myos
kyberrikollisuutta kasitteleva nakokulma.

Harjoitustoiminnan tuki auttaa kyberharjoituksis-
sa seuraavilla tavoilla:

« harjoituksen suunnittelun kaynnistaminen

« sopivan harjoitusyhteistyokumppanin
loytaminen

« skenaariosuunnittelun tuki

» kyberturvallisuuskeskuksen palveluiden
simulointi harjoituksessa

- havainnoijan rooli harjoituksessa

« avustaminen harjoituksen jalkianalyysissa.



Tulevaisuustyo ja toiminnan kehittaminen

Tietoturvamerkin voi saada
loT-kuluttajalaite, jonka perus-
tietoturva on kunnossa

Tietoturvamerkki auttaa kuluttajia
tunnistamaan myymalassa ja verkkokau-
passa tietoturvalliset laitteet ja tekemaan
tietoturvallisia hankintoja. Merkki myos
lisaa kuluttajien tietoisuutta siita, miten alylaittei-
ta kaytetaan turvallisesti. Tietoturvamerkin avulla
kannustamme yrityksia sisallyttamaan laitteisiinsa
tietoturvaominaisuuksia heti tuotesuunnittelun ensi-
metreista lahtien
Myonsimme ensimmaisena Tietoturvamerkin kol-
melle eri tuotteelle: Polar Ignite -fitnesskellolle, Cozify
Hub -alykotiratkaisulle seka DNA:n Wattinen-alyter-
mostaattipalvelulle. Pilottikumppaniyrityksemme
Polar Electro Oy, Cozify Oy ja DNA Oyj ovat kiinnitta-
neet jo ennen Tietoturvamerkin hankkimista erityista
huomiota laitteidensa tietoturvallisuuteen. Tama
kyvykkyys yhdistettyna haluun viestia tietoturvan
merkityksesta sidosryhmille olivat keskeisia tekijoita
pilottikumppaneiden valinnassa.

Tietoturvamerkki ndyttamassa suuntaa alylait-
teiden eurooppalaisille standardeille

Jotta laite tai palvelu voi saada Tietoturvamerkin, sen
pitaa tayttaa todennetusti asettamamme vaatimuk-
set. Ne perustuvat paaasiassa viela luonnosvaiheessa
olevaan eurooppalaiseen standardiin ETSI EN 303
645 Cyber Security for Consumer Internet of Things.
Osallistumme aktiivisesti standardin kehittamiseen,
milla pyrimme varmistamaan yhteensopivuuden
mahdollisten myohemmin voimaan tulevien yleiseu-
rooppalaisten vaatimusten kanssa. Nain helpotetaan
esimerkiksi loT-laitteita valmistavien suomalaisyritys-
ten siirtymista kansainvalisille markkinoille.

loT:n sertifiointi on herattanyt - ja herattaa yha
- laajaa kiinnostusta. Aihetta on pohdittu myos EU:n
kesakuussa 2019 asettaman kyberturvallisuuden

kaynnistamista valmisteleva viranomaisryhma on
ollut kiinnostunut Tietoturvamerkistamme, ja koke-
muksiamme pyritaan hyodyntamaan myos euroop-
palaisen sertifioinnin kehitystyossa.

Televisiostakin tuttu, verkkosivuilta
lisatietoja

Tietoturvamerkki julkistettiin 26.11.2019. Teimme
merkkia tunnetuksi televisio- ja somekampanjoin.
Kun kuluttajat oppivat tuntemaan Tietoturvamerkin
ja merkin saaneiden laitteiden tarjonta lisaantyy,

vuuteen. Lisatietoa muun muassa Tietoturvamerkin
vaatimuksista ja sen hakemisesta saat osoitteessa
www.tietoturvamerkki.fi

Vaikka Tietoturvamerkki on tarkoitettu kuluttaja-
laitteille ja -palveluille, myos yritysratkaisuja tarjoavat
valmistajat ovat olleet kiinnostuneita siita. Auditoin-
tien kustannukset ja niihin kaytetty aika ovat heratta-
neet keskustelua siita, pitaisiko merkista tehda myos
itsearviointiin perustuva versio.

Tulemme tarkastelemaan kehitysmahdollisuuksia
ja hiomaan Tietoturvamerkki-konseptia kokemus-
temme perusteella. Jatkamme myos eurooppalais-
ten vaatimusten kehityksen seuraamista. Niiden
mahdollisesti muuttuessa meilla on valmiudet
paivittaa myos omat vaatimuksemme.

Nain voimme parhaiten tukea
suomalaisyritysten kansainva-
listymista.

Tietoturva


http://www.tietoturvamerkki.fi/

Nimipalvelun tietotu rva|aajen_ DNSSEC-validointiaste nousi vuoden aikana 7
prosentista yli 90 prosenttiin suurten kotimaisten

nUksen kaytto Iaa-lenl merkltta- internetyhteyspalveluntarjoajien otettua validoinnin

vasti kayttoon resolverinimipalvelimissaan. Maailmanlaa-
juisestikin vertailtuna saavutettu validointiaste on
korkea.

DNSSEC Validation Rate by country (%)

Turhan harvat mukana - maksuton

palvelu tarjolla jo vuodesta 2011

Suomen Fl-juurinimipalvelussa DNSSEC otettiin
kayttoon vaiheittain 2010-luvun alussa. Fl-juuren
DNSSEC-allekirjoituksen lisaksi tarjosimme fi-verkko-
tunnusten kayttajille DNSSECin kayttomahdollisuutta
maksutta.

Palvelun varhaisesta kayttoonotosta, maksutto-
muudesta ja monista DNSSEC- kampanjoista huoli-
matta, DNSSECin kaytto ei juuri lisaantynyt Suomes-
sa.

Vuoden 2019 alkuun mennessa fi-verkkotunnuk-
sia jalleenmyyvat verkkotunnusvalittajat eivat kaytan-
nossa tarjonneet DNSSECia asiakkailleen lainkaan.
Fi-tunnuksista vain noin 5 000 oli DNSSEC-suojattu-
ja. Noin 7% Suomen internetliikenteesta kulki DNS-
SECia validoivien nimipalvelinten kautta.

Kampanja lisdsi DNSSECin kdyttoa
ilahduttavan paljon

Alkuvuodesta 2019 kavimme keskusteluja sidosryh-
miemme kanssa, ja syntyi ajatus jarjestaa kansallinen
DNSSECin kayttoonottopaiva, DNSSEC Launch Day.
Sen ajatuksena oli koota yhteen DNSSECin kayttoon
sitoutuvat verkkotunnusvalittajat ja internetyhteys-
palvelujen tarjoajat, pitaa naista ylla julkista listaa
seka tuoda julkiseen keskusteluun DNSSECin tar-
peellisuus.

Kaytoonottopaivaksi sovittiin 5. syyskuuta 2019.
Kampanjaan osallistui 33 verkkotunnusvalittajaa seka
3 internetpalveluntarjoajaa.

DNSSECia tarjoavien verkkotunnusvalit-

tajien maara kasvoi merkittavasti. Vuoden

2019 lopulla DNSSECia tarjosi asiakkail-

leen jo yli 250 fi-verkkotunnusvalittajaa,
ja DNSSEC-allekirjoitettuja fi-verkkotunnuksia lahes
10 000. Luku on kaksinkertainen vuoteen 2018 ver-
rattuna.
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Domain Name Security Extensions

(DNSSEC) on tekniikka, jolla var-

mistetaan nimipalvelun antaman
vastauksen aitous ja muuttumattomuus.
DNSSECin avulla on mahdollista todentaa
nimipalvelun antaman vastauksen tai resolve-
rinimipalvelimen valimuistin vaarentaminen.
DNSSEC on yksi keskeisimmista tietotur-
vaominaisuuksista, joilla varmistetaan esi-
osoite ja sisalto vastaavat toisiaan ja etta
sahkoposti paatyy osoitteen mukaiselle vas-
taanottajalle.

Verkkotunnuksen suojaaminen DNSSECil-

Ia ei kuitenkaan ole riita, jotta se hyodyttaisi
internetin kayttajaa. DNSSEC-allekirjoitus on
myos todennettava internetliikenteesta, muu-
DNS:n vastaukset, joissa DNSSEC-allekirjoitus
on viallinen. Todentamisesta eli validoinnista
ovat vastuussa resolverinimipalvelimet, joita
tyypillisesti yllapitavat internetyhteyksien
tarjoajat.

LUKUJA
2 65 DNSSECi3 asiakkailleen tarjoavien
fi-verkkotunnusvalittajien lukumaara (kpl):
1 O 2 5 DNSSEC-suojattujen fi-verkkotunnusten

lukumaara (kpl):

92, 2 % DNSSEC-validointiaste Suomessa:
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Tyo 5G-verkkojen tietoturvalli-
suuden varmistamiseksi jatkuu

Vuonna 2018 5G-verkkojen kyberturvallisuusselvityk-
sesta alkanut tyo sai jatkoa. Vuonna 2019 selvitysta
seurasivat kansallinen ja EU-tasoinen 5G-riskiarvio.

Nyt EU tekee toita 5G-verkkojen riskienhallintaa
tukevan tyokalupakin kehittamiseksi. Tyon tuloksena
syntyy tietoa, jonka avulla 5G-teknologiaa tarjoavat
ja kayttavat toimijat kykenevat tekemaan realistisia
riskiarvioita ja rakentamaan turvallisia ratkaisuja.

Osana tyota on tunnistettu, etta 5G-teknologiaan
siirtyminen tuo mukanaan suuremman paradigma-
muutoksen kuin yksikaan aikaisempi matkaviestin-
verkkosukupolvi on tuonut. 5G-teknologian uusien
ominaisuuksien ja toimintamallien kayttoonotto
muuttaa operaattoreiden roolia, se tuo mukanaan
paikallisiin tarpeisiin raataloidyt verkot, saattaa
laajentaa viranomaisohjauksen toimintakenttaa ja
tuo taysin uudenlaisia riskienhallintavaatimuksia
5G:n ominaisuuksia hyodyntaville toimijoille. Verkko
muuttuu tiedonsiirtoputkesta yha enemman jaetuksi
tietojenkasittelyn ja tietojen tuottamisen alustaksi,
jossa verkon reunojen rajat hamartyvat. Tama mah-
dollistaa uusia toiminnallisuuksia ja mahdollisuuksia,
joita myos yhteiskunnan kriittisia toimintoja tarjoavat
toimijat tulevat hyodyntamaan. Samalla yha tar-
keammat yhteiskunnan toiminnot tulevat lepaamaan
5G-verkkojen varassa.

Muutos aiemmista verkkosukupolvista kohti
5G-maailmaa tulee vaatimaan tiedon aktiivista jaka-
mista, viranomaisohjauksen rajojen uudelleentarkas-
telua ja yha laajempaa vuoropuhelua eri toimijoiden
valilla seka lopulta myos uudenlaisia viranomais-
maarayksia. Kansainvalisesti oman haasteensa 5G:n
tietoturvamaisemaan tuovat myos maakohtaiset ja
EU-laajuiset suositukset, lait ja saadokset.

Teoreettisen lahestymisen lisaksi halu-

simme edistaa EU-tasoisena yhteistyona

myos 5G-teknologian ymparille raken-

tuvan tietoturvallisuusekosysteemin
teknista osaamista. Tuodaksemme hakkeri- ja tieto-
turvallisuustestausyhteisog, laitevalmistajia, Kyber-
turvallisuuskeskusta ja tiedemaailmaa lahemmas
toisiaan, jarjestimme 29.11.-1.12.2019 2019 Oulun yli-
opiston, Ericssonin ja Nokian kanssa yhteistyossa 5G
Cyber Security Hackathonin, joka on ensimmainen
5G:n tietoturvallisuuteen keskittynyt hackathon-ta-
pahtuma maailmassa.

Hackathoniin osallistui Iahes 100 hakkeria yli 10
eri maasta, ja se tarjosi ainutlaatuisen tilaisuuden
kaikille osapuolille uuden oppimiseen. Tuloksien
analysointi on kesken ja hackathonin oppeja tullaan
jakamaan ja kokemuksista keskustellaan digitaalisen
maailman paatoksentekijoiden kanssa 5G leading
Edge Forumissa 13. helmikuuta 2020.

KYBER 2020 ja
Digitaalinen turvallisuus 2030

Takana on aktiivinen toimintamme kehi-

tysvuosi. Esimerkiksi verkostojohtamista

(ISAC-toiminta) ja harjoitustoimintaa

paransimme Huoltovarmuuskeskuksen
KYBER 2020 -ohjelman mukaisesti. Myos HAVARO
-palvelun kehitystyossa etenimme ratkaisevasti.
Asiakaspalautteen perusteella kehittamistyomme on
koettu tarpeelliseksi.

Lisaa tukea huoltovarmuuskriittisille yrityksille

Juuri huoltovarmuuskriittisille yrityksille toimintam-
me kehitys on nayttaytynyt uusina palveluina ja ky-
vykkyyksina seka entista toimivampana yhteistyona.
Yhdessa Huoltovarmuuskeskuksen kanssa olemme
rakentaneet luottamusta muun muassa osallistumal-
la sektori- ja poolikohtaiseen kyberturvallisuuden
kehittamiseen.

Vahvaa kansallista kyberturvallisuutta rakenta-
massa

Huoltovarmuuskeskuksen KYBER 2020 -ohjelma
saa jatkoa Digitaalinen turvallisuus 2030 -ohjelmalla,
jonka suunnittelutyo aloitettiin vuonna 2019.

Digitaalinen turvallisuus 2030 -ohjelman tarkoi-
tuksena on kehittaa kansallista kyberturvallisuutta
aiempaa syvemmin ja suuremmalla joukolla. Olem-
me olleet tiiviisti mukana ohjelman suunnittelussa,
johon on kutsuttu mukaan myos elinkeinoelama ja
poolitoiminta.

Vuonna 2019 ohjelma sai strategisen tavoitteen,
keskeiset sisallot ja toimintatavat, joiden avulla
tavoitteet saavutetaan. Ohjelmaa viedaan eteenpain
ketteran kehitysmallin mukaisesti, ja siihen halutaan
sitouttaa niin elinkeinoelama kuin viranomaisetkin.

Uusi yhteistyosopimus antaa
kauaskantoisia mahdollisuuksia

Kuluneena vuonna solmimme Huoltovarmuuskes-
kuksen kanssa uuden yhteistyosopimuksen, joka
takaa toiminnallemme vahintaan 4 000 000 euron
vuosittaisen rahoituksen. Sen avulla voimme tyos-
kennella suunnitelmallisesti huoltovarmuuskriittisten
yritysten toiminnan jatkuvuuden ja turvallisuuden
hyvaksi.

Osana ohjelmaa olemme laatineet oman kehitta-
missuunnitelmamme. Jatkossa voimme esimerkiksi
huomioida aiempaa paremmin Huoltovarmuuskes-
kuksen kyberturvallisuuden kehittamisen strategi-
set tavoitteet. Lisaksi olemme halunneet parantaa
toimintakykyamme niin, etta se voisi skaalautua
laajoissa hairictilanteissa aiempaa paremmin. Uudet
palvelut, joiden avulla voisimme saada laadukkaam-
paa tilannetietoa ja tunnistaa uusia uhkia,
ovat nekin sisallytetty suunni-
telmaan.

Huoltovarmuuskeskus on meille luotettava yh-
teistyokumppani, joka myos tukee toimintaamme ja
sen kehittamista.




Tervetuloa uudistetun
HAVARO-palvelun asiakkaaksi!

HAVARO-palvelumme varoittaa asiakkaita heihin koh-
distuvasta haitallisesta liikenteesta ja tekee mahdolli-
seksi tietoturvauhkien torjumisen. Asiakkaina on nyt
huoltovarmuuskriittisia yrityksia ja valtionhallinnon
organisaatioita. Haitallista lilkennetta hyodyntamalla
ulkopuolinen toimija voi esimerkiksi paasta kasiksi
asiakkaan liikesalaisuuksiin tai aiheuttaa taloudellisia
menetyksia asiakkaan rahaliikenteeseen vaikuttamal-
la.

HAVARO-palvelun uudistaminen aloi-

tettiin vuonna 2017 osana Huoltovar-

muuskeskuksen KYBER 2020 -hanketta.

Uusi palvelu etenee tuotantovaiheeseen
vuoden 2020 aikana.

Palvelun hankkiminen helpottuu

HAVARO tulee suomalaisten organisaatioiden saata-
ville kesalla 2020, kun palvelu liittyy osaksi tietotur-
vapalveluita tarjoavien kaupallisten palvelukeskusten
(SOC) valikoimaa.

Uusi palvelumalli korvaa vuodesta 2011 tuotta-

Asiakkaiden HAVARO-
sensorit tarkkailevat
jatkuvasti verkkoliiken-
netta

Palvelukeskus

Sensoriverkoston datasta
HAVARO yllapitaa kan-
sallisen tason vakavien
uhkien tilannekuvaa

Palvelukeskus kasitte-
lee havainnot ja kayn-
nistaa jatkotoimet

Palvelukeskus

Asiakaskohtaiset uhka-
havainnot lahetetaan
asiakkaan kayttamaan
palvelukeskukseen

Vakavissa loukkauksissa

lyttaa suoraan asiakkaalle
ja tukee toimenpiteita

Palvelukeskus

Asiakkaiden omat havain-
not syotetaan HAVARO
-jarjestelmaan vahvis-
tamaan koko verkoston
suojaa.

HAVARO

Kansallinen tilannekuva ja tietovaranto

HAVARO-palvelumalli

mamme HAVARON viranomaisversion. Kyberturvalli-
suuskeskuksen ja kaupallisten tietoturvatoimijoiden
yhteistyohon perustuva HAVARO tulee vastaamaan
aiempaa kokonaisvaltaisemmin ja tarkemmin asiak-
kaiden tarpeisiin.

Tulevaisuuden tarpeet

Uuden palvelun suunnittelussa ja toteutuksessa
olemme huomioineet myos tulevaisuuden kehitys-
tarpeet ja vaatimukset. Hankkeen aikana olemme
kayneet lukuisia rakentavia keskusteluja seka asiak-
kaidemme etta muiden sidosryhmiemme kanssa.
Olemme saaneet arvokasta palautetta ja kehityside-
oita monissa tyopajoissa ja yhteisissa tilaisuuksissa.

Yhteistyokumppanimme palvelun kehittamisessa
on Reaktor Innovations Oy. Ketteran ohjelmistokehi-
tyksen menetelmilla uusi jarjestelma ja sen sovellus-
komponentit on saatu hyvissa ajoin testattaviksi ja
vaiheittain tuotantoon.

Uusille yhteistyokumppaneille on tilaa

Vuoden 2019 aikana HAVARONR uusi palvelu- ja toi-
mintamalli tarkentui yhteistyossa palvelukeskusten
kanssa. Selkeytimme palvelun ehtoja, jotka tekevat
mahdolliseksi HAVARO-palvelun tarjoamisen laaduk-
kaalla, mutta eri asiakastarpeisiin vastaavalla tavalla.

Myos uudet yhteistyokumppanit ovat tervetulleita
HAVARO-palvelun muodostamaan ekosysteemiin.
Otamme mielellamme mukaan esimerkiksi palve-
lukeskustoimijoita ja teknologiatoimittajia. Tervetu-
loa rakentamaan suomalaista kyberturvallisuuden
peruspilarial

Haavoittuvuuskoordinaatio

Kuluneen vuoden haavoittuvuuskoordinaation
tarkein tapaus liittyi Fidelix-merkkisiin rakennusauto-
maatiolaitteiden haavoittuvuuksiin.

Maaliskuussa 2019 Ylen julkaisemassa Team
Whack -ohjelmasarjassa ryhma hakkereita testasi
Fidelix-merkkisia rakennusautomaatiolaitteita ja loysi
niista useita haavoittuvuuksia. Koordinoimme naiden
haavoittuvuuksien korjausta ja tiedotusta laitteiden
omistajille. Tiedotustyostamme huolimatta interne-
tiin avoimien ja suojaamattomien laitteiden maarat
vahenivat hitaasti kolmansien osapuolten hallinnoi-
mia laitteita lukuun ottamatta.
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Internetiin nakyvat avoimet rakennusautomaati-
olaitteet ovat esiintyneet kotimaisten tietoverkkojen
tietoturvakartoituksissamme jo vuosia. Rakennusau-
tomaatiolaitteiden heikkouksien avulla hyokkaajat
voisivat aiheuttaa vahinkoa rakennusten kayttdjille.
Laitteiden omistajien tavoittaminen on kuitenkin ollut
hankalaa, siksi avoimien laitteiden maara ei ole juuri
vahentynyt.

0 Haavoittuvuuskoordinaatiomme
auttaa haavoittuvuuden tai vakavan
ohjelmistovirheen Ioytadjaa tekemaan
yhteistyota esimerkiksi ohjelmistovalmistaji-
en kanssa. Kasittelemme haavoittuvuustietoja
aina vastuullisesti. Tavoitteenamme on, etta
tieto haavoittuvuudesta ja sen asianmukai-
sesta korjauksesta paivityksineen paatyy
kaikille tietoa tarvitseville, myos tuotteen lop-
pukayttdjille. Pyrimme siihen, etta mahdolli-
simman moni merkittava haavoittuvuus myos
korjataan ja korjaukset otetaan kayttoon.
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hyodyllisiksi. Erityisen tarkeaksi koettiin tiedonvaih-
don mahdollistaminen ja verkostoituminen.
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KYBERSAA 2019
JA KATSE KYBERVUOTEEN 2020

2J Kyberrikollisuuden luonnetta ei tunneta
riittavasti. Suurin osa kyberrikollisuudesta on
opportunistista, kansainvalista ja automatisoi-
tua. Kun henkilo tai organisaatio arvioi omaa

tava kohde, vaikka tyypillisesti kohteeksi paa-
dytaan sattumanvaraisesti.

10 tietoturvanakymaa vuodelle 2020

Vuoden 2020 tietoturvanakymat perustuvat Kyberturvallisuuskeskuksen ja yhteistyoverkostojemme yhteisarvi-
oon. Osuimmeko nakymissamme oikeaan, se nahdaan loppuvuodesta 2020.

Automatisoidut ja tekodlya hyodyntavat
tietoturvaratkaisut kehittyvat

Tarjonnan lisaantyessa myds muun muassa SOC-pal-
veluiden kayttdo monipuolistuu ja kasvaa.

Palveluja tuotetaan monikerroksisissa ja
-kansallisissa alihankintaketjuissa

Ulkoistusvaiheessa on oleellista selvittaa ja tasmentaa
tietoturvan kannalta olennaiset komponentit, riippu-
vuussuhteet ja vastuut. Jalkeenpain muutokset ovat
usein haastavia, etenkin jos puutteet tulevat esiin
vasta poikkeamatilanteissa. Samat ongelmat koskevat
niin yksityisia kuin julkisia organisaatioita. Palvelujen
hairioilla voi olla myos yhteiskunnan toimintaa hairit-
sevia vaikutuksia.

Kyberturvallisuuden vaikutus liiketoimin-
taan huomioidaan aiempaa paremmin

Liiketoiminta on riippuvaista digitaalisuudesta. Siihen
liittyvat riskit pitaa sisallyttaa riskienhallinnan toimen-
piteisiin rutiininomaisesti. Tilanteeseen on heratty,
mika nakyy esiin nousseina tarpeina tietoturvan toi-
mintaan liittyville riskilahtoisille tarkastelumalleille.

Suojautuminen ontuu, koska kyberrikolli-
suuden luonnetta ei tunneta riittavasti

Suurin osa kyberrikollisuudesta on opportunistista,
kansainvalista ja automatisoitua. Kun henkilo tai orga-
nisaatio arvioi omaa riskidaan joutua tietoturvapoikkea-
kiinnostava kohde, vaikka tyypillisesti kohteeksi
pdadytaan sattumanvaraisesti.

Kyberturvallisuuden harjoittelu lisaantyy

Toiminta on usein hyvin suunniteltua, mutta
tositilanteessa hataily ja kaaos voi yllattaa. Tilanteen
korjaamiseksi yha useampi organisaatio harjoittelee
hairiotilanteissa toimimista ja kehittaa toimintaansa
muun muassa havaittuihin puutteisiin perustuen.

Loydettyja tietoturva-aukkoja
hyodynnetdan yha nopeammin

Rutiinimaiset paivitysten julkaisu- ja paivitysprosessit
eivat enaa yksin riita. Ohjelmistopaivitysten tueksi

on otettava uudenlaisia suojautumisratkaisuja, joilla
voidaan parantaa havainnointia.

Monipuolisten tietoturvaosaajien tarve
kasvaa

Tietoturvan teknisten asiantuntijoiden osaaminen on
eriytymassa eri osa-alueisiin. Osaajien joukkoon tarvi-
taan myos henkiloita, joilla on liiketoimintaymmarrysta
ja muun muassa hankintoihin liittyvaa ei-teknista
osaamista.

Tiedot ja toiminta siirtyvat pilveen

Pilvipalvelut monipuolistuvat. Pelkan tallennusti-
lan sijaan pilvipalveluissa tarjotaan keskitettyja toimin-
nallisuuksia, jotka ovat perinteisesti toteutettu omassa
verkossa. Entista merkittavammaksi nousee kysymys
palveluja kayttoonotettaessa: Onko vastuunjako pilvi-
palvelutoimittajan ja organisaation valilla selva?

Tietoturva-arviointien suosio lisaantyy
tietoisuuden noustessa.

Tietoturvaosaamisen ja -tason varmistaminen nousee
entista merkittavammaksi. Sen osoittaminen esimer-
kiksi asiakkaille helpottuu, kun arvio on ulkopuolisen
tekijan toteuttama.

Tietoturvan taso on sidoksissa henkilos-
ton valveutuneisuuteen

Organisaatioissa tietoturvallisuuden vahvuudet ja
heikkoudet tulevat esiin henkiloston kautta. Yksittai-
nenkin tyontekija voi torjua esimerkiksi tietojenkalas-
telua, laskutuspetoksia tai haittaohjelmia sisaltavia
sahkoposteja. Koulutuksiin ja harjoituksiin kannattaa
panostaa!
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Miten onnistuimme arvioimaan
menneen vuoden tietoturvanaky-
mia?

Arviomme pitivat hyvin! Kaikki nakymamme pysyivat
ruodussa.

Oikein!

Pilvipalveluiden kayton lisaantymiseen ja uusien
teknologioiden seka niihin liittyvien haasteiden esiin-
marssiin olimme varautuneet. Tarjonnan lisaantyessa
naimme myos tietoturvan ulkoistamistrendin jatku-
van.

Hitaasti, mutta varmasti havaitsimme tietoturvan
nousevan organisaatioiden kokonaisriskienhallintaan
ja parantavan kyberuhilta suojautumista. Suojautu-
miskeinoja todella tarvitaan nettirikollisuuden yleis-
tyessa ja valtiollisten toimijoiden kyberhyokkaysten
tavanomaistuessa.

Kesalla kuntapalvelujen hairiot puhuttivat. Tapa-
ukset osoittivat ikavalla tavalla, kuinka riippuvuudet
vakavia tilanteita.

Tietoturvan perustaitojen tarve ja inhimillinen
puoli nousivat esiin. Aihe on ajankohtainen myos
nyt. Esimerkiksi henkiloston tietoturvataidot ja kyky
tunnistaa nettihuijauksia parantavat koko yhteison
turvallisuutta oleellisesti. Viattomilta vaikuttavat
Suomessakin arkipaivaa.

Vaikka internetiin liitettavien laitteiden turvalli-
suus ei ole viimeiseen vuosikymmeneen parantunut,
valonpilkahduksiakin on nakyvissa, silla turvallisten
kuluttajalaitteiden tunnistaminen helpottui Tietotur-
vamerkin avulla.
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Pilvi tulee voimalla, ja muutos riemas-
tuttaa ja huolestuttaa

Tietoturvan ulkoistaminen
lisaantyy

Valtiollisten toimijoiden kyberhyok-
kdykset ja niista uutisointi jatkuu

Organisaatioiden tietoturvan
perusasioissa on yha parannettavaa

Tietoturva nousee osaksi liiketoimin-
taldhtoista riskienhallintaa

Inhimillisen tietoturvan
merkitys kasvaa

Internetiin liitettavien kuluttajalait-
teiden tietoturvan merkitys korostuu

Riippuvuudet digitaalisista palve-
luista luovat yllattavia tilanteita

Vahaisiksi arvioidut tutut uhkat
pahenevat hiljalleen

Uudet teknologiat maarittavat 2020-
luvun tietoturvahaasteet

Mobiililaitteisiin kohdistettuja haitta-
ohjelmaepidemioita ei tulla nakemaan



Vuoden 2019 kybersaa

Aapeli-myrsky riepot-
teli erityisesti Ahve-
nanmaan
viestintaverkkoja

Internetiin avoimen
RDP-etahallinnan
kautta levitettiin
haitallista toimintaa

vaalihairinta

Norsk Hydroon
kohdistunut tietomurto

aiheutti suuret

taloudelliset tappiot

Suomessa paljon julkiseen
internetiin nakyvia loT-lait-
teita. Aihetta kasiteltiin Ylen
Team Whack -ohjelmassa.

Toimitusjohtajahuijaukset
lisaantyneet. Huijauksissa hyo-
dynnetaan murrettuja Office

365 -sahkopostitileja

Kyberrikolliset ansaitsivat
miljoonia toimitusjohtaja-
huijausten ja big game huntin-

gin avulla

@ = Kansainvalinen uutisnosto

Useissa Euroopan maissa
palvelunestohyokkayksia,
joiden tarkoituksena

Eduskuntavaalien tulosten
verkkopalveluun tehtiin palve-
lunestohyokkays

Yhdysvaltojen NSA:n

verkkovakoilutyokaluja
epaillaan paatyneen kiinalais-
ryhman haltuun

Bluekeep-haavoittuvuus
voi johtaa itsenaisesti
leviavaan haitta-
ohjelmaepidemiaan

Big game hunting
-ryhmat hyodyntavat
yleisia haittaohjelmia

Varoitus 01/2019:
Exim-sahkoposti-
palvelimen haavoittuvuuden
avulla tehdaan tietomurtoja

Kuntatapaus: Lahti

Pornokiristyshuijauksia
ilmoitettiin runsaasti

Galileo-hairio, palvelu
poissa kaytosta viikon

Kuntatapaus: Kokemaki

varoituksen

sa operaatioissa

Valtionhallinnon verkkosivut
palvelunestohyokkaysten
kohteena

Poistimme Office 365
-tietomurtoja koskevan

Kyberrikollisia saatu
kiinni kansainvalisis-

Marras

Euroopassa

15 vuodessa loT-laitteiden
tietoturva ei ole parantunut

Verkkolevyihin laajasti

Varoitus 02/2019:

Microsoftin etatyopoytaso-
velluksen haavoittuvuuksia hyo-
dynnetaan tietomurroissa

Kuntatapaus: Pori

levinnyt haitta-
ohjelmaloydos QSnatch

Vakoilijat muun muassa
keksintojen perassa,

keraavat tietoa myos henkiloista.

Peilaavia palvelunesto-
hyokkayksia

Tietoturvamerkki auttaa
kuluttajia tekemaan
turvallisempia kodin alylai-
tehankintoja - Suomi aloit-
taa alylaitteiden
turvallisuuden varmis-
tamisen ensimmaisena

Monivaiheinen tunnis-

tautuminen ehkaisisi
suurimman osan Office 365
-tietomurroista

Vuosittainen kartoituksemme
paljasti jalleen yli 1000
suojaamatonta laitetta
kotimaisissa tietoverkoissa

Tilausansoja leviteltiin
tekstiviestitse, sahkopostein
ja mainoslinkkien seka
hakukoneoptimoinnin avulla

DNSSEC-tietoturva-
laajennuksen kayttoonotto
sai hyvan alun



Vilkas julkaisujen, tapahtumien ja kampanjoi- JULKAISUJA

den Vuosi Suojautuminen Microsoft Office 365 -tunnusten kalastelulta S s 36 -
ja tietomurroilta. Myos englanninkielinen kaannos saatavilla.
https://www.kyberturvallisuuskeskus.fi/sites/default/files/
media/publication/Suojautuminen%20Microsoft%20
Office%20365%20-tunnusten%20kalastelulta%20ja%20
tietomurroilta%20web.pdf

KAMPANJOITA JA TAPAHTUMIA .

TRATICOM

TRATICOM

Tassa muutamia nostoja vilkkaasta julkaisuvuodestamme 2019. Toivottavasti mahdollisimman moni sai
oppaistamme ja kampanjoistamme apua.

Criteria to Assess
the Information Security of
Cloud Services (PiTuKri)

Turvalisti Teijo jakoi taas pointteja
https://turvalistit.fi/

Pilvipalveluiden turvallisuuskriteeristo, englanninkielinen
kaannos https://www.kyberturvallisuuskeskus.fi/sites/
default/files/media/file/PiTuKri_vi_o_english.pdf

TR-;\-FICOM uuuuuuuuuuuuu ‘&-,}
Kyberharjoitusohje
asikirja harjoituksen

tajal

Tietoturvamerkki ohjaamassa fiksuihin alylaitehankintoihin -~

https://tietoturvamerkki fi/ www.kyberturvallisuuskeskus.fi/sites/default/files/media/file/

Kyberharjoitusopas.pdf

Turvallisesti netissa -oppaat lapsille ja vanhemmille

Maailman ensimmainen https://www.kyberturvallisuuskeskus.fi/fi/ajankohtaista/ohjeet-ja-
5G-kyberturvallisuus-hackathon G B oppaat/turvallisesti-netissa-oppaat-lapsille
https://www.kyberturvallisuuskeskus.  rurunLsEaT i

fi/fi/ajankohtaista/70- T *TERRRTRIRE

maailmanluokan-hakkeria-kokoontui- ::
ouluun-maailman-ensimmainen-5g

TUTUSTU MYOS NAIHIN

+ Luottamuksen lahteilla - Nakokulmia tietoturvan standardointiin ja sertifiointiin https://www.
kyberturvallisuuskeskus.fi/sites/default/files/media/publication/Luottamuksen_lahteilla.pdf

« Na&in suojaudut nettihuijaukselta https://www.kyberturvallisuuskeskus.fi/fi/ajankohtaista/ohjeet-ja-
oppaat/nain-suojaudut-nettihuijaukselta

« Nain pidat huolta tietoturvasta kotona ja tyopaikalla https://www.kyberturvallisuuskeskus.fi/fi/
ajankohtaista/tietoturvaohjeet/nain-pidat-huolta-tietoturvasta-kotona-ja-tyopaikalla

» Kyber-Terveys-hanke: Sosiaali- ja terveydenhuollon hankintojen tietoturva- ja tietosuojavaatimukset

GALI LEO Galileo Innovation Challenge: Kansainviliset joukkueet innovoivat https://www.kyberturvallisuuskeskus.fi/fi/ajankohtaista/ohjeet-ja-oppaat/sosiaali-ja-

palveluita EU:n Galileo-satelliittipaikannukselle https://www. terveydenhuollon-hankintojen-tietoturva-ja
I N N OVAT I O N kyberturvallisuuskeskus.fi/fi/ajankohtaista/kansainvaliset-tiimit- «  Sahkoisen tunnistuspalvelun arviointiohje https://www.kyberturvallisuuskeskus.fi/sites/default/
C H A |_ |_ E N G E innovoivat-palveluita-eun-galileo-satelliittipaikannukselle files/media/regulation/0211_Sahkoisen_tunnistuspalvelun_arviointiohje_211_2019_0.pdf
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Uutiskoonti kybersaa 2019 tapahtumista

Tammikuu

«  Aapeli-myrsky riepotteli erityisesti Ahvenanmaan vies-
tintaverkkoja https://yle fi/uutiset/3-10578072

Helmikuu

- Toimitusjohtajahuijaukset lisadntyneet. Huijauksissa
hyodynnetaan murrettuja Office 365 -sahkopostitileja
https:/yle fi/uutiset/3-10676320

«  Kyberrikolliset ansaitsivat miljoonia toimitusjohtajahui-
jausten ja big game huntingin avulla
https://www.crowdstrike.com/blog/pinchy-spider-adopts-big-
game-hunting/

Maaliskuu

«  Norsk Hydroon kohdistunut tietomurto aiheutti suuret
taloudelliset tappiot https://www.tivi.fi/uutiset/kiristys-
haittaohjelma-aiheutti-pohjoismaiselle-yhtiolle-viikossa-jo-
pa-36-miljoonan-euron-tappiot/abfb80fb-6078-3¢89-8869-
9567673ea39d

«  Suomessa paljon julkiseen internetiin nakyvia loT-lait-
teita https://www.kyberturvallisuuskeskus.fi/fi/ajankohtais-
ta/kuka-sammutti-valot-puutteellinen-rakennusautomaatio-
laitteiden-suojaus-verkossa

Huhtikuu

«  Eduskuntavaalien tulosten verkkopalveluun tehtiin
palvelunestohyokkays https://yle fi/uutiset/3-10731312

«  Yhdysvaltojen NSA:n verkkovakoilutyokaluja epaillaan
paatyneen kiinalaisryhman haltuun https://www.nytimes.
com/2019/05/06/us/politics/china-hacking-cyber.html

Toukokuu

»  Bluekeep-haavoittuvuus voi johtaa itsenaisesti levia-
vaan haittaohjelmaepidemiaan https://www.kyberturval-
lisuuskeskus.fi/fi/ajankohtaista/etatyopoytaratkaisun-kriitti-
nen-bluekeep-haavoittuvuus-vaatii-kiireellista

«  Big game hunting -ryhmat hyodyntavat yleisia haitta-
ohjelmia https://www.kyberturvallisuuskeskus fi/fi/ajan-
kohtaista/haavoittuvuuksien-hyvaksikaytto-synkensi-touko-
kuun-kybersaata

Kesakuu

«  Varoitus 01/2019: Exim-sahkopostipalvelimen haa-
voittuvuuden avulla tehdaan tietomurtoja https:/www.
kyberturvallisuuskeskus.fi/fi/exim-sahkopostipalvelimen-haa-
voittuvuuden-avulla-tehdaan-tietomurtoja

«  Kuntatapaus: Lahti https://www.tivi.fi/uutiset/kyber-
hyokkays-sekoitti-lahden-jarjestelmat-vakavat-hairiot-jatku-
vat/30bfba87-5e49-461a-9443-4389ddb349e5

Heindkuu

«  Galileo-hairio, palvelu poissa kaytosta viikon
https://www.tekniikkatalous.fi/uutiset/undefined/ffb69b-
ba-167a-4bae-b654-2ef46cc7co3b

«  Kuntatapaus: Kokemaki https://yle.fi/uutiset/3-10899982
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Elokuu

« Valtionhallinnon verkkosivut palvelunestohyokkaysten
kohteena https:/yle fi/uutiset/3-10933059

«  Varoitus 02/2019: Windows-kayttojarjestelman etatyo-
poytasovelluksen haavoittuvuuksilla levitettiin ma-
tomaisia haittaohjelmia seka Suomessa etta ulkomailla
https://www.kyberturvallisuuskeskus.fi/fi/microsoftin-etatyo-
poyta-sovelluksen-haavoittuvuuksia-hyodynnetaan-tietomur-
rolssa

»  Kuntatapaus: Pori https://yle.fi/uutiset/3-10913191
Syyskuu

«  Poistimme Office 365 -tietomurtoja koskevan varoituk-
sen https://www.kyberturvallisuuskeskus.fi/fi/ajankohtaista/
office-365-sahkopostin-tietojenkalastelua-koskeva-varoi-
tus-poistettiin

»  Kyberrikollisia saatu kiinni kansainvalisissa operaa-
tioissa https://www.fbi.gov/news/stories/operation-rewi-
red-bec-takedown-091019

Lokakuu

» 15vuodessa loT-laitteiden tietoturva ei ole parantunut
https://cyber-itl.org/2019/08/26/iot-data-writeup.html

»  Verkkolevyihin laajasti levinnyt haittaoh-
jelmaloydos QSnatch https://www.kyber-
turvallisuuskeskus.fi/fi/ajankohtaista/qsnat-
ch-gnap-nas-laitteisiin-suunnattu-haittaohjelma

«  Vakoilijat muun muassa keksintojen perassa; tietoa
kerataan myos henkildista https://www.zdnet.com/
article/iranian-hackers-credential-stealing-phishing-at-
tacks-against-universities-around-the-world/

« Sivullisia hyodynnetaan palvelunestohyok-
kaysliikenteen peilaamisessa varsinaiseen
kohteeseen https://www.kyberturvallisuuskeskus.
fi/fi/ajankohtaista/2019-lokakuun-kybersaa

Marraskuu

«  Tietoturvamerkki auttaa kuluttajia tekemaan turvalli-
sempia kodin alylaitehankintoja - Suomi aloittaa alylait-
teiden turvallisuuden varmistamisen ensimmaisena
Euroopassa https://tietoturvamerkki.fi/

«  Monivaiheinen tunnistautuminen ehkaisisi suurimman
osan Office 365 -tietomurroista https://docs.microsoft.
com/en-us/azure/active-directory/fundamentals/con-
cept-fundamentals-mfa-get-started

Joulukuu

- Vuosittainen kartoituksemme paljasti jalleen yli 1000
suojaamatonta laitetta kotimaisissa tietoverkoissa
https://www.kyberturvallisuuskeskus.fi/fi/ajankohtaista/
hieman-yli-tuhat-automaatiolaitetta-suojaamattomana-suo-
malaisissa-verkoissa

«  DNSSEC-tietoturvalaajennuksen kayttoonotto sai
hyvan alun https://www.kyberturvallisuuskeskus.fi/fi/
ajankohtaista/dnssec-tietoturvalaajennuksen-kaytto-harppa-
si-suomessa-digitaalisten-palveluiden
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Tarvitsetko sina tai organisaatiosi apua tietoturva-
loukkausten torjunnassa tai onko sinulla kysyttavaa
kyberturvallisuuteen liittyvasta saadannosta?
Arvioimme ja hyvaksymme myos tietojarjestelmia.

Kehitamme ja valvomme viestintaverkkojen ja -palveluiden
toimintavarmuutta ja turvallisuutta. Tavoitat meidat nain:

sahkopostitse: cert@traficom.fi
asiakaspalvelu: 0295 345 630

Seuraa meita ja uutisiamme
www.kyberturvallisuuskeskus.fi
@CERTFI
www.facebook.com/NCSC_FlI

Iimoita meille tietoturvaloukkauksesta
https://www.kyberturvallisuuskeskus.fi/fi/ilmoita
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