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Traficomin havaintoja eIDAS-asetuksen arviointiin

Sisalto
1 IMUISTION FATIKOTENES e sonsmsm o sosoosim s scoosim s scoosos s oo 3ok s A B B A B B A B B S R S R S RO S 2
1.1 eIDAS-asetuksen arviointi KAYNNISSE ...covviiriiiiiiirir i e e aneene 2
1.2 eIDAS-asetuksessa saadettavien asioiden hallinto Suomessa ........ccccvvivvivvinennnnn 2
2 Traficomin eIDAS -valvontatehtavit ja kansainviliset tyoryhmat ..........coeeehecieee 3
2.1 TUNNiStUSPAIVEIUT s & vnmmans s « cumn e ¢ s v 3 s & @ & § s ¢ aussad@e s oW » WG 3
2.2 LuottamuUSPalVeIUL. . e 3
3 Traficomin havainnot sdahkoisista tunnistuspalveluista ..........ccocviiiiiiiiiniearee . 4
3.1 Sahkoisen tunnistamisen eIDAS-vaatimusten harmonisointi muiden sahkdisen
tunnistamisen EU-sdaddsten kanssa (Kuten PSD2)....ccoviiiiiiiiiiiiiiiiiiiiiinaaens 4
3.2 Teknisten standardien hyédyntéaminen varmuustasoasetuksessa ja
Nl =Y ES= LV (o1 1 gL L= T 5
3.3 eIDAS yhteistydverkoston vertaisarvioinnin linjausten transparenssin lisadminen.5
3.4 Muita ajankohtaisia tunnistusSasioita.....ccvvriiiiiiiii i e e 6
4 Traficomin havainnot etatunnistamisesta tunnistus- ja luottamuspalveluissa...... 7
4.1 Ensitunnistusvaatimusten synkronointi tunnistusmenetelmissa ja hyvaksytyissa
luottamuspalveluissa (henkildille myénnettdvissa varmenteissa).....cccccvvvvinvinnnnn. 7
4.2 Ensitunnistus etdyhteydella tai muuten sahkdisesti (remote identification) (eIDAS
=] = 2 8
5 Traficomin havainnot hyvaksytyista ja ei-hyvdksytyista luottamuspalveluista..... 9
5.1 Mita ovat eIDAS-asetuksen luottamuspalvelut.......ccovieiiiiiiiiiiiiii 9
5.2 Hyvdksyttyjen luottamuspalveluiden vaatimusten tdsmentdminen valmiilla ETSIn
standardeilla (eIDAS useat artiklat) ...ccovvviniiiii 10
5.2.1 = IS\ VY = o = o [ o 11
5.3 Arviointilaitoksen akkreditointivaatimukset olisi tarkennettava (eIDAS art. 20.4 ja
B 11
5.4 Sahkoisen allekirjoituksen tai sahkdisen leiman luontipalvelut (eIDAS artikla 29.2
and Liite IT Kohdat 3 Ja 4) .cicviiiiiiii i s e e s e e v e e e e nnees 13
5.4.1 Kuva sdhkdisen allekirjoituksen tasoista.........covevviiii i 13
5.4.2 Sahkdisen allekirjoituksen luontivaline (QSCD) allekirjoituksen
0SALEKIJANA . e s 13
515 Sahkoisessa allekirjoituksessa/leimassa tarvittavan sirun tai palvelinmodulin
(QSCD) sertifioinnin voimassaololle madraaika (eIDAS art. 24.2(d) ja (e) seka
) 0 M S ST U S S — 15
5.6 Ei-hyvaksyttyjen luottamuspalveluiden statuksen ja valvonnan jasentymattémyys
(€IDAS art. 19, art. 17) ittt e v e 16
5.7 Hairidilmoitusvelvollisuus kattamaan mydés uhkat ja haavoittuvuudet (eIDAS art.
192 ) curisuasisis 5 5 cxommassunss s ewiweemsns £ 5 ¥ Semopn S § ERWSTIAN § § GOSN § EARN § ¥ SN § USRS ¢ § GOSN S § g 18
5.8 Hyvdksytyn luottamuspalvelun hallittu lopettaminen (eIDAS art. 24.2 (i))......... 18

Liikenne- ja viestintavirasto Traficom Kyberturvallisuuskeskus ¢ PL 320, 00059 TRAFICOM e p. 029 534 5000
Y-tunnus 2924753-3 ¢ www.kyberturvallisuuskeskus.fi



T R ‘ — I CCM Muistio 2 (19)

Liikenne- ja viestintavirasto Dnro Traficom/9355/09. 0200/2020
Kyberturvallisuuskeskus 10.6.2020

1 Muistion tarkoitus
1.1 eIDAS-asetuksen arviointi kdynnissa

Komissiolla on kaynnissa EU:n nk. eIDAS-asetuksen (EU) 910/2014 49 artiklan
mukainen asetuksen arviointi, josta komissio toimittaa raportin parlamentille ja
neuvostolle. Komission raportin maadradaika on 1.7.2020, mutta tiettavasti raportti
ei valmistu tassa aikataulussa.

Muistion tarkoitus on koota Traficomin Kyberturvallisuuskeskuksen valvonta-
ja neuvontatehtdvissa ja niihin liittyvdssa kansainvdlisessa yhteistyossa
kertyneita havaintoja, jotta toimiala ja hallinto voivat puolestaan muodostaa
Suomessa nakemysta eIDAS-asetuksen vaikutuksesta, mahdollisuuksista ja
mahdollisista muutostarpeista.

Lisatietoa

Linkki: Komission eIDAS-observatory

Linkki: Komission eIDAS-sivut

Linkki: Komission sivut eIDAS-asetus ja taytantdéénpanosaaddkset

Linkki: Komission lausuntopyynndt (eIDAS-konsultaatio tulossa ennakkotietojen
perusteella kesakuussa)

1.2 eIDAS-asetuksessa sdddettdvien asioiden hallinto Suomessa

Lilkenne- ja viestintaministerion (LVM) hallinnonalalle kuuluvat
tunnistuspalveluiden vertaisarvioinnit seka luottamuspalvelutarjoajien ja
luottamuspalveluiden hyvdksynta ja valvonta.

e Liikenne- ja viestintavirasto (Traficom) on valvova viranomainen, tehtavia
hoitaa Kyberturvallisuuskeskus.

¢ On hyva huomata, ettd kansallinen vahvan sdhkdisen tunnistamisen
luottamusverkostosaantely eli kilpailusaantely ei liity eIDAS-asetukseen. Asetus
koskee tunnistusta vain, jos valtio notifioi tunnistusmenetelman rajat
ylittavaksi.

e Kansallisen tunnistuslain vaatimukset vahvan sahkdisen tunnistuspalvelun
luotettavuudelle on harmonisoitu eIDAS-asetuksen kanssa.

Valtiovarainministerion (VM) alaan kuuluu julkishallinnon sahkdgisten
asiointipalveluiden ohjaus.

e Digi- ja vdestoétietovirasto (DVV) yllapitaa kansallista rajat ylittavan
tunnistuksen solmupistetta ja suomi.fi -tunnistusta, jonka kautta rajat ylittava
tunnistus valitetdan ulkomailla suomalaisille julkishallinnon asiointipalveluille.

e DVV tarjoaa asetuksen mukaisia hyvaksyttyja luottamuspalveluita.

Oikeusministerion hallinnonalalle kuuluu oikeusvaikutuksiin (sahkdisen
allekirjoituksen, sahkdisen leiman ja sahkoisen asiakirjan oikeusvaikutukset)
liittyva sdantely. Sita ei kasitella tassa muistiossa.
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2 Traficomin eIDAS -valvontatehtavat ja kansainvaliset tyoryhmat

Traficomin eIDAS -valvontatehtavat perustuvat lakiin vahvasta sahkodisesta
tunnistamisesta ja luottamuspalveluista seka (617/2009) ja eIDAS-asetuksen 12
artiklaan (tunnistaminen) seka 17 artiklaan (luottamuspalvelut).

2.1 Tunnistuspalvelut

e Traficom osallistuu eIDAS-asetuksen nojalla annetun komission
taytantédnpanopaatdoksen (EU) 2015/296 mukaisen yhteistydverkoston toimintaan
ja EU:lle notifioitujen kansallisten tunnistusmenetelmien vertaisarviointeihin

o eIDAS cooperation network eli yhteistyéverkosto

o komission taytantéénpanopadatdksellda (EU) 2015/296 perustettu ryhma

o tunnistuspalveluiden notifiointiin, vertaisarviointien organisointiin ja rajat
ylittdvan tunnistamisen yhteentoimivuuteen liittyvat asiat

o ta@ma toiminta on kaytanndssa erittdin aktiivista

e Traficom ilmoittaa EU:lle suomalaisen tunnistusjarjestelman, joka halutaan
Suomesta notifioida
o ei ole toistaiseksi tapahtunut

e Traficom valvoo eIDAS-asetuksen mukaisen rajat ylittdvan tunnistusvalityksen
kansallisen solmupisteen vaatimustenmukaisuutta, solmupisteen yllapito saadetty
DVV:n tehtavaksi

o Teemme saanndllisesti yhteistydéta DVV:n kanssa rajat ylittavan notifioidun
tunnistuksen teknisen yhteentoimivuuden kehittdmiseksi.

2.2 Luottamuspalvelut
Traficomin valvontatehtavat:

e Traficom hyvaksyy ja listaa EU-tasolla tunnustettuun luetteloon (trusted list)
eIDAS-asetuksen 21 ja 22 artiklan mukaisesti asetuksen vaatimukset tayttavat
hyvaksytyt luottamuspalvelut (qualified trust services)

o Toistaiseksi DVV:n ilmoittamat hyvaksytyt allekirjoitusvarmenteet ja
hyvaksytyt verkkosivujen todentamisen varmenteet

¢ Traficom valvoo hyvaksyttyjen luottamuspalveluiden vaatimustenmukaisuutta,
my®&s hairidilmoitusten perusteella
o em. DVV:n luottamuspalvelut

e Traficom valvoo tarvittaessa resurssien salliessa ei-hyvaksyttyja
luottamuspalveluita, jos niista tehdaan valitus tai hairidilmoitus
o Ohje 214/2016 O sahkdisten tunnistus- ja luottamuspalveluiden
ilmoituksista, kohta 5
o Sahkdinen ilmoituslomake

Traficom osallistuu seuraaviin ryhmiin, joissa kasitelldan eIDAS-asetuksen
luottamuspalvelusaantelyn toimeenpanoa. Meiddn havaitsemamme arviointitarpeet
eIDAS-asetuksessa on tydryhmakeskustelujen perusteella havaittu myds lukuisissa
muissa maissa.

e Enisa artikla 19 -ryhma
o eIDAS-asetuksen 19 artiklan asiat eli tietoturvan perusvaatimukset ja
hairiétilanteet
o Euroopan unionin verkko- ja tietoturvavirasto (ENISA) tukee toimintaa

e Komission eIDAS expert group
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o komission tarvittaessa koolle kutsuma jasenvaltioiden asiantuntijoiden
epdvirallinen valmistelu- ja tiedonvaihtoryhma

o ryhmadssa on viimeisimpana asian ollut kdsittelyssa komission
taytantéénpanopaatdksen (EU) 2015/296 muutosvalmistelu, joka liittyy
sertifioidun sahkdisen allekirjoituksen tai leiman luontivdlineen uusiin
standardeihin (ks. kohta 5.4 jdljempana)

e FESA

o epavirallinen valvovien viranomaisten ryhmd, joka on toiminut jo
sahkoisen allekirjoituksen direktiivin 1999/93/EY aikana (ko. direktiivi
kumottiin eIDAS-asetuksella)

o ryhmassa koottiin yhteiset nakemykset ja toimitettiin kirjallinen
lausunto komissiolle kevaalla 2020

o LINKKI: FESAN lausunto 4.3.2020 (In this Position Paper FESA presents
seven suggestions of maximum importance unanimously supported by
its members. These suggestions have been discussed extensively within
the community over the years. The FESA members are requested to
submit the other suggestions directly to the European Commission.)

Lisatietoa

Linkki: Traficomin Kyberturvallisuuskeskuksen eIDAS-sivu

3 Traficomin havainnot siahkoisista tunnistuspalveluista

Tahan kohtaan on koottu eIDAS-asetuksen tunnistusosioon liittyvia havaintoja.

On tarkeaa huomata, ettd eIDAS-asetuksen tunnistusta koskeva saantely ja
luottamuspalveluja koskeva saantely ovat taysin erillisia osioita vaatimusten,
jasenvaltioiden yhteistoiminnan ja valvonnan organisoinnin kannalta.

eIDAS-asetuksessa tunnistusosiota ja luottamuspalvelusadntelya ei ole synkronoitu
keskendan. Tunnistus- ja luottamuspalveluilla on kuitenkin kaytannéssa joitakin
yhdistavia tekijoita tai tarkastelutarpeita.

3.1 Sdhkoisen tunnistamisen eIDAS-vaatimusten harmonisointi muiden sahkodisen
tunnistamisen EU-sdddosten kanssa (kuten PSD2)

Yleisesti ottaen geneerisen ja toimialariippumattoman tunnistuspalvelun olisi
tarkoituksenmukaista olla EU-saantelyssa rakennuspalikka, jota kaytetdan tai
johon viitataan toimialakohtaisissa saantelyissa.

eIDAS-asetuksen vaatimukset notifioitaville sédhkdisen tunnistamisen jarjestelmille
ja niiden puitteissa mydnnetyille tunnistusmenetelmille (tunnistusvalineille)
tarkennetaan komission taytantéénpanoasetuksessa (EU) 2015/1502, nk.
Komission varmuustasoasetus. Vaatimukset on skaalattu kautta linjan kolmelle eri
varmuustasolle, joista rajat ylittavan tunnustamisen vaatimus koskee vain kahta
ylintd tasoa. Tunnistusmenetelmdn vaatimukset ovat taysin toimialaneutraaleja eli
ne eivat ole riippuvaisia siitd, minka alan verkkopalveluissa menetelmia kdytetdan
henkiléllisyyden todentamiseen.

Maksupalveludirektiivissa (nk. PSD2) ei ole hyddynnetty eIDAS-saantelya, vaan on
saadetty toimialakohtaisista vaatimuksista vahvasta tunnistamisesta
maksupalveluissa. Vaatimukset on tarkennettu komission teknisessa
saantelystandardissa (EU) 2018/389. Vahvan tunnistamisen perusvaatimukset ovat
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varsin samankaltaiset kuin eIDAS-saantelyssa, koska tunnistuksen luotettavuuteen
vaikuttavat tekijat eivat sindnsa ole riippuvaisia toimialasta.

Suomessa pankkien tarjoamiin sahkodisen tunnistamisen menetelmiin soveltuvat
seka PSD2-sdantely etta tunnistuslain saantely, koska toimijat ovat ilmoittaneet
tunnistusmenetelmat tunnistuslain mukaiseen rekisteriin. Tunnistuslain tekniset
vaatimukset vastaavat eIDAS-saantelya.

Traficom ja Finanssivalvonta ovat selvittaneet yhdessa ja toimialaa kuullen
vaatimusten yhteensopivuutta 2018 ja todenneet, ettd sama perusmenetelma voi
olla pohjana seka tunnistuslain ettd PSD2-puolen kaytdssa. Olisi
tarkoituksenmukaista, ettd toimialariippumatonta asiointikayttéa ja
maksupalveluita tai muuta finanssipuolen asiointia varten ei tarvitse kehittaa,
tarjota ja kayttaa eri tunnistusmenetelmaa. Jos tunnistuslain mukaista
tunnistuspalvelua ei voi kayttaa finanssialalla, tédma heikentaa tunnistuspalveluiden
tarjonnan ja kilpailun mahdollisuuksia.

Naemme, etta EU-tasolla olisi arvioitava tai edistettdava sahkodisen tunnistamisen
vaatimusten harmonisointia toimialasta riippumatta.

3.2 Teknisten standardien hyodyntaminen varmuustasoasetuksessa ja
vertaisarvioinneissa

Komission varmuustasoasetus on luonnollisesti sdaddksena tekniseltd kannalta
yleispiirteinen. Tama on valttamaténtakin teknologianeutraaliuden ja teknisen
kehityksen mahdollistamiseksi.

eIDAS yhteistydverkosto on laatinut epavirallisen ja ei-sitovan
varmuustasoasetuksen soveltamisohjeen. Yhteistydverkosto voi antaa lausuntoja
toimintaansa kuuluvista asioista. Soveltamisohjeessa mainitaan informatiivisesti
joitakin standardeja, mutta viittaukset eivat ole kattavia.

Ndemme, etta komission varmuustasoasetuksella tulisi edellyttaa
hyddynnettavaksi teknisia standardeja. Ne voisivat olla osittain samoja
standardeja, joita teknisen kehityksen takia tarvitaan myds luottamuspalveluiden
vaatimustenmukaisuuden arvioinnissa. Esimerkkeja tunnistus- ja
luottamuspalveluille yhteisista tekijoista ovat etatunnistuksen vaatimukset (ks.
luottamuspalveluiden kohdalla) ja vaikkapa mobiilisovelluksen
luotettavuusvaatimukset.

3.3 eIDAS yhteistyoverkoston vertaisarvioinnin linjausten transparenssin
lisddminen

eIDAS-asetuksen tunnistussdaantelyn Iahtékohta on kansallinen suvereniteetti.
Asetuksen tavoitteena ei ole harmonisoida kansallisesti kaytettavia
tunnistusmenetelmia vaan mahdollistaa luottamus notifioitaviin
tunnistusjarjestelmiin vertaisarvioinneilla.

Vertaisarvioinnit ovat kokemuksemme mukaan erittdin toimiva tapa lisata
luottamusta. Niihin osallistuu ammattitaitoisia asiantuntijoita ympari Eurooppaa.
Vertaisarvioinnit tarjoavat mahdollisuuden tiedonvaihtoon ja yhteisen nakemyksen
muodostamiseen varmuustasoasetuksen tulkinnasta.

Tunnistusjarjestelmien notifiointiin liittyva vertaisarviointi on luottamuksellisuutta
edellyttavaa toimintaa. Notifioiva valtio voi paattda, missa maarin se haluaa
julkaista vertaisarviointiraportin tietoja. Vertaisarvioinnista muodostettava
yhteistydverkoston lausunto (opinion) on aina julkinen, mutta sisalléltdan niukka.
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Lausunnoissa on kuitenkin viime aikoina muodostunut kdytanté, jonka mukana
lausunnossa luetellaan ne seikat, jotka yhteistydverkoston nakemyksen mukaan
tulee korjata tai muutoin huomioida, jotta varmuustason vaatimukset tayttyvat.
Naita voi kaytanndssa luonnehtia ehdoiksi.

Vertaisarviointiraportit ja niiden pohjalta laaditut julkiset lausunnot eivat
kokonaisuutena palvele julkisen tiedon tuottamisen vélineenad yhteistydverkostossa
tehdyista tulkinnoista. Ei olisi mielekastdkaan kayttda yksittdisten jasenvaltioiden
tunnistusjarjestelmien arviointimateriaalia téhan tarkoitukseen, vaan tietoa olisi
mieluummin tuotettava yleisesti.

Naemme, ettd yhteistydverkoston toiminnassa tulisi kdyttda enemman jotain
ohjaavia saantelyinstrumentteja (lausuntoja, ohjeita tai muita), joilla jaetaan
nykyista avoimemmin vertaisarvioinneissa muotoutuneita tulkintoja.

Jasenvaltioiden nakemykset tasta aiheesta vaihtelevat. Suomi ja monet muut
kannattavat yhteisia ndkemyksia kokoavien dokumenttien laatimista, mutta osa
jasenvaltioista ei pida sita tarkoituksenmukaisena.

Ndaemme, etta tilanne ei ole kypsa esimerkiksi yhteisty6verkoston
vertaisarviointilausuntojen saatamiseksi sitoviksi (vrt. telepuolella Berec), mutta
jotkin transparenssia ja harmonisointia edistavat toimet olisivat tarpeellisia. EU:n
tasolla ennakoitavat ja toimijoiden tiedossa olevat vaatimukset edistaisivat
tunnistuspalveluiden kehittymista.

Lisdtietoa

Linkki: Komission sivut tunnistamisen eIDAS yhteistydverkosto

Linkki: Yhteistydverkoston lausunnot

Linkki: Guidance on level of Assurance

3.4 Muita ajankohtaisia tunnistusasioita

Oikeushenkildiden tunnistamisen vaatimukset on maaritelty
varmuustasoasetuksessa, mutta palveluita on tullut tarjolle erittdin vahan. Lisaksi
on nahtdvissa esim. sovellusten tai jarjestelmien luotettavan identifioinnin tarpeita.
On siis arvioitava muidenkin kuin luonnollisten henkildiden
tunnistusmenetelmia. Toisaalta oikeushenkilon sdahkdinen leima voisi
palvella paremmin oikeushenkilén tunnistustarpeita (ks. kohdat 5.4 ja 5.6
sahkodisesta allekirjoituksesta ja leimasta).

Rajat ylittdvassa tunnistamisessa on valitettdva eIDAS-saantelyn perusteella
vahimmaissetti pakollisia henkildtietoja (pakolliset attribuutit). Sdantelyssa on
myds maaritelty joukko valinnaisia tietoja (optionaaliset attribuutit). eIDAS-asetus
koskee notifioidun tunnistusmenetelman tunnustamista. Mahdolliset vaatimukset
sahkoisen asiointipalvelun varsinaiselle rajat ylittavalle tarjoamiselle tulevat
muusta saantelysta, kuten tulossa olevasta SDG-asetuksestal (single digital
gateway). Kaytanndssa sahkdisissa asiointipalveluissa esimerkiksi Suomessa
tukeudutaan henkilén yksildinnissa henkilétunnukseen ja ulkomaisen henkilén
kohdalla tarvittaneen henkilétunnuksen puuttuessa vahimmaistietojen

1 EUROOPAN PARLAMENTIN JA NEUVOSTON ASETUS (EU) 2018/1724, annettu 2 paivana
lokakuuta 2018, tietoja, menettelyja seka neuvonta- ja ongelmanratkaisupalveluja saataville
tarjoavan yhteisen digitaalisen palveluvadylan perustamisesta ja asetuksen (EU) N:o 1024/2012

muuttamisesta
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lisdksi lisdtietoja, jotta voidaan varmistaa, ettei sama henkild ole jarjestelmassa
usealla eri tunnuksella. Kaikkien jasenvaltioiden eIDAS-PIDit (personal identifier)
eivat ole henkildtunnuksen tapaan pysyvia. Tarvittavien lisdattribuuttien ja
rekisteritietojen vaihtaminen rajojen yli on tarpeen, jotta palveluita voidaan aidosti
tarjota. Tama ei valttamatta ole eIDAS-asetuksen asia, mutta liitdnnadinen siihen.
Kaytanndssa asioinnin edistaminen voi vaatia sektorikohtaista tarkastelua.

eIDAS-asetus edellyttda ja mahdollistaa rajat ylittavan tunnistamisen vain
julkisissa asiointipalveluissa. Rajat ylittavassa tunnistamisessa julkisiin palveluihin
ei saa peria maksuja rajojen yli. Valtiot eivat luonnollisestikaan paasaantoisesti
halua tai voi kustantaa tunnistuspalveluita yksityiselle sektorille, joten rajat
ylittdvan tunnistuksen valittdmiseen yksityisen sektorin palveluille toiseen maahan
olisi luotava kayttéehdot ja laskutusjarjestelmat. Asetuksen artiklassa 7 f)
todetaan mahdollisuus tallaisten maarittelyjen laatimiselle ja julkaisemiselle, mutta
naita on toistaiseksi tehty erittdin vahan. Asetuksen mahdollisuuksien tarkastelu
olisi kuitenkin toivottavaa, silld yksityisen sektorin tarpeet ovat ilmeiset.

Suomessa yksityisen sektorin rajat ylittdvan tunnistuksen fasilitointi ei
ole vield ollut DVV:n ja VM:n roadmapilla kansallisen solmupisteen
kehittamisessa, koska julkishallinnon toimintojen kdynnistdminen eri
maiden kanssa vaatii sekin paljon tydta ja on asetuksen mukaan
pakollista.

Traficom on tunnistusmaarayksen yhteydessa tarkastellut yleisella
tasolla yksityisten tunnistusvalityspalveluiden oikeudellista
mahdollisuutta tarjota tunnistusta rajojen yli. Asiaa kasitelldan
maarayksen 72 12 §:ssd ja 13 §:ssa ja niiden perusteluissa.
Tunnistuslain mukaan rekisterdidyista tunnistusvalityspalveluista osa
toimii yrityksina useissa maissa. Tunnistusta voi tarjota myés
ulkomaiselle asiointipalvelulle ainakin EU-alueella kuten Suomessakin
huomioiden asiointipalvelun oikeus kasitelld henkil6étietoja (GDPR) ja
huomioiden rajapinnalle sdadetyt turvallisuusvaatimukset.

4 Traficomin havainnot etatunnistamisesta tunnistus- ja
luottamuspalveluissa

Tassa kasitelldadn asiaa, joka koskee seka eIDAS-asetuksen tunnistus- ettd
luottamuspalveluosaa: tunnistusvalineen tai varmenteen hakijan henkildllisyyden
todentaminen etdayhteydella.

On térkeaa huomata, ettd eIDAS-asetuksen tunnistusta koskeva saantely ja
luottamuspalveluja koskeva saantely ovat taysin erillisia osioita vaatimusten,
jasenvaltioiden yhteistoiminnan ja valvonnan organisoinnin kannalta.

Mukana on lainaus FESAN lausunnosta Komissiolle.

4.1 Ensitunnistusvaatimusten synkronointi tunnistusmenetelmissa ja
hyvaksytyissa luottamuspalveluissa (henkiléille mydnnettavissa
varmenteissa)

Hakijan henkiléllisyyden varmistamisesta (ensitunnistamisesta) saadetdan
tunnistusvalineiden mydntamisessa komission varmuustasoasetuksessa (EU)
2015/1502 liitteen kohdassa 2.1.2 ja allekirjoitusvarmenteiden mydntamisessa
artiklassa 24.1.

Ndemme, etta tunnistuspalveluiden sadntelyn ja hyvaksyttyjen
luottamuspalveluiden saantelyn eli artiklan 24.1 varmenteiden mydntamisen
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saantelyn suhde tulisi selkeyttaa. Tulisi selventdaa, minka varmuustason
tunnistusmenetelma kelpaa art. 24.1 varmenteen myéntamisessa.
Tunnistusmenetelmien hyvaksymisen henkiléllisyyden verifioinnissa varmenteiden
mydntamisessa tulisi olla jasenvaltioissa yhdenmukaista.

4.2 Ensitunnistus etayhteydelld tai muuten sdhkoisesti (remote identification)
(eIDAS artikla 24.1)

Etdaensitunnistukseen liittyvat kysymykset koskevat seka tunnistusvalineiden
mydntamista ettd hyvaksyttyjen allekirjoitusvarmenteiden mydntamista.

Etdensitunnistuksen menetelmista kasitelldan tassa ajankohtaisinta Euroopan
laajuista ongelmaa eli henkildllisyystodistusten kuten passin tai henkildkortin
esittamista sahkdisen yhteyden kautta. Talldéin on pystyttdva varmistamaan, etta
asiakirja on aito ja etta se on oikealla haltijalla. Henkiléllisyyden todentaminen voi
tapahtua joko nakd- ja aaniyhteydella tai muutoin.

Sahkdisen tunnistamisen sadntelya ja luottamuspalveluiden sadntelya ei ole
eIDAS-asetuksessa synkronoitu.

Tunnistusmenetelmien notifioinneissa esitettdvia menetelmia arvioidaan
vertaisarvioinneissa eIDAS-asetuksen 8 artiklan nojalla annetun komission
varmuustasoasetuksen (EU) 2015/1505 vaatimusten perusteella.
Soveltamiskdytantda kertyy sitd kautta, mutta sita ei ole viela riittavasti.

Hyvadksyttyjen luottamuspalveluiden eli esimerkiksi allekirjoitusvarmenteiden
mydntamisessa vaadittavasta henkiléllisyyden verifioinnista saddetdan eIDAS-
asetuksen 24 artiklassa. Se ei ole kovin yksityiskohtainen ja mahdollistaa ja
edellyttadkin siten kansallisia vaatimuksia menettelyissa. Taéma saa aikaan
poikkeavia kdaytantdja, jotka ovat luotettavuudeltaan erilaisia. Tama myds
vaikeuttaa tarjontaa useammassa jasenvaltiossa.

Pyrimme kerdaamaadn tietoa eri maiden kaytanndista ja lahteistd, jotta voisimme
tasapuolisesti linjata, mitd voidaan pitda luotettavana tunnistuspalveluissa ja
luottamuspalveluissa. Lahteiden kentta on laaja ja kehittyva. Emme ole toistaiseksi
pystyneet resursoimaan oman toimijoita palvelevan kriteeristdn maarittelyyn
Suomessa, vaikka sille on tarvetta.

Ndemme, etta EU:n laajuinen tarkempi sadntely edistaisi paljon tehokkaammin
etdensitunnistamisen menettelyjen arviointia ja kayttédnottoa ja harmonisointi
tehostaisi tarjontaa ja myods téahan kaytettyjen palvelujen saatavuutta. ETSI on
kaynnistanyt asiasta standardointityon, joka on alkuvaiheessa ja vienee joitain
vuosia.

FESA
2. Practices regarding remote identification (eIDAS Arts. 24(1)(b) and (d))
2.1. Observation

Currently acceptance of remote identification methods (equivalent to physical face-to-face) is left to the
discretion of each Member State SB, without any clear requirements. This creates a heavily unlevelled
playing field for QTSPs at European level. The lack of requirements will presumably lead to a race to the
bottom. We need clarification on the requirements applying to the physical presence mentioned in Art.
24(1)(b).

2.2. Motivation

Ensure a high level of assurance promoting the global reach of eIDAS. We aim at a level playing field for
QTSPs delivering qualified certificates on a remote basis. SBs see a growing demand from the market
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for remote identification according to Article 24(1). Harmonizing the requirements on practices
regarding remote identification will further foster trust in the services from the eIDAS Regulation. An
implementing act is needed referring to standards with respect to which remote identification tools and
procedures can be evaluated.

2.3. Proposals

We propose to amend the eIDAS Regulation in order to give the European Commission the mandate for
an implementing act specifying the requirements for remote identification according to Article 24(1).
Eliminating the text “recognized at a national level” in matters concerning remote identification in Art.
24(1)(d) should also be considered.

5 Traficomin havainnot hyvaksytyista ja ei-hyvaksytyista
luottamuspalveluista

Tahan kohtaan on koottu eIDAS-asetuksen luottamuspalveluosaan liittyvia
havaintoja.

On tarkeaa huomata, etta eIDAS-asetuksen tunnistusta koskeva saantely ja luotta-
muspalveluita koskeva sadntely ovat taysin erillisia osioita vaatimusten,
jasenvaltioiden yhteistoiminnan ja valvonnan organisoinnin kannalta.

Mukana on lainaukset FESAnN lausunnosta Komissiolle.
5.1 Mita ovat eIDAS-asetuksen luottamuspalvelut

Luottamuspalvelut ovat eIDAS-asetuksessa saddettyja sahkoisia toimintoja, joita
kdytetaan osana sahkoisia palveluita ja transaktioita. Palvelutyypit maaritellaan
asetuksessa.

Qualified. Tietyille luottamuspalveluille voi hankkia hyvaksytyn (qualified)
statuksen. Se edellyttaa akkreditoidun arviointilaitoksen tekemaa arviointia ja
valvovan viranomaisen hyvaksyntaa. Hyvaksytyt luottamuspalvelut merkitdan
luotettuun luetteloon (trusted list), jolla on luotettavuus koko EU:ssa.

Non-qualified. Jos luottamuspalvelulle ei ole hankittu hyvaksyntaa, sen status on
ei-hyvdksytty eli non-qualified. Tahan ryhmaan voi sadntelyn puitteissa kuulua
myds sellaisia palvelutyyppeja, joille ei ole edes mahdollista hankkia hyvaksyntaa.
Keskeisin naista on arviomme mukaan sahkodisen allekirjoituksen tai leiman
luontipalvelu. Ei-hyvaksyttyja palveluja valvotaan ainoastaan jalkikateen
mahdollisten valitusten ja hairidilmoitusten perusteella.

Hyvdksytyt (qualified) luottamuspalvelut voivat olla seuraavia

Qualified certificate for electronic signature

Qualified certificate for electronic seal

Qualified certificate for website authentication

Qualified validation service for qualified electronic signature
Qualified preservation service for qualified electronic signature
Qualified validation service for qualified electronic seal
Qualified preservation service for qualified electronic seal
Qualified time stamp

Qualified electronic registrered delivery service

O O O O O Ofe¥™0 ©

Ei-hyviksytyt (non-qualified) luottamuspalvelut voivat olla seuraavia

o Certificate for electronic signature
o Certificate for electronic seal
o Certificate for website authentication
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Validation service for electronic signature
Generation service for electronic signature
Preservation service for electronic signature
Validation service for electronic seal
Generation service for electronic seal
Preservation service for electronic seal

Time stamp service

Electronic registrered delivery service
Non-regulatory, nationally defined trust service
Undefined type

OO0 O 00 0 0 0 0 0

Edelld oleva luottamuspalvelutyyppien lista on kopioitu komission hakukoneesta.
Lisdtietoa
Linkki:

Komission hakusivu jasenvaltioiden luottamuspalveluista Trusted list browser

5.2 Hyvdksyttyjen luottamuspalveluiden vaatimusten tasmentiaminen valmiilla
ETSIn standardeilla (eIDAS useat artiklat)

eIDAS-asetuksessa saadetaan tyhjentavasti ne palvelutyypit, joille on mahdollista
hankkia hyvdksytyn luottamuspalvelun status. Naiden palvelutyyppien varsinaisia
vaatimuksia koskevat artiklat ovat luonnollisesti yleispiirteisia, mutta niihin liittyy
saanndénmukaisesti komission toimivaltuus tarkentaa vaatimuksia
taytantédnpanoasetuksella. ETSI on laatinut kattavasti standardit eri palveluille,
mutta niiden soveltaminen tuotannossa tai vaatimustenmukaisuuden arvioinnissa
ei ole pakollista. Epaselvat vaatimukset aiheuttavat epavarmuutta ja
tehottomuutta ja epadyhdenmukaisuutta palveluntarjoajille,
vaatimustenmukaisuuden arvioijille ja valvoville viranomaisille.

Suomessa olemme lisdnneet tunnistus- ja luottamuspalvelumaaraykseen 72
viittaukset ETSI:n standardeihin niiden palveluiden osalta, joiden standardit olivat
valmiina maaradysta valmisteltaessa 2016. Maarays on notifioitu
transparenssidirektiivin mukaisesti ja notifioinnissa ratkaisua ei kyseenalaistettu.
Ottaen huomioon sen, ettd eIDAS-asetuksen on kaiketi tarkoitus olla
luotettavuusvaatimusten osalta tdysharmonisoiva ja hyvdksytyille
luottamuspalveluille on sadadetty oikeusvaikutuksia, kansalliset saantelyn
tarkennukset eivat ole tyydyttava ratkaisu.

Naemme, ettd komission taytantéonpanosaadoksilla olisi tarkennettava
luottamuspalveluiden vaatimuksia ja hyédynnettava ETSIn tekemaa kattavaa
standardointity6ta. FESAn jasenten parissa pohdittu ehdotus on muuttaa
taytantéonpanosaaddsten antaminen pakolliseksi ja téma vaikuttaa selkeimmalta
ratkaisulta ja helpottaisi my6s komission harkintaa. eIDAS-asetuksen tunnistusta
koskevassa osassa on maaritelty pakollisia taytantédnpanosaadoksia ja ne
komissio on antanut.

Yleisesti ottaen taytantéonpanopaatdsten antaminen edesauttaisi
luottamuspalveluiden tarjoamista ja valvontaa, kun vaatimukset selkeytyisivat.
Standardointi on edistynyt ja tarjoaa jo hyvan keinon tarkentaa vaatimukset.

FESA

4. Requirements of Qualified Trusted Services (eIDAS several articles).
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4.1. Observation

ETSI has performed outstanding work producing almost all the standards called for by the
Implementing Acts of the eIDAS Regulation regarding qualified trust services. These standards set a
clear framework for (Qualified) Trusted Services ((Q)TSs) and help the eIDAS community to branch out
on a global scale. Despite this work, the standards are yet not officially recognized and therefore there
are still inconsistencies between (each of) the QTSs.

4.2. Motivation

Granting TSPs clarity on the requirements to comply with the eIDAS Regulation, thus harmonizing the
products of European QTSPs. It would help data protection and privacy since these requirements would
be a mandatory level of security guaranteeing a security framework. Ensuring harmonization of the
different requirements and practices among the Member States, thus create a level playing field.
Current ETSI standards set a clear framework for QTSs. This clear framework would help adoption
outside of the EU and help the global reach of the eIDAS Regulation.

4.3. Proposal
We propose a mandatory adoption of the Implementing Acts already foreseen by the eIDAS Regulation,

adopting the currently published standards concerning the requirements of QTSs (eIDAS Arts. 24(5),
28(6), 32(3), 33(2), 34(2), 38(6), 40, 42, 44(2) and 45).

ETSIN standardit
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Lisatietoa

Linkki: ETSI Digital signature

Linkki: ETSI standards ja full list
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5.3 Arviointilaitoksen akkreditointivaatimukset olisi tarkennettava (eIDAS art.
20.4 ja 24.2)

Hyvdksytyn luottamuspalvelun tarjoajan on hankittava vaatimustenmukaisuuden
arviointi arviointilaitokselta, joka on akkreditoitu nimenomaan eIDAS-vaatimusten
arviointiin (CAB, conformity assessment body). Ilman arviointia hyvaksytyn
statuksen saaminen ei ole mahdollista.

Tunnistus- ja luottamuspalvelulain 4 luvun mukaan Suomessa akkreditoinnin tekee
FINAS ja lisdksi Liikenne- ja viestintdvirasto hyvaksyy arviointilaitoksen.

eIDAS-asetuksessa itsessaan ei tarkenneta akkreditointiperusteita eika
arviointilaitoksilta edellytettyja arviointimenetelmia. Asiaa koskevat standardit
olisivat olemassa ja komissiolla olisi toimivalta saattaa standardit kayttéén
taytantédnpanosaadokselld. Komissio ei ole kayttanyt tata toimivaltaa ja se on
saanut aikaan laadun hajontaa jasenvaltioissa. Kansainvalisilla foorumeilla on
kdynyt selvaksi, ettad kaikki osapuolet pitaisivat komission
taytantéonpanopaatoksia ja tarkennuksia tarpeellisina. Mygs arviointilaitokset,
koska harmonisointi helpottaisi niiden toimintaa useammassa maassa. Kansallisten
akkreditointiyksikdiden yhteistydelin, EA (European Co-operation for Accreditation),
on linjannut vaatimuksia: EA Certification Committee Reference Paper; ETSI / EA
Recommendations regarding,; Preparation for Audit under EU Regulation (EU) No
910/2014 Article 20.1. Linjaus ei ole sitova, eika sita siten noudateta
johdonmukaisesti.

Suomessa Traficom, FINAS ja tietoturvallisuuden arviointia harjoittavat yritykset
ovat kdyneet jonkin verran vuoropuhelua asiasta vuosina 2016-2017. Traficom on
laatinut asiasta 8.3.2017 tiedonvaihtomuistion (dnro 81/060/2016), jonka pohjalta
neuvontaa ja koordinointia voidaan tarvittaessa jatkaa. Arvioimme, etta tietoturva-
arvioijat ovat osoittaneet varovaista kiinnostusta akkreditoinnin hankkimiseen.
Akkreditoitumista vaikuttaa hidastaneen ainakin vaatimusten epdselvyys ja
epaselvyys siita, olisiko akkreditoinnissa mahdollista lukea hyvaksi muita
akkreditointeja. Markkinaa on vaikea arvioida, mutta akkreditointi on voimassa
koko EU:ssa. Suomen toistaiseksi ainoa hyvaksytty luottamuspalvelun tarjoaja
DVV hankkii arvioinnit ulkomailta.

Naemme, etta vaatimustenmukaisuuden arviointilaitosten vaatimusten
tarkentaminen komission taytantéénpanoasetuksilla voisi edesauttaa myods
kotimaisten toimijoiden akkreditoitumista ja parantaisi ulkomailta saamiemme
arviointiraporttien laatua.

Vaatimustenmukaisuuden arviointilaitosten akkreditointiperusteet ja
arviointiraporttien vaatimukset tulisi yhdenmukaistaa jasenvaltioissa.
Akkreditointia koskevat standardit ovat kypsia ja laajalti kaytettyja, joten niiden
noudattamista voisi jo edellyttaa kaikilta. Myds raporttia koskeva standardointi on
riittdvan pitkalla. Saantelyn tarkentaminen helpottaisi kaikkien osapuolten
hallinnollista taakkaa ja parantaisi raportoinnin laatua, jonka vaihtelevuus
hankaloittaa valvovien viranomaisten tyéta. Nédemme, etta saantelyn
yhdenmukaistaminen tasoittaisi myds arviointilaitosten kilpailuedellytyksia
Euroopassa.

FESA
1. Standards for the accreditation of Conformity Assessment Bodies (eIDAS Arts. 20(4) and 24(2))

1.1. Observation
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We see a wide variety in certification schemes used by Conformity Assessment Bodies (CABs), both in
audit effort and quality, which is reflected in Conformity Assessment Reports (CARs) received by
Supervisory Bodies (SBs). Although there is a recommendation of the EA, there is no mandatory
accreditation scheme for the CABs, further increasing the risk of a nonharmonized approach of
conformity assessments of trust services. This situation leads to a clear risk that (Qualified) Trust
Service Providers ((Q)TSPs) will turn to the CABs that are operating a less demanding (and less costly)
certification scheme.

1.2. Motivation

Harmonization in conformity assessment of Qualified Trust Services (QTSs) is essential for building
actual trust in trust services and for mutual recognition of trust services. Harmonization of accreditation
and Conformity Assessment Reports (CARs) will allow fair competition between the CABs and will reduce
the incentive for QTSPs aiming at the lowest price. Clear and transparent accreditation and certification
schemes will foster the uptake and global reach of the eIDAS Regulation. The credibility of conformity
assessments and the quality of the CARs will enhance adoption of harmonized accreditation and
certification schemes. It will enable TSPs to better make a weighed choice in selecting a CAB without
having to make concessions on the quality of the CARs.

1.3. Proposal

We propose to promulgate an implementing act as foreseen in article 20(4) referencing ETSI EN 319
403-1 and ETSI EN 319 403-3.

5.4 Sahkoisen allekirjoituksen tai sdahkodisen leiman luontipalvelut (eIDAS artikla
29.2 and Liite II kohdat 3 ja 4)

5.4.1 Kuva sdhkoisen allekirjoituksen tasoista

Seuraavassa kuvassa nakyvat eIDAS-asetuksen sahkdisen allekirjoituksen tasot ja
niiden osatekijat.
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5.4.2 Sahkoisen allekirjoituksen luontivaline (QSCD) allekirjoituksen osatekijana

Kasityksemme mukaan sahkdisen allekirjoituksen kayttdminen Suomessa on
hajanaista ja padasiassa organisaatiokohtaista eli allekirjoituksia tai leimoja ei
valttamatta voida validoida organisaation ulkopuolella.
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Kayttdjien (organisaatioiden) ja allekirjoituspalveluiden tarjoajien tietdmys
eritasoisista sahkdisista allekirjoituksista tai sahkdisista leimoista on
neuvontakyselyjen perusteella vaihtelevaa. Tahdn vaikuttanee osaltaan se, etta
ainoastaan erdille allekirjoituksen tai leiman osatoiminnoille on valvonta- ja
hyvdksyntamenettely, mutta allekirjoitus- tai leimapalvelun kokonaisuuden
vaatimustenmukaisuudelle ei voi hankkia mitaan objektiivista virallista vahvistusta.

Oikeusvaikutuksiltaan kasin tehtya allekirjoitusta vastaavan (eIDAS art. 25)

hyvdksytyn sahkdisen allekirjoituksen tekeminen edellyttaa

1) kehittynytta sahkoista allekirjoitusta (kdaytanndssa julkisen avaimen
menetelmaa eli PKI:n kayttdéa, PKI eli public key infratructure),

2) allekirjoittajan hyvaksyttya allekirjoitusvarmennetta (jolla julkisen avaimen
menetelma onkin mahdollista toteuttaa) ja

3) lisaksi sertifioitua sahkdisen allekirjoituksen luontivalinetta (jolla PKI-
menetelman kriittisin tekija eli julkista avainta vastaava yksityinen avain
sdilytetaan, QSCD eli Qualified electronic Signature Creation Device).

Suomessa myo6s kutsutaan usein sahkodiseksi allekirjoitukseksi sita, etta tehdaan
oikeustoimia vahvan sahkdisen tunnistuksen perusteella. eIDAS-asetukseen
nahden ndma menettelyt vastaavat arviomme mukaan kolmesta tasosta
todennakoisesti alimman perustason sahkdista allekirjoitusta tai leimaa. Jos
menettelyyn lisatdaan allekirjoittajan varmenteen kayttd, kysymyksessa voi olla
kehittynyt sahkdinen allekirjoitus. Pelkkdan tunnistamiseen perustuvaa sahkdista
oikeustointa voi verrata reaalimaailmassa siihen, etta allekirjoittaja esittaa
henkiléllisyystodistuksensa virkailijalle ja virkailija allekirjoittaa tai leimaa
asiakirjan. Sahkodisen asioinnin tarpeiden lisdantyessa tdma on riittdamaténta eika
tue mahdollisuutta toimittaa ja validoida sahkdisesti allekirjoitettuja asiakirjoja
kotimaisten tai ulkomaisten organisaatioiden valilla.

Jos edellisessa kappaleessa kuvattuun menettelyyn lisataan allekirjoittajan
varmenteen kadyttd, kysymyksessa voi olla kehittynyt sahkéinen allekirjoitus
(advanced electronic signature, AdES).

Vanhastaan sahkdisen allekirjoituksen luontivalineeksi on ollut mahdollista
sertifioida ainoastaan siruja, jollainen on esimerkiksi henkildkortilla tai
organisaatiokortilla. Standardit palvelimella sadilytettavan luontivdlineen
sertifioinnille ovat valmistuneet 2019 ja komissio valmistelee parhaillaan niiden
lisdamista asiaa koskevaan taytantdéonpanosaaddkseen (EU) 2016/650.

Sirujen tavoin uusien standardien mukaiset palvelinmodulit (HSM, hard secure
module) ovat tuotteita, joita valmistavat ja sertifioivat erikoistuneet toimijat.
Suomessa ei ole nimettyja sertifiointilaitoksia (designated certification body). Ks.
eIDAS artikla 30 Hyvéaksyttyjen sdhkoéisen allekirjoituksen luontivélineiden
sertifiointi ja artikla 39 Hyvédksytyt séhkbisen leiman luontivélineet seka tunnistus-
ja luottamuspalvelulaki 36 § Hyvédksytyn séhkdbisen allekirjoituksen ja séhkbisen
leiman luontivélineen sertifiointi.

Palvelimella oleva luontivaline mahdollistaa nk. palvelinpohjaisen sahkdisen
allekirjoituksen eli nk. etaallekirjoituksen toteuttamisen. Nykyiselldan eIDAS-
asetuksen taytantdédnpanosaaddksen mukaisesti luontivdlinettd voi sdilyttaa
ainoastaan hyvaksytty luottamuspalveluntarjoaja. Kun allekirjoituspalvelu ei
saantelyn perusteella voi saada tallaista statusta, jasenvaltioiden markkinoilla on
syntynyt kombinaatioita, joissa esimerkiksi hyvaksytyn aikaleiman tarjoaja
sailyttaa allekirjoituksen luontivalinetta ja katsoo taman yhdistelman perusteella
tarjoavansa hyvaksytyn sahkdisen allekirjoituksen luontipalvelua.
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Ndemme ensinnakin, etta sahkdisen allekirjoituksen ja leiman luontivalineen
vaatimusten tarkentaminen tuoreiden standardien avulla komission
taytantéonpanopaatoksessa edesauttaisi ndiden palveluiden tarjoamisen lisdamista
my®ds Suomessa.

Toiseksi naemme, etta saantelyssa olisi arvioitava ja selvennettdava mahdollisuus
osoittaa koko allekirjoituspalvelun luotettavuus, koska allekirjoittajan yksityisen
avaimen sailytysmodulin tekninen luotettavuus ei yksin riitd vaan
allekirjoituspalveluntarjoajan koko toteutuksella on merkitysta. Ts. tulisi olla
mahdollista, etta etaallekirjoituspalvelun tarjoaja voisi halutessaan hankkia
hyvdksytyn allekirjoituspalvelun statuksen. Sama koskee sahkdista leimaa.

Kehittyneen sahkdisen allekirjoituksen ja leiman luontia tarkastellaan kohdassa 5.6

FESA
3. Server signing/sealing certification process (eIDAS Art. 29(2) and Annex II Arts. 3 and 4)
3.1. Observation

Stakeholders have different views on remote signing/sealing. With the increasing use of remote
identification this issue will get more problematic and eventually put the trustworthiness of the eIDAS
framework at stake.

3.2. Motivation

Providing greater clarity on the requirements for remote signing systems will lead to a higher level of
assurance and confidence that such systems are meeting the requirements of the eIDAS Regulation.
Similar to other harmonisation initiatives, this will provide enhanced confidence and easier decision
making for consumers whilst also reducing potential variances in the security of such systems. This in
turn will lead to greater confidence in the overall eIDAS scheme by non-EU parties and thus support
global adoption. There is a need to make certification more comparable and give legal certainty to
models like on the fly certification and subscribers managed Qualified electronic Signature Creation
Devices (QSCDs).

3.3. Proposal

We propose to amend CID (UE) 2016/650 with the inclusion of EN 419 221-5 and EN 419 241-2
allowing a harmonized certification process in all Member States. Clarify the requirements regarding
server signing services, also known as remote signing and signing on behalf. Specifying the type of
QTSP that can manage signature or seal creation data on behalf of the signatory shall be considered. In
particular Annex II of the eIDAS Regulation must be clarified.

Lisatietoa

Linkki: Komission sivut Compilation of Member States notification on SSCDs and

QSCDs

5.5 Sadhkoisessa allekirjoituksessa/leimassa tarvittavan sirun tai palvelinmodulin
(QSCD) sertifioinnin voimassaololle maaraaika (eIDAS art. 24.2(d) ja (e) seka
30.1)

Edelld kasiteltyyn sahkoisen allekirjoituksen tai leiman luontivadlineeseen liittyy
myds sertifioinnin voimassaolon muutostarve.

Vertailun vuoksi hyvaksytyt luottamuspalvelut on asetuksen mukaan arvioitava
uudestaan kahden vuoden vaélein, joten niiden vaatimustenmukaisuuden arviointi
ja ennakkovalvonta on saanndllista.

Allekirjoituksen luontivalineiden sertifioinnin voimassaololle ei nyt ole saadetty
maaraaikaa. Naemme, etta etaallekirjoituksen palvelinpohjaisten luontivalineiden
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tuleminen sertifioinnin piiriin ja laajenevaan kayttoon lisda tarvetta arvioida
saannollisesti haavoittuvuutta.

FESA

5. Qualified electronic Signature Creation Devices (QSCDs) conformity certificate (eIDAS Arts. 24(2)(d),
(e) and 30(1))

5.1. Observation

Assurance of conformity, for Qualified electronic Signature Creation Devices (QSCDs), is given once and
is valid for an undefined period of time, regardless of discovered vulnerabilities and new requirements.

5.2. Motivation

The rise of remote QSCDs increases the need of periodic vulnerability assessment and set limitations to
validity period of QSCDs. This might also impact the eID infrastructure of Member States, since some
QSCDs are used as electronic identity cards.

5.3. Proposal

We propose to limit the validity of a QSCDs’ conformity certificate and demand a periodic vulnerability
assessment. This could be reached by promulgating Implementing Acts, containing details on the
validity period of QSCDs, including SSCDs, on the withdrawal of the QSCD conformity certificate (e.g.,
in case of a vulnerability that has been discovered), and on the frequency of vulnerability assessments.

5.6 Ei-hyvaksyttyjen luottamuspalveluiden statuksen ja valvonnan
jasentymattomyys (eIDAS art. 19, art. 17)

Liikenne-

Ei-hyvaksytyt luottamuspalvelut ovat samoja tyhjentavasti saddettyja
palvelutyyppeja/toimintoja kuin hyvaksytyt luottamuspalvelut, mutta niille ei ole
tehty vaatimustenmukaisuuden arviointia eika niita ole ilmoitettu ja hyvaksytty
trusted listille. Lisdksi on joitain toimintoja, jotka eivat voi olla hyvaksyttyja
luottamuspalveluita, mutta ovat ei-hyvaksyttyja. Tallainen on esimerkiksi
kehittyneen sahkdisen allekirjoituksen luontipalvelu.

eIDAS-asetuksessa on ei-hyvaksyttyja luottamuspalveluita koskevaa saantelyd,
mm.

e 19 artiklan yleistasoiset tietoturva- ja hairidraportointivelvoitteet

e Artiklat 13 Vastuu ja todistustaakka, 14 Kansainvaliset nakékohdat, 15
Esteettdmyys vammaisten nakdkulmasta ja 16 Seuraamukset. Nama eivat ole
keskeisia tietoturvavalvonnan kannalta, joten naita ei selosteta tassa
enemmailti.

¢ Rajallisesta jalkikateisesta valvonnasta sdadetddan 17 artiklassa
e 18 artikla valvontaelimien keskindisesta avunannosta soveltuu.

e Eri luottamuspalvelutyypeistd on sdaanndksid, jotka koskevat toiminnon
kayttamisen oikeusvaikutuksia tai toiminnon vaatimuksia: sahkoiset
allekirjoitukset (artiklat 25.1, 26, 27), sahkdiset leimat (artiklat 35.1, 36, 27/,
sahkdiset aikaleimat (artikla 41) ja sahkdiset rekisterdidyt jakelupalvelut
(artikla 43).

Pidémme ongelmallisena sita, etta ei-hyvaksyttyjen luottamuspalveluiden saantely
jaa ndennaiseksi ja ennakoimattomaksi. Palveluiden tarjoajat eivat voi hankkia
objektiivista vahvistusta palveluiden vaatimustenmukaisuudelle. Palveluiden
kayttajat (yhteisoét tai kuluttajat) eivat voi varmistua palveluiden luotettavuudesta.
Saadntelyn tulkinta jasenvaltioissa ei voi olla yhdenmukaista, kun selkeita
vaatimuksia ei ole.
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Suomessa tama epdvarmuus tulee meiltd pyydetyssa neuvonnassa esille erityisesti
kehittyneen sahkdisen allekirjoituksen palveluissa.

Ndaemme, etta asetuksen arvioinnissa pitaisi tarkastella ei-hyvaksyttyjen
luottamuspalveluiden vaatimusten ja ennakkovalvonnan mahdollisuutta seka
listaamista trusted listille.

Naemme, etta sahkdisen allekirjoituksen palveluiden vaatimuksenmukaisuuden
osoittamista ja luotettavuutta kuluttajille ja yrityksille on tarpeen parantaa.
Erityisesti tama koskee etaallekirjoituspalveluita. Saantelylla tulisi tarjota myds
kehittyneen sahkdisen allekirjoituksen tai leiman luontipalveluille tapa osoittaa
vaatimustenmukaisuus yhdenmukaisesti kaikissa jasenvaltioissa.

Toisen aaripaan ratkaisu olisi poistaa koko ei-hyvaksytyn luottamuspalvelun
saantely tai sen valvontatehtdva, koska se ei nykyisellaan juurikaan tarjoa
lisavarmuutta kayttdjille. Esimerkiksi palveluntarjoajan markkinointivaittamia siita,
etta palvelussa pystytaan tuottamaan kehittynyt sahkdinen allekirjoitus, ei
ymmartadaksemme voida todentaa objektiivisesti.

Ei-hyvaksytyn luottamuspalvelun saannoksia:

19.1 artiklan mukaan ei-hyvéksyttyjen luottamuspalvelun tarjoajien on
toteutettava tarvittavat tekniset ja organisatoriset toimenpiteet hallitakseen
tarjoamiensa luottamuspalvelujen tietoturvaan kohdistuvat riskit. N&illa
toimenpiteilld on voitava varmistaa riskiin suhteutettu tietoturvataso, ottaen
huomioon uusin tekninen kehitys.

19.4 artiklan mukaan Komissio voi tdytdntéénpanosdddoksillé a) maérittdsa 1
kohdassa tarkoitetut toimenpiteet tarkemmin

17.3 artiklan mukaan Valvontaelimelld on seuraavat tehtédvét: b) toimien
toteuttaminen tarvittaessa nime&dvan jasenvaltion alueelle sijoittautuneiden ei-
hyvéksyttyjen luottamuspalvelun tarjoajien suhteen jadlkikdteen toteutettavin
valvontatoimin, jos sille ilmoitetaan, ettd ndméa ei-hyvadksytyt luottamuspalvelun
tarjoajat tai niiden tarjoamat luottamuspalvelut eivat véitetysti tdytd tdssa
asetuksessa saddettyja vaatimuksia.

Johdantokappale 36) Kaikkia luottamuspalvelun tarjoajia koskevan
valvontajérjestelmén perustamisessa olisi varmistettava tasapuoliset edellytykset
niiden toimien ja palvelujen tietoturvalle ja vastuuvelvollisuudelle, jolloin
edistetddn kadyttdjien suojelua ja sisdmarkkinoiden toimintaa. Ei-hyvéksyttyihin
luottamuspalvelun tarjoajiin olisi sovellettava joustavia ja reaktiivisia jalkikédteen
toteutettavia valvontatoimia, jotka ovat perusteltavissa niiden palvelujen ja
toimien luonteella. Valvontaelimellé ei siis pitéisi olla yleistad velvoitetta valvoa ei-
hyvéksyttyja palveluntarjoajia. Valvontaelimen pitéisi toteuttaa toimia vain silloin,
kun se saa tietdd (esimerkiksi ei-hyvéksytyn luottamuspalvelun tarjoajan itsensa
tai muun valvontaelimen taholta, kdyttdjan tai liikekumppanin ilmoituksen
perusteella tai oman tutkintansa perusteella), ettd ei-hyvéksytty luottamuspalvelun
tarjoaja ei tdytd t&dméan asetuksen vaatimuksia.

Lisdtietoa

Linkki: Traficomin tunnistus- ja luottamuspalvelumaarayksen perustelumuistio
MPS72

Perustelumuistiossa kasitelldan sahkoista allekirjoitusta vuoden 2016
tilanteessa seuraavissa kohdissa:
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s. 37 Vaikutusarviointi, Ei-hyvaksytyt luottamuspalvelut ja luotettu
luettelo. Arvioitu kysymys: Olisiko Suomessa perusteita tai tarvetta
merkita luotettuun luetteloon (trusted list) muitakin palveluita kuin
hyvaksyttyja luottamuspalveluita? Olisiko tdma mahdollista
eIDASasetuksen ja tunnistus- ja luottamuspalvelulain perusteella?

s. 78 Muut maarayksen aihepiiriin liittyvat asiat, Kehittyneet sahkdiset
allekirjoitukset

s. 92 Luottamuspalvelut ja séahkéiset allekirjoitukset, liitteessa
esitelldadan hyvin yleisellad tasolla eIDAS-asetuksen tarkoittamat
luottamuspalvelut ja sahkoiset allekirjoitukset ja leimat.

5.7 Hairidoilmoitusvelvollisuus kattamaan myos uhkat ja haavoittuvuudet (eIDAS
art. 19.2)

eIDAS-asetuksen 19.2 artiklassa sadadetdaan hyvaksyttyjen ja ei-hyvaksyttyjen
luottamuspalveluiden hairidilmoitusvelvollisuudesta valvovalle viranomaiselle ja
tarvittaessa jasenvaltioiden valilla.

Ilmoitusvelvollisuus koskee "tietoturvaloukkauksista ja eheyden menetyksia, joilla
on huomattavia vaikutuksia tarjottuun luottamuspalveluun" ("any breach of
security or loss of integrity that has a significant impact on the trust service").
Sanamuoto ei kata tai vahintaan jattaa tulkinnanvaraiseksi tietoturvauhkista- tai
haavoittuvuuksista ilmoittamisen ja lahelta-piti -hairiétilanteet. Tiedonsaanti naista
on ennaltaehkdisemisen kannalta yhta tarkeaa kuin tiedonsaanti vahinkoa
aiheuttaneista hairidista.

Suomessa saamme toistaiseksi ainoalta hyvaksytylta luottamuspalveluntarjoajalta,
DVV:Ita, erinomaisesti tietoa hairidista. Ei-hyvaksytyille luottamuspalveluille on
hairidilmoituslomake, mutta yleisen tietoisuuden puuttumisen takia sita kautta ei
tule tietoa.

Naemme, ettd hairidilmoitusvelvollisuus taytyy selkeasti ulottaa kattamaan
tietoturvauhkat mukaan lukien haavoittuvuudet. Esimerkiksi nk. telekoodissa
(EECC 40 artikla, "threat of a security incident™) on tehty nain.

Naemme, ettd Komission asetuksella mahdollisesti tarkennettava
hairiéilmoitusvelvollisuus ja lomake olisi kannaltamme tarkoituksenmukainen
ratkaisu. Se voisi myds tehostaa tiedonsaantia ei-hyvaksyttyjen
luottamuspalveluiden hairigista, mutta taman suhteen on kuitenkin huomioitava,
etta ei-hyvaksyttyjen luottamuspalveluiden valvontaan ei ole suunniteltu
resursseja.

FESA

6. Sharing information on vulnerabilities and almost incidents (eIDAS Art. 19(2))

6.1. Observation

In order to contribute to trust in the European Digital Single Market it is essential that the SBs receive
the necessary information on vulnerabilities and almost incidents as soon as possible. Sharing
information on vulnerabilities, almost incidents and threats is a pre-requisite for building trust. The

ROCA vulnerability showed that all Member States and stakeholders had very different modus operandi.

6.2. Motivation
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Sharing information in general and about technical vulnerabilities without providing specific details of
national QTSPs will offer all involved parties convenience. Recent events show that early warnings are
essential (e.g. ROCA, Grenfell Towers, Ponte Morandi Genua). Acting upon early warnings will help to
mitigate possible negative impact on the trust ecosystem as a whole and help to retain the essential
trustworthiness consumers expect from eIDAS governed Trust Services.

6.3. Proposal

We propose to provide clarity on sharing information on vulnerabilities and almost incidents. Notification
to interested parties should be harmonized. We propose to provide guidelines based on recital 39 and to
promulgate an Implementing Act as foreseen in Art.19(4).

5.8 Hyvaksytyn luottamuspalvelun hallittu lopettaminen (eIDAS art. 24.2 (i))

Monet hyvadksytyt luottamuspalvelut ovat sen luonteisia, etta niiden palveluihin
luottaneilla tahoilla on tarve pystya varmistamaan toimien luotettavuus, vaikka
hyvaksytty luottamuspalveluntarjoaja lopettaa toiminnan. Esimerkiksi on kyettava
varmistamaan jalkikateen, onko hyvaksytty allekirjoitusvarmenne ollut voimassa
allekirjoitushetkella.

eIDAS-asetuksen vaatimukset hallitulle toiminnan lopettamiselle ja jalkikateisten
tarpeiden turvaamiselle ovat erittdin yleispiirteiset.

Suomessa on toistaiseksi yksi hyvaksytty luottamuspalveluntarjoaja, joka on
valtion virasto, joten sdaantelyn ja vastuiden epatarkkuus eivat ole meilld akuutti
ongelma.

Naemme kuitenkin, etta digitalisaation eteneminen lisannee Suomessakin
vaistamatta jollain aikavalilla kysyntda hyvaksytyille luottamuspalveluille ja
markkinoille voi tulla myds yksityisia toimijoita. Nain on varsinkin, jos
etdallekirjoituspalveluiden asema eIDAS-asetuksessa muuttuu arvion myéta jollain
aikavalilla. Jos tarjontaa ei synny Suomeen, yritykset hankkivat tarpeelliset
luottamuspalvelut mahdollisuuksien mukaan ulkomailta ja talldinkin niiden
luotettavuus vaikuttaa suomalaisiin yhteiséihin. Vaikka kysymys ei ole akuutti,
asian arviointi on relevanttia ja kannatettavaa.

FESA
7. Termination of Qualified Trust Services (eIDAS Art. 24(2)(i))
7.1. Observation

At the moment the eIDAS regulation does not have any requirements on the termination of QTSs
except a general requirement for the termination plan, causing different practices and understandings
of this process. Currently there is no common understanding on what should be arranged beforehand
for example financially, on different scenario’s, on the continuity of active services, logs or specific
services for the signatory.

7.2. Motivation

QTSPs, like any other company, may find themselves in a situation where they have to voluntarily or
forcefully terminate their services. To ensure sustainability and durability of qualified trust services and
to boost user confidence in the continuity of qualified trust services it is essential that QTSPS have
provisions in place to ensure a smooth transition. Harmonization of requirements and practices related
to termination of qualified trust services among all Member States will ensure a common understanding
and foster a levelled playing field.

7.3. Proposal We propose to harmonize the requirements related to termination of qualified trust
services. We propose to promulgate an Implementing Act as foreseen in Art. 24(5).
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