T R ’ = I CCM Promemoria 1 (30)

Transport- och kommunikationsverket Dnr TRAFICOM/5033/090200/2020
Cybersdkerhetscentret 8.2.2021

Transport- och kommunikationsverkets promemoria om
atskillnad mellan stark autentisering och icke-registrerad
elektronisk identifieringstjanst

1 Syftet och innehdllet i tolkningsSpromemorian .....ccciciciimrrrsiisn s s s sasass 2
1.1 Bakgrund och uppdateringen 2020-2021 av den tidigare tolkningspromemorian
;10 1 USSP 2
1.2 Férhandsanvisningar om de faststdllda kraven..........ccooiiiiiiiiiiiiiciic e 2
1.3 Tillsyn och registrering garanterar tillférlitlighet hos tjanster fér stark
= TU o= g £ =T o e PP 3
1.4 Det lagstiftningspolitiska malet att 6ka anvandningen av stark autentisering....... 4
2 0 1= o 20 = 4
3 Bestammelser och tolkNiNgar .....ccivcieiei i rresresrasmassassasssassassassassassnssansansansnnsnns 5
3.1 Tillforlitlighet och tilldmpningsomrade foér tillhandahdllande av tjanster for stark
autentisering baserade P 12GEN ....vuu.iieeieeiie i e e et e e 5
3.1.1 BTt =T ] 0 4 =1 ET = 5
3.1.2 o L = P 6
3.2 Inledande identifiering och @ndring av ett icke-registrerat identifieringsverktyg till
ett starkt identifieringSVerktyg .....ooc i 7
3.2.1 Y 15 2= 5 7
3.2.2 2 S 1 = PP 8
3.2.3 BTt =T ] 0 4 =1 ET = 9
3.3 Atskillnad mellan en stark autentiseringsmetod och en icke-registrerad
identifieringsmetod i anvandarens identifieringsverktyg .......ccooovviiiiiiiiiiiinnnn. 10
3.3.1 Y 1 2= T 10
3.3.2 O S 1 =] PP 10
3.3.3 BeS MM SOl it 12
3.4 Tekniska krav pa autentiseringsmekanismer och identifieringssystem .............. 13
3.4.1 AlMIANE . e 13
3.4.2 RIKE MO e e 13
3.4.3 BT =T ] 0 L] £ = 14
3.5 Avtalsvillkor och ansvar fOr anvandare ........ooiiiiiiiiiii i 18
3.5.1 Y 1 2= ) 18
3.5.2 S S 1 =] PP 19
3.5.3 BT =T 0 gL g 1= Y= PP 20
3.6 Behandling av personuppgifter, identifieringstransaktioner och loggdata........... 23
3.6.1 ] [ = 23
3.6.2 ] S 1 = PP 23
3.6.3 BES aAMMIE SO vttt i e 24
3.7 Bestammelser om fértroendenatets avtalsskyldigheter och samarbete.............. 26
3.7.1 AlMIANE . i e 26
3.7.2 RIKE MO e e 26
3.7.3 BEStaMMIEISEr vt s 26
Bilaga: Sammanfattning av utldtandena om promemorian av den 27 mars 2020....... 28

Transport- och kommunikationsverket Traficom Cybersakerhetscentret ¢ PB 320 FI-00059 TRAFICOM, Finland
tfn +358 295 345 000 e Fo-nummer 2924753-3 « www.cybersakerhetscentret.fi



T R ’ = I CCM Promemoria 2 (30)

Transport- och kommunikationsverket Dnr TRAFICOM/5033/090200/2020
Cybersdkerhetscentret 8.2.2021

1 Syftet och innehadllet i tolkningspromemorian

1.1 Bakgrund och uppdateringen 2020-2021 av den tidigare
tolkningspromemorian fran 2017

Den 3 oktober 2017 offentliggjorde Kommunikationsverket en
tolkningspromemoria om tillhandahallande av identifieringstjanster fér stark och
svag autentisering (dnr 657/620/2017). Syftet med promemorian var att ge
forhandsanvisningar om tolkning av lagen om stark autentisering och betrodda
elektroniska tjanster (617/2009, nedan benamnd autentiseringslagen) i situationer
dar en leverantér av tjanster for stark autentisering ocksa tillhandahaller tjanster
for svag autentisering.

Ar 2017 géllde aktérernas tolkningsfragor framst huruvida bankerna, nar de
tillhandah3ller identifieringstjanster, i vissa situationer kan 13ta bli att félja kraven
pa stark autentisering i granssnitten for &rendehanteringstjénster.

Ar 2020 utarbetade Transport- och kommunikationsverket denna nya preciserade
tolkningspromemoria om frégan. Till féljd av utvecklingen av de elektroniska
identifieringstjdnsterna har det uppstatt behov att precisera tolkningen av vilken
atskillnad mellan stark autentisering och icke-registrerad elektronisk identifiering
som &r tillrdcklig med avseende pd autentiseringslagen. De aktuella frdgorna galler
framfor allt mobilappar och en andring av en icke-registrerad identifieringsmetod
till en stark autentisering.

I denna promemoria har den tidigare termen svag autentisering ersatts med
termen icke-registrerad identifiering. Denna beskriver laget battre, eftersom
metoden inte har anmalts i ett sddant register som avses i autentiseringslagen sa
att den ska omfattas av myndighetstillsynen.

Den 27 mars 2020 begérde Transport- och kommunikationsverket utldtanden om
utkastet till promemoria. Bifogat till promemorian finns en sammanfattning av
utldtandena och de &ndringar som har gjorts utifrdn utldtandena.

1.2 Forhandsanvisningar om de faststdllda kraven

Promemorians rattsliga karaktar ar anvisning. Det innebar att skyldigheter tolkas
vid tillsynen utifran de fakta som &r tillgadngliga i enskilda fall och bestammelserna i
lagen och foreskriften. I promemorian anges det pa ett tydligt satt nar det &r fraga
om Transport- och kommunikationsverkets syn pa tolkningen av kraven och nar
det &r frdga om en rekommendation.

Kraven i lagstiftningen om stark autentisering géller alla leverantérer av
identifieringstjdnster som har anmalt sig till Transport- och kommunikationsverket,
och leverantérernas tjanster for stark autentisering. Tolkningen av lagstiftningen
ska kunna vara tillamplig pa likadant satt pa alla nuvarande och kommande
finlandska eller utlandska leverantérer av identifieringstjénster som gor en
anmalan i Finland.

Syftet med promemorian ar att ge leverantdrerna férhandsanvisningar om hur
Transport- och kommunikationsverket tolkar de skyldigheter som faststélls i
autentiseringslagen, nar en leverantér av identifieringstjénster tillhandahaller
tjanster for icke-registrerad elektronisk identifiering vid sidan av tjanster for stark
autentisering. Promemorian innehaller en granskning av vilken atskillnad mellan en
stark respektive en svag elektronisk identifieringsmetod och system for
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tillhandahallande av metoderna som é&r tillrdcklig med avseende pa kraven i lagen,
sa att
- anvandare av identifieringsmetoder och parter som forlitar sig pa en
identifiering pa ett tydligt satt kan skilja p@ en stark autentisering och en
icke-registrerad identifiering
- utbudet av tjanster for icke-registrerad identifiering tekniskt sett inte gor
att genomférandet av system for stark autentisering forsvagas.

I anvisningspromemorian ges exempel, men det ar varken majligt eller
. o . . . . . . . .
andamalsenligt att forsdka forutse alla situationer som ror ett tekniskt

. . . . . . . . [*] . .
genomférande i nuldget eller i framtiden, eller ge anvisningar i sadana situationer.

Den mest typiska exempelsituationen dar Transport- och kommunikationsverket
har ombetts ge anvisningar &r dd en identifieringsmetod som anvands med en
mobilapp for identifiering har tillhandahallits genom férfaranden for inledande
identifiering pa olika tillitsnivaer. Darfér handlar exemplen om en sadan situation
och framfér allt om héjning av tillitsnivan i mobilappen fran en icke-registrerad
identifieringsmetod till en stark autentisering. Samma principer kan ocksa tillampas
pa andra identifieringsmetoder.

1.3 Tillsyn och registrering garanterar tillforlitlighet hos tjanster for stark
autentisering

De krav pa tillforlitlighet som faststélls i autentiseringslagen géller
identifieringstjanster som i enlighet med autentiseringslagen har anmalts och
registrerats i Transport- och kommunikationsverkets register. Tillférlitligheten hos
tjanster for stark autentisering bygger i sin tur p& myndighetstillsyn. Alla krav i
autentiseringslagen galler som helhet for de identifieringstjanster som har anmailts.

Tjansteleverantdrerna kan tillhandahdlla bade stark autentisering och icke-
registrerad identifiering. Trots autentiseringslagen kan féretag eller
sammanslutningar i sig tillhandahalla bade tjénster for stark autentisering, nar de
har anmalt sig, och icke-registrerade identifieringstjanster som inte omfattas av
bestammelserna i autentiseringslagen.

Enligt autentiseringslagen &r det inte méjligt att tillhandahalla en
identifieringsmetod med tva olika status, bade som stark metod och som icke-
registrerad metod, utan metoderna ska skiljas fran varandra.

Anvéndare av identifieringsverktyg och parter som forlitar sig pa en stark
autentisering ska kunna lita pa att de identifieringstjanster som tillhandahalls av
leverantdrer av identifieringstjénster och som &r inférda i Transport- och
kommunikationsverkets register uppfyller kraven p§ identifieringstjanster i alla
avseenden. Anvandarna och parterna ska kunna skilja pa starka respektive icke-
registrerade identifieringsverktyg och identifieringsmetoder.

Tillférlitligheten hos identifieringstjanster som enligt anmalan tillhandahalls
allmanheten far inte férsamras av undantag som leverantdren av
identifieringsverktyg i sina egna tjénster gjort fran kraven i autentiseringslagen
med stéd av 1 § i lagen.

Beddmningen av avtalsvillkorens tydlighet och skalighet omfattas av de allmanna
bestammelserna om konsumentskydd och av konsumentombudsmannens
behdorighet.

Behandlingen av personuppgifter évervakas av dataombudsmannen i egenskap av
behdrig myndighet.
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Banktjansterna och betaltjansterna 6vervakas av Finansinspektionen.
1.4 Det lagstiftningspolitiska malet att 6ka anvandningen av stark autentisering

Lagstiftningspolitiska omstandigheter ar inte juridiska tolkningsargument vid
beddmningen av om en tjanst uppfyller de krav som har stallts pa tjadnsten. I
denna fraga vill Transport- och kommunikationsverket lyfta fram syften med
lagstiftningen.

Regeringens proposition (RP 36/2009, s. 7-11) innehdller en hanvisning till de
nationella riktlinjerna for elektronisk identifiering, som utvecklingsgruppen for
elektronisk identifiering drog upp 2008. Malet fér riktlinjerna &r bland annat att
framja anvandning av stark autentisering @ven i tjanster som inte nédvandigtvis
behdver stark autentisering:

Dé&rfér bér det slutliga mé8let vara att anvdndarna kan anvdnda en bekant och
lttanvdnd metod for stark autentisering dven i samband med s8dana tjénster
som i sig inte nédvéndigtvis krdver stark autentisering. Fér att uppnd detta
mé&l mste kostnadsniv8n fér stark autentisering vara tillréckligt 18g fér alla
aktérer. Ett av m8len fér en fungerande marknad &r ocks8 en skélig prisnivé,
som kan nds om det finns tillréckligt med alternativ p8 marknaden. Aven om
mélet &r att alla anvdndare ska kunna anvénda det verktyg fér stark
autentisering som de valt i samband med s§ m8nga tjanster som méjligt, kan
tjdnsteleverantérerna dock inte tvingas godkédnna ett visst verktyg eller en
viss leverantér av tjanster for stark autentisering.

Enligt Transport- och kommunikationsverkets uppfattning ar malet fortfarande
aktuellt. Ar 2020 framkom ett allvarligt dataintrdng i en psykoterapitjanst vilket
skakade samhallet. Incidenten ledde till en omfattande offentlig debatt i Finland,
bland annat om behovet att 6ka anvandningen av stark autentisering i privata
arendehanteringstjanster. Dessutom har kommissionen vid bedémningen av
behovet att &ndra EU:s eIDAS-férordning betonat behovet att 6ka anvéandningen
av stark autentisering inom den privata sektorn.

2 Termer

Med stark autentisering eller autentiseringsmetod avses i denna promemoria
en autentisering dar tillhandahdllandet av autentiseringen har anmalts och
registrerats i ett sddant register 6ver identifieringstjinster som avses i
autentiseringslagen. Overensstdmmelsen hos tjénsten fér stark autentisering har
bedémts och dvervakas i enlighet med lagstiftningen. Tillitsnivan i tjdnsten kan
vara vasentlig eller hég.

Med icke-registrerad eller svag identifieringstjanst eller
identifieringsmetod avses i denna promemoria en elektronisk identifieringstjanst
som inte har anmalts till ett sddant register som avses i autentiseringslagen. Det
innebar att tillférlitligheten hos tjénsten inte har bedémts och tjansten inte
Overvakas i enlighet med lagstiftningen.

Leverantor av identifieringsverktyg tillhandahaller identifieringsverktyg till
allméanheten, dvs. anvédndare, och tillhandahaller sitt identifieringsverktyg till
leverantdrer av tjanster for identifieringsformedling for formedling i
fértroendenatet.
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Leverantor av tjanster for identifieringsformedling formedlar
identifieringstransaktioner till forlitande parter, dvs. leverantérer av elektroniska
arendehanteringstjanster.

Innehavare av identifieringsverktyg dr en fysisk eller juridisk person som
enligt avtal har fatt ett identifieringsverktyg av en leverantér av
identifieringstjanster. I denna promemoria benamns innehavare i regel anvandare.

Forlitande part ar en fysisk eller juridisk person som foérlitar sig pa en elektronisk
identifiering. Forlitande parter ar arendehanteringstjanster som av tjanster for
identifieringsformedling skaffar tjanster for elektronisk identifiering av sina kunder.

Med identifieringsverktyg och identifieringsmetod avses i lagstiftningen en
och samma sak: en materiell och/eller immateriell enhet som innehaller
personidentifieringsuppgifter och som anvands for autentisering for nattjanster. En
identifieringsmetod bygger p@ autentiseringsfaktorer, namligen anvéndarens
kunskap, egenskap eller innehav, och en dynamisk autentiseringsfaktor som
garanterar att varje identifiering ar unik.

Med identifieringssystem avses ett system dar medel for elektronisk identifiering
beviljas och tillhandah&lls anvdndare. Ett identifieringssystem omfattar
identifieringstjanstleverantérens tekniska system, ledning avseende
informationssakerhet och 6vriga faststallda krav pa tillférlitlighet. Systemet
omfattar dven alla delar och funktioner som har képts fr&n entreprendrer och som
anvands for att tillhandahalla identifieringstjénster.

Vid den tidpunkt d& promemorian utarbetades var leverantorer av
identifieringsverktyg banker, mobilteleféretag och Myndigheten for digitalisering
och befolkningsdata. En del av dessa ar ocksa leverantorer av tjénster for
identifieringsférmedling. I registret finns &ven tva leverantérer som enbart
tillhandah3ller tjanster for identifieringsformedling.

3 Bestammelser och tolkningar

3.1 Tillforlitlighet och tillampningsomrade for tillhandahdllande av tjanster for
stark autentisering baserade pé lagen

3.1.1 Bestammelser

Enligt 1 § i autentiseringslagen (617/2009 och &ndringarna) innehaller lagen
bestdmmelser om stark autentisering och om tillhandahallande av
identifieringstjanster till tjansteleverantorer, till allmanheten och till andra
leverantdrer av identifieringstjénster. Lagen tillampas inte pa tillhandahdllande av
tjanster avsedda foér identifiering internt inom en sammanslutning. Lagen tillampas
inte heller pa en sammanslutning som anvédnder en egen metod for identifiering av
egna kunder i samband med egna tjanster.

Enligt 10 § i lagen ska en leverantdr av identifieringstjanster innan verksamheten
inleds gora en skriftlig anmalan till Transport- och kommunikationsverket och
lamna de uppgifter som faststalls i paragrafen. Enligt 11 § kan en leverantor av
identifieringstjénster som &r etablerad i Europeiska ekonomiska samarbetsomradet
ocksa géra en anmalan.

Enligt 12 § ska Transport- och kommunikationsverket féra ett offentligt register
Over de leverantdrer av identifieringstjanster som har gjort en anmalan enligt 10 §
och om de tjanster som de tillhandahaller.
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Enligt 14 § ska leverantérer av identifieringstjanster ha principer for identifiering
som ndrmare anger hur tjansteleverantéren uppfyller de skyldigheter som anges i
denna lag. Leverantdren av identifieringstjénster ska halla principerna for
identifiering allmant tillgangliga och uppdaterade.

I regeringens proposition 36/2009 konstateras féljande:

Registret r en av hérnstenarna fér det planerade arrangemanget. B8de den
som skaffar ett identifieringsverktyg, som ofta agerar i egenskap av
konsument, och en tjdnsteleverantér som skaffar en identifieringstjénst blir
tvungna att avgéra vilken leverantér av identifieringstjdnster de kan lita p4.
Ett offentligt register p§ Kommunikationsverkets webbsidor ger p§ ett enkelt
sdtt information om de tjdnsteleverantérer som i princip kan férvédntas iaktta
bestédmmelserna i denna lag och som 6vervakas av myndigheten.

I stérsta delen av de elektroniska tjénsterna behdvs varken elektronisk
identifiering eller elektroniska signaturer. I en del elektroniska tjanster kan
man &nd§ bl.a. foreta olika réttshandlingar. S§dana elektroniska tjdnster
forutsétter att parterna har fértroende fér varandra p§ ett helt annat sétt &n
ndr drenden skéts genom fysisk ndrvaro. Den som anvédnder tjdnsterna ska
bl.a. kunna lita p§ att tjdnsteleverantéren har byggt upp sin service s§ att
kraven p8 informationssdkerhet och integritetsskydd har beaktats.
Tjénsteleverantéren ska 8 sin sida bl.a. kunna lita p8 att den som anvénder
tjdnsterna via en fjdrranslutning dr den som han eller hon ger sig ut for att
vara. For att de elektroniska tjansterna och den elektroniska
kommunikationen ska kunna utvecklas férutsétts att det framdver finns
vélfungerande tjénster for elektronisk identifiering.

I regeringens proposition 272/2014 konstateras féljande i motiveringen till 12 a §:

Identifieringstjénster kan tillhandah8llas ocks§ utan att det gérs en anmélan
till Kommunikationsverket, men i detta fall anses leverantéren av
identifieringstjénster inte vara en leverantér av tjénster for stark
autentisering. En leverantér av identifieringstjénster som hoér till
fortroendenétet &r skyldig att iaktta bestdmmelserna i lagen om stark
autentisering och elektroniska signaturer, s§som de allménna skyldigheterna
for leverantérer av identifieringstjénster.

3.1.2 Riktlinjer

Utifrdn autentiseringslagen och motiveringen till lagen anser Transport- och
kommunikationsverket att tillforlitlighetskraven galler de identifieringstjanster som
har anmalts till Transport- och kommunikationsverket och som har publicerats i
registret som helhet och att tillférlitligheten i stark autentisering i sin tur bygger pa
myndighetstillsyn.

En situation ddr man p&star att ett identifieringsverktyg faktiskt tillhandahalls med
tva olika status kan juridiskt sett inte skiljas fran en situation dar de faststéllda
kraven inte féljs, till exempel nar en tjanst for stark autentisering av kunder
tillhandahalls en arendehanteringstjanst utan nédvandig kryptering. Kraven pa
stark autentisering ar i alla fall tillampliga nér det &r fraga om tillhandahallande av
tjanster for stark autentisering.

Det ar en annan sak att autentiseringslagen enligt undantagsbestammelseni 1 §
inte tillampas p§ anvandning av en sammanslutnings egen metod for identifiering
av egna kunder i samband med egna tjanster. Darfér behdver autentiseringslagens
krav pd identifieringstjanster som anmalts i ett sddant register som avses i
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autentiseringslagen inte heller féljas i identifieringstjanstleverantérernas egna
tjanster. Sadana undantag far inte forsamra tillférlitligheten hos
identifieringstjanster som enligt anmaélan tillhandahalls allménheten.

Webbankskoder kan till exempel tillhandah3llas allmé&nheten som
identifieringsverktyg for stark autentisering. Utifr&n undantagsbestammelsen i
lagen kan en identifieringsmetod och ett identifieringsverktyg anvandas som
begransade webbankskoder vid identifiering av bankens egna kunder i bankens
egna tjanster utan att banken i sddana drendehanteringssituationer foljer alla krav
i autentiseringslagen.

Banktjansterna och betaltjansterna 6vervakas av Finansinspektionen.

3.2 Inledande identifiering och dndring av ett icke-registrerat
identifieringsverktyg till ett starkt identifieringsverktyg

3.2.1 Allmant

Med inledande identifiering avses forfaranden for att verifiera identiteten hos den
som ansoker om ett identifieringsverktyg, sa att identifieringsverktyget for stark
autentisering sakert beviljas och 6verlamnas till ratt person.

Tillforlitliga kallor och inledande identifiering. I 17 § i autentiseringslagen
finns bestammelser om alternativa forfaranden och om tillforlitliga kallor som
bevisande av identitet kan grunda sig p@ och som godtas i Finland. Tillférlitliga
kallor &r sddana som faststalls pd nationell niva. De forfaranden for inledande
identifiering som faststalls i autentiseringslagen ar férenliga med férfarandena i
EU:s férordning om tillitsnivaer. Tillforlitliga kallor &r pass och identitetskort som
har utfardats av en myndighet.

I stallet for pass eller identitetskort kan en inledande identifiering aven grunda sig
pa en annan metod for stark autentisering, en inledande identifiering som polisen
gor for att kunna bevilja ett identifieringsverktyg eller ett annat lagstadgat
forfarande som Transport- och kommunikationsverket godkanner separat.

Dessutom ska identiteten kontrolleras i befolkningsdatasystemet. Pa sd sétt
grundar sig ett identifieringsverktyg for stark autentisering alltid pa en identitet
som har garanterats av staten.

Fjarridentifiering (remote identification) 1 nulaget handlar tolkningsfrdgorna
inom Europa framfor allt om hur identiteten hos personer som ansdker om
identifieringsverktyg pa ett tillforlitligt satt kan bevisas och verifieras (pa engelska:
identity proofing and verification) pa sékandens identitetsbevis genom en
elektronisk metod. I punkt 3.10 i anvisning 211/2019 O om beddémning av
elektroniska identifieringstjanster har Transport- och kommunikationsverket samlat
de faktorer som ska kontrolleras. Transport- och kommunikationsverket kommer
att félja den internationella debatten och precisera tolkningen.

H6jning av tillitsnivan for en identifieringsmetod. Tolkningsfragor kan &ven
orsakas av hur en icke-registrerad elektronisk identifieringsmetod kan &ndras till
en stark autentiseringsmetod. Framfér allt vid tillhandahallande av mobilappar
planerar flera leverantdrer att inféra appen som icke-registrerad
identifieringsmetod utan en lagenlig inledande identifiering och att sedan andra
appen till en stark autentiseringsmetod nar en tillférlitlig inledande identifiering
gors.

I exemplet ar mobilappen tillganglig féor anvandare genom tvad olika
metoder for beviljande.
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- Den férenklade metoden uppfyller inte kraven pa inledande
identifiering i autentiseringslagen, och tillhandahallandet som
grundar sig pa denna metod anmals inte till registret éver
identifieringstjanster.

- Genom en inledande identifiering som uppfyller kraven i
lagstiftningen kan anvandaren hdja tillitsnivan for
identifieringsappen till en stark niva, och denna metod for
beviljande och tillhandahallandet av identifieringstjanster anmals
till registret 6ver identifieringstjanster.

3.2.2 Riktlinjer

Beviljande av identifieringsverktyg for stark autentisering ska alltid
grunda sig pa ett lagenligt forfarande for inledande identifiering och
lagenliga kallor.

Inledande identifiering kan grunda sig pa verifiering av identitet genom stark
autentisering eller uppvisande av pass eller identitetskort vid besdk pa plats eller
genom en tillférlitlig distansuppkoppling. Vid uppvisande av pass eller
identitetskort ska det kunna kontrolleras att handlingen ar dkta och tillhér den som
visar upp den.

En icke-registrerad identifieringsmetod kan vara en del av beviljandet av
en stark autentiseringsmetod och den inledande identifieringen, dvs.
verifieringen av sdkandens identitet.

En stark inledande autentisering kan inte enbart grunda sig pa en icke-registrerad
identifieringsmetod och verifiering av identitet i anslutning till beviljande av en
icke-registrerad identifieringsmetod. En icke-registrerad identifieringsmetod kan
vara en del av processen for beviljande av en stark autentiseringsmetod och den
inledande identifieringen, dvs. verifieringen av sékandens identitet.

Redan pa tillitsnivdn vasentlig ska forfarandet beakta risken att ett icke-
registrerat identifieringsverktyg och ett pass eller identitetskort kan ha
hamnat i ordtta hdander eller att passet eller identitetskortet kan vara
forfalskade.

Appen kan till exempel ursprungligen ha tagits i bruk med falska personuppgifter,
mobilappen kan ha hamnat i oratta hander eller man kan obehdrigt ha skapat en
instans baserad pa appen for utomstdende.

For att en icke-registrerad identifieringsmetod och dess
autentiseringsfaktorer, sdsom bankkoder eller en mobilapp, ska kunna
andras till en stark autentiseringsmetod, kradvs ytterligare kontroller som
gor att kraven pa verifiering av identiteten hos den som anséker om en
stark autentiseringsmetod som helhet ska uppfyllas.

Ytterligare kontroller ska kunna garantera att ratt sbkande innehar och kommer att
inneha det icke-registrerade identifieringsverktyg som ska andras till ett starkt
identifieringsverktyg.

Féljande kan beaktas vid helhetsbedémningen:
- tillférlitligheten i kontrollen av att pass eller identitetskort &r ékta
- kontroll av giltigheten for pass eller identitetskort
- jamforelse av sdkandens egenskaper med det identitetsbevis som sékanden
har visat upp
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- olika ytterligare kontroller, sdsom fragor om omstandigheter som ratt
sdkande enbart kanner till

- information som ska lamnas till innehavaren via olika kanaler efter
beviljande

- uppfdljning, observation om avvikelser och atgarder pa grund av avvikelser

- kontroller i anslutning till beviljande av icke-registrerade
identifieringsverktyg, leveransférfarande och anvandning

- kontroller av leveransférfarande i anslutning till héjning av tillitsniva.

3.2.3 Bestammelser

Autentiseringslag: 8 § (29.6.2016/533) Krav p3 system for elektronisk
identifiering

Ett system for elektronisk identifiering ska uppfylla féljande krav:

1) identifieringsmetoden grundar sig p8 en identifiering enligt 17 och 17 a § s§ att
uppgifterna om den kan kontrolleras i efterskott i enlighet med 24 §,

2) identifieringsmetoden medger entydig identifiering av innehavaren av
identifieringsverktyget s§ att 8tminstone de villkor uppfylls som géller for tillitsnivdn
vésentlig enligt avsnitten 2.1.2, 2.1.3 och 2.1.4 i bilagan till kommissionens
genomférandeférordning (EU) 2015/1502 om faststédllande av tekniska minimispecifikationer
och férfaranden fér tillitsniv8er fér medel fér elektronisk identifiering i enlighet med artikel
8.3 i Europaparlamentets och r8dets férordning (EU) nr 910/2014 om elektronisk
identifiering och betrodda tjénster for elektroniska transaktioner p§ den inre marknaden,
nedan férordningen om tillitsniv8er vid elektronisk identifiering

[..]

17 § (23.11.2018/1009) Identifiering av en fysisk person som ansoker om
ett identifieringsverktyg

Vid inledande identifiering ska identifieringen av en fysisk person géras personligen eller
elektroniskt p§ ett s8dant satt att de krav uppfylls som géller for tillitsniv8n vésentlig eller
hég enligt avsnitt 2.1.2 i bilagan till férordningen om tillitsniv8er vid elektronisk identifiering.
Kontrollen av en persons identitet kan grunda sig p& en identitetshandling som utférdats av
en myndighet eller ett s8dant identifieringsverktyg fér stark autentisering som avses i denna
lag. Kontrollen av identiteten kan dessutom grunda sig p§ ett férfarande som en offentlig
eller privat aktor tidigare och i annat syfte dn for beviljande av ett identifieringsverktyg for
stark autentisering har anvént sig av och som Transport- och kommunikationsverket
godkénner utifr8n de bestdmmelser som géller férfarandet och utifr§n myndighetstillsynen
eller utifrdn en bekréftelse av ett i 28 § 1 punkten avsett organ fér bedémning av
Overensstammelse.

Dokument som godkénns vid inledande identifiering, nér identifieringen endast sker utifrén
en identitetshandling som utfdrdats av en myndighet, ar ett giltigt pass eller identitetskort
som har utfdrdats av en myndighet i en medlemsstat inom Europeiska ekonomiska
samarbetsomr8det. En leverantér av identifieringsverktyg som s§ énskar kan ocks§ vid
kontrollen av identiteten anvénda ett giltigt pass som har utférdats av en myndighet i n8gon
annan stat.

Om identiteten hos den som anséker om ett identifieringsverktyg inte kan verifieras p8 ett
tillforlitligt séatt, ska polisen utféra den inledande identifiering som géller ansékan. De
kostnader som polisens inledande identifiering orsakar den som anséker om ett
identifieringsverktyg &r en offentligréttslig prestation. Bestdmmelser om avgiften for en
s8dan prestation finns i lagen om grunderna fér avgifter till staten.

[..]

Autentiseringslag: 7 § (20.2.2015/139) Anvédndning av uppgifter i
befolkningsdatasystemet
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Leverantérer av identifieringsverktyg och certifikatutférdare som tillhandah4ller betrodda
tjdnster ska hdmta och uppdatera de uppgifter som de behéver for tillhandah8llandet av
identifieringstjénster for fysiska personer med anvédndning av befolkningsdatasystemet.
Leverantérer av identifieringstjénster ska dessutom sédkerstélla att de uppgifter som de
behéver for tillhandah8llandet av identifieringstjénster dr uppdaterade enligt uppgifterna i
befolkningsdatasystemet. (29.6.2016/533)

[.]

3.3 Atskillnad mellan en stark autentiseringsmetod och en icke-registrerad
identifieringsmetod i anvdndarens identifieringsverktyg

3.3.1 Allmant

Anvandarens autentiseringsfaktorer. Anvandning av ett identifieringsverktyg
samt en identifieringsmetod &ar forknippade med sddana autentiseringsfaktorer som
anvandaren kan se och en sddan autentiseringsmekanism for ett tekniskt
genomférande av identifieringstransaktioner som anvdandaren inte kan se.

I detta avsnitt behandlas de egenskaper som anvandaren kan se for att kunna
skilja en identifieringsmetod fran andra identifieringsmetoder och pa sd satt dven
en stark autentiseringsmetod fran en icke-registrerad identifieringsmetod. Det &r
med andra ord fr&ga om skillnader som gér att anvandaren pa ett tydligt satt kan
forsta att denne vid elektronisk kommunikation anvander olika
identifieringsmetoder som omfattas av olika skydd i lagstiftningen.

Kommersialisering. Transport- och kommunikationsverket konstaterar att
autentiseringslagen naturligtvis inte innehdller uttryckliga bestdmmelser om
kommersialisering eller varumarkesregistrering. Darfor ska tolkningen utga fran en
s3 objektiv generell beddmning och genomférbarhet som majligt. Hansyn bor tas
till kraven pa en specifik driftsmiljo for elektroniska identifieringsmetoder, eftersom
det till exempel finns skillnader i anvandningen av kodkalkylatorer, webblasare,
mobilappar och chipkort.

Gemensam praxis for identifieringstjanster. Transport- och
kommunikationsverket konstaterar aven att det ar dnskvart att
kommersialiseringen, exempelvis i samarbete for fortroendenatet for
identifieringstjdnster, syftar till att hitta gemensam god praxis som alla
leverantdrer av identifieringstjanster ska kunna tillimpa pa samma satt for att
kunna skilja en stark autentisering fran en icke-registrerad identifiering. Detta kan
forbattra anvandarnas méjligheter att forsta skillnaderna mellan olika
identifieringstjanster och fértroendet for en stark autentisering.

3.3.2 Riktlinjer

Transport- och kommunikationsverket anser att foljande egenskaper som
anvdndaren kan se ska beaktas nar en stark autentiseringsmetod ska
skiljas fran en icke-registrerad identifieringsmetod:

1) Identifieringsmetodernas namn ska skiljas at i tillrdckligt manga
avseenden.

2) De visuella layouterna for identifieringsmetoderna ska vara tillrackligt
olika.

3) Det dr mdojligt att 6vervaga att anvanda autentiseringsfaktorer i olika
kategorier for en stark autentiseringsmetod respektive en icke-
registrerad identifieringsmetod, om det dr tekniskt genomférbart.

4) Anvandarens mojligheter att ansvara for det starka
autentiseringsverktyget ska tryggas.

5) Tillgdngligheten ska beaktas
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Transport- och kommunikationsverket anser att féljande egenskaper som
anvandaren kan se ska beaktas nar en stark autentiseringsmetod ska skiljas fran
en svag identifieringsmetod:

1) Identifieringsmetodernas namn ska skiljas at i tillrdckligt manga
avseenden. En stark metod kan skiljas &t i tillrdcklig man genom en
identifieringsprodukt med ett helt annat namn. Om man emellertid i huvudsak vill
behalla ett och samma produktnamn p& den starka metoden och den icke-
registrerade metoden, ska den starka metoden skiljas at genom namndelar eller
namntilldgg som ar klart begripliga och sarskiljande. Dessutom bér forhindrade
personer beaktas ndr namnen ska skiljas fran varandra.

2) De visuella layouterna for identifieringsmetoderna ska vara tillrackligt
olika. Olika logotyper, farger, sarskiljande ordférrdd och andra visuellt sarskiljande
drag kan anvéndas for att skilja p& metoderna. Férhindrade personer bér beaktas,
eftersom skillnader som enbart kan upptackas med synen inte kan anses vara
tillracklig.

3) Det dr mojligt att overvdga att anvanda autentiseringsfaktorer i olika
kategorier for en stark autentiseringsmetod respektive en svag
identifieringsmetod, om det ar tekniskt genomférbart.

Driftsmiljon och anvandbarheten kan beaktas i genomfdrbarheten.

I lagstiftningen delas autentiseringsfaktorerna in i féljande kategorier:
- en innehavsbaserad autentiseringsfaktor
- en kunskapsbaserad autentiseringsfaktor
- en egenskapsbaserad autentiseringsfaktor utgar fran en kroppslig egenskap
hos en fysisk person.

Enligt Transport- och kommunikationsverkets beddémning ar det alltid mdjligt att
anvanda en kunskapsbaserad autentiseringsfaktor fér en stark autentiseringsmetod
respektive en icke-registrerad identifieringsmetod, till exempel pinkoder eller andra
I6senord. Det ar med andra ord godtagbart att anvanda autentiseringsfaktorer i en
och samma kategori. Nar en leverantér av identifieringsverktyg tillhandahller en
svag identifiering och en stark autentisering, till exempel i en mobilapp, kan de
dvervaga definition av olika pinkoder eller |6senord. Utifran en utredning fran
leverantérerna av identifieringstjanster ar det dock motiverat att beakta
observationerna om huruvida anvandare kan hantera olika l6senord eller pinkoder i
ett sddant anvdndarsammanhang.

En innehavsbaserad autentiseringsfaktor, till exempel I6senordsdosa,
|6senordslista, mobilapp eller simkort, kan urskiljas, men det kan uppsta tekniska
problem med att genomféra dtskillnaden. Dessutom kan metodens anvandbarhet
f& en negativ effekt.

En egenskapsbaserad autentiseringsfaktor (fingeravtryck, ansiktsbild osv.) kan
urskiljas exempelvis sa att en biometrisk faktor inte alls anvands fér ndgondera
metoden eller sd att olika egenskaper anvénds for olika metoder, eller sa bér en
kombination av flera biometriska egenskaper anvandas fér den starka metoden.
Aven i detta avseende &r det motiverat att beakta observationerna om
anvandarnas typiska verksamhet.

4) Anviandarens mdjligheter att ansvara for det starka
autentiseringsverktyget ska tryggas.
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I 23 § i autentiseringslagen finns bestammelser om skyldigheten for innehavare av
identifieringsverktyg att forvara identifieringsverktyget och om férbudet att
dverlata verktyget for att anvdndas av ndgon annan.

Transport- och kommunikationsverket anser att specifikationen av funktionerna for
en stark autentiseringsmetod respektive en icke-registrerad identifieringsmetod
ska ta hansyn till anvéandarens mdéjligheter att omsorgsfullt férvara
identifieringsverktyget i enlighet med sin lagstadgade skyldighet s3 att
anvandningen av den icke-registrerade identifieringsmetoden inte utgor en risk for
anvandaren att inneha och anvanda faktorerna for den starka autentiseringen.

5) Tillgdanglighet

Vissa krav i lagen om tillhandahallande av digitala tjanster (306/2019) galler
leverantérer av tjanster for stark autentisering. Enligt 2 § 4 punkten i lagen avses
med tillgénglighet principer och tekniska hdnsyn som ska respekteras nar digitala
tjidnster planeras, utvecklas, underhdlls och uppdateras, i syfte att géra tjdnsterna
mer tillgéngliga fér anvdndarna, sarskilt personer med funktionsnedséttning.

Kraven i lagen har samband med internationella standarder for webblasare och
mobilappar.

Transport- och kommunikationsverket 6vervakar inte efterlevnaden av lagen om
tillhandah3allande av digitala tjanster, men rekommenderar i detta sammanhang att
leverantdrerna beaktar en eventuell inverkan av lagens krav pa atskillnaden. Enligt
Transport- och kommunikationsverkets bedémning ska férhindrade personer ocksa
kunna sarskilja om de anvander en stark autentiseringsmetod eller en icke-
registrerad identifieringsmetod.

3.3.3 Bestammelser

Autentiseringslag: 8 a § (29.6.2016/533) Autentiseringsfaktorer som ska
anvandas i identifieringsmetoden

I en identifieringsmetod ska minst tv8 av féljande autentiseringsfaktorer anvdndas:

1) en kunskapsbaserad autentiseringsfaktor som personen méste kunna visa att den har
kunskap om,

2) en innehavsbaserad autentiseringsfaktor som personen méste kunna visa att den
innehar,

3) en egenskapsbaserad autentiseringsfaktor som utg8r frdn en kroppslig egenskap hos en

fysisk person.

[..]

Autentiseringslag: 8 § (29.6.2016/533) Krav pa system for elektronisk
identifiering

Ett system for elektronisk identifiering ska uppfylla féljande krav:

[..]

3) med hjélp av identifieringsmetoden g8r det att sékerstélla att endast innehavaren av
identifieringsverktyget kan anvédnda verktyget p8 ett s8dant sétt att 8tminstone de villkor
uppfylls som gdller fér tillitsniv8n vésentlig enligt avsnitten 2.2.1 och 2.3 i bilagan till
férordningen om tillitsniv8er vid elektronisk identifiering,

[..]
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3.4 Tekniska krav pa autentiseringsmekanismer och identifieringssystem
3.4.1 Allmant

I 8 § och 8 a § i autentiseringslagen och i punkt 2.3 i bilagan till EU:s férordning
om tillitsnivder finns bestdmmelser om att endast innehavaren av
identifieringsverktyget far anvanda identifieringsmetoden och om att
autentiseringsmekanismen ska tala en sadan angreppspotential som faststéllts
enligt tillitsniva. I 23 § i autentiseringslagen finns bestdmmelser om skyldigheten
for innehavare av identifieringsverktyg att ansvara for verktyget.

Kraven pa autentiseringsmekanismer galler framfér allt hemligheter pa olika nivaer
i identifieringsmetoder. Detta &r ocksa forknippat med preciseringarna i 6 § i
Transport- och kommunikationsverkets féreskrift 72.

I 6vrigt faststalls krav pa identifieringssystem i 13 § i autentiseringslagen och i
punkterna 2.4.4 Registerféring, 2.4.5 Anlaggningar och personal och 2.4.6
Tekniska kontroller i EU:s férordning om tillitsnivder. Kraven preciseras i 5 §
Tekniska informationssakerhetsdtgérder i identifieringssystem och 7 §
Krypteringskrav for identifieringssystem och granssnitt i Transport- och
kommunikationsverkets féreskrift 72.

Syftet med denna promemoria ar inte att beskriva alla krav, men under punkten
Bestammelser finns en hanvisning till relevanta bestémmelser om tillférlitlighet.

3.4.2 Riktlinjer

Skydd av hemligheter i identifieringsmetoder for stark autentisering
omfattar hemligheter som anviandaren har kiainnedom om och hemligheter
om metodens egenskaper.

Nar autentiseringsfaktorerna i en stark autentiseringsmetod kopplas till en person
som har identifierats genom en stark inledande identifiering, ska hansyn framfér
allt tas till sakerheten i autentiseringsfaktorerna och i identifieringsmekanismens
hemlighet (den privata nyckeln).

Vanligen ar hemligheten i anslutning till en metod exempelvis en privat
signaturnyckel som har koppling till PKI-implementeringen av mobilcertifikat och
som inte visas for anvandaren och &r lagrad pa simkortet, eller en privat nyckel for
en mobilapp sa att nyckeln &r lagrad i en skyddad SE- eller TEE-komponent i den
mobila enheten.

Nar en identifieringsmetod och en autentiseringsmekanism genomfors,
gdller det att i alla faser av identifieringsmetodens livscykel sakerstdlla
skyddet av de hemligheter som ska anvidndas i identifieringsmetodens
autentiseringsmekanism.

Aven om en icke-registrerad identifieringsmetod tillhandahdlls parallelit
med en stark autentiseringsmetod, far det inte till ndgra delar
underminera skyddet av hemligheterna for den starka autentiseringen mot
angreppspotential enligt tillitsniva.

Transport- och kommunikationsverket anser att, om en identifieringsmetod som
har beviljats genom en svag inledande identifiering andras till en stark
autentiseringsmetod genom en lagenlig inledande identifiering, ska
uppmarksamhet framfor allt &gnas 3t att hemligheter for identifieringsmetoden och
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hemligheter som ska anvandas i autentiseringsmekanismen har skapats och att
hemligheterna tryggas enligt kraven pa stark autentisering.

Transport- och kommunikationsverket anser att en ny privat nyckel/hemlighet i
princip ska skapas for en stark autentiseringsmetod, om behandlingen av
uppgifterna om nyckeln/hemligheterna i en mobilapp som anvands foér en icke-
registrerad identifieringsmetod inte uppfyller kraven p& stark autentiseringsmetod.

Enligt Transport- och kommunikationsverkets bedémning &r 8tminstone
hemligheter som &r lagrade i SE-komponenten eller i TEE-komponenten skyddade
pa sa tillforlitliga satt att anvdndning av en och samma hemlighet i bade en icke-
registrerad identifieringsmetod och en stark autentiseringsmetod kan évervagas.
Sadkerheten i hemligheterna ska dock utvarderas som helhet med hansyn till de
sakerhetskontroller som anvéands.

Transport- och kommunikationsverket anser att skyddet av en
autentiseringsmekanism och hemligheter ska sakerstéllas i hela
identifieringssystemet, dvs. dven i de bakgrundssystem som paverkar
tillforlitligheten i identifieringen och motstdndskraften mot angrepp, sa att
tillhandahallandet av en icke-registrerad identifiering inte underminerar skyddet av
den starka autentiseringsmetoden. Bland annat foljande ska beaktas i
identifieringssystem:

- koppling mellan autentiseringsfaktorer och anvandare i bakgrundssystemet
- tekniskt genomférande av autentiseringsfaktorer

- lagring av information

- hantering av atkomst till systemet och informationen

- kryptering av granssnitt samt protokoll.

3.4.3 Bestammelser

Autentiseringslag: 8 § (29.6.2016/533) Krav p3 system for elektronisk
identifiering

Ett system for elektronisk identifiering ska uppfylla féljande krav:

[..]

4) identifieringssystemet &r sdkert och tillférlitligt p§ ett sddant séatt att §tminstone de villkor
uppfylls som géller fér tillitsniv8n vésentlig enligt avsnitten 2.2.1, 2.3.1 och 2.4.6 i bilagan
till férordningen om tillitsniv8er vid elektronisk identifiering, med hénsyn till de
informationssdkerhetsrisker som &ar férknippade med den teknik som anvénds vid
tidpunkten, och de lokaler som anvénds fér tillhandah8llandet av identifieringstjénsten &r
sékra p& det sétt som anges i avsnitt 2.4.5 i bilagan till den férordningen,

5) ledningen avseende informationssdkerheten skéts p8 ett s8dant sétt att de villkor uppfylls
som anges i det inledande stycket i avsnitt 2.4 i bilagan till férordningen om tillitsniv8er vid
elektronisk identifiering och 8tminstone de villkor uppfylls som géller for tillitsnivdn vésentlig
enligt avsnitten 2.4.3 och 2.4.7 i bilagan till den férordningen.

[.]

Autentiseringslag: 8 a § (29.6.2016/533) Autentiseringsfaktorer som ska
anvandas i identifieringsmetoden

I en identifieringsmetod ska minst tv§ av féljande autentiseringsfaktorer anvédndas:

[..]

I varje identifieringsmetod ska det i enlighet med avsnitt 2.3.1 i bilagan till férordningen om
tillitsniv8er vid elektronisk identifiering anvédndas en s8dan dynamisk autentisering som
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dndras vid varje ny autentisering mellan en person och det system som kontrollerar
personens identitet.

Bilagan till EU:s forordning om tillitsnivder: 1. Tillimpliga definitioner

3. dynamisk autentisering: en elektronisk process som anvéander kryptering eller andra
metoder for att p8 begédran skapa ett elektroniskt bevis for att en person har kontroll éver
eller &r i besittning av identifieringsinformationen, och som &ndras vid varje autentisering
mellan personen och det system som kontrollerar personens identitet.

Autentiseringslag: 13 § Allmdnna skyldigheter for leverantorer av
identifieringstjanster

Hos leverantérer av identifieringstjénster ska lagringen av uppgifter som sammanhanger
med identifieringen, personalen och de tjdnster som képs av underleverantérer uppfylla
dtminstone kraven fér tillitsniv8n vdsentlig enligt avsnitten 2.4.4 och 2.4.5 i bilagan till
férordningen om tillitsniv8er vid elektronisk identifiering. Leverantérer av
identifieringstjénster ska dessutom ha en omfattande plan fér identifieringstjdnstens
upphérande. (29.6.2016/533)

[..]
Autentiseringslag: 23 § Skyldigheter for innehavare av identifieringsverktyg

Innehavaren av ett identifieringsverktyg ska anvédnda verktyget i enlighet med villkoren i
avtalet. Innehavaren ska férvara identifieringsverktyget omsorgsfullt. Innehavaren &r
skyldig att ansvara for verktyget efter att ha tagit emot det.

Innehavaren av ett identifieringsverktyg f8r inte éverl§ta verktyget fér att anvdndas av
n8gon annan.

Bilagan till EU:s foérordning om tillitsnivder: 2.3.1 Autentiseringsmekanism

LAG

[.]

2. Om personidentifieringsuppgifter lagras som en del av autentiseringsmekanismen &r
dessa uppgifter sékrade fér att skydda mot fériust och fr8n att den &ventyras, inklusive
offline-analys.

[..]
VASENTLIG
Niv8 18g, samt

1. innan personidentifieringsuppgifter ldmnas ut sker en tillférlitlig kontroll av medlet fér
elektronisk identifiering och dess giltighet med hjélp av en dynamisk autentisering.

2. autentiseringsmekanismen genomfér sdkerhetskontroller for att verifiera medlet for
elektronisk identifiering, varfor det dr hégst osannolikt att exempelvis gissningar,
tjuvlyssning, omspelning eller manipulation av kommunikation som gérs av en angripare
med mattlig angreppspotential kan underminera autentiseringsmekanismerna.

HOG
Niv§ vésentlig, samt

autentiseringsmekanismen genomfor sdakerhetskontroller fér att verifiera medlet fér
elektronisk identifiering, varfér det dr hégst osannolikt att exempelvis gissningar,
tjuvlyssning, omspelning eller manipulation av kommunikation som gérs av en angripare
med stor angreppspotential kan underminera autentiseringsmekanismerna.

Transport- och kommunikationsverket Traficom Cybersakerhetscentret ¢ PB 320 FI-00059 TRAFICOM, Finland
tfn +358 295 345 000 e Fo-nummer 2924753-3 « www.cybersakerhetscentret.fi



T R ‘ = I CCM Promemoria 16 (30)

Transport- och kommunikationsverket Dnr TRAFICOM/5033/090200/2020
Cybersdkerhetscentret 8.2.2021

M72: 6 § Krav pd informationssikerhet i identifieringsmetoder

Identifieringsverktyg f8r inte kombineras med den sékande férrén en inledande identifiering
av den sékande har gjorts, eller s§ ska det vid processen fér beviljande av
identifieringsverktyg annars sdkerstéllas att identifieringsverktyget inte kan anvédndas innan
den s6kande har gjort en inledande identifiering enligt 17 § i autentiseringslagen.

Tjansteleverantdren ska sédkerstélla att hemliga uppgifter om identifieringsverktyget inte i
n8gon situation réjs fér dess personal.

Tjénsteleverantéren far inte kopiera hemliga uppgifter om identifieringsverktyget.

Autentiseringslag: 13 § Allmédnna skyldigheter for leverantorer av
identifieringstjanster

Hos leverantérer av identifieringstjénster ska lagringen av uppgifter som sammanhédnger
med identifieringen, personalen och de tjdnster som képs av underleverantérer uppfylla
8tminstone kraven for tillitsniv8n vésentlig enligt avsnitten 2.4.4 och 2.4.5 i bilagan till
férordningen om tillitsniv8er vid elektronisk identifiering. Leverantérer av
identifieringstjénster ska dessutom ha en omfattande plan fér identifieringstjdnstens
upphérande. (29.6.2016/533)

[..]

LoA: 2.4.4 Registerforing

LAG

1. Registrera och lagra relevant information med hjélp av ett effektivt
registerhanteringssystem, med beaktande av tillamplig lagstiftning och god praxis i fréga
om skydd och lagring av personuppgifter.

2. Lagra - i den m8n det é&r tilldtet enligt nationell lag eller andra nationella administrativa
bestdmmelser - och skydda register s§ ldnge som de behévs fér granskning och
undersékning av sékerhetsévertrddelser och fér lagring, varefter registren ska forstéras p8
ett sdkert séatt.

VASENTLIG/HOG

Samma som niv8n 18g, samt

kénsligt kryptografiskt material, om s8dant anvénds fér utfirdande av medel fér elektronisk
identifiering och autentisering, ska skyddas fr8n manipulation.

LoA: 2.4.5 Anldggningar och personal
LAG/VASENTLIG

1. Férfaranden ska finnas som ser till att personal och underleverantérer &r tillrdckligt
utbildade, kvalificerade och erfarna i de fardigheter som krévs for att skéta sina roller.

2. Tillrdcklig personal och underleverantérer ska finnas for att korrekt driva och bemanna
tjdnsten i enlighet med policyer och férfaranden som géller fér den.

3. Anldggningar som anvénds for att tillhandahélla tjiénsten ska kontinuerligt évervakas och
skyddas mot skador orsakade av miljéhdndelser, obehérig §tkomst och andra faktorer som
kan inverka p8 tjdnstens sdkerhet.

4. Anldggningar som anvénds for att tillhandahélla tjidnsten ska sdkerstélla att tilltréde till
utrymmen dér personliga, kryptografiska eller andra kadnsliga uppgifter finns eller behandlas,
dr begrénsat till auktoriserad personal eller underleverantérer.

Bilagan till EU:s forordning om tillitsnivder: 2.4.6 Tekniska kontroller
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LAG/VASENTLIG

1. Proportionella tekniska kontroller ska finnas for att hantera riskerna for tjdnsternas
sdkerhet, och fér att skydda de behandlade uppgifternas sekretess, integritet och
tillgénglighet.

2. Elektroniska kommunikationskanaler som anvénds for att utbyta personuppgifter eller
k&nslig information skyddas mot avlyssning, manipulation och omspelning.

3. Tillg8ng till kdnsligt kryptografiskt material, om s8dant anvénds fér utfirdande av medel
for elektronisk identifiering och autentisering, ska strikt begrédnsas till de befattningar och
applikationer som kréver tillg8ng. Det ska sékerstéllas att s8dant material aldrig sténdigt
lagras i klartext.

4. Férfaranden finns for att se till att sékerheten upprétth8lls éver tiden och att férm8ga
finns att agera om risknivn féréndras eller vid incidenter och sdkerhetsévertrédelser.

5. Alla medel som inneh8ller personuppgifter eller kryptografiska eller andra kénsliga
uppgifter ska lagras, transporteras och bortskaffas p8 ett sédkert sétt.

M72: 5 § Tekniska informationssikerhetsitgérder i identifieringssystem

Ett identifieringssystem ska planeras, genomféras och administreras med beaktande av
féljande faktorer:

1) datakommunikationssédkerhet
a) sdkerhet i ndtstrukturen
b) indelning av datakommunikationsnétet i zoner
c) filtreringsregler enligt principen om behovsenlig behérighet
d) administration av filtrering och kontrollsystem under hela livscykeln
e) administrationsférbindelser

2) sdkerhet i informationssystem
a) administration av §tkomstréttigheter
b) identifiering av anvdndare av system
c) hédrdande av system
d) skydd mot skadliga program
e) sp8rning av sdkerhetshéndelser
f) férm8ga att observera avvikelser samt 8terhdmtning
g) internationellt eller nationellt rekommenderade krypteringslésningar till andra
delar dn vad som féreskrivs i 7 §

3) sdkerhet i anvdndning
a) hantering av férdndringar
b) behandlingsmiljén fér sekretessbelagt material
c) distansanvdndning och -administration
d) hantering av programs8rbarheter
e) sdkerhetskopiering.

Ett produktionsnét och administrationsférbindelser i 1) e) samt distansanvédndning och -
administration i 3) c¢) ovan ska genomféras s att informationssékerhetshot som orsakas av
organisationens 6vriga tjdnster, som e-post eller webbsurfning, samt
informationssékerhetshot som orsakas av organisationens terminalenhet vid hantering av
andra funktioner dn de som &r nédvéndiga fér hanteringen ar

a) speciellt bedémda och minimerade p4 tillitsniv8n vésentlig och
b) férhindrade som helhet p4 tillitsnivdn hég.

M72: 7 § Krypteringskrav fér identifieringssystem och granssnitt

Trafiken i grénssnitten mellan leverantérer av identifieringstjénster och mellan leverantérer
av identifieringstjénster och tjénster for drendehantering ska krypteras. Féljande metoder
ska anvéndas vid kryptering, nyckelutbyte och i underskrifter i anslutning till kryptering:
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1) Nyckelutbyte: DHE-metoder, eller ECDHE-metoder som anvéander elliptiska kurvor, ska
anvéandas vid nyckelutbyte. Den &ndliga kroppen (finite field) som anvédnds i
rdkneoperationer ska utgéra minst 2 048 bitar i DHE-metoden och minst 224 bitar i
ECDHE-metoden.

2) Underskrifter: Vid anvdndning av RSA fér elektronisk underskrift ska nyckeln utgéra
minst 2 048 bitar. Vid anvdndning av ECDSA-metoden for elliptisk kurva ska den &dndliga
kroppen nedan utgbra minst 224 bitar.

3) Symmetrisk kryptering: Krypteringsalgoritmen ska vara AES eller Serpent. Nyckeln
ska utgbra minst 128 bitar. Krypteringsmoden ska vara CBC, GCM, XTS eller CTR.

4) Hashfunktioner: Hashfunktionen ska vara SHA-2, SHA-3 eller Whirlpool. Med SHA-2
avses funktionerna SHA224, SHA256, SHA384 och SHA512.

Krypteringsinstéliningarna ska tekniskt tvingas till miniminiv8erna ovan fér att
handskakningen inte ska resultera i instéllningar som &r sdmre dn miniminiv8erna.

Vid anvdndning av protokollet TLS ska TLS-version 1.2 eller nyare anvédndas. TLS-version
1.1 kan anvédndas endast om anvdndarens terminalutrustning inte stéder nyare versioner.

Integriteten och sekretessen fér meddelanden med personuppgifter ska skyddas férutom
med kryptering som avses i 1 mom. ocks§ p8 meddelandeniv8 enligt 1 mom.

Man ska sérja for integriteten och sekretessen for uppgifter som lagras i
identifieringssystem. Om skyddet av uppgifterna endast baserar sig p8 kryptering, tilldmpas
kraven p8 underskrift, symmetrisk kryptering och hashfunktioner i 1 mom. ovan.

3.5 Avtalsvillkor och ansvar for anvandare
3.5.1 Allmant

I 20 § i lagen konstateras att utgivningen av identifieringsverktyg grundar sig pa
ett avtal mellan den som anséker om verktyget och leverantéren av
identifieringstjanster. Avtalet ska ingds skriftligen. Avtalet kan &ven ingds
elektroniskt om dess innehdll inte kan &ndras ensidigt och det halls tillgédngligt for
parterna.

I 15 § i autentiseringslagen finns bestammelser om de uppgifter (avtalsvillkor) som
en leverantdr av identifieringsverktyg ska l[amna till anvéandaren innan ett avtal
ingds.

I 23 § i lagen finns bestammelser om skyldighet for anvéndare att omsorgsfullt
forvara identifieringsverktyget, och i 21-27 § finns ocksd i évrigt bestammelser om
rattigheter, skyldigheter och ansvar for leverantérer av identifieringsverktyg och
innehavare av identifieringsverktyg.

Transport- och kommunikationsverket dvervakar kraveti 15 § i
autentiseringslagen pa att en leverantdr av tjénster for stark autentisering innan
ett avtal ingas ska informera den som ansdker om ett identifieringsverktyg
(anvandaren) om de faktorer som faststalls i paragrafen. Beddmningen av
avtalsvillkorens tydlighet och skalighet omfattas av de allmdnna bestammelserna
om konsumentskydd.

Fragor om tillhandahallande kan ocksd bedémas utifran den allménna
lagstiftningen om konsumentskydd eller den allmanna konkurrenslagstiftningen.
Dessa uppdrag tillhér Konkurrens- och konsumentverket eller
konsumentombudsmannen som arbetar vid Konkurrens- och konsumentverket.
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3.5.2 Riktlinjer

Med tanke pa anvdndarens rattigheter kan en identifieringsmetod inte
tillhandahdllas som bade en stark metod och en icke-registrerad metod
baserat pa att de raittigheter som faststills i autentiseringslagen
genomfors genom avtalsvillkor.

Tillférlitligheten hos tjanster for stark autentisering bygger i sin tur pa
myndighetstillsyn. De tvingande bestammelserna om rattigheter fér anvandare i
autentiseringslagen galler inte icke-registrerade identifieringstjanster, och
Transport- och kommunikationsverket har inte behérighet att évervaka
genomfbérandet av icke-registrerad elektronisk identifiering och inte heller
avtalsvillkoren fér en sddan identifiering. Om de réttigheter som faststélls i
autentiseringslagen ska genomfdras genom avtalsvillkor, racker det inte till fér att
ersatta det skydd av anvandare och drendehanteringstjanster som faststélls i
autentiseringslagen och som inte galler icke-registrerade identifieringsmetoder.

Transport- och kommunikationsverket anser inte att det med stéd av
autentiseringslagen ar nodvandigt att tillhandahadlla helt separata avtal
och avtalsvillkor for en svag identifieringsmetod respektive en stark
autentiseringsmetod.

I alla fall ska villkoren for stark autentisering i enlighet med 15 § i lagen framga
tydligt av avtalsvillkoren, och villkoren fér icke-registrerad identifiering far inte
forvaxlas med de villkoren.

Om en leverantor av identifieringsverktyg utarbetar avtalsvillkor for bade
en icke-registrerad identifiering och en stark autentisering, kravs en
sdarskild omsorgsfullhet for att skyldigheten for leverantorer av
identifieringsverktyg att lamna uppgifter ska kunna uppfyllas.

- Tjansteleverantdren ska i detalj lyfta fram skillnaderna mellan tjansten fér
icke-registrerad identifiering och tjansten for stark autentisering vad galler
de uppgifter som rdknas upp i 15 § i autentiseringslagen och eventuella
andra relevanta uppgifter. Till Transport- och kommunikationsverkets
behdérighet hor tillsyn éver att uppgifterna i 15 § om verktyg for stark
autentisering ldmnas till anvdndaren pa det satt som avses i lagen.

- En hdgre skyldighet att ldmna uppgifter féljer av att anvandaren till
exempel bor uppfatta skillnaderna mellan en stark autentiseringsmetod och
en annan identifiering som avses i samma avtal (skyldighet att [dmna
uppgifter om de tjanster som tillhandahalls och om att tjénsterna och
tjansteleverantéren endast till den del det galler stark autentisering
omfattas av offentlig tillsyn) och skillnaderna i anvéndarens rattsliga
stéllning beroende pa vilket av identifieringsverktyget anvdndaren anvander
(uppgifter om parternas rattigheter och skyldigheter). En skillnad i den
rattsliga stallningen foéljer till exempel oundvikligen av att anvandarens
ansvar for obehdrig anvandning regleras med stéd av autentiseringslagen
enbart i frga om stark autentisering?.

- Med stdd av konsumentskyddslagen ska dessutom de villkor som
tillhandah3alls konsumenter vara tydliga och begripliga, vilket 6vervakas av
konsumentombudsmannen. Transport- och kommunikationsverket har inte

! Dessa skillnader kan férmodligen inte helt undanrdjas genom avtal, eftersom exempelvis
anvandarens ansvar fér obehorig anvéndning i forhallande till tredje man inte pa ett giltigt satt

kan begransas genom avtal mellan anvandaren och leverantéren av identifieringstjanster.
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heller behérighet att utgaende fran konsumentskyddslagen ta stéllning till
marknadsféringen av identifieringstjanster.

Hanteringen av ett icke-registrerat identifieringsverktygs livscykel ska
skiljas fran hanteringen av ett starkt autentiseringsverktygs livscykel pa
ett tydligt satt, om olika forfaranden tillampas pa hanteringen.

Exempelvis ett starkt autentiseringsverktyg eller dess autentiseringsfaktor kan
enbart férnyas pa den tillitsnivd som kravs enligt lagen, och eventuella férenklade
fornyelsefdrfaranden for en icke-registrerad identifieringsmetod far inte
underminera den starka autentiseringsmetoden. Det ar méjligt att samtidigt bevilja
ett starkt verktyg och ett icke-registrerat verktyg, om det sker pd det s&tt som det
kravs for att dppna ett starkt verktyg. P samma satt dr det méjligt att samtidigt
sparra dem.

Transport- och kommunikationsverket anser att anviandaren alltid ska ha
vetskap om vilket identifieringsverktyg anviandaren ska anvanda och
anvadnder.

Anvéndaren ska kunna lita pa att alla skyldigheter i lagstiftningen alltid iakttas vid
anvandning av det identifieringsverktyg som har tillhandahallits som
identifieringsverktyg for stark autentisering till anvandaren genom ett avtal.

3.5.3 Bestammelser
Autentiseringslag: 3 § Bestammelsernas tvingande natur

Ett avtalsvillkor som avviker frén bestdmmelserna i denna lag till konsumentens nackdel &r
utan verkan, om inte n8got annat féreskrivs nedan.

[.]

Autentiseringslag: 15 § Skyldighet for leverantérer av identifieringsverktyg att
ldmna uppgifter innan avtal ingds (29.6.2016/533)

En leverantér av identifieringsverktyg ska innan ett avtal ing8s informera den som anséker
om ett identifieringsverktyg om (29.6.2016/533)

1) tjdnsteleverantéren,

2) de tjdnster som tillhandah8lls och priserna p8 dem,

3) principerna for identifiering enligt 14 §,

4) parternas rédttigheter och skyldigheter,

5) eventuella ansvarsbegransningar,

6) férfarandena fér klagomé8l och avgérande av tvister,

7) eventuella hinder fér och begrénsningar av anvédndningen som avses i 18 §, och

8) bvriga eventuella villkor fér anvdndning av identifieringsverktyget.

De uppgifter som avses i 1 mom. ska ldmnas skriftligen eller elektroniskt s§ att den som
anséker om ett identifieringsverktyg kan spara och 8terge dem i oféréndrad form. Om ett
avtal p8 begéran av den som anséker om ett identifieringsverktyg ing8s genom
distanskommunikation s att uppgifter och avtalsvillkor inte kan ldmnas p§ det sétt som
avses ovan innan avtalet ingds, ska uppgifterna utan dréjsmal Idmnas p8 det ndmnda séattet
efter det att avtalet har ing8tts.

Bestdmmelser om skyldigheten att I&mna uppgifter vid behandlingen av personuppgifter
finns i personuppgiftslagen.

Autentiseringslag: 20 § Beviljande av identifieringsverktyg (29.6.2016/533)

Utgivningen av identifieringsverktyg grundar sig p8 ett avtal mellan den som anséker om
verktyget och leverantéren av identifieringstjénster. Avtalet ska ingds skriftligen. Avtalet
kan &ven ingds elektroniskt om dess innehdll inte kan &ndras ensidigt och det hélls
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tillgéngligt fér parterna. Leverantéren av identifieringstjdnster ska beméta sina kunder p§
ett icke-diskriminerande sétt och dem som ans6ker om identifieringsverktyg jamlikt nar
avtalet ing8s.

Avtalet kan gélla tills vidare eller for viss tid. Ett identifieringsverktyg kan ha en giltighetstid
som d&r kortare dn avtalets giltighetstid.

Identifieringsverktyg beviljas endast fysiska och juridiska personer. Bindningen mellan en
fysisk persons och en juridisk persons identifieringsverktyg ska genomféras i enlighet med
avsnitt 2.1.4 i bilagan till férordningen om tillitsniv8er vid elektronisk identifiering. Ett
identifieringsverktyg ska vara personligt. Till ett identifieringsverktyg kan det vid behov
fogas en uppgift om att innehavaren av identifieringsverktyget i enskilda fall dven f&r
féretrdda en annan fysisk person eller en juridisk person. (29.6.2016/533)

Autentiseringslag: 21 § (29.6.2016/533) Overlitelse av
identifieringsverktyg till sbkande

Leverantéren av ett identifieringsverktyg ska 6verl§ta identifieringsverktyget till sékanden
pé det sdtt som anges i avtalet. Leverantéren ska sdkerstélla att verktyget inte obehérigt
kommer i n8gon annans besittning vid éverl§telsen, p& ett s8dant sétt att §tminstone de
krav uppfylls som géller fér tillitsnivdn vésentlig enligt avsnitt 2.2.2 i bilagan till
férordningen om tillitsniv8er vid elektronisk identifiering.

EU:s forordning om tillitsniv3er: 2.2.2 Utfdrdande, leverans och aktivering
VASENTLIG

Efter utfdrdandet levereras medlet for elektronisk identifiering via en mekanism genom
vilken det kan antas att medlet levereras endast till dgaren.

Autentiseringslag: 22 § (29.6.2016/533) Férnyande av identifieringsverktyg

En leverantér av identifieringsverktyg f8r leverera ett nytt verktyg till en innehavare av
identifieringsverktyg utan en uttrycklig begdran endast om ett verktyg som tidigare har
tillhandahéllits ska erséttas med ett nytt. Nér identifieringsverktyg férnyas ska de krav
uppfyllas som géller for tillitsnivdn vésentlig enligt avsnitt 2.2.4 i bilagan till férordningen
om tillitsniv8er vid elektronisk identifiering.

EU:s forordning om tillitsnivder: 2.2.4 Fornyelse och ersittning
LAG/VASENTLIG

Med beaktande av riskerna fér &ndring i personidentifieringsuppgifterna méste férnyelse
eller ersattning uppfylla samma tillitskrav som det ursprungliga styrkandet och kontrollen av
identiteten eller grundas p§ ett giltigt medel for elektronisk identifiering med samma eller
hégre tillitsniv.

Autentiseringslag: 25 § Anmélan om 3terkallande eller férhindrande av
anvandning av identifieringsverktyg

Innehavaren av ett identifieringsverktyg ska géra en anmaélan till leverantéren av
identifieringsverktyget, eller ngon annan aktér som denne har utsett, om verktyget har
férkommit, obehérigen har kommit i ndgon annans besittning eller obehérigen har anvénts.
(29.6.2016/533)

Leverantéren av identifieringsverktyg ska se till att det &r mdjligt att nédr som helst géra en
anmélan enligt 1 mom. Leverantéren ska utan dréjsmdl 8terkalla identifieringsverktyget
eller férhindra dess anvdndning efter det att anmélan har mottagits. (29.6.2016/533)

Leverantéren av ett identifieringsverktyg ska p8 ldmpligt sétt och utan dréjsmal i systemet
registrera uppgifter om tidpunkten fér 8terkallandet eller férhindrandet av anvéndningen.
Innehavaren av identifieringsverktyget har rétt att p§ begdran f§ ett intyg 6ver att

Transport- och kommunikationsverket Traficom Cybersakerhetscentret ¢ PB 320 FI-00059 TRAFICOM, Finland
tfn +358 295 345 000 e Fo-nummer 2924753-3 « www.cybersakerhetscentret.fi


https://www.finlex.fi/sv/laki/ajantasa/2009/20090617#a29.6.2016-533
https://www.finlex.fi/sv/laki/ajantasa/2009/20090617#a29.6.2016-533
https://www.finlex.fi/sv/laki/ajantasa/2009/20090617#a29.6.2016-533
https://www.finlex.fi/sv/laki/ajantasa/2009/20090617#a29.6.2016-533
https://www.finlex.fi/sv/laki/ajantasa/2009/20090617#a29.6.2016-533

T R ‘ = I CCM Promemoria 22 (30)

Transport- och kommunikationsverket Dnr TRAFICOM/5033/090200/2020
Cybersdkerhetscentret 8.2.2021

innehavaren har gjort den anmélan som avses i 1 mom. Intyget ska begéras inom 18
mé&nader frén anmélan. (29.6.2016/533)

Systemet ska vara s8dant att en tjénsteleverantér som anvénder identifieringstjdnster lgtt
kan kontrollera uppgifterna i systemet vilken tid p§ dygnet som helst. Skyldighet att ordna
mdjlighet att kontrollera uppgifterna féreligger dock inte, om anvdndning av
identifieringsverktyget kan férhindras med hjédlp av tekniska medel eller om verktyget kan
spdrras.

En tjdnsteleverantér som anvédnder identifieringstjénster ska i samband med anvédndningen
av ett identifieringsverktyg kontrollera uppgifterna om eventuella 8terkallanden och hinder i
de system och register som leverantéren av identifieringstjénster har. Detta behdver dock
inte géras om anvadndning av identifieringsverktyget kan férhindras med hjélp av tekniska
medel eller om verktyget kan spérras.

Om en identifieringstjénst grundar sig p8 certifikat och uppgifter om 8terkallade certifikat
ges med hjélp av en spérrlista, f8r den som tillhandahdller certifikattjénster registrera
uppgifter om s8dan kontroll av certifikatens giltighet som gjorts p§ spdrrlistan.
Certifikatutférdaren kan alternativt lagra spérrlistan.

Autentiseringslag: 26 § (29.6.2016/533)Rétten for leverantérer av
identifieringsverktyg att dterkalla eller forhindra anvdndning av
identifieringsverktyg

Utéver vad som féreskrivs i 25 § f8r leverantéren av ett identifieringsverktyg 8terkalla eller
férhindra anvéndningen av identifieringsverktyget, om

1) leverantéren har skél att missténka att identifieringsverktyget anvénds av nfgon annan
dn den som det har beviljats till,

2) identifieringsverktyget inneh8ller ett uppenbart fel,

3) leverantéren har skél att misstdnka att sGkerheten vid anvédndningen av
identifieringsverktyget har dventyrats,

4) innehavaren av identifieringsverktyget anvédnder det p§ ett sétt som vésentligt strider
mot avtalsvillkoren,

5) innehavaren av identifieringsverktyget har avlidit.

Leverantéren av identifieringsverktyget ska s§ snart som méjligt underrétta innehavaren av
identifieringsverktyget om att identifieringsverktyget har 8terkallats eller anvdndningen av
det férhindrats samt om tidpunkten fér och orsakerna till detta.

Leverantéren av identifieringsverktyget ska erbjuda en ny mdjlighet att anvédnda
identifieringsverktyget eller tillhandahdlla innehavaren ett nytt verktyg omedelbart efter det
att en s8dan orsak som avses 1 mom. 2 eller 3 punkten inte ldngre féreligger.

Autentiseringslag: 27 § Begrdnsningar av ansvaret for innehavaren vid obehérig
anvédndning av ett identifieringsverktyg

Innehavaren av ett identifieringsverktyg ansvarar fér obehérig anvdndning av verktyget
endast om

1) innehavaren har éverl8tit identifieringsverktyget till ndgon annan,

2) identifieringsverktyget har férsvunnit, kommit i n8gon annans besittning obehérigt eller
anvénts obehérigt p8 grund av innehavarens v8rdsléshet, som inte &r lindrig, eller

3) innehavaren har férsummat att utan obefogat dréjsmél efter det att saken har upptédckts
anméla till leverantéren av identifieringstjénster eller ngon annan aktér som denne har
angett att identifieringsverktyget har férsvunnit, kommit i n8gon annans besittning
obehdrigt eller anvénts obehdrigt.
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Innehavaren av ett identifieringsverktyg ansvarar dock inte fér obehérig anvdndning av
verktyget

1) till den del identifieringsverktyget har anvénts efter det att innehavaren har anmaélt till
leverantdren av identifieringstjdnster att identifieringsverktyget har férsvunnit, kommit i
n8gon annans besittning obehérigt eller anvénts obehérigt,

2) om innehavaren av identifieringsverktyget inte har kunnat géra en anmélan utan
obefogat dréjsmdl efter det att saken har upptdckts om att verktyget har férsvunnit, kommit
i n8gon annans besittning obehérigt eller anvédnts obehérigt p§ grund av att leverantéren av
identifieringstjdnster har 8sidosatt skyldigheten enligt 25 § 2 mom. att se till att
innehavaren av ett identifieringsverktyg har méjlighet att ndr som helst géra en s8dan
anmadélan, eller

3) om en tjénsteleverantér som anvdnder identifieringstjénster har 8sidosatt sin skyldighet
enligt 18 § 4 mom. och 25 § 5 mom. att kontrollera om det finns begrdnsningar for
anvéandningen av identifieringsverktyget eller uppgift om hinder fér anvdndningen av eller
spérrning av verktyget.

3.6 Behandling av personuppgifter, identifieringstransaktioner och loggdata
3.6.1 Allmant

I 6 § och 7 § i autentiseringslagen finns bestammelser om behandling av
personuppgifter vid stark autentisering. RP 237/2020 féreslar att 6 § ska andras.
Enligt lagstiftningen ar befolkningsdatasystemet den betrodda kallan till uppgifter.

Bestémmelser om behandling av personuppgifter finns framst i EU:s allmanna
dataskyddsférordning och bestammelser om anvandning av personbeteckningar i
29 § i dataskyddslagen.

Behandling av personuppgifter med stdd av autentiseringslagen, den allmdnna
dataskyddsférordningen och dataskyddslagen évervakas av dataombudsmannen.

I 24 § i autentiseringslagen finns bestdmmelser om registrering av uppgifter om
identifieringstransaktioner och tillatna grunder fér anvandning av registrerade
uppgifter. Dessutom innehdller paragrafen bestdmmelser om skyldighet att féra
behandlingsloggar.

I 12 §i Transport- och kommunikationsverkets foreskrift 72 faststélls de
obligatoriska personuppgifter (obligatoriska attribut) som en identifieringstjanst
ska kunna tillhandahalla i fortroendenéatet och de valfria personuppgifter (optionella
attribut) som tjénsten ska ha en planerad beredskap att tillhandahalla. Syftet med
foreskriften ar att garantera interoperabiliteten i identifieringen. Uppgifterna ar helt
forenliga med eIDAS-férordningen (kommissionens genomférandeférordning (EU)
2015/1501), och syftet med férordningen ar att vid behov aven garantera
gransoverskridande interoperabilitet.

Hansyn bor tas till att bestammelserna om stark autentisering inte kraver att
obligatoriska eller valfria attribut ska levereras eller bekraftas for en forlitande
part. Tjdnster for stark autentisering kan &ven kommersialiseras sa att en
forlitande part endast far pseudonymer eller exempelvis uppgifter om att de som
har identifierat sig ar myndiga.

3.6.2 Riktlinjer

Transport- och kommunikationsverket anser att bestammelserna om stark
autentisering utgdr en med dataskyddsférordningen férenlig grund fér behandling
av de personuppgifter som faststalls i 12 b § 2 punkten i autentiseringslagen och i
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Transport- och kommunikationsverkets foreskrift som utfardats med stéd av
autentiseringslagen. Bestammelserna i autentiseringslagen géller inte enbart
uppgifter som identifierar och beskriver en person utan aven registrering av
identifieringstransaktioner, och de foérpliktelser som galler informationssakerhet
kraver olika tekniska loggningar.

Autentiseringslagen gadller inte icke-registrerad identifiering och
faststdller ingen grund for behandling av personuppgifter i icke-
registrerade identifieringstjanster. Det innebar att personuppgiftsansvariga
separat i enlighet med dataskyddsférordningen och dataskyddslagen ska motivera
och utvardera grunderna for behandling av personuppgifter, dverlatelsen till
tjanster for drendehantering och hanteringen av loggdata vid icke-registrerad
identifiering. Hansyn bor tas till att grunden fér behandling av personuppgifter
dven kan paverka de registrerades rattigheter. Dessutom ska hanteringen av
loggdata vid icke-registrerad identifiering utvdrderas pa ndgon annan grund &n
baserat pd 24 § i autentiseringslagen.

Om andra personuppgifter an dem som avses i bestammelserna om identifiering
(s.k. berikade data) tillhandahalls i anslutning till en stark autentisering, ska
grunden fér behandling av sddana personuppgifter utvérderas separat utifran
dataskyddsférordningen.

3.6.3 Bestammelser

Det har foreslagits att 6 § i autentiseringslagen skulle dndras (RP 237/2020). Enligt
forslaget ska skyldigheten gdllande behandling av personbeteckningar fortfarande
foreskrivas. Syftet med lagandringen &r inte att andra rattslaget. Enligt
bedémningar foljer de skyldigheter som faststélls i lag 533/2016 daremot redan av
dataskyddsférordningen och dataskyddslagen.

Foreslagna 6 § Behandling av personbeteckningar i autentiseringslagen

Nér leverantérer av identifieringstjénster och certifikatutfirdare som tillhandah8ller betrodda
tjénster kontrollerar s6kandens identitet ska de krdva att s6kanden uppger sin
personbeteckning.

Se aven dataskyddslagen 1050/2018 och (EU) 2016/679 (allman dataskyddsférordning).

Autentiseringslag: 7 § (20.2.2015/139) Anvdndning av uppgifter i
befolkningsdatasystemet

Leverantérer av identifieringsverktyg och certifikatutférdare som tillhandah8ller betrodda
tidnster ska hdmta och uppdatera de uppgifter som de behéver for tillhandah8llandet av
identifieringstjénster for fysiska personer med anvédndning av befolkningsdatasystemet.
Leverantérer av identifieringstjénster ska dessutom sédkerstélla att de uppgifter som de
behéver for tillhandah8llandet av identifieringstjénster dr uppdaterade enligt uppgifterna i
befolkningsdatasystemet. (29.6.2016/533)

[.]

Autentiseringslag: 8 § (29.6.2016/533) Krav pa system for elektronisk
identifiering

[.]

Bestdmmelserna i 1 mom. hindrar inte att specifika tjdnster tillhandahé8lls s§ att
leverantéren av identifieringstjanster meddelar den tjénsteleverantér som anvénder en
identifieringstjénst den pseudonym som innehavaren av identifieringsverktyget anvdnder
eller endast ett begrénsat antal personuppgifter.
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Autentiseringslag: 24 § (29.6.2016/533) Registrering och anvandning av
uppgifter om identifieringstransaktioner och identifieringsverktyg

Leverantérer av identifieringstjénster ska registrera

1) de uppgifter som behdévs fér att verifiera en enskild identifieringstransaktion eller
elektronisk underskrift,

2) uppgifter om i 18 § avsedda hinder och begrénsningar som géller anvdndningen av
identifieringsverktyg,

3) i fr8ga om certifikat, uppgifter om inneh8llet i certifikat enligt 19 §.

Leverantérer av identifieringsverktyg ska registrera behévliga uppgifter om den inledande
identifiering av s6kande som avses i 17 och 17 a § och om de handlingar eller den
elektroniska identifiering som anvéants i den inledande identifieringen.

De uppgifter som avses i 1 mom. 1 punkten ska lagras i fem &8r fr8n
identifieringstransaktionen. De évriga uppgifter som avses i 1 och 2 mom. ska lagras i fem
&r fr8n det att ett fast kundférh8llande har upphért.

Personuppgifter som har uppkommit i samband med en identifieringstransaktion ska
forstéras efter transaktionen, om det inte dr nédvéndigt att registrera dem for att verifiera
en enskild identifieringstransaktion.

Leverantéren av identifieringstjénster f8r behandla registrerade uppgifter endast for att
tillhandah8lla och upprétthdlla tjdnsterna, fakturera, trygga sina réttigheter vid tvister och
utreda missbruk samt p& begéran av en tjdnsteleverantér som anvénder
identifieringstjénster eller en innehavare av ett identifieringsverktyg. Leverantéren av
identifieringstjénster ska registrera uppgifter om ndr och varfér uppgifterna behandlats och
vem som gjort det.

Om en tjénsteleverantdr endast ger ut identifieringsverktyg
1) tilldmpas inte 1 mom. 1 punkten och 4 mom. pd tjénsteleveratéren,

2) rdknas den registreringstid p& fem 8r som avses i 3 mom. fr8n det att
identifieringsverktyget upphérde att gélla.

M72: 12 § Minimiuppséttning uppgifter som ska formedlas i fortroendenétet

Fo6ljande uppgifter ska férmedlas via grdnssnitten mellan leverantérer av
identifieringsverktyg och leverantérer av tjanster for identifieringsférmedling:

1) vid identifiering av en fysisk person, 8tminstone den identifieringsuppgift som identifierar
personen, personens férnamn, efternamn och fédelsedatum,

2) vid identifiering av en juridisk person, §tminstone den identifieringsuppgift som
identifierar den fysiska personen som féretrdder den juridiska personen, personens
efternamn och férnamn och den identifieringsuppgift som identifierar organisationen,

3) om identifieringsverktyget ligger pé tillitsniv8n vésentlig eller hég.

Grénssnitten mellan leverantérer av identifieringsverktyg och leverantérer av tjdnster for
identifieringsférmedling ska ha beredskap att formedla f6éljande uppgifter:

1) om en identifieringstransaktion géller en offentlig eller en privat tjénst fér
drendehantering,

2) vid identifiering av en fysisk person; férnamn och efternamn vid fédseln, fodelseort,
nuvarande adress och kén
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3.7 Bestammelser om fortroendenatets avtalsskyldigheter och samarbete
3.7.1 Allmant

I 12 a § i autentiseringslagen finns bestammelser om fortroendenatet for
leverantorer av tjanster for stark autentisering. Fértroendenétet bestar av de
identifieringstjanster som har gjort en anmalan enligt autentiseringslagen och som
Transport- och kommunikationsverket har godkant fér registret. Termen
fortroendendtet anvands i stor utstrackning som synonym till stark autentisering. I
strikt bemarkelse innebar fértroendenadtet emellertid skyldighet fér leverantérer av
identifieringsverktyg att till tjanster for identifieringsférmedling dverlata
tilltradesratt till identifieringstjanster samt dartill h6rande bestammelser om
avtalsvillkor. Dessutom ar identifieringstjansterna skyldiga att samarbeta for att
sdkerstalla en teknisk interoperabilitet.

I 16 § i lagen finns bestammelser om bland annat anmalan om betydande hot och
storningar som riktas mot tjansternas funktion, informationssakerheten eller
anvandningen av en elektronisk identitet till avtalsparterna i fortroendenatet.

I 12 a § 5 punkten finns bestdmmelser om begransningar av behandlingen av
sadan information om en annan leverantdr av identifieringstjanster som erhallits i
samband med 6verlatelse av tilltradesréatt eller med stdd av 16 § och om
skyldighet att ersatta en skada som orsakats av en anvédndning som har stridit mot
bestémmelsen.

3.7.2 Riktlinjer

Bestémmelserna om fértroendenatet i autentiseringslagen, dvs. bestdmmelserna
om dverldtelse av tilltradesratt till identifieringstjénster, avtalsvillkor, hantering av
stérningar och dartill hérande sarskilda sekretesskyldigheter, galler endast stark
autentisering.

Formedling av icke-registrerad elektronisk identifiering omfattas inte av
bestammelserna om tilltradesratt for fortroendenatet, men
autentiseringslagen utgor inget hinder for férmedling pd ndgon annan
grund.

3.7.3 Bestammelser

12 a § (29.3.2019/412) Fortroendendtet for leverantérer av identifieringstjanster

En leverantér av identifieringstjanster ansluter sig till fortroendenétet nér leverantéren gér
en anmélan enligt 10 § till Transport- och kommunikationsverket.

En leverantér av identifieringsverktyg ska erbjuda leverantérer av tjanster for
identifieringsférmedling tilltrédesrétt till sina identifieringstjénster s att leverantérerna kan
férmedIa identifieringstransaktioner till en part som férlitar sig p8 en elektronisk
identifiering. En leverantér av identifieringsverktyg ska upprétta leveransvillkor fér
tilltrédesrétt till sin identifieringstjénst och tilldmpa dem vid ing8ende av avtal med
leverantérer av tjénster for identifieringsformedling. Villkoren for tilltrddesratten ska vara
férenliga med denna lag samt rimliga och icke-diskriminerande. Leverantéren av
identifieringsverktyg ska godkénna en begéran av en leverantér av tjénster for
identifieringsférmedling om att ing§ ett avtal enligt leveransvillkoren samt bevilja
tilltrédesrétt till identifieringstjgnsten utan dréjsmél och senast inom en ménad efter att
begdran har gjorts. Leverantéren av identifieringsverktyg kan vdgra ing8 avtal endast om
leverantéren av tjénster for identifieringsférmedling handlar i strid med denna lag eller de
bestédmmelser som utféardats eller de foreskrifter som meddelats med stéd av den eller om
det finns andra vdgande skél fér vdgran.
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Leverantérer av identifieringstjénster ska samarbeta for att sékerstélla att de tekniska
granssnitten mellan medlemmarna i fértroendenédtet ar kompatibla och att de gér det
méjligt att tillhandah8lla grénssnitt som féljer allmént kdnda standarder fér de férlitande
parterna.

Leverantérer av identifieringstjénster ska genomféra underh8lls-, &ndrings- och
informationssdkerhets8tgérder p8 ett sdant sétt att §tgédrderna innebdr minsta méjliga
oldgenhet for identifieringstjénsternas ovriga leverantérer, anvdndare och férlitande parter.
Utéver det som foreskrivs i 25 och 26 § f8r en leverantér av identifieringstjénster tillfalligt
utan en annan leverantérs samtycke avbryta tillhandah8llandet av en identifieringstjénst
eller begrdnsa dess anvédndning, om det &r nédvéndigt fér att de 8tgdrder som avses ovan
ska kunna genomféras framg8ngsrikt. Ovriga leverantérer av identifieringstjénster vilkas
tignster kan p8verkas av avbrott och dndringar ska effektivt informeras om dessa.

En leverantér av identifieringstjénster f8r anvédnda s8dan information om en annan
leverantér av identifieringstjénster som den erh8llit i samband med éverltelse av
tilltrédesrétt eller med stéd av 16 § endast fér det &ndamél fér vilket informationen har
ladmnats till leverantéren av identifieringstjanster. Uppgifterna f8r behandlas endast av den
som arbetar hos eller fér en leverantér av identifieringstjénster och som nédvéndigt behéver
uppgifterna i sitt arbete. Uppgifterna ska ocksd annars behandlas s8 att affédrshemligheter
som tillhér en annan leverantér av identifieringstjénster inte réjs. En leverantdr av
identifieringstjénster som genom att handla i strid med detta moment v8llar en annan
leverantér av identifieringstjdnster skada &r skyldig att ersétta skadan.

Ndrmare bestdmmelser om fortroendendtets administrativa praxis, tekniska grdnssnitt och
administrativa ansvar utfirdas genom férordning av statsrddet.

16 § (29.3.2019/412) Anmdlningar av leverantérer av identifieringstjdnster
om hot och storningar som riktas mot verksamheten eller skyddet av
uppgifter

En leverantér av identifieringstjénster ska trots sekretessbestdmmelserna utan ogrundat
dréjsm8l anméla betydande hot och stérningar som riktas mot tjdnsternas funktion,
informationssdkerheten eller anvdndningen av en elektronisk identitet till de tjdnsternas
forlitande parter, till innehavarna av identifieringsverktyg, till 6vriga avtalsparter i
fortroendenétet och till Transport- och kommunikationsverket. I anméalan ska det redogdras
for de 8tgérder som olika aktérer har tillg&ng till for att avvérja hot eller stérningar samt de
berdknade kostnaderna fér §tgérderna.

Leverantéren av identifieringstjénster f8r trots sekretessbestémmelserna underrétta alla
medlemmar i fértroendenétet om hot och stérningar som avses i 1 mom. samt om
tjdnsteleverantérer som skaligen kan misstdnkas for att efterstrdva ordttmdétig ekonomisk
vinning, ldmna betydelsefull osann eller vilseledande information eller behandla
personuppgifter p& ett olagligt sé&tt.

Transport- och kommunikationsverket f&r fér anmdélarens rékning p8 teknisk vag
formedla uppgifterna mellan parterna i fértroendenétet trots vad som féreskrivs i
lagen om offentlighet i myndigheternas verksamhet (621/1999).
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Bilaga: Sammanfattning av utldtandena om promemorian av den 27 mars
2020

Utldtanden lamnades in av Avaintec Oy, Danske Bank A/S, filial i Finland, Myndigheten for
digitalisering och befolkningsdata, Elisa Abp, FiCom rf, Finans Finland, Konkurrens- och
konsumentverket, Nets Denmark A/S, Branch Norway, OP Andelslag och S-Banken Ab.

I flera utldtanden stodde organisationerna (KKV, Nets, Elisa, FiCom, MDB)
utgdngspunkterna fér och preciseringen av promemorian, tryggande av kraven pa stark
autentisering, en tillracklig dtskillnad av stark autentisering och icke-registrerad identifiering
samt en klar syn p& anvéndarens stéllning. Promemorian och riktlinjerna ansdgs vara
motiverade.

Danske Bank och S-Banken begdrde preciseringar.
Nedan behandlas utldtandena efter tema
Framja marknaden och utvecklingen

KKV konstaterade att anvandning av ett enda identifieringssystem for att tillhandah3lla
verktyg for bade stark autentisering och svag identifiering kan underlatta tilltrédet till
marknaden for elektronisk identifiering och att det i sin tur framjar konkurrensen och bidrar
till en valfungerande marknad.

I utldtandena frén Elisa, bankerna och Finans Finland framférde organisationerna motsatta
dsikter om huruvida anvisningarna i tolkningspromemorian skapar forutsattningar for att
utveckla identifieringstjansterna eller huruvida de utgor hinder for att utnyttja teknik.

Elisa ansag att de riktlinjer som Traficom nu féreslar mojliggér en konkurrens mellan
inhemska alternativ med Google, Facebook och Apple som har natt langst i utvecklingen.

Den omstandigheten att kraven kan férutses ansags vara bra fér den pagaende utvecklingen
av tjansterna. A andra sidan poangterade organisationerna att stela och detaljerade
definitioner inte &r andamalsenliga och att de utvecklingsméjligheter som till exempel
biometriska autentiseringsfaktorer medfér annu inte kan férutsagas.

» Transport- och kommunikationsverket anser att b&da synpunkterna &r korrekta och
motiverade. I myndighetsstyrningen ar det viktigt att hitta en god balans mellan
forutsebarhet i krav och smidig teknisk utveckling. Darfér ges nu anvisningar i form av
en tolkningspromemoria, inte till exempel i form av en féreskrift.

» I promemorian har Transport- och kommunikationsverket lagt till en
precisering av den juridiska karaktaren i forhdllande till bestammelserna och
andrat vissa riktlinjer s att de till karaktdren ar mer allméanna.

Anvandarnas rattigheter

KKV och banksektorn framférde ndgorlunda motsatta asikter om huruvida det &r relevant att
for anvandare fortydliga nar de anvander en stark autentisering respektive en icke-
registrerad identifiering.

Enligt KKV &r det viktigt att man pa det satt som beskrivs i promemorian ser till att
verktygen skiljs ati tillrdcklig utstrackning och att avtalsvillkoren ar begripliga. Nar
konsumenter anvénder identifieringsverktyg, far det inte vara oklart for dem om det &r
frdga om en svag identifiering eller en lagstadgad stark autentisering. Som det i utkastet till
promemoria beskrivs bér hdnsyn tas till att identifieringssattet kan urskiljas utifran de
egenskaper som anvandaren kan upptdcka och till att anvéandarens rattigheter forverkligas,
nar metoderna for stark autentisering och svag idenfiering genomfors. Skillnaderna mellan
tjanster for svag identifiering respektive stark autentisering ska kunna uppfattas utifran
villkoren fér tjansterna. Villkoren for svag identifiering och stark autentisering far inte p3
nagot annat satt skapa oklarhet om vad konsumenterna férbinder sig till nar de godkanner
villkoren.
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Finans Finland och OP ansdg i sin tur att nivan pa en identifieringsmetod och den atskillnad
som avses i utkastet till promemoria inte har ndgon betydelse fér anvandare. Det viktigaste
for anvandare &r enkelhet och att anvandarens fortroende utgar fran tjansteleverantoren,
inte fran identifieringstjdnstens status som stark. P& denna grund ansag organisationerna
att 3tskillnaden av en stark autentiseringsmetod och en icke-registrerad identifieringsmetod
inte skulle ha ndgon betydelse for anvdndare. De ansag att en stark autentisering 18g i den
forlitande partens intresse, inte i anvdandarens intresse.

» Transport- och kommunikationsverket konstaterar att bedémningarna av en
medelanvdndares intresse for en identifieringstjansts status kan vara relevanta, men att
detta egentligen bara betonar behovet att ge information om identifieringstjanster.
Anvandare ska enkelt kunna upptacka vilken identifiering de anvander och vilka
villkoren for identifieringen &r.

OP och Finans Finland ansdg att det ur anvandarens synvinkel &r battre att anvanda
processer tillhandahalina av den som beviljat identifieringsverktyg for stark autentisering,
och tekniker med farre identifieringselement eller kontroller, &n att ta fram olika I6sningar
och dela ut flera olika koder till anvandare eller att endast anvénda allmant anvandbara
identifieringsverktyg som fungerar pa en 18g niva. I sitt utldtande poangterade OP att
dtskillnaden kan medféra oklarhet, till exempel nér identifieringsverktyg behéver spérras.

> Syftet med tolkningspromemorian ar att fortydliga de ramvillkor enligt vilka det ar
mojligt att dven tillhandahalla identifieringsmetoder pa en 1&g niva i ett och samma
system.

> Punkten om sparrning av identifieringsverktyget och hantering av livscykler
har fortydligats. Metoderna ska skiljas 3t om tva olika férfaranden tillampas vid en
stark autentisering och en icke-registrerad identifiering.

Termen svag identifiering
I sitt utldtande kritiserade Avaintec anvéndningen av termen svag identifiering.

» Transport- och kommunikationsverket var av samma 3sikt om att ordet innehaller
onddiga vardeomddmen. Darfér har Transport- och kommunikationsverket i fraga om
definitionen i promemorian sérskilt understrukit att det &r fraga om registrering och
tillsyn, inte om identifieringens kvalitet. Transport- och kommunikationsverket anser att
utmaningen med ordet /8g &r att denna hanvisar till den l4gsta tillitsnivan i eIDAS och
att det pd samma sétt kan saknas objektiv information om hur den lagsta tillitsnivan har
genomforts.

» I promemorian har uttrycket svag identifiering ersatts med icke-registrerad
identifieringsmetod.

PSD2

I sina utldtanden lyfte bankernas féretradare fram att den viktigaste lagstiftningen om
bankidentifiering bygger pd PSD2 och att kraven p& stark autentisering vid betaltjanster
harrér fran kommissionens tekniska standard for tillsyn och EBA:s och Finansinspektionens
tolkningar. Man fragade om det &r dndamalsenligt att i promemorian l&gga till hanvisningar
och eventuella nya tolkningar av férh8llandet mellan ansvarsbestémmelserna i
betaltjanstlagen och autentiseringslagen nar det galler icke-registrerad identifiering och
svag elektronisk identifiering. Man dnskade tolkningssamarbete med Transport- och
kommunikationsverket och Finansinspektionen.

I ett utldtande ansdg organisationen att betaltjanstlagen ska tillampas i stallet for
autentiseringslagen, eftersom identifieringsverktyg anvands for att anvdnda betaltjanster.
Man uttalade sig dven om att syftet inte kan vara att dedikerade identifieringsverktyg borjar
tas fram i Finland enbart for att godkanna betalningar enligt PSD2.

» Transport- och kommunikationsverket har lagt till ett omnamnande om PSD2-
reglerna.
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> Fragor gallande teknisk samordning eller samordning av ansvarsbestdammelser kan
dessvarre inte behandlas narmare i denna promemoria, utan det kommer om mdjligt att
géras i andra sammanhang. I utldtandena lyfte man fram grénssnittet for
kortbetalningar och ansvarsbestammelserna. I utldtandena lyfte man inte i 6vrigt fram
krav vars samordning riktlinjerna ska kunna galla.

> Ar 2018 granskade Transport- och kommunikationsverket och Finansinspektionen
tekniska krav utgdende frén att lagarna tilldmpas parallellt och skillnaderna ska uppfylla
kraven i den lag som for tillféllet ar stréangare eller noggrannare. Transport- och
kommunikationsverket konstaterar att utvecklingen av bada lagarna och tolkningen pa
EU-nivd kommer att medféra nya samordningsfragor som ska avgoéras och som kraver
samarbete mellan tillsynsmyndigheterna.

> Syftet med Transport- och kommunikationsverkets styrning och tillsyn ar att en
och samma identifieringsmetod kan anviandas som ett allmant anvandbart
identifieringsverktyg och som ett identifieringsverktyg enligt PSD2-reglerna.

Autentiseringsfaktorer och hemligheter

Bland de detaljerade riktlinjerna i utkastet till promemoria ansdgs det inte vara
andamalsenligt att olika I6senord bér anvandas for en stark autentiseringsmetod respektive
en svag identifieringsmetod. Detta motiverades med erfarenheterna i tillhandahallandet av
tjanster om att kravet pd att komma ihdg olika I6senord medfér nackdelar som &r storre &n
eventuella fordelar med atskillnaden. Som jamférelsepunkt hanvisade man till att ett och
samma lésenord anvands utan problem vid bade debit-betalningar och credit-betalningar
med betalkort.

> Utifrdn utldtandena har Transport- och kommunikationsverket dndrat riktlinjen
for atskillnad av autentiseringsfaktorer i tolkningspromemorian.

> Dessutom har Transport- och kommunikationsverket utvarderat dtskillnaden
av kryptografiska hemligheter och lattat pa sin tolkning i utkastet.

Inledande identifiering

Utdver det egentliga temat i promemorian understrék utldtandena behovet att faststélla
krav pa inledande fjarridentifiering.

» Precisering av kraven for bedémning av inledande fjarridentifiering ar ett separat
uppdrag fran denna tolkningspromemoria.

» Tolkningspromemorian innefattar dock riktlinjer for vilka faktorer som ska beaktas nar
en icke-registrerad identifieringsmetod d@ndras till en stark metod.

Annat
Utldtandena innehdll enskilda 6nskemal och férslag till precisering.

» Transport- och kommunikationsverket har preciserat en del formuleringar i
promemorian.

Utldtandena innehdll 6nskemal om att Transport- och kommunikationsverket ska vidta
dtgarder for att 6ka anvandarnas forstdelse av bland annat skillnaderna mellan identifiering
och elektronisk signatur, och aven lyfta fram och framja andra e-tjanster an tjéansterna for
stark autentisering.

> Transport- och kommunikationsverket tackar for att dessa fradgor har lyfts fram
och beaktar om méjligt frdgorna i andra sammanhang inom ramen for sin
behorighet
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