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Tulevaisuuden visio

Suomalainen ohjelmistoteollisuus erottuu laadulla

Turvallisuus  laatu

Yritykset ymmärtävät vastuunsa tietoturvan toteuttamisesta

Turvallinen ohjelmistokehitys on itsestäänselvyys

Tietoturvan toteuttaminen on helppoa



Sisältö

Nykytila

Ohjelmistotuotannon 

monet muodot

Turvallisen 

ohjelmistotuotannon 

kulmakiviä

Tulevaisuudesta



Ohjelmistoturvallisuuden nykytila

Ala on jatkuvassa 

muutoksessa ja 

muutosnopeus on valtava.

Turvallisuuden taso on 

noussut, mutta teknologia 

muuttuu nopeasti.

Osaaminen on polarisoitunut.

Tietoisuus 

ohjelmistoturvallisuuden 

merkityksestä on kasvanut.

Asiakkaat ja yritysjohto ovat 

alkaneet vaatia 

ohjelmistoturvallisuutta.

Kaikki eivät osaa vaatia.





Virallinen 
projektiohjeistus

Hankittu räätälöity 
järjestelmä

Hankittu 
valmisjärjestelmä

Alihankinta Oma skriptaus Tavoitetila



Toimitusketjujen hallinta

https://nvlpubs.nist.gov/nistpubs/specialpublications/nist.sp.800-161.pdf



Uhkamallinnus



Riippuvuudet



Haavoittuvuuksien hallinta



Tekninen velka

An Empirical Model of Technical Debt and Interest
Nugroho, Ariadi and Visser, Joost and Kuipers, Tobias

MTD '11: Proceedings of the 2nd Workshop on Managing Technical Debt
https://doi.org/10.1145/1985362.1985364



Valittuja perusasioita

Turvalliset kehityskielet

Koodikäytännöt

Versionhallintamalli

xAST

CI/CD



ML ja AI

Todella paljon lupausta helpottamaan ohjelmistotuotannossa

 Koodarin apuri rutiinitehtävissä

 Yksikkötestien luomisessa

 Koodin ja bisneslogiikan ymmärtämisessä

 Hyökkäyspolkujen mallintamisessa

 Koodin iteroinnissa ja uudelleenkirjoittamisessa



ML ja AI

Todella paljon lupausta helpottamaan ohjelmistotuotannossa

 Koodarin apuri rutiinitehtävissä

 Yksikkötestien luomisessa

 Koodin ja bisneslogiikan ymmärtämisessä

 Hyökkäyspolkujen mallintamisessa

 Koodin iteroinnissa ja uudelleenkirjoittamisessa



Regulaatio

https://digitaldecade.hannessnellman.com/



Regulaatio

https://digitaldecade.hannessnellman.com/



Johdon vastuu - Millaisen kyberpoikkeaman 
yrityksesi kestää?

 Liiketoimintajohto näkee ohjelmistojen turvattomuuden jopa eksistentiaalisena 

riskinä – tämä ei kuitenkaan välttämättä näy toiminnassa ja kehittäjien arjessa.

Eri organisaatioiden tietoturvan taso on polarisoitunut. 

Nopeasti muuttuva teknologiaympäristö haastaa tietoturvan organisointia ja 

vastuuttamista.

Tuleva sääntely pakottaa organisaatiot kiinnittämään huomion 

kyberturvallisuuteen. 



Kiitos


