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Tulevaisuuden visio

» Suomalainen ohjelmistoteollisuus erottuu laadulla
» Turvallisuus <~ laatu

» Yritykset ymmartavat vastuunsa tietoturvan toteuttamisesta
» Turvallinen ohjelmistokehitys on itsestaanselvyys

» Tietoturvan toteuttaminen on helppoa
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Sisalto

Nykytila

Ohjelmistotuotannon
monet muodot

Turvallisen
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Tulevaisuudesta
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Ohjelmistoturvallisuuden nykytila

»Ala on jatkuvassa
muutoksessa ja
muutosnopeus on valtava.

» Turvallisuuden taso on
noussut, mutta teknologia
muuttuu nopeasti.

» Osaaminen on polarisoitunut.

TRATICCM

» Tietoisuus
ohjelmistoturvallisuuden
merkityksesta on kasvanut.

» Asiakkaat ja yritysjohto ovat
alkaneet vaatia
ohjelmistoturvallisuutta.

» Kaikki eivat osaa vaatia.
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Toimitusketjujen hallinta
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Reduced Visibility, Understanding and Control
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Uhkamallinnus

Threat Property Violated Threat Definition

Spoofing identify Authentication Pretending fo be something or someone other than yourself
Tampering with data Integrity Maodifying something on disk, network, memory, or elsewhers
Repudiation Mon-repudiation Claiming that you didn't do something or were not responsible;
can be honest or false
Information disclosure | Confidentiality Providing information to someone not authorized fo access it
D Denial of service Availability Exhausting resources needed to provide service

T R)\-F | CCM E Elevation of privilege Autherization Allowing scmeone fo do something they are not authorized fo do
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Haavoittuvuuksien hallinta
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Tekninen velka

Technical debt

Maintenance

Cost

Interest

Figure 1: Technical debt and its interest grow over
time if not resolved

An Empirical Model of Technical Debt and Interest
Nugroho, Ariadi and Visser, Joost and Kuipers, Tobias
MTD '11: Proceedings of the 2nd Workshop on Managing Technical Debt

TRAFICCM https://doi.org/10.1145/1985362.1985364
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‘technical debt’

- bad vibes word

- implies bad things

- tainted by its capitalist counterpart

‘code now pay later’
- unproblematic

- fresh
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| ProgrammerHumor.io




Valittuja perusasioita

» Turvalliset kehityskielet
» Koodikaytannot

» VVersionhallintamalli

> XAST

» CI/CD
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ML ja AI

» Todella paljon lupausta helpottamaan ohjelmistotuotannossa

» Koodarin apuri rutiinitehtavissa

» Yksikkotestien luomisessa

» Koodin ja bisneslogiikan ymmartamisessa
» Hyokkayspolkujen mallintamisessa

» Koodin iteroinnissa ja uudelleenkirjoittamisessa

TRATICCM



ML ja AI

>

>

O B https://erik.doernenburg.com/2023/06/taking-copilot-to-difficult-terrain/

Summary
This is an excerpt of a longer session that exemplifies my experience, which was a bit of a
rollercoaster ride. Some things just worked, others failed miserably, and sometimes | was truly

surprised. Overall, though, even for a not-so-common programming language like Rust, with a
codebase that uses more complicated data structures | found Copilot helpful.

TRATICCM
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Re g u I a a t i 0 Strategy for Data

@ Common security requ x |+ v -
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Common security requirements for radio equipment. Part 1: Internet connected
radio equipment

Tunnus:
prEN 18031-1

Julkaisija:
CEN

Komitea:
CEN/CLCITC 13

Komitean nimi:
Cybersecurity and Data Protection

Lausuntokierros alkanut:
2023-08-27

Lausuntopyynndn maaraaika:
2023-10-26

Toimialayhteiso:
Suomen Standardisoimisliitto SES

Vastuuhenkil&:
marjo-rita.juntunen(at)sfs.fi

Ehdotuksen soveltamisala:

The harmonised standard includes test methods or equivalent approaches and conditions to verify
compliance of radio equipment with the essential requirement set out in Article 3(3), point (d) of Directive
2014/53/EU for the categories and classes specified by Article 1(1) of Delegated Regulation (EU) 2022/30

Open Data Directive

4
TRATICCM Digital Services Package
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Johdon vastuu - Millaisen kyberpoikkeaman
yrityksesi kestaa?

» Liiketoimintajohto nakee ohjelmistojen turvattomuuden jopa eksistentiaalisena
riskina — tama ei kuitenkaan valttamatta nay toiminnassa ja kehittajien arjessa.

» Eri organisaatioiden tietoturvan taso on polarisoitunut.

» Nopeasti muuttuva teknologiaymparisto haastaa tietoturvan organisointia ja
vastuuttamista.

» Tuleva saantely pakottaa organisaatiot kiinnittamaan huomion
kyberturvallisuuteen.

TRATICCM
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