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Dnro:
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Viestintaviraston tulkintamuistio kertakirjautumisesta ja
eraista muista kysymyksista vahvassa sahkdisessa tun-
nistamisessa

1 Tulkintamuistion tarkoitus

Tunnistuspalvelun tarjoajat ovat esittdneet Viestintaviraston tunnistus- ja
luottamuspalveluty6ryhmaéassa tulkintakysymyksen siita, onko kertakirjau-
tuminen vahvalla sdhkdiselld tunnistusvalineella mahdollista tunnistuslain
mukaan.

VM:n ja LVM:n vetamassa luottamusverkoston hallintamallityéryhmasséa
linjattiin vuonna 2015, ettei kertakirjautumista maaritella luottamusverkos-
tossa, mm. koska tietoturvallisen kasittelyn maarittely on haasteellista.
Asiaa ei ole siksi tyOstetty Viestintaviraston tunnistus- ja luottamuspalvelu-
tyoryhmassa 2016, mutta toimijat ovat nostaneet kysymyksen uudestaan
esille.

Taman muistion tarkoituksena on antaa toimijoille ennakoivaa neuvontaa
tunnistuslain tulkinnasta.

Kertakirjautumisen teknisesti tietoturvallisen toteutuksen maaérittelyja tar-
kastellaan yhdessa toimijoiden kanssa luottamusverkoston yhteistoiminta-
ryhman alatyoryhmasséa syksylla 2017. Maarittelyjen valmistuttua Viestin-
tavirasto paattéda erikseen niiden julkaisutavan.

Seuraavissa kohdissa tarkastellaan tunnistuslain kannalta eri toimintamal-
leja, joita Viestintéavirasto on tunnistanut arvioidessaan asiaa yhteisty0ssa
tunnistuspalveluntarjoajien kanssa.

2 Asiointipalveluiden yhdistaminen (heikolla tunnistamisella)

Asiointipalvelut voidaan yhdistda siten, ettd asiakasta ei tunnisteta vahvasti
kaikkiin asiointijarjestelmiin. Asiointipalveluiden yhdistdminen perustuu tal-
I6in asiointipalveluiden asiakasrekistereihin, asiakassuhteisiin ja sopimuk-
siin.

Valmistelussa tasta mallista on kaytetty myds termid portaalimalli.

1) Kayttdja tunnistetaan vahvalla sahkoisella tunnistamisella asiointi-
palveluun A.

2) Kayttajan kannalta ajallisesti samaksi miellettavéssa asiointitapah-
tumassa kayttaja siirretddn muiden asiointipalveluiden (B-N) jarjes-
telmiin tai muiden asiointipalveluiden (B-N) jarjestelmistad haetaan
kayttajaan liittyvia asiointitietoja asiointipalveluun A.

» Vahvaa sdhkoista tunnistustapahtumaa tai siin& saatua tietoa ei vali-
teta palvelusta A muihin asiointipalveluihin B-N.
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» Siirtyméan tai asiointipalveluiden yhdistelyn luotettavuutta ei
perusteta vahvaan sdhkdiseen tunnistamistapahtumaan.

» Asiointitapahtumien yhdistely perustuu asiointipalveluiden A ja asi-
ointipalveluiden B-N omiin asiakasrekistereihin ja sopimuksiin.

Henkil6tietojen kasittelyoikeuden on perustuttava yleiseen henkilotietolain-
saadantoon. Yhdistaminen voidaan rinnastaa tunnistuslain kannalta esi-
merkiksi siihen tilanteeseen, etta asiointipalvelu luo asiakkaalleen kayttaja-
tunnus-salasana -parin.

3 Kertakirjautuminen vahvalla sahkoisella tunnistamisella
3.1 Yleista

Asiointipalvelut yhdistetadn samaan asiointitilanteeseen siten, etta asiakas
tunnistetaan vahvasti kaikkiin asiointijarjestelmiin.

Viestintavirasto katsoo, etta luottamusverkoston ja tunnistuslain vaatimus-
ten piiriin kuuluvan tunnistusvalityspalvelun on hallinnoitava kertakirjautu-
mista, jotta vastuu sen luotettavuudesta voidaan turvata.

Kertakirjautumisen tarjoaminen on tunnistuslain valossa sallittua, kunhan
se tayttaa kaikilta osin sadnndsten vaatimukset. Kertakirjautumisen tarjon-
taa ei ole tunnistuslain valossa perusteltua kategorisesti rajoittaa. Viestin-
tavirasto huomauttaa, etta toimijoiden on mahdollisten rajoitusten harkin-
nassa hyvéa ottaa huomioon yleinen kilpailulainsdadanto.

3.2 Mallin kuvaus

Valmistelussa tasta mallista on kaytetty myds termia kertakirjautumisen
valityspalvelumalli. Tama tarkoittaa sita, etté luottamusverkostoon kuuluva
tunnistusvaélityspalvelu yllapitaa kertakirjautumista ja vastaa siita, etta sen
luotettavuus tayttad vahvan sdhkodisen tunnistamisen vaatimukset. Tassa
muistiossa ei enaa tarkastella sita valmistelun aikana esilla ollutta vaihto-
ehtoa, etta asiointipalvelut vastaisivat vahvan sahkdisen tunnistamisen
sdadetyista vaatimuksista.

1) Kayttdja tunnistautuu vahvalla sahkoéisella tunnistamisella asiointi-
palveluun A. Tunnistaminen perustuu asiointipalvelu A:n ja luotta-
musverkostoon kuuluvan tunnistusvélityspalvelun sopimukseen.

2) Kayttajan kannalta ajallisesti samaksi miellettavassa asiointitapah-
tumassa kayttaja siirretddn muiden asiointipalveluiden (B-N) jarjes-
telmiin tai muiden asiointipalveluiden (B-N) jarjestelmistd haetaan
kayttajaan liittyvia asiointitietoja asiointipalveluun A vahvan sahkai-
sen tunnistuksen perusteella ilman, etta kayttajan tarvitsee tunnis-
tautua uudelleen vahvasti siirtymien tai tiedonhakujen yhteydessa.

» Vahva sdhkdinen tunnistustapahtuma ja siind saatu tieto vélitetaan
myo0s asiointipalveluihin B-N.

» Asiointipalvelukokonaisuus tukeutuu jokaisen asiointipalvelun asioin-
ti-istunnon osalta vahvaan sahkoiseen tunnistamiseen.

Tunnistusvalityspalvelu yhdistda ne asiointipalveluistunnot, joissa halutaan
hyddyntad samaa vahvaa tunnistustapahtumaa. Kertakirjautuminen pysyy
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luottamusverkostoon kuuluvan tunnistusvalityspalvelun vastuulla ja hallin-
nassa ja vahvan sahkdisen tunnistuksen saéntelyn piirisséa.

Kertakirjautumisen valityspalvelumalli

Tunnistus=laki
kKoske= t&hin
asti

* Tunnistusvlinesn
myantajan
asiointipalvelu

* Muun yrityksen
asiointipalvelu

a-
| service *Muunyrityksen
C asiointipalvelu

3.3 Kayttajan nakokulma
3.3.1 Saannokset

Tunnistuslain 15 §:ssd sdadetaan tiedoista (sopimusehdoista), jotka tunnis-
tusvélineen tarjoajan on annettava kayttajalle ennen sopimuksen tekemis-
ta.

Lain 20 §:ss& todetaan, ettd tunnistusvalineen liikkeelle laskeminen perus-
tuu tunnistusvélineen hakijan ja tunnistuspalvelun tarjoajan valiseen sopi-
mukseen. Sopimus on tehtava kirjallisesti. Sopimus voidaan tehda myos
sahkadisesti, jos sen sisaltda ei voida yksipuolisesti muuttaa ja se séilyy
osapuolten saatavilla.

Lain 23 §:ssd sdadetaan tunnistusvalineen haltijan velvollisuuksista ja mm.
siita, ettei haltija saa luovuttaa valinettd toisen kayttoon.

Lain 2127 8:issa saadetaan muutoinkin tunnistusvélineen tarjoajan ja
tunnistusvalineen haltijan oikeuksista ja velvollisuuksista.

3.3.2 Kayttajakokemus

Kayttdjan ndkokulmasta tunnistautuminen asiointipalvelusta toiseen siirryt-
taessa voi tuntua kaytannossa hankalalta.

Toisaalta kayttajan asioinnin turvallisuus voi heikentyd, jos asiointisessioita
ketjutetaan ja tukeudutaan vanhaan kirjautumistietoon, koska se lisda epa-
selvyytta siita, mihin kayttaja on kirjautuneena, vaarinkaytosriskia ja kovin
pitkakestoisena my0s heikentad tunnistuksen ajantasaisuutta.

Jotta kayttaja pystyy pysymaan perilla siitd, missa palveluissa han on kir-
jautuneena, kertakirjautuminen edellyttad hyvaa istuntojen hallintaa ja
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kayttajan informoimista siita ja lisaksi suojakeinoja huolimattomalle tai
osaamattomalle kayttajalle, jotta vaara oikeudettomaan asiointiin tAman
identiteetilla minimoidaan. Kertakirjautumisen keston tulee olla myoés ajalli-
sesti tarkkaan rajattua, jotta istunnot eivat jaa voimaan liian pitkéksi aikaa.

3.4 Tekninen tarkastelu
3.4.1 Saannokset

Tunnistuslain 8 8:ssa ja 8 a 8:ssd saadetaan tunnistusjarjestelméan ja tun-
nistusmenetelman luotettavuusvaatimuksista mukaan lukien tietoturvalli-
suus.

Vaatimuksia tarkennetaan tunnistuslain nojalla annetussa Viestintaviraston
maarayksessa 72/2016 M. Maarayksen 9 §:ssd maarataan tietoturvavaati-
muksista asiointipalvelurajapinnassa.

Tunnistuslain 8.2 §:n mukaan

Jokaisessa tunnistusmenetelmassa on kaytettava sahkdisen tunnistamisen
varmuustasoasetuksen liitteen kohdassa 2.3.1 tarkoitettua sellaista dynaamis-
ta todentamista, joka muuttuu jokaisessa uudessa henkildn ja hanen henkildl-
lisyytensa varmentavan jarjestelman valilla tapahtuvassa todentamistapah-
tumassa.

3.4.2 Tekninen toteutus

Viestintévirasto valvoo, etté kertakirjautuminen tayttad sdannodsten vaati-
mukset. Toteutuksen tulee kuulua sadnnoksissa edellytetyn sdannénmukai-
sen arvioinnin piiriin, kuten muidenkin teknisten toimenpiteiden.

Kertakirjautuminen vahvana séhkdisena tunnistuksena edellyttaa sita, etta
identiteettitiedon siirtdminen useampiin asiointipalveluihin tapahtuu tieto-
turvallisesti vahvan sdhkdisen tunnistuspalveluntarjoajan kontrollissa.

Teknisesti istunnon hallinta tunnistusvalityspalvelussa ja asiointipalvelussa
on mahdollista esimerkiksi evasteen avulla. Lisaksi tunnistusvalityspalvelun
olisi vélitettava kirjautumistieto kolmansille tahoille eli muille asiointipalve-
luille esimerkiksi SAML-protokollaa kayttéaen.

Tunnistusvalityspalvelu ei vastaa asiointipalvelun tietoturvallisuudesta,
mutta M72 mukaan tunnistusvalityspalvelu vastaa oman ja asiointipalvelun
valisen rajapinnan tietoturvallisuudesta.

Jos tunnistustapahtuman perusteella siirretdan identiteettitietoa useampiin
asiointipalveluihin, tunnistusvaélityspalvelu voi vaikuttaa siirtamisen tieto-
turvallisuuteen vain, jos siirtyminen tapahtuu valityspalvelun kautta ja tun-
nistusvalityspalvelun istuntotietoa hy6édyntden. Tunnistusvélityspalvelun
olisi siis hallinnoitava sita, etta eri istunnot liittyvat samaan tunnistustapah-
tumaan.

Tekniseen toteutukseen liittyvia kysymyksid on tarkoitus tarkastella erik-
seen syksyn 2017 aikana luottamusverkoston yhteistoimintaryhman tekni-
sessa alatydéryhmaéssa. Tarkasteltavia seikkoja ovat esimerkiksi evasteiden
tai muiden teknisten hallintatapojen kaytto, istuntojen turvalliset aikarajat
ja istuntojen purkaminen.
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3.5 Tietosuoja
3.5.1 Saannokset

Tunnistuslain 6 8:ssé ja 7 8:ssa saadetédan henkilotietojen kasittelysta vah-
vassa sédhkoisessa tunnistamisessa. Lain 24 §:ssa sdadetdadn tunnistusta-
pahtumia koskevien tietojen tallentamisesta ja oikeudesta kasitella tietoja
mm. tunnistusvalineen haltijan tai tunnistuspalvelua kayttavan asiointipal-
velun pyynnosta.

3.5.2 Tietosuojakadytanne

Valineen tarjoajan ja valityspalvelun vélilla tehtavissé sopimuksissa on suo-
siteltavaa noudattaa luottamusverkoston kadytannesaantéja ja niiden liittee-
na olevaa tietosuojakaytannetta (Viestintaviraston suositus 216/2017 S).

Vélityspalvelun tarjoajan ja asiointipalvelun valisessa sopimuksessa on
huomioitava myos henkildtietojen kasittelyyn liittyvat kysymykset. Tunnis-
tustietoja ei saa valittda eteenpain sellaiselle osapuolelle, joka ei ole lain
mukaan oikeutettu kayttamaan henkildtietoja.

3.6 Tunnistusperiaatteet ja kayttorajoitukset
3.6.1 Saannokset

Tunnistuslain 14 §:n mukaisissa tunnistusperiaatteissa on oltava keskeiset
tiedot mm. kaikista palveluun sovellettavista ehdoista.

Tunnistuslain 18 8:n mukaan tunnistusvalineen tarjoaja voi asettaa vali-
neelle sek& sopimusperusteisia etta teknisid kayttorajoituksia.

18 § Oikeustoimen tekemiseen kohdistuvat estot ja rajoitukset

Tunnistuspalvelun tarjoajan, tunnistuspalvelua kayttavan palveluntarjoajan
seké tunnistusvalineen haltijan valisilla sopimuksilla voidaan tunnistusvélineen
kayttaminen oikeustoimien tekemiseen estaa. Lisaksi oikeustoimien tekemi-
selle voidaan asettaa seka kayttdtarkoitukseen etta tapahtumien rahamaarai-
seen arvoon liittyvia rajoituksia.

Tunnistuspalvelun tarjoajan on huolehdittava siita, etta estot tai rajoitukset
ovat kaikkien osapuolten tiedossa tai havaittavissa helpolla tavalla. Tunnis-
tuspalvelun tarjoaja voi myds toteuttaa estot tai rajoitukset teknisin keinoin.
Tunnistuspalvelun tarjoaja ei vastaa niista toimista, jotka on tehty estojen tai
rajoitusten vastaisesti siitd huolimatta, etta tunnistuspalvelun tarjoaja on toi-
minut huolellisesti.

Tunnistuspalvelun tarjoajan on jarjestettéva tunnistuspalvelua kayttéavalle
palveluntarjoajalle mahdollisuus tarkastaa tunnistusvéalineeseen liittyvat estot
tai rajoitukset ympéri vuorokauden. Velvollisuutta ei kuitenkaan ole, jos tun-
nistusvélineen estojen tai rajoitusten vastainen kayttd on teknisin keinoin es-
tetty.

Tunnistuslain 12 a 8:n 2 momentin mukaan:

Luottamusverkostoon kuuluvan tunnistuspalvelun tarjoajan on noudatettava
sellaisia hallinnollisia k&ytantdja, jotka mahdollistavat tunnistuspalveluita tar-
joavien ja niitd hyddyntavien sahkdisten palveluntarjoajien tarjoamien palve-
luiden yhteentoimivuuden seka tarjottava tekniset rajapinnat, jotka luovat
edellytykset tunnistuspalveluita tarjoavien ja niitd hyédyntévien toimijoiden
valiselle toiminnalle.
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3.6.2 Soveltaminen kertakirjautumisen mahdolliseen rajoittamiseen

Viestintavirasto katsoo sadnnodsten perusteella, etta jos kertakirjautuminen
tunnistusvalineella halutaan estaa:

» rajoituksen tulee olla tarkistettavissa tunnistuslain 18.3 §:n mukai-
sesti ympari vuorokauden,

» samat rajoitukset patevat seké tunnistusvalineen tarjoajan omaan
valitystoimintaan ettd ulkoiseen valitystoimintaan (12 a 8) ja

» rajoitusten tulee ilmeta tunnistuslain edellyttamalla tavalla kayttajan
sopimusehdoista (15.1 8§ 7 k.) ja tunnistusperiaatteista (14 8).

Viestintaviraston suosituksessa luottamusverkoston kaytannesaannoista
(Viestintaviraston suositus 216/2017 S, k. 4.10 Valineiden kayttorajoituk-
set) todetaan seuraavaa:

Tunnistusvélineen tarjoaja voi asettaa valineelle seké sopimusperusteisia etta
teknisia kayttorajoituksia (18 8). Tunnistuspalvelun tarjoajan tulee kuitenkin
kohdella asiakkaitaan syrjimatta ja tunnistusvélineiden hakijoita tasapuolisesti
sopimuksen tekemisen yhteydesséa (20 8§). Vélineiden mahdollisista kayttéra-
joituksista on sovittava sopijapuolten vélisissa sopimuksissa. Tunnistuspalve-
lun tarjoajan on huolehdittava siitd, etté estot tai rajoitukset ovat kaikkien
osapuolten tiedossa tai havaittavissa helpolla tavalla.

Lainsaatajan tahtotila on saada markkinoille yleis- ja laajakéyttdisia tunnis-
tusvalineita, jotka kayvat kaikenlaiseen asiointiin. Tunnistusvalineitad voidaan
pitdé tietoyhteiskunnan peruspalveluina (ks. mm. LiV 12/2009 ja LiV
33/2014). Yleiskayttoisyydesta poikkeaville rajoituksille on oltava perusteltu
tarve eika rajoituksia saa kayttadd enempaé kuin on oikeassa suhteessa poik-
keamisen oikeuttavan perustellun tarpeen saavuttamiseksi. Kayttdrajoituksilla
ei saa tarkoituksellisesti estaa laillisen liiketoiminnan harjoittamista.

Jos siis tunnistusvalineen kayttba sahkoisessa asioinnissa asiointipalvelussa
poikkeuksellisesti rajoitetaan tunnistuslain 18 §:n mukaisella kayttorajoi-
tuksella, on tunnistusvalineen tarjoajan huolehdittava siita, etta kayttora-
joitus on tunnistusvélineen haltijan ja asiointipalveluiden tiedossa ja hel-
posti havaittavissa. Kayttorajoitusten on oltava tarkistettavissa tunnistus-
lain 18.3 8:n mukaisesta palvelusta, paitsi jos niiden vastainen kayttd on
teknisin keinoin estetty.

Tunnistusvalineen kayttoérajoitusten tulee olla samoja riippumatta tunnis-
tuksen valittavasta tahosta. Rajoitukset eivat siten voi riippua siita, tarjo-
aako tunnistuspalvelun asiointipalvelulle tunnistusvalineen tarjoaja itse
tunnistusvalityspalvelun roolissa vai muu tunnistusvalityspalvelun tarjoaja,
joka valittaa tunnistusvalineen tarjoajan siirtamia tunnistetietoja.

Tunnistusvélineen tarjoaja voi edellyttda, etta tunnistuslain 18 §:n mukai-
sia (tunnistusvélineen haltijan tiedossa olevia) kayttorajoituksia noudate-
taan myos luottamusverkoston toimijoiden vélilla ja etta valityspalvelun
tarjoaja huolehtii tasta myds asiointipalvelujen kanssa tekemissaéan sopi-
muksissa.

Tunnistuslain 18.1 §:4an perustuvia rajoituksia tai oikeustoimien tekemi-
seen kohdistuvia estoja ei voi méaaritella sopimusehdoissa asiakas- tai asi-
ointipalvelukohtaisesti. Asiointipalvelukohtaista kayttdrajoitusta ei voida pi-
taa lainkohdan tarkoittamalla tavalla "kayttotarkoitukseen" liittyvana rajoi-
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tuksena. Tama merkitsee, ettd kayttorajoitus on maariteltava yleisemmalla
tasolla. HE 36/2009, s. 57:

Ehdotetusta momentista kay ilmi, ettd rajoitukset voivat kohdistua niihin
kayttotarkoituksiin, joihin tunnistusvalinetta voi kayttaa, [e]simerkiksi tehta-
vien oikeustoimien laatua voidaan rajoittaa. Rajoitukset voivat olla myd6s eu-
romaaraisia. Mikaan ei mydskaan esta asettamasta molempia rajoituksia tun-
nistusvalineeseen.

Julkishallinnon palveluihin tunnistamisesta saadetadn laissa hallinnon yhtei-
sista sahkoisen asioinnin tukipalveluista (607/2016). Kertakirjautumisen to-
teuttaminen Suomi.fi-tunnistuksessa kuuluu taman lain piiriin.

Kaytannesaantoja valmisteltaessa on todettu Kilpailu- ja kuluttajaviraston
kanssa kaytyjen keskustelujen perusteella, ettei kaytdnnesdanndissa ole
perusteltua rajoittaa kategorisesti kertakirjautumisen kayttamista.

Kertakirjautumisen mahdollisten rajoitusten tulisi ilmeta tunnistusperiaat-
teissa. Tunnistusvélityspalvelun kohdalla tunnistusperiaatteita on kutsuttu
Viestintaviraston neuvonnassa ja ohjeissa myds vélitysperiaatteiksi.

3.7 Hintasaantelysta

3.7.1 Saannokset

Tunnistuslain 12 a 8:ssd sdadetdan 10 sentin enimmaishinta, jonka tunnis-

tusvalineen tarjoaja voi peria tunnistusvélityspalvelulta tunnistetiedon valit-
tamisesta.

Lain 12 a 8:n sanamuoto koskee tunnistetiedon valittamista:

... tunnistuspalvelun tarjoajan l&dhettaessa sahkdiseen tunnistusvalineeseen
liittyvaa tietoa toiselle sahkoisen tunnistuspalvelun tarjoajalle edelleen valitet-
tavaksi, valitettédvasta tunnistetiedosta tulee suorittaa lahettajélle korvaus.
Vélitettavasta tunnistetiedosta perittava korvaus voi olla enintddn 10 senttia.

Lain perusteluissa HE 272/2014 todetaan seuraavaa:

Tunnistuspalveluiden tarjoajat voivat keskinaisella sopimuksella sopia my6s
alemmasta hinnasta tai hinnoittelusta, joka mahdollistaa tapahtumamaaéarista
rippumattoman korvauksen. Keskimaarainen korvaus véalitettavasta tunniste-
tiedosta ei saa kuitenkaan ylittaa 10 sentin enimmaiskorvausta.

3.7.2 Soveltaminen

Viestintavirasto katsoo, etta lain sanamuoto tukee tulkintaa, ettd enim-
maishinta on 10 senttid mahdollisesta kertakirjautumisesta riippumatta. Vi-
rasto ei ota tassé vaiheessa kantaa hinnoittelumalleihin tai kertakirjautumi-
sen huomioimiseen niissa.

4 Erityistapaus: Tunnistusvalineen tarjoajan oma asiointipalvelu

Tunnistuslakia ei sovelleta lain 1 §:n mukaan yhteis6on, joka kayttdd omaa
tunnistusmenetelmaansa omien asiakkaidensa tunnistamiseen omissa pal-
veluissaan.

Nain ollen lakia ei sovelleta esimerkiksi verkkopankkitunnusta tarjoavan
pankin tai mobiilivarmennetta tarjoavan teleyrityksen tarjoaman vahvan
sahkdisen tunnistusvalineen kayttoon sen omassa sahkoisessé asiointipal-
velussa (kohdassa 3.2 olevassa kuvassa e-service A). Konsernin tai yhtion
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yhteisen jarjestelman sisélla asiointi voidaan katsoa lain tarkoittamaksi
omaksi sdhkdiseksi asiointipalveluksi.

Jos tunnistusvalineen tarjoajan omaan asiointipalveluun yhdistetaan muita
asiointipalveluita, tata ei voida katsoa enaa lain tarkoittamaksi omaksi pal-
veluksi ja laki tulee sovellettavaksi. Talléin asiointi voidaan toteuttaa joko
ilman vahvaa sahkoéista tunnistamista kohdan 2 mukaisesti tai vahvalla
sahkoisella tunnistamisella kohdan 3 mukaisesti.

5 Tunnistusvéalityksen alihankinta tai jalleentarjonta
51 Tiivistelmé&a

Sahkoisten asiointipalveluiden toteuttamisessa vahva sahkdinen tunnista-
minen on usein vain yksi toiminto. Tunnistusvalityksen tarjoajan lisaksi asi-
ointipalveluun voi liittya muita toimijoita, kuten palvelualustan tekninen to-
teuttaja.

Viestintavirasto arvioi, etta luottamusverkostoon kuuluvan tunnistusvaélitys-
palvelun taytyy vastata vahvasta sdhkdisestd tunnistamisesta asiointipalve-
lurajapintaan saakka.

Tama tarkoittaa sopimuksellisesti sita, etté esimerkiksi palvelualustan tek-
ninen toteuttaja on katsottava tunnistusvalityspalvelun vastuulla toimivaksi
alihankkijaksi (kohta 5.2.1).

Edelleen tadma tarkoittaa sopimuksellisesti sita, ettd muut kuin vahvan sah-
koisen tunnistamisen luottamusverkostoon rekisterdidyt toimijat eivat voi
jalleentarjota vahvaa sahkoista tunnistusta asiointipalveluille (kohta 5.2.2).
Viestintavirasto ei ole pystynyt tunnistamaan sellaisia objektiivisia kriteere-
ja, joiden perusteella tai joiden mukaisesti luottamusverkostoon kuuluma-
ton toimija voisi perustellusti tarjota vahvaa sdhkoista tunnistusta asiointi-
palveluille.

5.2 Alihankinta vai jalleentarjonta

Kohdassa 3 tarkoitetusta kertakirjautumisesta erillisena kysymyksena on
tarkasteltava erilaisia sopimusmalleja valityspalvelun ja asiointipalvelun va-
lill&, jos mukana on myos sopimuksia kokoava vélityspalvelun alihankkija
tai muita osapuolia.

Tunnistusvélityspalvelun ja asiointipalvelun sopimussuhde vahvasta sahkoi-
sestd tunnistuspalvelusta voidaan kaytannossa jarjestaa eri tavoilla. Asioin-
tipalvelun ja tunnistusvalityspalvelun lisaksi palveluketjussa voi tyypillisesti
olla mukana asiointipalveluille yhteista palvelualustaa tarjoava toimija.

Tunnistuslain kannalta on tarpeen tunnistaa, kuka vastaa vahvan sahkdisen
tunnistamisen vaatimustenmukaisuudesta. Talléin on arvioitava, toimiiko
luottamusverkostoon kuulumaton palvelualustan tarjoaja tunnistusvalitys-
palvelun alihankkijana tai asiointipalvelun alihankkijana vai onko sen kat-
sottava toimivan palveluketjussa itsenaisena tunnistusvalityspalveluna. Ar-
vioinnissa on merkityksellistd, kenen kanssa asiointipalvelu sopii tunnistus-
palvelusta ja kuka huolehtii teknisesti asiointipalvelurajapinnan toteuttami-
sesta maarayksen 72 tarkoittamassa mielessa.

Sopimusten kannalta asiaa voidaan arvioida alihankintana tai jalleentarjon-
tana seuraavissa kohdissa kuvatulla tavalla.



€’ Viestintavirasto 9 (9)

5.2.1 Alihankinta

Tunnistusvalityspalvelun tarjoaja sopii asiointipalvelun kanssa vah-
vasta sahkoisesta tunnistuksesta ja siita, etta asiointipalvelussa tunnis-
tus vélitetadn palvelualustan tarjoajan jarjestelman kautta.

Niissa tilanteissa, joissa asiointipalvelu tekee sopimuksen vahvasta sahkoi-
sesta tunnistuspalvelusta suoraan tunnistusvélityspalvelun kanssa, palvelu-
alustan tarjoaja on lahtokohtaisesti katsottava tunnistusvélityspalvelun ali-
hankkijaksi. Talléin tunnistusvélityspalvelu vastaa siita, etta palvelualustan
tarjoajan toiminta vastaa tunnistusvalitykseen vaikuttavalta osalta tunnis-
tuslain vaatimuksia.

Jokaisella asiointipalvelulla voi olla oma yhteys tunnistusvélityspalveluun tai
palvelualustan tarjoajalla voi olla yksi koottu yhteys tunnistusvalityspalve-
luun. Taméa asiointipalvelukohtainen yhteyksien eriyttaminen on arvioitava
tunnistusjarjestelman tietoturvallisuusvaatimusten perusteella.

Palvelualustayritys tunnistusvilityksen
alihankkijana

service

T . =
wilityks=n ja I

ae’.ini.nt-i.i:ulvclun .
sopimuks=t 1

5.2.2 Jalleentarjonta

Tunnistusvalityspalvelu sopii palvelualustan tarjoajan kanssa, etta
palvelualustaa kayttaville asiointipalveluille toteutetaan asiakkaiden vahva
sdhkdinen tunnistus.

Jos asiointipalvelun sopimus vahvasta sdhkdisesta tunnistuksesta tehtéisiin
muun kuin luottamusverkostoon kuuluvan toimijan kanssa, tunnistuksen
tarjoaja ei kuuluisi saantelyn ja valvonnan piiriin. Perusperiaate vahvan
sahkdisen tunnistuksen saantelyssa on se, etta koko vahvan tunnistuksen
tarjonnan ketju asiointipalvelurajapintaan saakka on saantelyn vaatimusten
piirissa. Siten Viestintavirasto katsoo lahtokohtaisesti, etté jos palvelualus-
tan tarjoaja tekee sopimuksia myds tunnistuspalvelusta asiointipalveluiden
kanssa omissa nimissdan, se olisi katsottava tunnistuspalvelun tarjoajaksi,
jonka tulisi olla luottamusverkostoon ilmoittautunut valvottu toimija.
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