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Muistio luottamusverkoston sopimusneuvotteluissa il-
menneista tulkintakysymyksista

Muistion tarkoitus

Luottamusverkostoa koskevat sdannokset laissa vahvasta sah-
koisesta tunnistamisesta ja sdhkdisista luottamuspalveluista
(617/2009, tunnistuslaki) ja valtioneuvoston asetuksessa vah-
van sahkoéisen tunnistuspalvelun tarjoajien luottamusverkostos-
ta (619/2016, luottamusverkostoasetus) tulivat sovellettaviksi
1.5.2017. Viestintavirasto on saanut taman jalkeen toimijoilta
yhteydenottoja luottamusverkoston sopimusneuvotteluissa esiin
nousseista tulkintaerimielisyyksista.

Yhteydenottojen perusteella nayttaé, etta luottamusverkoston
kaynnistymisen kannalta keskeisten sopimusneuvotteluiden
etenemista ovat hidastaneet erityisesti eraita keskeisia tulkinta-
kysymyksié koskevat poikkeavat nakemykset tunnistusvélineen
tarjoajien ja valityspalvelun tarjoajien valilla. Yksi keskeisim-
mista kysymyksista liittyy valitettavan tunnisteen kayttamiseen
asiointipalvelussa heikkojen sahkoisten tunnisteiden kuten
kayttajatunnus-salasana-parien luomiseen.

Taman muistion tarkoituksena on tuoda ilmi, miten Viestintavi-
rasto arvioi tietyntyyppisia sopimusneuvotteluissa esitettyja
vaatimuksia. Muistion tarkoituksena on tuoda esille Viestintavi-
raston tulkinta esille nousseisiin seikkoihin ja siten edistda neu-
votteluratkaisujen syntymisté tilanteissa, joissa taustalla on ol-
lut tulkintaerimielisyys sovellettavan lainsaddannon sisallosta.
Kertakirjautumista tullaan kasittelemaan erillisessa muistiossa.

Viime kadessé Viestintévirasto voi tunnistuslakia valvovana vi-
ranomaisena antaa valvontapaatoksen sopijapuolten neuvotte-
luissa asettamien vaatimusten lainmukaisuudesta. Valvontapaa-
toksella Viestintavirasto voi myds velvoittaa tunnistuspalvelun
tarjoajan luopumaan saantelyn vastaisista vaatimuksista kuten
vaatimuksista, joilla ei ole perusteltua liityntad luottamusver-
koston toteuttamiseen (tunnistuslaki 12 a 8§ ja luottamusver-
kostoasetus 3 8). Tarvittaessa Viestintaviraston paatosta voi-
daan tehostaa tunnistuslain 45 §:n mukaisin pakkokeinoin. Ar-
vioidessaan vaatimusten lainmukaisuutta Viestintavirasto tulee
soveltamaan tunnistuspalveluiden luottamusverkoston kaytan-
nesaannodissa annettuja linjauksia.®
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Viestintavirasto tulee tdm&n muistion antamisen jalkeen seu-
raamaan sopimusneuvottelujen edistymista saamiensa yhtey-
denottojen perusteella ja arvioi tarvetta ryhtya muihin toimen-
piteisiin sopimusneuvottelujen edistamiseksi.

Muistion tiivistelma

Tahan kohtaan on tiivistetty muistion paatelmat. Kohtia kasitel-
laéan yksityiskohtaisesti jaljempana.

A) Tunnistusvalineen tulee oletusarvoisesti olla yleiskayttdinen.
Jos tunnistusvélineen tarjoaja haluaa rajoittaa asiointipalvelun
oikeutta luoda vahvasti tunnistetuille asiakkailleen kaytt&ajatun-
nus-salasana-pareja tai muita heikkoja tunnisteita, tunnistusva-
lineen tarjoajan on toteutettava rajoitus lain mukaan siten, etta
se koskee myos tunnistusvélineen tarjoajan omaa tunnistusvali-
tysta ja siten, etta rajoitus ilmenee tunnistusperiaatteista ja on
teknisesti tarkistettavissa tunnistusvélineen tarjoajan tarjoa-
masta jarjestelmasta tai rekisterista.

B) Heikon tunnisteen luominen asiointipalvelussa vahvasti tun-
nistetulle asiakkaalle ei ole tunnistuslain 17 §:n tarkoittamaa
ensitunnistamista vahvan séhkdisen tunnistusvélineen myon-
tamiseksi, vaan kysymyksessa on asiointipalvelussa tapahtuva
asiointitapahtuma. Vahvan sahkdisen tunnistuksen valitysta
tunnistusvalineen tarjoajalta tunnistusvalityksen kautta asioin-
tipalvelulle koskee aina tunnistusvélineen tarjoajan ja tunnis-
tusvalityspalvelun valilla tunnistuslain 12 a §:n enimmaishin-
tasaantely riippumatta asioinnin sisall6sta.

C) Asiointipalvelussa tapahtuvan asioinnin sisallon tyyppitieto ei
ole tunnistuspalvelun yhteentoimivuuden kannalta objektiivises-
ti arvioiden valttamaton attribuutti, eiké sitd ole maaritelty kay-
tettdvaksi EU-lainsdadannossa eikd kotimaisessa laissa tai luot-
tamusverkoston rajapintasuosituksissa. Tunnistusvalineen tar-
joaja ei voi yksipuolisesti vaatia tunnistusvalityspalvelua valit-
tamaan tunnistusvalineen tarjoajalle tietoa siitd, millaiseen asi-
ointiin tunnistusta asiointipalveluissa kaytetaén. Jos tallaista
tietoa valitetaan, jokaisen toimijan on arvioitava tiedonvaihdon
sallittavuus mm. Kilpailulainsdadannén valossa.

D) Lainsaadanndn mukainen yhteistoimintavelvoite tarkoittaa,
etta sopimustarjouksiin on vastattava kohtuullisessa ajassa.
Kohtuulliseksi ajaksi on katsottava noin kaksi viikkoa—kuukausi.
Useiden viikkojen tai kuukausien viive tarjoukseen vastaami-
sessa ei tayta lain vaatimuksia. Neuvottelut on sallittua ja toi-
vottavaa aloittaa jo ennen kuin toimijan vireilla oleva rekiste-
rointi Viestintaviraston rekisteriin on valmis.

Valitettavan tunnisteen kayton rajoittaminen heikkojen tunnusten

luomiseen

Viestintaviraston tietoon on tullut, etta sopimusneuvotteluissa
on pyritty rajoittamaan tunnistusvalityspalvelun tarjoajan mah-
dollisuutta tarjota vahvaa tunnistusta asiointipalvelulle siten,
ettd asiointipalvelulla on oikeus luoda vahvasti tunnistetulle asi-
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akkaalleen heikko tunniste kuten kayttajatunnus-salasana-
i 2
pari.

Tunnistuslain 18 §:n 1 momentin ja 2 momentin ensimmaisen
virkkeen mukaan:

Tunnistuspalvelun tarjoajan, tunnistuspalvelua kayttavan palve-
luntarjoajan seka tunnistusvélineen haltijan valisilla sopimuksilla
voidaan tunnistusvalineen kayttdminen oikeustoimien tekemiseen
estaa. Lisdksi oikeustoimien tekemiselle voidaan asettaa seka
kayttotarkoitukseen etta tapahtumien rahamaéaraiseen arvoon liit-
tyvia rajoituksia.

Tunnistuspalvelun tarjoajan on huolehdittava siitd, etta estot tai
rajoitukset ovat kaikkien osapuolten tiedossa tai havaittavissa hel-
polla tavalla.

Tunnistuslain 12 a 8:n 2 momentin mukaan:

Luottamusverkostoon kuuluvan tunnistuspalvelun tarjoajan on
noudatettava sellaisia hallinnollisia kaytantdja, jotka mahdollista-
vat tunnistuspalveluita tarjoavien ja niitd hyédyntavien sahkdisten
palveluntarjoajien tarjoamien palveluiden yhteentoimivuuden seka
tarjottava tekniset rajapinnat, jotka luovat edellytykset tunnistus-
palveluita tarjoavien ja niita hyddyntavien toimijoiden valiselle
toiminnalle.

Luottamusverkostoasetuksen 3 8:n 1 momentin mukaan:

Luottamusverkostoon kuuluva tunnistuspalvelun tarjoaja neuvot-
telee ja sopii tunnistuslain 12 a 8:n 2 ja 4 momentissa sédadetyn
yhteistyovelvoitteen mukaisesti luottamusverkoston toteuttami-
seksi vélttamattomisté seikoista toisten tunnistuspalvelun tarjoaji-
en kanssa.

Kaytannesaantdjen mukaan (216/2017 S, k. 4.10 Vélineiden
kayttorajoitukset):

Tunnistusvalineen tarjoaja voi asettaa valineelle seka sopimuspe-
rusteisia etté teknisia kayttorajoituksia (tunnistuslaki 18 8). Tun-
nistuspalvelun tarjoajan tulee kuitenkin kohdella asiakkaitaan syr-
jimatta ja tunnistusvélineiden hakijoita tasapuolisesti sopimuksen
tekemisen yhteydessa (tunnistuslaki 20 8). Véalineiden mahdollisis-
ta kayttorajoituksista on sovittava sopijapuolten vélisissa sopi-
muksissa. Tunnistuspalvelun tarjoajan on huolehdittava siita, etta
estot tai rajoitukset ovat kaikkien osapuolten tiedossa tai havait-
tavissa helpolla tavalla.

Lainsaatajan tahtotila on saada markkinoille yleis- ja laajakayttoi-
sia tunnistusvalineita, jotka kayvat kaikenlaiseen asiointiin. Tun-
nistusvalineitd voidaan pitaa tietoyhteiskunnan peruspalveluina
(ks. mm. LiV 12/20009 ja LiV 33/2014). Yleiskayttoisyydesta poik-
keaville rajoituksille on oltava perusteltu tarve eika rajoituksia saa
kayttda enempéa kuin on oikeassa suhteessa poikkeamisen oike-

2 Lisaksi sopimusneuvotteluissa on pyritty rajoittamaan ainakin tunnistustapahtuman kayttoa
kertakirjautumiseen samalla vahvalla sdhkdisella tunnistustapahtumalla useampaan asiointipal-
veluun. My6s ensitunnistamisen ketjutusta uusia vahvoja sdhkdisia tunnistusvélineita myodnnet-
taessa on pyritty rajoittamaan, mutta taté erityistilannetta kasitellaan jaljempéané erikseen.
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uttavan perustellun tarpeen saavuttamiseksi. Kayttorajoituksilla ei
saa tarkoituksellisesti estéa laillisen liiketoiminnan harjoittamista.

Viestintaviraston tulkinnan mukaan tunnistuslain 12a.2 ja 18.1
8:sta ja luottamusverkostoasetuksen 3.1 8:st& seuraa, ettd
tunnistuspalvelun tulee olla sama yleiskayttdéinen tunnis-
tuspalvelu riippumatta tunnistuksen valittavasta tahosta.
Tunnistuspalvelun tulisi siis olla sama riippumatta siitd, tarjoaa-
ko tunnistuspalvelun asiointipalvelulle tunnistusvalineen tarjoa-
ja itse tunnistusvalityspalvelun roolissa vai muu tunnistusvali-
tyspalvelun tarjoaja, joka valittaa tunnistusvalineen tarjoajan
siirtdmia tunnistetietoja. Tunnistuspalvelun tarjoajan yhteisty6-
velvoitteeseen kuuluu, etta se mahdollistaa yhteentoimivien
palveluiden tarjoamisen, eli ettd valitettavaan tunnistukseen ei
sisally "ylim&araisia", tunnistusvalineeseen muutoin liittymaéat-
tomia rajoituksia.

Tunnistusvalineen tarjoaja voi edellyttaa, etta tunnistuslain 18 8:n
mukaisia (tunnistusvalineen haltijan tiedossa olevia) kayttérajoi-
tuksia noudatetaan myos luottamusverkoston toimijoiden valilla ja
etta valityspalvelun tarjoaja huolehtii tastd myds asiointipalvelujen
kanssa tekemissaan sopimuksissa.® Ensitunnistamisen ketjutuk-
sesta sovitaan lisdksi erikseen.

Edella mainittujen kayttorajoitusten tulee olla silla tavoin
yleisia rajoituksia, etteivat ne riipu valityspalvelusta.
Tunnistusvélineen tarjoaja ei voi kategorisesti kieltda luotta-
musverkostossa tehtavassa sopimuksessa tunnistusvalityspal-
velun tarjoajaa valittamasta tunnistustietoja asiointipalveluille
kaytettavaksi tietyntyyppiseen asiointiin, kuten heikkojen sah-
koisten tunnisteiden luomiseen, ellei kyseessé ole vélineen ylei-
nen, myods tunnistusvalineen tarjoajan omaa valitystoimintaa ja
kyseisen tunnistusvalineen kayttdmista koskeva kayttorajoitus.
Samoin on arvioitava vaatimusta sopia tallaisesta kayttotapa-
uksesta tapauskohtaisesti tai muuten erikseen taikka kieltayty-
mista sopimuksesta kokonaan.*

Jos tunnistusvalineeseen halutaan liittda esimerkiksi rajoitus,
jonka mukaan asiointipalvelu ei saa luoda asiakkaalleen heikko-
ja sédhkoisia tunnisteita, niin:

e rajoituksen tulee olla tarkistettavissa tunnistuslain
18.3 8:n mukaisesti ympari vuorokauden,

3 Tunnistuslaki 18.4 §: Tunnistuspalvelua kayttavan palveluntarjoajan on tarkastettava tunnis-
tuspalvelun tarjoajan yllapitamista jarjestelmisté ja rekistereistda mahdolliset estot tai rajoituk-
set tunnistusvalineen kdyton yhteydessa. Tarkastaminen ei kuitenkaan ole tarpeen, jos tunnis-
tusvalineen estojen tai rajoitusten vastainen kayttd on teknisin keinoin estetty.

4 Tunnistusvélineen tarjoajan yhteistydvelvoitteeseen kuuluu velvoite solmia sopimuksia eli ta-
man tulee tarjota vélinettdan kaikille tunnistusvalityspalveluille valitettdvaksi naiden niin halu-
tessa (kaytannesadannot k. 4.2). Sopimuspakko ei kuitenkaan ole ehdoton, vaan kuten kaytan-
nesadnnodissa todetaan, voivat esimerkiksi pakotteet olla sellainen painava syy, joka oikeuttaa
kieltaytymaan sopimuksesta. Esimerkiksi jos tunnistusvalineen tarjoajan on erityislainsdadan-
non vuoksi pidattaydyttava tarjoamasta palveluja tietyille tahoille, voi tunnistusvalineen tarjoaja
edellyttda tata vastaavasti myos valityspalvelulta tunnistuslain mukaisen yhteistydvelvoitteen
tai kayttorajoituksia koskevan sdantelyn estamatta.
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e samat rajoitukset patevat seka tunnistusvalineen tarjo-
ajan omaan valitystoimintaan ett&a ulkoiseen vélitystoi-
mintaan ja

e rajoitusten tulee ilmeta tunnistuslain edellyttamalla taval-
la kayttajan sopimusehdoista (15.1 8 7 k.).

Tunnistuslain 18.1 §:4an perustuvia rajoituksia tai oikeus-
toimien tekemiseen kohdistuvia estoja ei voi maaritella
sopimusehdoissa asiakas- tai asiointipalvelukohtaisesti.”
Asiointipalvelukohtaista kayttorajoitusta ei voida pitda lainkoh-
dan tarkoittamalla tavalla "k&yttotarkoitukseen™” liittyvana rajoi-
tuksena. Taméa merkitsee, etta kayttdrajoitus on maariteltava
yleisemmalla tasolla. HE 36/2009, s. 57:

Ehdotetusta momentista kay ilmi, etta rajoitukset voivat kohdistua
niihin kayttdtarkoituksiin, joihin tunnistusvalinetta voi kayttaa,
[e]simerkiksi tehtdvien oikeustoimien laatua voidaan rajoittaa. Ra-
joitukset voivat olla my6s euromaaraisia. Mikaan ei myodskaan esta
asettamasta molempia rajoituksia tunnistusvélineeseen.

Jos heikkojen tunnusten luomista tai muuta kayttdéd tunnistus-
valineen haltijan sahkoisessa asioinnissa asiointipalvelussa
poikkeuksellisesti rajoitetaan tunnistuslain 18 §:n mukaisella
kayttorajoituksella, on tunnistusvalineen tarjoajan huolehditta-
va siita, etta téllainen kayttoérajoitus on myos tunnistusvalineen
haltijan tiedossa tai helposti havaittavissa. Mahdollisten rajoi-
tusten toteuttamistavan ja vastuiden tulisi ilmeta jo tunnistus-
periaatteista. Kaikkien kayttérajoitusten on oltava tarkis-
tettavissa tunnistuslain 18.3 8:n mukaisesta palvelusta, paitsi
jos niiden vastainen kayttd on teknisin keinoin estetty. Tunnis-
tuslaki 18.3 §:

Tunnistuspalvelun tarjoajan on jarjestettdva tunnistuspalvelua
kayttavalle palveluntarjoajalle mahdollisuus tarkastaa tunnistusva-
lineeseen liittyvat estot tai rajoitukset ympari vuorokauden. Vel-
vollisuutta ei kuitenkaan ole, jos tunnistusvalineen estojen tai ra-
joitusten vastainen kaytto on teknisin keinoin estetty.

Kuten ylla on todettu, lain tarkoituksena kuitenkin on tunnis-
tusvalineiden yleiskayttoisyys, eika tarpeettomia rajoituksia tule
asettaa. Kayttorajoitukset tulee arvioida huolellisesti suhteessa
lainsaatajan asettamaan tavoitteeseen tarjota kayttgjille yleis-
kayttoisia tunnistusvalineitd. Yleiskayttoisyydesté poikkeaville
rajoituksille on oltava perusteltu tarve eiké rajoituksia saa kayt-
taa enempaa kuin on oikeassa suhteessa poikkeamisen oikeut-
tavan perustellun tarpeen saavuttamiseksi. Perusteiden on olta-
va lapindkyvia, eika rajoitusten tule riippua tunnistusvalityspal-
velun tarjoajasta.

> Vrt. 14.3 §: "Jos tunnistusvélineilla voidaan tehda sahkoisia allekirjoituksia tai kehittyneita
sahkoisia allekirjoituksia, tunnistuspalvelun tarjoajan on annettava tieto my6s niiden toteutta-
mismenetelmastd, tasosta ja turvallisuustekijoista." — Tallainen tieto on annettava tunnistuspe-
riaatteissa. Tunnistuslain 18.1 §:ssa tarkoitettu esto tai rajoitus voi 14.3 §:n valossa olla ta-
mantyyppinen yleinen rajoitus.
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Enimmaishintasaantelyn soveltamisala. Mika on ensitunnistami-

sen ketjutusta

Viestintaviraston kasityksen mukaan toimialalla on ollut jonkin
verran epaselvyytta siita,

e mihin tunnistuslain 12 a 8:n hintasaantely kohdistuu eli
voiko hinta riippua siitd, millaiseen asiointitapahtumaan
valitettavaa tunnistetietoa kaytetaan ja

¢ mikéa on laissa tarkoitettua ensitunnistamista.
Tunnistuslain 12a.3 8:n mukaan:

Sahkdisen tunnistuspalvelun tarjoajan lahettaessa sdhkdiseen
tunnistusvélineeseen liittyvaa tietoa toiselle sahkdisen tunnis-
tuspalvelun tarjoajalle edelleen valitettavéaksi, vélitettavasta
tunnistetiedosta tulee suorittaa lahettgjalle korvaus. Valitettavasta
tunnistetiedosta perittdva korvaus voi olla enintddn 10 senttia.

Lain perusteluissa (HE 272/2014) todetaan seuraavaa:

Tunnistuspalveluiden tarjoajat voivat keskindisella sopimuksella
sopia myds alemmasta hinnasta tai hinnoittelusta, joka mahdollis-
taa tapahtumamaarista riippumattoman korvauksen. Keskimaarai-
nen korvaus vélitettavasta tunnistetiedosta ei saa kuitenkaan ylit-
taa 10 sentin enimmaiskorvausta.

Tunnistusvalineen tarjoajat tarjoavat tunnistuslain 17 8:n mu-
kaisesti toisilleen palvelua tunnistusvélineen luomiseen (nk.
ketjutettu ensitunnistus). Tunnistuslain 17 8:n mukaan olemas-
sa olevan vahvan sahkoisen tunnistusvalineen avulla on voitava
hakea vastaavan tasoista sahkdista tunnistusvalinetta. Talldin
sopijapuoli kayttaa toisen sopijapuolen myontamaa vahvaa
sahkdista tunnistusvalinetta uuden vahvan sdhkdisen tunnistus-
valineen antamiseen tunnistusvalineen haltijalle. Kaytanne-
saannot k. 4.9:

Sopijapuolet voivat tarjota toisilleen palvelua tunnistusvélineen
luomiseen (nk. ketjutettu ensitunnistus). Talléin sopijapuoli kayt-
taa toisen sopijapuolen mydntamaa tunnistusvélinetta uuden tun-
nistusvalineen antamiseen tunnistusvélineen haltijalle. Sopijapuo-
let sopivat erikseen ensitunnistamisen toteuttamisesta.

Viestintaviraston tietoon on tullut, etta sopimusneuvotteluissa
on pyritty katsomaan tunnistuslain 17 §:ssa tarkoitetun ensi-
tunnistamisen ketjuttamisen piiriin myds kayttotapaus, jossa
vahvaa tunnistusta kdytetaan asiointipalvelussa heikon sahkoi-
sen tunnisteen kuten kayttdjatunnus-salasana-parin luomiseen.
Kayttotapauksen on talloin neuvotteluissa katsottu jaavan tun-
nistuslain 12a.3 §:n hintasdantelyn ulkopuolelle. Viestintaviras-
to arvioi asiaa seuraavasti.

Tunnistuslain 12a.3 8:n hintasaantelyn piiriin kuuluvat tilanteet,
joissa tunnistetietoa lahetetdan luottamusverkoston toimijoiden
valilla edelleen asiointipalvelulle valittdmisté varten. Tunnistus-
lain 12 a §:std seuraa, etta tunnistusvalineen tarjoajan tunnis-
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tusvalityspalvelulta perima korvaus edelleen valitettavasta tun-
nistetiedosta voi olla enintadn 10 senttia.

10 sentin enimmaishinta ei koske 17 §:ssé erikseen sadnneltya
ensitunnistamisen ketjuttamista uuden vahvan séhkdisen tun-
nistusvalineen myontamistéa varten, jolloin tunnistetietoa siirre-
tadn kahden vahvan tunnistusvalineen tarjoajan valilla eik& siis
edelleen valitettavaksi. Tunnistuslain 17 8§ koskee kuitenkin
vain vahvan sahkoéisen tunnistusvalineen hyddyntamista haet-
taessa uutta vahvaa sahkdista tunnistusvalinetta.

Tunnistuslain 12a.3 §:n mukainen 10 sentin enimmaishinta so-
veltuu aina silloin, kun on kyse tunnistusvalineeseen liittyvan
tiedon lahettdmisesta toiselle sahkdisen tunnistuspalvelun tar-
joajalle valitettavaksi edelleen asiointipalvelulle. Ei ole mitaan
perusteita poiketa enimmaishintasaantelysta itse asiointitapah-
tuman luonteen tai asioinnin sisallén perusteella. 10 sentin hin-
ta soveltuu siten tunnistusvalineen tarjoajan ja valityspalvelun
vélilla my0s tilanteessa, jossa vahvaan sahkdiseen tunnistusva-
lineeseen liittyvaa tunnistetietoa kaytetdan lopulta heikkojen
sahkdisten tunnisteiden luomiseen siina asiointipalvelussa, jo-
hon valityspalvelu tiedon valittd&. Toisin sanoen kyseessé on
tunnistustapahtuma, joka kuuluu 12 a §:n hintasaantelyn piiriin
luottamusverkostossa riippumatta siita, mihin asiointipalvelu
tietoa kayttaa eli vaikka asiointipalvelussa luotaisiin vélityspal-
velun vélittamé&n tunnistetiedon perusteella heikko s&hkdinen
tunniste.

Asiointitapahtuman tyyppi- tai sisaltotiedon siirtaminen tunnis-
tusvalineen tarjoajan ja tunnistusvalityspalvelun tarjoajan vali-
sessa rajapinnassa ja muu tiedonvaihto

Viestintaviraston tietoon on tullut, etta tunnistusvélineen tarjo-
ajien taholta on vaadittu, etta tunnistustapahtuman yhteydessa
tulee valittaa tieto millaisesta asiointitapahtumasta on kyse eli
asiointitapahtuman sisallosta.

Tunnistuslain 12a.2 8:n mukaan:

Luottamusverkostoon kuuluvan tunnistuspalvelun tarjoajan on
noudatettava sellaisia hallinnollisia kaytantsja, jotka mahdollista-
vat tunnistuspalveluita tarjoavien ja niitd hyédyntavien sahkdisten
palveluntarjoajien tarjoamien palveluiden yhteentoimivuuden seka
tarjottava tekniset rajapinnat, jotka luovat edellytykset tunnistus-
palveluita tarjoavien ja niita hyddyntavien toimijoiden valiselle
toiminnalle.

Luottamusverkostoasetuksen mukaan:

Luottamusverkostoon kuuluvan tunnistuspalvelun tarjoajan on tar-
jottava 1 momentin 1 ja 2 kohdassa tarkoitetuissa rajapinnoissa
kummassakin vahintaan yhta yleisesti kaytetyn standardin
mukaista teknista rajapintaa. (1.3 §)

Tunnistuspalvelun tarjoaja vastaa omalta osaltaan tarjoamastaan
teknisesta rajapinnasta, rajapinnan toimivuudesta ja sen saatavilla
olosta. (2.1 8 2 k.)
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Luottamusverkostoon kuuluva tunnistuspalvelun tarjoaja neuvot-
telee ja sopii tunnistuslain 12 a §:n 2 ja 4 momentissa saadetyn
yhteistyovelvoitteen mukaisesti luottamusverkoston toteuttami-
seksi valttamattdomista seikoista toisten tunnistuspalvelun tar-
joajien kanssa. (3.1 8)

Viestintavirasto toteaa, etté luottamusverkoston toimijan on
noudatettava sellaisia kaytantoja, jotka mahdollistavat yhteen-
toimivuuden toimijoiden vélilla ja luovat edellytykset luotta-
musverkoston toiminnalle. Luottamusverkostoasetuksen mu-
kaan rajapinnassa on kaytettava yleisesti kaytetyn standardin
mukaista teknista rajapintaa.

Viestintavirasto toteaa, etté luottamusverkostossa rajapinnassa
vélitettavat pakolliset attribuutit on maaratty Viestintaviraston
maaréayksen 72/2016 M 12 8:ssa. Vaatimukset vastaavat EU-
lainsaddanndn mukaisia rajat ylittavan tunnistamisen attribuut-
teja. Lisaksi toimijoiden kanssa on valmisteltu tyoryhmassa ra-
japintamaarittelyja SAML- ja Open ID Connect -rajapinnoille.
Viestintavirasto toteaa, etta rajapintamadrittelyissa ei ole pa-
kollisena eik& optionaalisena attribuuttina asiointitapahtumien
tyypittelya. Viestintavirasto katsoo, etta lisamaarittelyjen vaa-
timista asiointitapahtumien luokittelemiseksi tunnistustapahtu-
mien valittamisessa ei voida pitda luottamusverkostoasetuksen
tarkoittamana valttamattdmana seikkana.®

Viestintavirasto toteaa joka tapauksessa, ettd tunnistuspalvelun
tarjoaja ei ylipadnsé voi asettaa sopimuksen tekemiselle sellai-
sia ehtoja, jotka eivét ole valttaméattomia luottamusverkoston
toteuttamisen kannalta. Kuten edelld on todettu, luottamusver-
kostossa vélitettava tunnistus on oletusarvoisesti luonteeltaan
yleiskayttdinen, eika tunnistusvalineen tarjoajalla pitéisi olla pe-
rusteltavissa olevaa tarvetta vaatia tietoonsa tunnisteen tar-
kempaa kayttotarkoitusta asiointipalvelussa.’ Sopimuksesta ei
siten voi kieltaytyé silla perusteella, ettei valityspalvelun tarjoa-
ja suostu tata tietoa valittamaan.

Viestintavirasto katsoo liséksi, ettei tunnistusvalineen tarjoaja
voi edellyttaa tallaisen tiedon siirtamistd myodskaan kayttorajoi-
tusten huomioimiseksi. Kayttérajoituksen tarkastaminen tulee
toteuttaa 18.4 8§:n mukaisesti niin, etta tunnistuspalvelua kayt-
tavan palveluntarjoajan tarvittaessa tarkastaa tunnistuspalve-
lun tarjoajan yllapitamista jarjestelmista ja rekistereistd mah-
dolliset estot tai kdyttdrajoitukset tunnistusvélineen kaytén yh-
teydessa (ellei tunnistusvélineen estojen tai rajoitusten vastais-
ta kayttoa ole teknisin keinoin estetty).® Tietoja ei voida edel-
lyttaa valitettavaksi sdanndnmukaisesti myoskédan ongelmati-
lanteiden selvittamista varten, koska tunnistuspalveluntarjoajan

® Viestintavirasto huomauttaa, etta palvelusisaltokohtaisten maarittelyjen tekemista ei myos-
kaan esitetty tydryhmassa tarpeelliseksi osaksi rajapintamaéaarittelyja.

’ Tassa ei kasitella mahdollisia ensitunnistamiseen liittyvia tietotarpeita.

8 Tunnistuspalvelun tarjoaja ei muutoinkaan vastaa niista toimista, jotka on tehty estojen tai
rajoitusten vastaisesti siita huolimatta, etta tunnistuspalvelun tarjoaja on toiminut huolellisesti
(tunnistuslain 18.2 8), minka johdosta on vaikea nahda, miksi tallaisen tiedon siirtaminen tun-
nistusvélineen tarjoajalle olisi tarpeen.
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on itse sdilytettava 24 §:n mukaan tapahtumien todentamiseksi
tarvittavat tiedot.

Tiedonvaihdosta luottamusverkoston osapuolten valilla on ylei-
sesti todettava, etteivat osapuolet voi yksipuolisesti edellyttaa
sellaista tiedonvaihtoa, jota ei ole pidettava luottamusverkosto-
asetuksen 3.1 8:n perusteella valttamattomana luottamusver-
koston toteuttamiseksi. Lisdksi jokaisen sopimusosapuolen on
itse arvioitava, ettei menettely ole kilpailulainsdadannon vastai-
nen.

Neuvotteluvelvoitteen tayttaminen ja vastaaminen sopimustarjo-

ukseen

Viestintaviraston tietoon on tullut tilanteita, joissa tunnistusvali-
tyspalvelun tarjoaja ei ole saanut vastausta sopimusesitykseen-
sa usean viikon tai kuukauden aikana.

Luottamusverkostoasetuksen 3.1 §8:n mukaan:

Luottamusverkostoon kuuluva tunnistuspalvelun tarjoaja neuvot-
telee ja sopii tunnistuslain 12 a §:n 2 ja 4 momentissa saadetyn
yhteistyovelvoitteen mukaisesti luottamusverkoston toteuttami-
seksi valttamattomista seikoista toisten tunnistuspalvelun tarjoaji-
en kanssa.

Viestintavirasto toteaa, ettd tunnistusvalineen tarjoajan on
neuvoteltava yhteisty6velvoitteensa tayttdmiseksi hyvassa us-
kossa tunnistusvalityssopimuksesta. Sopimustarjous on kasitel-
tava kohtuullisessa ajassa. Kohtuullista aikaa ei voida maaritella
yleisesti kaikkia tilanteita varten, vaan se riippuu muun muassa
siitd, kuinka laajaa perehtymisté sopimusesitys edellyttaé siihen
vastaamiseksi. Nain ollen vastausaika voi olla perustellusti jon-
kin verran pidempi silloin, kun ei kayteta tunnistusvalineen tar-
joajan omaa sopimuspohjaa tai toimialan mallisopimusta.

Arviointi neuvotteluvelvollisuuden tayttdmisesta on siis aina ta-
pauskohtaista, mutta normaalisti vastausajan ei tulisi ylit-
taa kahta viikkoa ja kuukautta voidaan pitaa lahtokohtaisesti
takarajana.® Sopimustarjouksen kasittelyll4 ei tarkoiteta tassa
takarajaa sopimuksen syntymiselle, vaan palveluntarjoajan vas-
tinetta, joka voi olla myds vastaesitys tai sisaltaa lisatietopyyn-
non, mikali siihen on asianmukainen syy. Kohtuullinen aika so-
pimustarjoukseen vastaamiseksi lasketaan sopimusesityksesta.
Viestintavirasto muistuttaa, etta ei ole estetta aloittaa neuvot-
teluja, vaikka molempia osapuolia ei viela olisikaan merkitty
Viestintaviraston yllapitamaan rekisteriin.

Kieltaytyessaan sopimukseen solmimisesta tunnistusvalineen
tarjoajan on toimittava tasapuolisesti ja syrjimattomasti. Sopi-

° Viestintavirasto on arvioinut kohtuullista aikaa suhteessa muihin sopimuksentekovelvoitteen
sisdltaviin tilanteisiin, kuten verkkoinfrastruktuurin yhteisrakentamisesta ja kaytdsta annetun
lain (yYhteisrakentamislaki) 3.2 §:n mukaiseen kuukauden vastausaikaan (jolloin jokainen hanke
on ainutlaatuinen) ja verkkovierailun tukkusaantelya koskevien BERECin suuntaviivojen
mukaiseen lahtékohtaiseen 2 viikon vastausaikaan (jolloin sopiminen tapahtuu tukkupalvelun
tarjoajan referenssitarjouksen pohjalta).



http://berec.europa.eu/eng/document_register/subject_matter/berec/regulatory_best_practices/guidelines/7116-berec-guidelines-on-regulation-eu-no-5312012-as-amended-by-regulation-eu-20152120-and-by-regulation-eu-2017920-wholesale-roaming-guidelines
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muksesta kieltaytymisen perusteiden tulee olla painavia, jotta
kieltaytymisperusteiden voidaan katsoa patevasti syrjayttavan
saantelyn lahtokohtana olevan sopimuspakon. Myods sopimuk-
senteon perusteeton yksipuolinen viivyttaminen voidaan
tulkita sopimuksesta kieltaytymiseksi.*°

Viestintavirasto voi velvoittaa tunnistuspalvelun tarjoajan paa-
tokselladn luopumaan séantelyn vastaisista vaatimuksista tai
velvoittaa toimijan tayttamaan yhteistyovelvoitteensa esimer-
kiksi vastaamalla sopimusesitykseen kohtuullisessa ajassa
(tunnistuslaki 12 a § ja luottamusverkostoasetus 3 §).

Kaytannesaantdojen kohdassa 4.2 todetaan seuraavaa:

Uusi tunnistuspalveluntarjoaja voi pyytda toista tunnistuspalvelun
tarjoajaa tekemaan sopimuksia tunnistuslaissa, luottamusverkos-
toasetuksessa ja naissa kdytannesadnnoissa kuvatuilla ehdoilla,
kun se on merkitty Viestintaviraston yllapitdamaan tunnistuslain
mukaiseen rekisteriin ja kun sen tunnistuspalvelu on teknisesti
valmis liitettavaksi luottamusverkoston tekniseen kokonaisuuteen.
Sopimusneuvottelut voidaan aloittaa sopijapuolten halutessa myo6s
ennen rekisteriin merkitsemista. Sopimusta pyytava osapuoli voi
edellyttda, ettd sopimus solmitaan naihin kaytdnnesdantsihin pe-
rustuvilla ehdoilla. Sopijapuolet voivat kuitenkin edellyttaa, ettd
keskinadiseen sopimukseen sisallytetadn myds muita kuin naissa
kaytadnnesadnnoissa kasiteltyja asiakokonaisuuksia.

Viestintavirasto katsoo, etta osapuoli voi yksipuolisesti edellyt-
tad muiden kuin kaytannesadanndissa kasiteltyjen asiakokonai-
suuksien sisallyttdmisté sopimukseen vain, kun se perustuu ob-
jektiivisesti arvioiden tarpeellisiin seikkoihin/velvoitteisiin ja lii-
kesuhteissa yleisesti sovellettaviin ehtoihin ja kun sopiminen on
siten luottamusverkostoasetuksessa tarkoitetulla tavalla valt-
tamatonta luottamusverkoston toteuttamiseksi. Jos sopimuseh-
dotukset eivat vastaa kaytdnnesaant6ja, on arvioitava, tayttaa-
k6 neuvottelun osapuoli 12 a 8:ssé ja luottamusverkostoase-
tuksessa saddetyn yhteistoimintavelvoitteen. Sopijapuolet voi-
vat luonnollisesti yhteisestd tahdostaan sisallyttad sopimukseen
muunkinlaisia ehtoja.

10 | uottamusverkoston kaytannesaannét k. 4.2, s. 9.
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