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Tuotannon kyberturvallisuuskyvykkyyden

yleiskartoituksen suunnittelun tarkastuslista

Tama kysymyslista on tarkoitettu energiayritysten kayttéon niiden
suunnitellessa tuotannon kyberturvallisuuskyvykkyyden yleiskartoitusta.

Oletteko muodostaneet organisaatiossanne
kyberturvallisuuden, tietoturvallisuuden, tai
kokonaisturvallisuuden tiimin, jonka vastuulle
kuuluu tietoturvan kehittaminen ja valvonta?

e Onko organisaation johto sitoutunut
kyberturvallisuuden kehittamiseen?

o Miten sitoutuminen nakyy henkiloston tydajan
resursoinnissa?

o Onko kyberturvallisuus saanndllisesti johdon
késiteltavana?

= Onko automaatioymparistojen
kyberturvallisuus séaéanndllisesti johdon
kasiteltavana?

e Onko kehitystiimissa mukana henkil6ita kaikilta
automaation kannalta kriittisiltd osa-alueilta,
esimerkiksi

o tuotannon (automaation) kunnossapidosta ja
kehittdmisesta,

o yritys- ja laitostason ICT-jarjestelmien yllapidosta
ja kehittamisesta,

o automaation hankinnoista,
o tuotannon jarjestelmien paakayttajista,

o kokonaisturvallisuudesta ja sen kehittdamisesta,
ja

henkild- ja ymparistéturvallisuuden
kehittamisesta?

O

Oletteko maaritelleet tuotannon
kyberturvallisuuskyvykkyyden yleiskartoituksen
tavoitteet?

e Onko tavoitteena tunnistaa kyberturvallisuuden
kehittdmiskohteet yleisesti?
o Vai keskitytdankd vain tiettyihin
tuotantojarjestelmiin?

Oletteko valinneet kartoituskohteen?

e Mita dokumentaatiota kohteesta toimitatte
kartoittajille?

o Toimitatteko tietoturvapolitiikoita ja kaytantoja
kuvaavaa materiaalia?

o Toimitatteko teknistd materiaalia kuten
verkkokuvia ja inventaarioraportteja?

Oletteko maaritelleet mitd menetelmia kartoittaja saa
kayttaa ja mitd menetelmia hanen pitaa kayttaa
kartoituksen aikana?

e Tehdaanko kartoituksen aikana passiivisia
toimenpiteita kuten esimerkiksi

o dokumentoinnin katselmuksia,
o haastatteluja ja

o avointen lahteiden tiedustelua (Open-Source
Intelligence OSINT).

e Tehdaanko kartoituksen aikana aktiivisia
toimenpiteita kuten

o haavoittuvuusskannausta,
o penetraatiotestausta (tunkeutumistestaus),

o kohteessa olevien langattomien verkkojen
analysointia,

o sosiaalista manipulointia,

o verkkoliikenteen tallennusta ja analyysia,
o ohjelmistojen lahdekoodin analyysia,

o lokien tutkimista,

o palomuurisdantojen tutkimista, tai

o hairibnhallintaprosessien testaamista
testisyotteilla.
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Tuotannon kyberturvallisuuskyvykkyyden yleiskartoituksen suunnittelu

Tarkastuslista

Oletteko valinneet seké hallinnolliset ettd tekniset henkil6t, jotka kartoittaja haastattelee

kartoituksen aikana?

Hallinnollisiin vaatimuksiin kuluu:

automaation tietoturvatietoisuus,

automaation tietoturvaan liittyva raportointi ja
rekisterit,

automaatio-omaisuuden hallinta,
automaation kayttajien hallinta ja kayttGoikeudet,
automaation hairidtilanteesta toipuminen ja

automaation tietojarjestelmien ja sovelluksien
hallinta, kehitys ja yllapito.

Teknisiin vaatimuksiin kuuluu:

automaation omaisuuden hallinta,
automaation paivitysten ja muutostenhallinta,

automaatioverkon turvavydhykkeet ja datan
suodatus.

automaatioverkon paasynvalvonta,

automaationverkon suojaaminen haittaohjelmia
vastaan,

automaatiojarjestelman varmuuskopiointi ja niista
palauttaminen ja

automaation fyysinen suojaus.

Oletteko suunnitelleet missa tiloissa kartoittajat kayvat tutustumassa valittuihin kohteisiin?

Oletteko valinneet henkilot jotka esittelevat valitun kartoituskohteen verkkoarkkitehtuurin ja
vastaavat tarvittaessa kartoittajien kysymyksiin?
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