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Denna anvisning galler beddmningen av 6verensstammelsen hos en elektronisk identifieringstjanst och den
inspektionsberattelse som ska ges som resultat av bedémningen.

Bifogat till anvisningen finns allménna modellkriterier for bedomning av 6éverensstémmelsen hos en tjanst
for stark autentisering, och sarskilda kriterier gallande mobilappar.

Bifogat finns &ven en minneslista éver innehallet i inspektionsberattelsen.

Anvisningen galler identifieringstjanster som enligt 10 § eller 11 § i autentiseringslagen har anmalt sig eller
avser att anmala sig som en tjénst for stark autentisering. Anvisningen géller bade leverantérer av elektro-
niska identifieringsverktyg och tjanster for identifieringsformedling.

Syftet med anvisningen

Anvisningen ar avsedd for leverantorer av tjanster for stark autentisering och bedémningsorgan av vilka
identifieringstjanster skaffar bedémningar.

Syftet med anvisningen ar att beskriva vilka faktorer kvalitetsrevisionerna av tjansterna ska omfatta for att
de ska inbegripa alla krédvda delomrdden. I en bedémning gar det att anvanda kriterierna i denna anvisning
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eller andra kriterier eller kombinationer av andra kriterier.som inbegriper alla delomraden som ska utvérde-
ras. Det ar med andra ord inte obligatoriskt att félja modellkriterierna, utan dessa ar ett satt att sakerstalla
att bedémningen ar tillrackligt omfattande.

Som resultat av en kvalitetsrevision ska leverantéren lamna en inspektionsberéttelse till Transport- och
kommunikationsverket. Syftet med anvisningen ar att beskriva minimiuppsattningen uppgifter och presen-
tationssattet for inspektionsberdttelsen.

Med stdd av 42 § i lagen om stark autentisering och betrodda elektroniska tjanster (617/2009) ar Transport-
och kommunikationsverkets uppgift att ha tillsyn éver efterlevnaden av den lagen och EU:s eIDAS-férord-
ning!. Denna anvisning har utfardats med stod av denna allmanna fullmakt enligt 42 § i namnda lag.

En sarskild anvisning har utfardats om de anmalningar som ska lamnas till Transport- och kommunikations-
verket (214/2016 O). Bestammelser om beddémning av 6verensstdammelse med kraven hos sadana system

1 Europaparlamentets och radets férordning (EU) nr 910/2014 av den 23 juli 2014 om elektronisk identifiering och betrodda tjanster for elektro-
niska transaktioner p& den inre marknaden och om upphévande av direktiv 1999/93/EG.
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for elektronisk identifiering som ska anmalas till EU ingar i @IDAS-férordningen och férordningen om tillitsni-
vaer vid elektronisk identifiering (LOA)2.

Anvisningens ikrafttradande

Anvisningen 211/2019 O trader i kraft x.x.2019.

Anvisningen géller tills vidare och den kompletteras.och &ndras vid behov. I s3 fall férblir anvisningens num-
mer ofdérandrat, medan datumet &ndras och artalet vid behov. De nya versionerna av anvisningen anges i
tabellen nedan.

Gallande anvisning publiceras pa Transport- och kommunikationsverkets webbplats p& https://www.kyber-
turvallisuuskeskus.fi/sv/elektronisk-identifiering och https://www.traficom.fi/sv/foreskrifter

Version Datum Beskrivning/andring Forfattare

2 Kommissionens genomférandeférordning (EU) 2015/1502 av den 8 september 2015 om faststallande av tekniska minimispecifikationer och
forfaranden for tillitsnivaer for medel fér elektronisk identifiering i enlighet med artikel 8.3 i Europaparlamentets och radets férordning (EU) nr
910/2014 om elektronisk identifiering och betrodda tjénster for elektroniska transaktioner pa den inre marknaden (Text av betydelse for EES).
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211/2019 O X.x.2019 Den andra publicerade sammanslagna vers- Transport- och kommu-
ionen nikationsverket, Cyber-

= de allmdnna kriterierna‘@ndrade genom sakerhetscentret
att stryka en del kriterier och genom att
forteckna kriterierna utifran de lagstad-
gade kraven

= helt nya sdrskilda kriterier tillagda for att
tillampas pa mobilappar for elektronisk
identifiering

= delen'i anvisningen 215/2016 O gallande
inspektionsberattelse om bedémning av
identifieringstjanster uppdaterad och

- . _sammanslagen med anvisningen

211/2016 O Mo- | 2.11.2016 | De forsta publicerade versionerna Kommunikationsverket,

dellkriterier for Cybersdkerhetscentret

kvalitetsrevision

av identifierings-

tjanster

Transport- och kommunikationsverket Erik Palméns plats 1
PB 313
00059 TRAFICOM
Telefon 0295 390 100
www.traficom.fi



TR i == CGM Anvisning

Tramspor: ach komimiuni kst orssar s

Lymarsaxernetsoentret

211/2019 O
Xx.x.2019

11 (192)

215/2016 O Be-
rattelser for be-
démning av iden-
tifieringstjanster
och betrodda
tjanster

1.3 Hanvisningar till standarder och bestammelser samt forkortningar
De allménna kriterierna fér bedémning av identifieringstjanster bygger pa kraven pa stark autentisering.

Kriterierna géllande mobilappar bygger pa olika standarder och har kompletterats med kriterier som bygger
pa de uppstillda kraven. De uppstéllda krav som bedémningskriterierna bygger pa specificeras aven i krite-
rierna gallande mobilappar.

Anvisningen om inspektionsberéttelser bygger pa lagstadgade krav.
Lagstiftning som.nnehaller bestdmmelser om krav pa identifieringstjénster:

e Lag om stark autentisering och betrodda elektroniska tjanster (617/2009, nedan autentiseringslagen).
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e Kommissionens genomférandeférordning (EU) 2015/15023 (nedan LOA eller férordningen om tillitsni-
ver)

o Hanvisningar i autentiseringslagen till forordningen om tillitsnivaer
o LOA guidance, en inofficiell tillampningsguide fér forordningen om tillitsnivaer*
e Kommunikationsverkets féreskrift 72A/2018 M (nedan M72)
o Genom foreskriften preciseras vissa krav som faststalls i autentiseringslagen
Hanvisningar till standarder>:

e ISO/IEC 27001:2013 Information security management

https://eur-lex.europa.eu/legal-content/SV/TXT/?uri=0J%3AJOL 2015 235 R 0002 Kommissionens genomférandeforordning har utfardats
med stdd av EU:s s8 kallade eIDAS-férordning (Europaparlamentets och rédets férordning (EU) nr 910/2014 om elektronisk identifiering och
betrodda tjénster for elektroniska transaktioner pa den inre marknaden och om upphévande av direktiv 1999/93/EG)
4 https://www.kyberturvallisuuskeskus.fi/sites/default/files/media/file/LOA Guidance Final suomeksi.pdf
5 Féljande dokument har ocksd anvénts som bakgrundsmaterial vid beredningen av kriterierna: FIDO Security Reference: https://fidoalli-
ance.org/specs/fido-v2.0-id-20180227/fido-security-ref-v2.0-id-20180227.html
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o I anslutning till kraven i de allmdnna kriterierna finns en hanvisning till relevanta krav i stan-
darden ISO 27001. Syftet med hanvisningarna ar att gora det lattare att integrera bedém-
ningen av 6verensstammelsen hos en identifieringstjanst i den allmanna bedémningen av led-
ningen avseende informationssakerhet.

¢ OWASP Mobile AppSec Verification v.1.1.3°
Férkortningar av tillitsnivaerna i tabellerna

e S

vasentlig (motsvarar eIDAS2, substantial)
e H = hdg (motsvarar eIDAS3, high)

1.4 Definitioner av identifieringstjdanster

I lagstiftningen och denna anvisning ar identifieringstjanster en allman benamning for leverantérer av identi-
fieringsverktyg och tjanster fér identifieringsférmedling.

En leverantor av identifieringsverktyg tillhandahaller slutanvéndare elektroniska identifieringsverktyg.

6 https://www.owasp.org/index.php/OWASP Mobile Security Testing Guide
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En tjanst for identifieringsformedling formedlar identifieringstransaktioner till leverantérer av elektroniska
arendehanteringstjanster, dvs. parter som forlitar sig pd en elektronisk identifiering.

Om leverantdrer av tjanster fér stark autentisering har gjort en anmalan enligt autentiseringslagen till
Transport- och kommunikationsverket och om leverantdérerna uppfyller kraven i lagen, utgor de ett fértroen-
dendt for stark autentisering.

Denna anvisning har utfardats utgdende frén kraven pa de olika funktionerna i en identifieringstjénst, inte
baserat pa aktérernas roller. I avsnitt 2.3 i anvisningen klargérs begreppen identifieringsmetod och identifie-
ringssystem.

1.5 Tjdnsteleverantorers allmanna tillforlitlighet ingdr inte i kriterierna

En oberoende bedémning behéver inte omfatta tjansteleverantdrens allménna tillférlitlighet och inte heller
uppgifter som lamnas om tjansten tilllanvandare och forlitande parter (principer for identifiering, avtalsvill-
kor, prislistor), Darfor behandlas dessa fragor inte i samband med kriterierna.

Det récker med att leverantoren av identifieringstjéinster laimnar en utredning om dessa fragor till
Transport- och kemmunikationsverket for utvardering. En forteckning 6ver fragorna finns i 16 § i foreskrift
72.
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Uppgifter som ska Iamnas till Transport- och kommunikationsverket tillsammans med anmalningar om inle-
dande, upphdérande eller andring av verksamhet beskrivs ndrmare.i anvisningen 214/2016 O Anmalningar
om identifieringstjanster och betrodda tjanster.

BESTAMMELSER
M72: 16 § Utredning om att évriga krav ar uppfylida

Leverantdren av en identifieringstjénst ska, antingen genom en egen skriftlig utredning eller genom en kvalitetsrevision enligt 15 §,
visa att féljande krav pé tillfériitlighet hos leverantérer av identifieringstjdnster och uppgifter om identifieringstjénsten &r uppfyllda:

1) offentliggjorda meddelanden och anvdndaruppgifter (t.ex. identifieringsprinciper, avtalsvillkor och prislistor)
2) en etablerad organisation

3) férméga att ta skaderisker

4) tillrdckliga ekonomiska resurser

5) ansvar fér underleverantérer

6) en plan for verksamhetens upphdrande.
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2.1 Inlamnande av inspektionsberittelsen som bilaga till anmalan
BESTAMMELSER
Autentiseringslag (23.11.2018/1009): 10 § Skyldighet for leverantérer av identifieringstjanster att anmaéla att verk-
samheten inleds
En leverantér av identifieringstjénster som é&r etablerad i Finland ska géra en skriftlig anmélan till Transport- och kommunikations-
verket innan verksamheten inleds. Anmélan kan ocks§ géras av en s§dan sammanslutning av leverantérer av identifieringstjénster
som administrerar en tjénst som ska betraktas som en enda identifieringstjénst.
Anmélan ska inneh8lla
[]
5) en inspektionsberéattelse om oberoende bedémning i enlighet med 29 § utarbetad av ett organ fér bedémning av éverensstdm-
melse, n8got annat utomst8ende bedémningsorgan eller ett internt kontrollorgan
eeed]
Leverantéren av identifieringstjénster ska utan dréjsmél skriftligen underrétta Transport- och kommunikationsverket om &ndringar i
de uppgifter som avses i 2 mom. Anmélan ska ocks8 géras nér verksamheten avslutas eller funktionerna éverférs till en annan tjéns-
televerantor.
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Autentiseringslag: 11 § Leverantor av identifieringstjanster som ar etablerad i en annan medlemsstat i Europeiska
ekonomiska samarbetsomridet

Vad som féreskrivs i 10 § hindrar inte att en leverantér av identifieringstjdnster som ar etablerad i en annan medlemsstat i Europe-
iska ekonomiska samarbetsomr8det gér en anmélan enligt ndmnda paragraf.

Autentiseringslag: 31 § Inspektionsberdttelse

En leverantér av identifieringstjénster och Befolkningsregistercentralen ska 6ver bedémningen av 6verensstimmelse I8ta utarbeta en
inspektionsberéttelse som lédmnas in till Transport- och kommunikationsverket.

Inspektionsberéttelsen &r i kraft den tid som anges i den standard som anvéndes vid bedémningen, dock hégst 2 8r.

2.1.1 Anmalan om inledande av verksamhet
Nar en ny leverantdr av identifieringstjanster gor anmalan om inledande av verksambhet till Transport- och
kommunikationsverket, ska leverantéren bifoga en berattelse om inspektion av identifieringstjansterna till
anmalan.
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2.1.2 Anmalan om andring av verksamhet

Nar en leverantor av identifieringstjéanster anmaler en/relevant-@ndring i identifieringssystemet till Transport-
och kommunikationsverket, ska leverantdren bifoga en berdattelse om inspektion av identifieringstjdnsterna
till anmalan.

Vid relevanta andringar i verksamheten ska en bedémning géras och en anmalan om andringar och en in-
spektionsberattelse ska lamnas in innan andringarna.inférs i produktionen.

Relevanta andringar ar till exempel
- andringar i identifieringsmetoden, dvs. autentiseringsfaktorerna och autentiseringsmekanismen

- tekniska andringar i identifieringssystemet, dvs. andringar i underhalls- och produktionssystemets struktur, rele-
vanta program eller-andra relevanta komponenter och element

- byte eller andringar i underleverantorernas underhall, utrustning, system eller program.
2.1.3 Periodisk bedémning

N&r tva ar har gatt sedan den senaste inspektionsberattelsen godkéndes, ska leverantéren bifoga en berat-
telse om inspektion av identifieringstjansterna till andringsanmalan.
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Enligt lagen ar inspektionsberattelsen i kraft den tid som anges i den standard som anvandes vid bedém-
ningen, dock hogst i 2 ar. Inspektionsberéttelsens giltighetstid, eller hégst tva ar, raknas fran det datum da
Transport- och kommunikationsverket har godkant inspektionsberattelsen. Leverantdren av identifierings-
tjanster ska lamna en ny inspektionsberéttelse till &mbetsverket tva ar efter att den féregdende inspektions-
berattelsen godkénts om leverantéren vill fortsatta att tillhandahalla tjénster fér stark autentisering.

Revisionsberattelsen kan helt eller delvis bygga pa standarder enligt vilka bedémningsintervallet &r kortare
&n tva ar. Leverantoéren av identifieringstjdnster ska se till att bedémningarna i sddana fall gérs med de in-
tervall som anges i den tillampliga standarden. Leverantdren av identifieringstjénster ska till Transport- och
kommunikationsverket 1amna en fritt formulerad-anmaélan om att ett visst delomrade i inspektionsberattel-
sen har ombeddmts och ar gallande. En inspektionsberattelse enligt denna anvisning ska lamnas in senast

tva 3r efter att den féregdende inspektionsberattelsen godkants.

Bestdammelserna om beddmningsskyldighet i autentiseringslagen tradde i kraft den 1 juli 2016. Enligt 6ver-
gangsbestammelsen skulle inspektionsberattelsen lamnas till Kommunikationsverket senast den 31 januari
2017. Ambetsverket har offentliggjort en anvisningspromemoria om de nya bedémningar som gjordes 2019
(dnr 1003/620/2018Tolkningspromemoria 12/2018 Anvisning om bedémning av éverensstdmmelsen hos
identifieringstjanster 2019).

Minimiuppsattningen uppgifter i anmalningar om inledande eller andring av verksamhet finns beskriven i
Kommunikationsverkets anvisning 214/2016 O.
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2.2 Delomraden som ska bedomas i identifieringstjanster

De delomrdden dar éverensstammelsen ska bedémas oberoende har faststallts i autentiseringslagen och
beskrivits narmare i Kommunikationsverkets foreskrift 72.

Beddmningsorgan kan anvanda kriterierna i denna anvisning-och dven andra kriterier eller metoder savida
beddmningsorganet i inspektionsberattelsen kan visa att de uppstéllda kraven uppfylls genom den anvanda
metoden.

Bilaga B till anvisningen innehaller allmanna kriterier for beddmning av identifieringstjénster. Kriterierna
omfattar alla krav oberoende av hur en identifieringsmetod eller ett identifieringssystem har genomforts.

Bilaga C innehaller kriterier gallande mobilappar. Kriterierna kompletterar de allmanna kriterierna, nar en
mobilapp ar integrerad i identifieringsmetoden och identifieringssystemet.

I 16 § i foreskriften preciseras de kravomraden som en leverantdr av identifieringstjénster kan visa en egen
utredning om.

Alla punkter galler leverantérer av identifieringsmetoder, dvs. identifieringsverktyg.

Punkterna.da)-1d) och 2g) galler tjdanster for identifieringsformedling.

Transport- och kommunikationsverket Erik Palméns plats 1
PB 313
00059 TRAFICOM
Telefon 0295 390 100
www.traficom.fi



T R i == I CG M Anvisning

Trastaport: ach bomiT 3 Wl
LDaars

211/2019 O
X.X.2019

21 (192)

BESTAMMELSER
Autentiseringslag: 29 § Bedomning av éverensstiammelse hos en elektronisk identifieringstjanst

En leverantér av identifieringstjénster ska regelbundet I8ta ett s§dant bedémningsorgan som ndmns i 28 § bedéma om identifie-
ringstjénsten uppfyller kraven p8 interoperabilitet, informationssékerhet, dataskydd och annan tillfériitlighet enligt denna lag.

]

Autentiseringslag: 42 § Allméan styrning samt Transport- och kommunikationsverkets foreskrifter
[.]

Transport- och kommunikationsverket f8r meddela ndrmare féreskrifter om

]

5) grunderna fér bedémningen enligt 29, 30 och 32 § av éverensstdmmelsen hos en identifieringstjédnst, en betrodd tjénst och den
nationella noden,

[-]

M72: 15 § Kriterier for kvalitetsrevision

Kvalitetsrevisioner av identifieringstjénster ska omfatta krav p8
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1) funktioner som p8verkar tillhandah8llandet av identifieringstjénsten (ett identifieringssystem)

a) ledning avseende informationssdkerhet
b) registerféring

c) anldggningar och personal

d) tekniska 8tgérder

2) identifieringsmetod, dvs. identifieringsverktyg

a) ansokan och registrering

b) styrkande och kontroll av den s6kandes identitet
c) identifieringsmetodens egenskaper och utformning
d) utfdrdande, leverans och aktivering

e) upphévande, 8terkallelse och 8teraktivering

f) fornyelse och erséattning

g) autentiseringsmekanismer.

Kvalitetsrevisionerna av de delomr8den som anges i 1 mom. ska bygga p& kraven i autentiseringslagen och denna féreskrift, be-
stdmmelser eller guider som utférdats av EU eller ngot annat internationellt organ, offentliggjorda och allmént eller regionalt tilldm-
pade anvisningar om informationssékerhet eller allmént anvédnda standarder eller férfaranden for informationssékerhet.
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2.3 Identifieringsmetod, identifieringssystem och underleverantorer

2.3.1 Definitioner

Med identifieringsmetod avses ett identifieringsverktyg som tillhandahalls en anvandare, och ett tekniskt
genomférande av identifieringstransaktioner.

Till en identifieringsmetod hor autentiseringsfaktorer. och en autentiseringsmekanism.

Med identifieringssystem avses en teknisk och organisatorisk identifieringstjansthelhet som det faststalls
krav pd i regleringen av stark autentisering.

Till ett identifieringssystem hor exempelvis identifieringstjéanstleverantérens egna eller képta datakommuni-
kationsforbindelser och informationssystem, underhdll, databehandling, ledning avseende informationsséker-
het och de 6vriga delomrdden som ingari de uppstallda kraven.

Definitioner i lagstiftningen
Autentiseringslag: 2 §

2) identifieringsverktyg ett s§dant medel foér elektronisk identifiering som avses i artikel 3.2 i EU:s férordning om elektronisk identifi-
ering
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Jfr 8 § Krav p3 system for elektronisk identifiering i autentiseringslagen
Jfr 8 a § Autentiseringsfaktorer som ska anvédndas i identifieringsmetoden i autentiseringslagen
eIDAS-forordning: artikel 3

2. medel for elektronisk identifiering: en materiell och/eller immateriell enhet som innehller personidentifieringsuppgifter och
som anvénds for autentisering for néttjdnster.

4) system for elektronisk identifiering ett system for elektronisk identifiering genom vilket medel fér elektronisk identifiering
utférdas till en fysisk eller juridisk person eller en fysisk person som féretréder en juridisk person.

Jfr artikel 7 Beréttigande till anmélan av system for elektronisk identifiering i eIDAS

... C) Systemet for elektronisk identifiering och det medel for elektronisk identifiering som utfédrdats inom ramen fér det ska uppfylla
kraven fér 8tminstone en av de tillitsniver som anges i den genomférandeakt som avses i artikel 8.3.

Jfr artikel 8 Tillitsnivder for system for elektronisk identifiering i eIDAS
UNDERLEVERANS I LAGSTIFTNINGEN
Autentiseringslag: 13 §

[...]
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Leverantdéren av identifieringstjdnster svarar for att tjdnster och produkter som produceras av personer som leverantéren anlitar ar
tillforlitliga och fungerar.

2.3.2 Bedémning

Tillhandahdllande av en identifieringstjénst &r ofta endast en del av foretagets eller organisationens verk-
samhet, och samma system kan anvéndas:i bade identifieringstjansten och den évriga verksamheten. Be-
démningen av dverensstdammelsen ska géras med tanke pa identifieringstjansten. Granskningen av kraven
ska riktas pa systemet for stark autentisering i organisationens identifieringstjénst, dvs. all verksamhet som
pdverkar uppfyllandet av kraven pa‘stark autentisering.

Beddmningen ska dven omfatta alla underleverantorer, inklusive sa kallade molntjanster, till den del de ge-
nomfér delar av identifieringstjansten. Hur ingdende bedémningen av underleverantérerna ar kan sattas i
proportion till hur kritisk den funktion ' som ska skaffas ar i identifieringssystemet. Genomférare av inledande
identifiering hor ocksa till identifieringssystemet.

I en tjanst for identifieringsformedling &r relevanta krav pd identifieringsmetod kraven pa autentise-
ringsmekanism till den del férmedlingstjénsten formedlar identifieringstransaktioner mellan tillhandahllaren
av identifieringsverktyg och tjansten fér d&rendehantering. Kraven pd autentiseringsmekanism &r ocksa rele-
vanta for underleverantoren till tjansten for identifieringsférmedling till den del underleverantérens system
pdverkar sakerheten i identifieringstransaktionerna.
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Hanvisningarna till ISO/IEC 27001:2013 om underleverantdrer har inte angetts separat i tabellen om be-
démningskriterier. I en bedémning enligt ISO-standarden av ledningen av informationssakerheten behandlas
underlevens 6verlag i punkten A.15.1 Informationsséakerhet i leverantorsrelationer (Information security in
supplier relationships).

Exempel pa bedémning av en identifieringsmetod:

Hur fungerar en kodapp eller en mobiltelefon som en andra autentiseringsfaktor och vilken &r i sa fall den férsta au-
tentiseringsfaktorn? I bedémningen galler det att utreda hur identifieringen i appen sker och finns det flera satt for
anvandaren att identifiera sig (sarskilt med tanke pa autentiseringsfaktorerna). Kravs det alltid ndgon annan faktor
eller andra faktorer som bygger pd data utéver det engdngslésenord som appen meddelar? Ar andra autentiserings-
faktorer &n en kodapp eller mobilapp bundna till mobil anvandning?

Om en leverantdr har en mobilapp for identifiering, ska appen bedémas till de delar den pdverkar identifieringens
Overensstammelse med kraven. I beddémningen galler det att redogéra for hur leverantdren kan sakerstdlla att appen
ar bunden till ratt person i terminalutrustningen och bakgrundssystemet. Om det ocks3 finns andra funktioner i appen,
behéver funktionerna inte inkluderas i bedémningen till de delar de inte kan paverka tillférlitligheten for identifie-
ringen.

Om identifieringen i en tjanst fér arendehantering endast kan ske med en mobilapp, géller det aven att se till att au-
tentiseringsfaktorerna ar tillrackligt olika. I beddmningen galler det med andra ord att utreda hur metoden sékerstaller
att autentiseringsfaktorer som bygger pa data eller egenskaper inte ska hamna i oratta hdnder, om en annan person
hat kommit dver telefonen antingen fysiskt eller till f6ljd av en sdkerhetsincident. P8 vilket satt har det férhindrats att
en kopia eller en knackbar hash av pinkoden inte blir lagrad i mobiltelefonen s3 att identifieringen &ventyras enbart till
foljd av att telefonen blir stulen?
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Exempel pd faktorer som ska beaktas i bedémningen av identifieringssystem:

datacentret

applikationsservrar och serverplattformar (en virtuell plattform)

hantering av atkomsten till serverplattformen

kontorsnatet (sdkerheten i systemet for administration av.identifieringstjansten jamfort med det 6vriga kon-
torsnatet)

datakommunikationsférbindelse till servern (administrationsforbindelse)

informationssakerhet i den virtuella plattformen (3tkomsthantering, uppdateringar)

informationssakerhet i identifieringsappen (8tkomsthantering, uppdateringar)

tskillnad av administrationsmiljén och produktionsmiljon

informationssakerhet i-produktionsmiljon och servicemiljon (informationssakerhet/kundgranssnitt i apptrafi-
ken)

sakerhet avseende anlaggningar, personal, anvandning, datakommunikation och program relaterad till de
ovannamnda.

2.3.3 Inspektionsberattelse: Beskrivning av.vilken del av identifieringsmetoden och/eller identifieringssystemet bedémningen

omfattar

Revisionen ska riktas till den del av identifieringstjanstleverantérens system dar identifieringstjansten produ-
ceras. Leverantdren av identifieringstjénster kan bestalla bedémningen i delar &ven hos tva eller flera be-
démningsorgan s& att varje bedémningsorgan bedémer en viss del av identifieringssystemet. Det &r viktigt
att det av inspektionsberattelsen framgar pa ett entydigt satt om bedémningsorganets inspektionsberéattelse
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omfattar endast en del av identifieringssystemet eller hela'systemet. Bedémningsorganet ska pa ett tydligt
satt beskriva vilka delar av identifieringssystemet bedémningsorganets bedémning omfattar. Av inspektions-
berattelsen ska det dessutom framga att alla de delar/av identifieringstjanstleverantérens system dar identi-
fieringstjansten produceras har inspekterats.

2.3.4 Inspektionsberattelse: Namn (alla) pa den identifieringstjénst som &r foremal-fér bedémning

Inspektionsberattelsen ska innehdlla uppgifter om produkt- eller tjanstenamn s att anvandare och tjanster
for arendehantering kan identifiera tjansten.

Dessutom &r det bra att uppge de benamningar som identifieringstjansten anvander internt, om benamning-
arna forekommer i inspektionsberattelsen eller dokumentationen om identifieringstjansten.

2.3.5 Inspektionsberattelse: Beskrivning av identifieringsmetoden (identifieringsverktyget)

En beskrivning och/eller~dokumentation om identifieringsmetoden och autentiseringsmekanismen ska bifo-
gas inspektionsberattelsen.

Beskrivningen ska vara tekniskt s& noggrann att det &r mojligt att fastsld att alla faktorer som &r relevanta
med tanke pa kraven har beaktats i bedémningen.
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- Vilka &r de autentiseringsfaktorer som har anvants fér metoden (minst tva faktorer fran olika katego-
rier)?

- P3 vilket satt har oberoendet mellan faktorerna sakerstallts?
- P3 vilket satt &r autentiseringsfaktorerna bundna till innehavaren av identifieringsverktyget?
- Autentiseringsmekanism, dvs. en teknisk beskrivning av hur identifieringstransaktionerna genomférs

Beskrivningarna ska omfatta underleverantdrernas:

2.3.6 Inspektionsberattelse: beskrivning av identifieringssystemet (systemarkitekturen).

En bild, ett schema eller ndgon annan tydlig-presentation av identifieringssystemets helhetsarkitektur ska
bifogas inspektionsberéttelsen. Utifran arkitekturutredningen och inspektionsberéttelsen ska det vara méjligt
att sakerstalla att allarelevanta faktorer som paverkar sakerheten i systemet har beaktats och att syste-
mets arkitektur ar sdker. Beskrivningarna ska omfatta underleverantorerna.

- Systemkomponenterna for identifiering ska framga av beskrivningen av systemets arkitektur.
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- Utifran utredningen ska det vara méjligt att uppfatta delarna av identifieringssystemet och leverantd-
rerna av delarna, forbindelserna/bryggorna mellan olika delar, praxisen for skydd av férbindelser,
granssnitten mellan olika delar av systemet och andra faktorer.

- Alla funktionella relationer mellan de olika komponenterna i‘hela identifieringssystemet ska framga av
beskrivningen, bland annat tskillnad av datalager, tskillnad av presentationsskiktet och afférslogi-
ken, kopplingar mellan bryggor/miljéer och skydd av.kopplingarna samt sakerhetskontroller mellan
externa aktorer.

- Beskrivningen bér innehalla information om nattopologi, komponenter pa L3-niva, till exempel brand-
véggar, servrar och kopplingar till dvriga miljder samt administrationsférbindelser om de har skilts at.

- Dataléckagen i identifieringsprocessen ska ocksa beskrivas.

- Om systemet utnyttjar kommersiella komponenter eller produkter fr&n molntjanster (Amazon Web
Services, Google,/Microsoft Azure osv.), ska produktkomponenterna uppges vid namn och inkludera
dessa externa komponenter i beddmningen géllande underleverantorer.
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2.4 Uppgifter om bedomningsorganet
BESTAMMELSER
Autentiseringslag (29.6.2016/533): 28 § Organ for bedémning av éverensstammelse
Overensstdmmelsen hos en tjénst enligt detta kapitel kan bedémas av féljande bedémningsorgan s8 som féreskrivs nedan:
1) ett organ fér bedémning av éverensstammelse,
2) ett annat utomst8ende bedémningsorgan som &r verksamt enligt en allmént anvénd metod (annat utomst8ende bedémningsor-
gan), eller
3) ett oberoende bedémningsorgan inom tjénsteleverantérens organisation som uppfyller en allmént anvand standard (internt kon-
trollorgan).
Inspektionsberéttelsen ska bygga pa en bedémning som har gjorts av ett sddant bedémningsorgan som
. . . . . . o I . O - .
avses i 4 kap. i lagen om stark autentisering och elektroniska signaturer. Pa tillitsnivan vasentlig kan den
som gor bedémningen av identifieringstjansten vara ett utomstaende bedémningsorgan eller ett internt kon-
o It . O . . . o . .
trollorgan. Pa tillitsnivan hog ska bedémningsorganet vara ett utomstaende bedémningsorgan.
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En bedémning av 6verensstémmelsen hos ett identifieringssystem kan utgéras av bedémningar som har
gjorts av flera bedémningsorgan. Dessa kan utgdra separata inspektionsberattelser eller sl&s samman till en
enda inspektionsberattelse. Uppgifter om samtliga beddmningsorgan ska lamnas.

Inspektionsberéttelsen om bedémning av identifieringstjénst ska innehalla atminstone basuppgifterna ne-
dan.

2.4.1 Inspektionsberdttelse: Bedémningsorganets identifierings- och kontaktuppgifter
- Foretagets eller organisationens namn och unika registreringsnummer

- om foretaget eller organisationen har etablerat sig i ndgon annan stat i EES-omradet &n i Finland, det
register dar den utlandska organisationen eller det utldandska féretaget har forts in

- postadress och kontaktpersoner
- e-postadresser med tanke pa forfragningar fran Transport- och kommunikationsverket.
2.4.2 Inspektionsberdttelse eller anmaélan: Bedémningsorganets kompetens och oberoende

En redogdrelse kan Iamnas i inspektionsberattelsen eller i 6vrigt tillsammans med anmalan.
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Autentiseringslag (23.11.2018/1009): 42 § Allman styrning samt Transport- och kommunikationsverkets foreskrifter
]

Transport- och kommunikationsverket f8r meddela nérmare féreskrifter om

[.]

6) kompetenskraven enligt 33 § fér organ fér bedémning av éverensstémmelse med beaktande av vad som féreskrivs i EU:s férord-
ning om elektronisk identifiering och betrodda tjénster.

[..]
M72: 18 § Krav p& utomstdende organ for bedéomning av identifieringstjinster
Att de oberoende- och kompetenskrav som stélls p§ bedémningsorgan i 33 § i autentiseringslagen &r uppfyllda kan visas genom

1) ackreditering utifr8n standarden ISO/IEC 27001, eller kompetensen fér en bedémning enligt standarden ska visas p&§ n8got annat
satt,

2) kompetens som har visats i enlighet med en internationellt kdnd sjélvregleringsmetod som bygger p§ WebTrust-reglerna,
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3) ackreditering utifrn betalkortsstandarden PCI DSS, eller kompetensen fér en bedémning enligt standarden ska visas p§ n§got
annat satt,

4) kompetens som har visats i enlighet med ISACASs tillsynsram fér standarder och informationssystem, eller

5) att visa eller félja en s§dan kompetens som férutsétts i andra, med de ovanndmnda jémstéllbara bestémmelser, anvisningar eller
standarder fér allmén ledning avseende informationssékerhet eller sektorspecifik reglering eller standardisering.

Att visa kompetensen fér bedémning av identifieringssystem férutsétter att man ocks8 visar hur och till vilka delar de bestdmmelser,
anvisningar eller standarder som avses i 1 mom. géller identifieringssystem.

M72: 19 § Krav pd interna organ fér kontroll av identifieringstjénster

Att de oberoendekrav som stélls p8 interna kontrollorgan i 33 § i autentiseringslagen &r uppfyllda kan visas genom att iaktta
1) IIA:s professionella standarder (oberoende och objektivitet i intern kontroll, inkl. organisatorisk oberoende),

2) ISACAs tillsynsram fér standarder och informationssystem,

3) BIS (Bank for International Settlements) guide som géller intern kontroll,

4) féreskrifterna och anvisningarna om intern kontroll i Finansinspektionens samling av féreskrifter och anvisningar,

5) anvisningar eller féreskrifter som motsvarar anvisningar och féreskrifter som utférdats av tillsynsmyndigheterna i 6vriga med-
lemsstater inom EES-omr8det, eller
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6) andra, med de ovannémnda jamstéllbara standarder fé6r myndighetsreglering eller allmén hantering av oberoende intern kontroll.

Att visa kompetensen fér bedémning av identifieringssystem férutsédtter att man ocks§ visar hur och till vilka delar en intern kontroll
som &r organiserad enligt de bestémmelser, anvisningar eller standarder som avses i 1 mom. riktas till identifieringssystemet.

2,5 Genomforande av bedéomningen
2.5.1 Inspektionsberattelse: Tidpunkt for bedémning och beddmningens langd enligt personarbetstiden

Tidpunkten fér bedémning anges som datum och bedémningens ldangd som dagsverken eller timmar. Avsik-
ten &r att pa en allmén niva redogéra for hur aktuell och ingdende bedémningen &r.

2.5.2 Inspektionsberattelse: Bedémningsmetoder

Inspektionsberattelsen ska innehalla en beskrivning av vilka metoder som har anvénts vid bedémningen av
varje delomrade. Inga noggranna krav stélls pd antalet kallor som ska anvéndas vid beddmning.

Beddmningsorganet och leverantdren av identifieringstjanst évervager sjalva vilka kallor som ska anvdndas
. . . . o .o . o .
vid bedémningen och vilka delomraden som ska verifieras utifran flera kallor.
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En sddan bedémning av samtliga delomrdden som endast-@érs utifran en skriftlig dokumentation kan inte
anses vara tillracklig. Transport- och kommunikationsverket anser att inspektionsmetoderna &r otillrackliga
om tekniska observationer inte till ndgon del har gjorts utanfér systemet eller pa nagot annat satt vid in-
spektionen.

Enbart foérteckningar dver standarder eller hdnvisningar kan inte‘heller anses vara tillrackliga.

Om beddmningen bygger pa en beddmning som har gjorts av ett annat bedémningsorgan, géller det att
satta sig in i en sddan bedémning och dess resultat. Dessutom ska det av inspektionsberéttelsen framga
vilka konkreta faktorer som har anvants som grund for att bedéma 6verensstammelsen hos tjansten, dvs.
hur bedémningsorganet har satt sig in i materialet om saddana évriga bedémningar och bedémt bedémning-
arnas kvalitet och omfattning och de korrigeringar som har gjorts utifr&n bedémningarna samt tidsplanen for
korrigeringarna.

2.5.3 Uppgifter om den dokumentation som har anvants vid bedémningen av 6verensstammelsen.

Inspektionsberéttelsen ska innehdlla en forteckning éver tjénsteleverantérens dokument som har utvarde-
rats.

Allt material som géller bedémningen behéver inte bifogas den inspektionsberattelse som lamnas till Trans-
port- och kommunikationsverket. Vid behov kan Transport- och kommunikationsverket be leverantéren
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l&amna en mer detaljerad dokumentation. Rétten till information bygger pa 43 § i lagen om stark autentise-
ring och betrodda elektroniska tjanster. Enligt paragrafen har Transport- och kommunikationsverket trots
sekretessbestammelserna ritt att f& den information som behévs fér skétseln av uppgifterna av dem vars
rattigheter och skyldigheter den aktuella lagen galler och av dem som handlar for dessas rékning.

Den dokumentation som utarbetas vid en bedémning ska férvaras minst under inspektionsberattelsens gil-
tighetstid. Dessutom ska hansyn tas till att tillampliga metoder ocksa kan stélla vissa krav pa férvaringen av
dokumentationen och pa férvaringstiden.

2.6 Proportionalitet mellan bedomning och tillitsniva respektive risker

Det finns tva tillitsnivaer for graden av tillit till stark autentisering, namligen vasentlig och hég.” I tabellerna om be-
démningskriterier anvands forkortningarna S = vasentlig (motsvarar eIDAS2, substantial) och H = hdg (motsvarar
eIDAS3, high).

P flera stallen i lagstiftningen har vissa krav specificerats for olika tillitsnivaer, men inte alla krav.

7 EU:s férordning om tillitsnivaer staller dven krav pa tillitsnivan 18g, men denna niva beaktas inte i den finska autentiseringslagen. Kraven i el-
DAS pa d6msesidigt erkdnnande galler inte heller identifieringsmetoder pa tillitsnivan 18g, utan det &r frivilligt att beakta dem.
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Ett allmant krav som skiljer pa olika tillitsnivaer ar hur vél-en identifieringsmetod och ett identifieringssy-
stem skyddar identifieringen mot olika informationssakerhetsrisker. och hot. Hansyn ska tas till riskerna och
hoten under hela livscykeln fér tillhandahallandet av identifieringstjanster och identifieringsmetoden. Pa
tillitsnivdn hog galler det att till alla delar ha kapacitet att skydda mot angripare med en relativt avancerad
angreppspotential. Kapaciteten ska vara utmérkt dven pa tillitsnivan vasentlig.

I kriterierna behandlas tillitsnivaerna fréamst -kombination..Om det saknas ett krav eller kriterium for tillits-
nivan hog, ar den allménna anvisningen da att identifieringstjanstens skyddskapacitet och dtgérder ska be-
démas i proportion till en hdg angreppspotential.

I framtiden kan kriterierna uppdateras och tillitsnivan hég kan ocksa beaktas noggrannare, nar vi har fatt
erfarenhet av tillampningen i Finland och en gemensam europeisk praxis om tolkning av eIDAS-kraven.

Grunden for sakerheten utgérs av identifiering och en systematisk hantering av risker och hot samt av skydd
mot risker och hot genom tekniska och organisatoriska atgarder.

JFR
LOA: 2.3 Autentisering

Detta avsnitt handlar om hot vid anvéndning av autentiseringsmekanismen och fértecknar de krav som géller for varje tillitsnivg. I
detta avsnitt ska kontroller antas st8 i proportion till riskerna p& en viss niv4.
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LOA guidance: avsnitt 2.3

Alla angrepp kan inte helt férhindras med de autentiseringsmekanismer som anvands vid autentiseringen, utan mekanismerna kan
endast anvandas pa en viss sakerhets- eller tillitsniva. Ett vanligt satt att mata den skyddsgrad som olika mekanismer ger &r att
rangordna mekanismerna utgdende fran hur bra skydd de ger mot angripare med viss angreppspotential (dvs. angriparens kraft).

De termer som anvénds for angreppspotential pa de olika tillitsnivaerna ar “forhojd/grundlaggande” (enhanced-basic), “mattlig”
(moderate) och "hég” (high). Dessa termet ar 1&nade fran ISO/IEC 15408 “Information technology — Security techniques - Evalua-
tion criteria for IT security” och ISO/IEC 18045 "Information technology - Security techniques - Methodology for IT security evalua-
tion”. Texten i standarderna kan lasas fritt p& www.commoncriteriaportal.org/cc (CCPART1-3 motsvarar standarden ISO/IEC 15408
och CEM standarden ISO/IEC 18045).

ISO/IEC 15408-1 defines “attack potential - measure of the effort to be expended in attacking a [mechanism], expressed in terms of
an attacker's expertise, resources and motivation”.

Annex B.4 of ISO/IEC 18045 / CEM contains Guidance on how to calculate the attack potential necessary to exploit a given weakness
of an authentication mechanism.

For att de uppstallda kraven i genomférandeférordningen ska kunna uppfyllas kravs det en bedémning av skyddskapaciteten mot
potentiella angrepp.

Vid bedémningen bér hansyn tas till relevanta hot. I ISO 29115 namns féljande: gissningar p& och utanfdr natet, kopiering av identi-
fieringsuppgifter, natfiske, tjuvlyssning, replay-angrepp, sessionskapning, man-i-mitten-attacker, stéld av identifieringsuppgifter,
spoofing-angrepp och olaga identitetsanvandning.
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Vid beddmningen av skyddskapaciteten finns det skal att beakta hela autentiseringsmekanismen och &ven riskerna till féljd av au-
tentisering av innehavaren av medlet for elektronisk identifiering.

Vid en riskbedémning ska hénsyn tas till rimliga antaganden om sékerhetsnivan fér komponenter som ett autentiseringssystem
anvander, men som inte ingdr i systemet, till exempel anvandarens miljo, webbldsare och smarttelefon.

Komponenterna kan anvéndas i olika sammanséattningar och med olika skyddsinstaliningar.

LOA: 2.4 Hantering och organisation

Alla deltagare som tillhandah8ller en tjénst fér elektronisk identifiering ... (nedan kallad en tillhandah8llare av tjénster) ska i doku-
menterad form ha praxis, policyer och strategier for ledning av informationssékerhet vad avser risker samt andra erkénda kontroller
som ger styrningsorganen for system for elektronisk identifiering i respektive medlemsstat garantier att effektiva férfaranden forelig-
ger. Alla krav/best8ndsdelar i hela avsnitt 2.4 ska antas st§ i proportion till riskerna p8 en viss nivé.

LOA guidance: avsnitt 2.4
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En allméan princip for riskhantering &r att en organisation sjélv ska vélja vilken riskniva organisationen anser vara godtagbar. Denna
princip andras genom kravet i avsnitt 2.4 eftersom en organisations kontroller enligt kravet ska std i proportion till riskerna pa en
viss tillitsniva.

2.7 Inspektionsberattelsens noggrannhet
Av inspektionsberattelsen ska det framga pa vilket satt uppfyllandet av kraven har bedémts.

Inspektionsberattelsen ska innehdlla en verbal beskrivning av vilka praktiska faktorer och observationer som
har anvénts som grund fér<att bedéma-och fastsld dverensstammelsen av varje krav.

Beréttelsen ska innehalla en forteckning dver vilka av tjdnsteleverantérens dokument som har utvérderats i
varje punkt och vilka metoder som har anvants.

Noggranna uppgifter kravs vid behov sarskilt om bedémning av
- lagring/behandling av uppgifter
- tekniska atgarder
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- autentiseringsmekanism
- ledningssystem fér informationssakerhet
- beddmning av sdkerheten i anlaggningar.

P3 tillitsnivan hog kravs det noggrannare uppgifter &n pa tillitsnivan vasentlig.
Redogoérelsen ska aven omfatta alla underleverantérer.
2.8 Rapportering av avvikelser i inspektionsberéttelsen

Vid bedémning av 6éverensstéammelse hittas vanligen avvikelser som korrigeras under bedémningen eller
kort darefter.

Observationer och korrigering av avvikelser &r en viktig del av underhallet och ledningen avseende informat-
ionssdkerhet. Darfor &r det bra att inspektionsberattelsen innehdller en redogérelse fér observationer och
korrigering av avvikelser. Avvikelserna kan beskrivas per krav eller i en sammanfattning.

Avvikelser som har upptackts i normala situationer har korrigerats innan inspektionsberattelsen har |amnats
till Transport- och kommunikationsverket. Om ndgra avvikelser ldmnas kvar ska de pa ett entydigt satt
framg3 av inspektionsberéttelsen. I sd fall ska beréattelsen innehalla uppgift om vilka mindre avvikelser eller
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andra slags avvikelser har lamnats kvar i systemet och enligt vilket tidsschema och pa vilket sitt avvikel-
serna kommer att korrigeras.

Transport- och kommunikationsverket kommer inte att ta fram ndgon allvarlighetsskala for avvikelser, utan
leverantéren av identifieringstjénst och bedémningsorganet far bestamma om en bedémning av hur allvar-
liga avvikelserna ar. Transport- och kommunikationsverket goér en slutlig bedémning av om avvikelserna kan
godtas for att de ar obetydliga, planen for korrigering av avvikelserna ar tillrécklig eller leverantéren vidtar
kompenserande dtgarder. Vid behov kréver Transport--och kommunikationsverket korrigering av upptackta
avvikelser.

3 Delomraden som ska bedomas

Detta avsnitt innehaller en férteckning éver kraven pa de delomraden som ska bedémas, och en eventuell
anvisning om bedémning och rapportering i inspektionsberdattelsen.

Denna indelning anvands.i de allmdnna kriterierna for bedomning av identifieringstjanster. Allmanna krite-
rier for bedémning av identifieringstjanster finns i bilaga B till anvisningen.
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3.1 Identifieringsmetodens egenskaper och autentiseringsmekanism

Kraven foreskrivs i foljande bestammelser:

Autentiseringslag: 8 a § Autentiseringsfaktorer som ska anvandas i identifieringsmetoden

Bilagan till LOA: 2.2.1 Medel f6r elektronisk identifiering: egenskaper och utformning
Autentiseringslag: 8 § Krav pa system for elektronisk identifiering. 1 mom. 3 punkten

Bilagan till LOA: 2.3.1 Autentiseringsmekanism

Bilagan till LOA: 2.4.6 Tekniska kontroller (controls), punkt 2

M72: 6 § Krav pa informationssékerhet i identifieringsmetoder

M72: 7 § Krypteringskrav for identifieringssystem och granssnitt

M72: 8 § Krav pa informationssakerhet i granssnitt mellan en leverantér av identifieringsverktyg och
en leverantdr av tjanster for féormedling av identifiering

M72: 9 § Krav pa informationssakerhet i gréanssnitt for arendehanteringstjénster

Bilagan till LOA: 1. Tillampliga definitioner

2. autentiseringsfaktor: en faktor som bekréftas vara bunden till en person och som tillhér ndgon
av féljande kategorier [...]
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¢ 3. dynamisk autentisering: en elektronisk process som anvander kryptering eller andra metoder fér
att pa begaran skapa ett elektroniskt bevis for att en person. har kontroll dver eller &r i besittning av
identifieringsinformationen, och som andras vid varje autentisering mellan personen och det system
som kontrollerar personens identitet.

Av inspektionsberattelsen ska det framga pa vilket sétt identifieringsmetodens egenskaper och autentise-
ringsmekanism har bedémts och hur metodeh ger skydd mot hot och risker i informationssékerheten pa det
s&tt som tillitsnivan kraver.

Leverantdren av identifieringsverktyg ansvarar for att identifieringsmetodens egenskaper stammer 6verens
med de uppstallda kraven.

For 6verensstammelsen hos en autentiseringsmekanism ansvarar aven tjansten for identifieringsférmedling,
eftersom tjanstens system ingar i formedlingen av identifieringstransaktioner.

Dessutom ska en scanningsrapport om den beddémning som avses i 7 § i M72 lamnas in utdver inspektions-
bersttelsen. Rapporten ska visa TLS- och krypteringsprofilerna fér grénssnittet utat.

3.2 Interoperabilitet

Kraven foreskrivs i féljande bestémmelser:
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e Autentiseringslag (29.3.2019/412): 12 a § Fértroendenatet for leverantorer av identifieringstjanster

e SRF 169/2016 Statsradets férordning om fortroendenétet for leverantorer av tjanster for stark auten-
tisering: 1 § Fortroendenatets tekniska granssnitt

e M72: 12 § Minimiuppsattning uppgifter som ska formedlas i fortroendenatet

e M72: 14 § Protokoll som anvands vid datadverforing samt dvriga krav

Inspektionsberattelsen ska innehdlla en bedémning av vilka granssnitt som tillhandahdlls i fortroendenatet
och vilka attribut (identifieringsuppgifter) som tillhandahalls med autentiseringsmetod. Av beréttelsen ska
det dven framgd pa vilket satt beredskapen att tillhandahlla optionella attribut har bedémts.

Beddmning av attribut galler endast leverantorer av identifieringsmetoder.

3.3 Tekniska krav pa informationssdkerhet
Kraven granskas med tahke pa sidkerheten i datakommunikation, informationssystem och anvéndning.
Kraven foreskrivs i foljande bestammelser:

e Autentiseringslag: 8 § Krav pd system for elektronisk identifiering, 1 mom. 4 punkten
e LOA: 2.3.1 Autentiseringsmekanism
e Bilagan till LOA: 2.4.6 Tekniska kontroller (controls), punkterna 1-3
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e M72: 5 § Tekniska informationssakerhetsatgarder iidentifieringssystem

Av inspektionsberattelsen ska det framga pa vilket satt man har bedémt skyddet av identifieringssystemet
och sdkerheten i datakommunikation, informationssystem och anvandning vid utformningen, genomfdrandet
och underhéllet av identifieringssystemet genom tekniska atgarder mot konsekvenser av mattliga eller héga
informationssakerhetshot och sakerhetsévertradelser pa det s&tt'som tillitsnivan kraver.

Av inspektionsberattelsen ska det framgd pa vilken grund man har bedémt om de delar av identifieringssy-
stemet som underleverantdrer har genomfort uppfyller kraven.

I bedémningen och inspektionsberattelsen ar det bra att i tillampliga delar beakta
- datakommunikationsférbindelser
- administrationsférbindelser
- indelning av datakommunikationsfoérbindelserna i'zoner
- datakommunikationsutrustning och datakommunikationssystem
- 8tskillnad av produktions-, underhalls- och hanteringsnat samt utvecklingsmiljé
- filtrering
- forbindelser till ettoffentligt nat
- klassificering av.informationssystem
- 8tkomstbehdrigheter och identifiering av anvandare
- farliga arbetskombinationer
- hardande
- krypteringslésningar
- sakerhet i kryptografiskt material
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sarskilda krav pd arbetsstationer pa distans
skadliga program

hantering av férandringar
programsarbarheter

sdkerhetskopiering

3.4 Formaga att observera avvikelser, hantering av avvikelser och stérningsanmalningar

Kraven foreskrivs i foljande bestammelser:

Autentiseringslag: 8 § Krav pa system for elektronisk identifiering, 1 mom. 4 punkten

Bilagan till LOA: 2.4.6 Tekniska kontroller (controls), punkterna 1 och 4

Autentiseringslag: 16 § Skyldighet for leverantorer av identifieringstjanster att anmala hot och stor-
ningar som riktas mot verksamheten eller skyddet av uppgifter

M72: 5 § Tekniska informationssédkerhetsatgéarder i identifieringssystem

M72: 11 § Stérningsanmalningar fran leverantorer av identifieringstjanster till [Transport- och] Kom-
munikationsverket

Av inspektionsberattelsen ska det framgd pa vilken grund foljande faktorer utifrdn bedémningen uppfyller de
uppstallda kraven:

formaga att observera avvikelser
insamling av loggdata om incidenter och om hantering
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Overvakning for att observera avvikelser

allvarlighetsklassificering och systematisk behandling av avvikelser
systematik i korrigeringsatgarder

beredskap att fullgéra skyldigheten att anmala stérningar till olika instanser

3.5 Lagring och behandling av uppgifter

Kraven foreskrivs i foljande bestdmmelser:

Autentiseringslag: 13 § Allmanna skyldigheter for leverantdrer av identifieringstjanster

Bilagan till LOA: 2.4.4 Registerforing, punkterna 1-2

Autentiseringslag: 8 § Krav pa system for elektronisk identifiering, 1 mom. 4 punkten

Bilagan till LOA: 2.4.6 Tekniska kontroller (controls), punkt 1 (observera kravet pa skydd av kansligt
kryptografiskt material pa tillitsnivaerna vésentlig och hég) och punkt 5

M72: 5 § Tekniska informationssikerhetsatgéarder i identifieringssystem

M72: 7 § Krypteringskrav for identifieringssystem och granssnitt

Autentiseringslag: 24 § Registrering och anvandning av uppgifter om identifieringstransaktioner och
identifieringsverktyg
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Av inspektionsberéttelsen ska det framga pa vilken grund féljande faktorer utifran bedémningen éverens-
stammer med de uppstdllda kraven:

- klassificering av information avseende identifieringssystem och identifiering

- kontroll av tillgdngen till uppgifter

- risker med koncentration av uppgifter

- sakerhet i behandling och lagring av uppgifter (inkl. krypteringar)

- sparning och aterstéllande av uppgifter

- hantering av uppgifternas livscykel, inbegripet lagringstid och radering av uppgifter.

3.6 Sdkerhet i anldaggningar
Kraven foreskrivs i foljande bestammelser:

o Autentiseringslag: 8 § Krav pa system for elektronisk identifiering, 1 mom. 4 punkten
e Bilagan till LOA: 2.4.5 Anléggningar och personal, punkterna 3-4

Inspektionsberéattelsen ska innefatta observationer utifran vilka man har bedémt att den fysiska sdkerheten
och 6vervakningen av anlaggningar som paverkar sakerheten i identifieringssystemet éverensstammer med
de uppstalldakraven.
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I beddmningen och inspektionsberattelsen ar det bra att i tillampliga delar beakta
- skydd mot miljdhandelser (brand, vdrme, gas, damm, vibrationer, vatten)
- skydd mot obehorig dtkomst (inbrott)
- avbrott i elférsérjning
- skydd mot skadegoérelser
- indelning av anldggningar i zoner
- konstruktivt skydd
- passerkontroll
- kvalitet pa sakerhetssystem
- olovliga utrustningar och foérbindelser

3.7 Tillrdckliga och kvalificerade personalresurser
Kraven foreskrivs i foljande bestammelser:
e Autentiseringslag: 13 § Allmanna skyldigheter for leverantérer av identifieringstjanster

e Bilagan till LOA:.2.4.5 Anlaggningar och personal, punkterna 1-2

Inspektionsberéittelsen ska innefatta observationer utifran vilka man har bedémt
- att personalresurserna operativt sett ar tillrackliga i proportion till den elektroniska identifieringstjans-
tens karaktar (24/7/365)
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kunskapen inom nédvandiga delomraden (teknik, jufidik bl.a. p& grund av behandling av personupp-
gifter)

att kopta tjanster och funktioner (kontorssystem, drifttjdnster, programvaror, infrastruktur osv.) ar
tillrdckliga och kvalificerade

3.8 Ledning avseende informationssdkerhet

Kraven foreskrivs i foljande bestdmmelser:

« Autentiseringslag: 8 § Krav pa system for elektronisk identifiering, 1 mom. 5 punkten
e Bilagan till LOA: 2.4 Hantering och organisation, ingress
e Bilagan till LOA: 2.4.3 Ledning avseende informationssakerhet
e Bilagan till LOA: 2.4.7 Efterlevnad och revision
e M72: 4 § Krav pa ledning avseende informationssakerheten hos leverantérer av identifieringstjénster
e Bilagan till LOA: 1. Tillampliga definitioner
o 4. ledningssystem for informationssakerhet: en uppsattning processer och forfaranden avsedda
att hantera godtagbara risknivaer férknippade med informationsséakerhet.
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Av inspektionsberéattelsen ska det framga pa vilken grund féljande faktorer utifran bedémningen éverens-

stammer med de uppstéllda kraven:

- ledningen avseende informationssdkerhet hos leverantéren av identifieringstjanster ar omfattande,
konsekvent, organiserad, systematisk och kontinuerligt évervakad

- kraven pa identifieringstjanster (autentiseringslagen, eIDAS, LOA och féreskrift 72) har beaktats i
ledningssystemet

- ledningen avseende informationssakerhet.-hos underleverantérerna uppfyller de uppstéallda kraven

3.9 Styrkande och kontroll av identitet hos s6kande av identifieringsverktyg (inledande identifiering)
Kraven foreskrivs i foljande bestammelser:

Autentiseringslag: 8 § Krav pa system for elektronisk identifiering, 1 mom. 1-2 punkten
Autentiseringslag: 17§ Identifiering av.en fysisk person som ansdker om ett identifieringsverktyg
Bilagan till LOA: 2.1.2 Styrkande och kontroll av identitet (fysisk person)

Autentiseringslag: 7 b § Information om giltighet fér pass eller identitetskort

M72: 6 § Krav/pa informationssakerhet i identifieringsmetoder

Krav pa styrkande och kontroll av identitet hos juridisk person

e Autentiseringslag: 7 a § Anvandning av uppgifter i foretags- och organisationsregister
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e Autentiseringslag: 17 a § Identifiering av en juridisk person som ansoker om ett identifieringsverktyg
e Bilagan till LOA: 2.1.3 Styrkande och kontroll av.identitet (juridisk person)
e Bilagan till LOA: 2.1.4

Bilagan till LOA: 1. Tillampliga definitioner

1. tillforlitlig kalla: en kélla oavsett form som &r tillférlitlignar det géller att tillhandahalla korrekta uppgif-
ter, information och/eller bevis som kan anvandas fér att styrka en identitet.

Av inspektionsberattelsen ska det framgd pa vilket satt och pa vilken grund férfarandena fér inledande iden-
tifiering av personer utifran bedémningen éverensstimmer med de uppstéllda kraven.

MO_]|Iga forfaranden for inledande |dent|f|er|ng
Inledande identifiering utgar fran att.en-person visar ett identitetsbevis som &r godkéant i Finland
- Inledande identifiering med elektroniskt identifieringsverktyg
- Inledande identifiering utifran en identifiering som sker for annat &ndamal
- Inledande identifiering som utférs av polisen

Bland annat foljande ska beaktas vid inledande identifiering utifran identitetsbevis (pass eller id-kort):
- kontrollera att identitetsbeviset ar akta
- jamfora den person (egenskaperna) som visar ett identitetsbevis med uppgifterna i beviset
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o jamféra fotot pa identitetsbeviset med personens ansikte. Det gar dven att jamféra signatu-
rer — beviset kan ha en elektronisk signatur. Be personen att skriva sitt namn.
- Anvandning av befolkningsdatasystemet
- Kontroll i tillgédngliga databaser av att ett personbevis ar dkta eller giltigt
- Om det gar att visa personbevis via distansuppkoppling, géller det att i bedémningen grundligt
beakta riskerna och metoderna for att skydda mot hot om att ndgon visar ett forfalskat identitets-
bevis eller om att ett identitetsbevis visas av fel person. Hansyn ska aven tas till féljande:
o kontrollera sékerhetsdetaljerna i identitetsbevis
o kontrollera att det foto eller den video som personen har éverlamnat om sig sjalv ar akta.

Nar anvisningen bereddes, saknades annu etablerade tolkningar om de forutsattningar under vilka uppvi-
sande av identitetsbevis via distansuppkoppling kan uppfylla kraven pa tillitsnivan vésentlig respektive hég.
Darfor innefattar anvisningen synvinklar som:-bor beaktas vid risk- och hotbedémningen och planeringen av
genomfdrandet. Identifieringsverktyg for stark autentisering kan anvandas i flera olika e-tjanster. Darfor
galler det att pa tillitsnivan vasentlig forhalla sig stréang till att endast ratta personer beviljas identifierings-
verktyg. P tillitsnivan hég ska hansyn tas till kapaciteten att skydda mot angripare med hég angreppspot-
ential.

De observationer som har samlats till anvisningen ar inte en uttémmande forteckning, utan de ar exempel
pa fragor som har dryftats vid utfardandet av anvisningen.
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Jfr aven LOA guidance:

Det ska ocksa finnas variationer i de egenskapsbaserade autentiseringsfaktorerna mellan olika personer for att det ska vara méjligt
att specificera en person. Exempel ar fingeravtryck, handavtryck, handens blodkérl, ansikte, handens geometri och 6gats iris.

Vid anvandning av biometriska faktorer dr det viktigt att sékerstdlla att den person som en autentiseringsfaktor ar knuten till ar
fysiskt narvarande pa kontrollstéllet. P4 sa satt minskar risken for bedragerier eller kopiering.

Synpunkter pd inledande identifiering via distansuppkoppling

- Om det g8r att visa personbevis viadistansuppkoppling, géller det att i bedémningen grundligt beakta riskerna och meto-
derna for att skydda mot hot om att ndgon visar ett forfalskat identitetsbevis eller om att ett identitetsbevis visas av fel
person.

- Hansyn ska tas till kontrolllav sakerhetsdetaljerna’i identitetsbeviset och av att det foto eller den video som personen har
skickat om sig sjalv ar akta.

- Det ar en 6ppen fréga pa vilket satt ett identitetsbevis dkthet kan kontrolleras om beviset inte &r forsett med chip. Saker-
hetsdetaljerna i identitetsbevis &r utformade s3 att de ska kontrolleras p& plats och till exempel med hjalp av UV-ljus. Darfor
ar det inte nédvandigtvis méjligt att pd ett tillforlitligt satt kontrollera en identitetshandlings dkthet enbart utifr8n en bild pd
handlingen, eftersom sékerhetsfaktorerna inte kan ses pa bilden. P& bilden gar det ndrmast att kontrollera att handlingens
layout ar.av ratt typ.
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Situationen forandras vasentligt vid anvandning av chip i identitetsbevis. Passiv autentisering (Passive Authentication), dvs.
kontroll av signatur, verifierar att den aktuella uppgiften harrdr fran ett dkta dokument och att uppgifterna inte har dndrats.
Alla chipférsedda pass har denna signaturegenskap.

Uppgifterna kan dock ha kopierats frén chipet néar som helst. Det kréavs ingen sarskild angreppspotential for att kopiera upp-
gifterna, eftersom uppgifterna, utom fingeravtrycket, i regel far avlasas fritt pa chipet.

For nastan alla pass gar det dven att gora en aktiv autentisering eller en chipautentisering. Genom chipautentisering &r det
mojligt att forsakra sig om att chipet &r dkta‘och om att uppgifterna inte har kopierats, dvs. att det just for tillféllet finns ett
&kta dokument bakom distansuppkopplingen. Egenskapen ska-i.nagot skede ocksa inféras i EU-identitetskort. Denna ytterli-
gare autentisering ar inte mojlig fér US-pass.

Nar kontrollen av att uppgifterna &r &kta och inte kopierade har gjorts, kan man lita pd ansiktsfotot som har avlésts pa chi-
pet. Det &r i regel av god kvalitet och betydligt stérre an fotot pd beviset. Darfér kan man lita pd bilduppgiften. Eftersom
fotot pd chipet &r av hogre kvalitet, lampar det sig béattre for en ansiktsjamforelse &n ett foto och/eller en video som har
féormedlats via distansuppkoppling.

Ett ansiktsfoto pa ett elektroniskt identitetsbevis har inte nédvéndigtvis lagrats pd chipet. Darfér kan fotot inte avldsas pd
chipet och anvéndas‘vid identifiering. I biometriska pass har fotot lagrats pa chipet.

Det galler att kontrollera att de via distansuppkoppling férmedlade uppgifterna om den som visar upp identitetsbeviset ar
&kta och kommer frdn denna person. Hansyn ska tas till att datakommunikationen och systemet ar tillférlitliga, huruvida det
finns en risk for att det insanda materialet &r forfalskat eller om personens utseende har &ndrats pa ett sitt som &r svart att
upptacka via distansuppkoppling.
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- Vid identifiering via distansuppkoppling finns det genom att rikta uppmaérksamhet pa personens livlighet battre mojligheter
att forsakra sig om att innehavaren av identitetsbeviset ar pd plats nar identitetsbeviset visas upp och om att det inte &r
fréga om en falsk inspelning. Personen gor till exempel begarda slumpmassiga gester i realtid.

- Det ska vara mojligt att pd ett tillforlitligt satt jamfora egenskaperna hos en person pa en video eller ett insént foto med
uppgifterna i identitetsbeviset.

- Det finns inga specifikationer av hur en sddan jamforelse kan goras pa ett tillforlitligt satt. Via distansuppkoppling kan det i
princip innebdra en jamforelse som gors av en manniska.eller en automatisk elektronisk jamférelse i ett bakgrundssystem
som b&da ansiktsfotona har skickats till. I bedémningen av tillférlitligheten kan en jamférelsepunkt anses vara att en anstélld
i identifieringstjansten observerar personen pa plats och 6verensstdmmelsen hos uppgifterna i identitetsbeviset och &ven
kan observera personens beteende.

3.10 Identifieringsverktygs, eller identifieringsmetoders, livscykel
Kraven foreskrivs i féljande bestémmelser:

Ansokan och registrering:. 7 § och 20 § i autentiseringslagen och 6 § i M72

Utfardande, leverans och aktivering: 20 § och 21 § i autentiseringslagen och 2.2.2 i LOA
Upphévande, aterkallelse och ateraktivering: 25 § och 26 § i autentiseringslagen (2.2.3 i LOA)
Férnyelse och ersattning: 22 § i autentiseringslagen och 2.2.4 i LOA

Av inspektionsberattelsen ska det framga pa vilket satt och pa vilken grund man har bedémt att
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- de personuppgifter som galler identifieringsverktyget ar riktiga

- leverans, upphavande, dterkallelse, dteraktivering, fornyelse och erséttning av identifieringsverkty-
get i sin helhet har genomforts sa att det har sakerstallts att identifieringsverktyget kontinuerligt
besitts av rdtt innehavare.

I december 2018 offentliggjorde Transport- och kommunikationsverket en anvisningspromemoria® som be-
handlar kontroll av identitet i anslutning till underhail.

4 BILAGA A: Minneslista om anvisningen om inspektionsberattelse

Denna bilaga innehaller en minneslista 6ver innehallet i anvisningen om inspektionsberéttelse. Inom parentes star hanvis-
ningen till den punkt dar fragan behandlas i anvisningen.

1. Beddmningsorganets identifierings- och kontaktuppgifter (2.4.1)

8 Se Tolkningsstallningstagande dnr: Traficom/106/09.02.00/2019 (25.3.2019) Transport- och kommunikationsverkets tolkningspromemoria om
anvéndning av kérkort vid styrkande av en persons identitet ndr personens identifieringsverktyg &r I8st eller nér personen ska beviljas ett nytt
identifieringsverktyg eller en ny autentiseringsfaktor. Stéllningstagandet finns pa &mbetsverkets webbplats p8 https://www.kyberturvallisuus-
keskus.fi/sv/elektronisk-identifiering
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1) Foretagets eller organisationens namn och unika registreringsnummer

2) om foretaget eller organisationen har etablerat sig i ndgon annan stat i EES-omradet &n i Finland, det register dar
den utldndska organisationen eller det utldndska foretaget har forts.in

3) postadress och kontaktpersoner

4) e-postadresser med tanke pd forfragningar fran Transport=-och kommunikationsverket
2. Beddbmningsorganets kompetens och oberoende (2.4.2)
- En redogoérelse kan lamnas i inspektionsberattelsen eller i dvrigt tillsammans med anmalan
Tidpunkt fér bedémning och bedémningens Iangd enligt personarbetstiden (2.5.1)
Bedémningsmetoder (2.5.2.)
Uppgifter om den dokumentation som har anvants vid bedémningen (2.5.3)

Beskrivning av vilken del av identifieringsmetoden och/eller identifieringssystemet bedémningen omfattar (2.3.3)

N o v kW

Namn (alla) pa den identifieringstjanst som &r foremal for bedémning (2.3.4)
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9. Beskrivning av identifieringssystemet (systemarkitekturen) (2.3.6)

10.Avvikelser (2.8)

11.Resultat av bedémning av olika delomraden (3.1-3.10 i tillampliga delar)
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5 BILAGA B: Allmdnna kriterier for bedomning av identifieringstjanster
5.1 Identifieringsmetodens egenskaper och autentiseringsmekanism
1 Identifieringsmetodens egenskaper och autentiseringsmekanism
M72: 15 § Kriterier for kvalitetsrevision
Kvalitetsrevisioner av identifieringstjanster ska omfatta krav pa
2) identifieringsmetod, dvs. identifieringsverktyg
c) identifieringsmetodens egenskaper och utformning
g) autentiseringsmekanismer
NR TILLITS- | SAMMANFATTNING AV KRAVEN PA | BESTAMMELSER HANVIS- OBSERVATIONER
NIVA IDENTIFIERINGSTIJANSTER NING TILL
STANDAR-
DEN Commented [LA1]: Hanvisningar pé’\ svenska till 6ver-
sattningar ISO/IEC 27001:2017 och ISO/IEC
1 S, H Autentiseringsmetoden anvander minst tvd | Autentiseringslag: 8 a § Autentiseringsfaktorer som ‘ 27002:2014. .
autentiseringsfaktorer frén olika katego- | ska anvindas i identifieringsmetoden Skulle de vara hellre pa engelska?
rier.
1) en kunskapsbaserad autentiseringsfaktor som personen
o .
maste kunna visa att den har kunskap om,
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2) en innehavsbaserad autentiseringsfaktor som personen
maste kunna visa att den innéhar,

3) en egenskapsbaserad autentiseringsfaktor som utgdr
fran en kroppslig egenskap hos en.fysisk person.

[...]

Bilagan till LOA: 2.2.1 Medel for elektronisk identifi-
ering: egenskaper och utformning

Medlet for elektronisk identifiering anvander minst tva au-
tentiseringsfaktorer fran olika kategorier.

2 S, H Autentiseringsfaktorerna ar oberoende av | Bilagan till LOA: 2.2.1 Medel for elektronisk identifi- Vid identifieringsmetoder som an-
varandra. ering: egenskaper och utformning vands med mobilutrustning ska
sarskild uppmarksamhet fastas vid
Medlet for elektronisk identifiering &r utformat s att det att  autentiseringsfaktorerna ar
kan antas-att det endast anvénds under &garens kontroll oberoende av varandra.
eller innehav.
3 S, H Vid utformningen av en identifieringsmetod | Bilagan till LOA: 2.2.1 Medel for elektronisk identifi-

har hansyn tagits till att olika autentise-
ringsfaktorer ar utsatta for olika hot.

ering: egenskaper och utformning

Medlet for elektronisk identifiering &r utformat sd att det
kan antas att det endast anvénds under agarens kontroll
eller innehav.
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M72A: 6 § Krav pd informationssikerhet i identifie-
ringsmetoder

[]
Tjansteleverantdren ska sakerstalla att hemliga uppgifter
om identifieringsverktyget inte i ndgon situation réjs for

dess personal.

Tjansteleverantéren far.inte kopiera hemliga uppgifter om
identifieringsverktyget.

Hemliga uppgifter ar till exempel
pinkoder och andra kunskapsbase-
rade autentiseringsfaktorer.

Syftet med kravet ar att beakta ris-
ken for att anstallda i identifierings-
tjansten ar oarliga.

Bilagan till LOA: 1. Tillampliga definitioner

2. autentiseringsfaktor: en faktor som bekraftas vara
bunden till en person och som tillhér ndgon av foljande ka-
tegorier [...]

Bilagan till LOA: 2.2.1 Medel for elektronisk identifi-
ering: egenskaper och utformning

Medlet for elektronisk identifiering &r utformat s att det
kan antas att det endast anvdnds under agarens kontroll
eller innehav.

Till exempel bindning mellan en
identifieringsapp och en person,
personifiering av chipet, bindning
mellan en person och en kodtabell
eller enhet.

4 S, H Personalen och underleverantdrerna till en
leverantér av identifieringstjénster far inte
kdnnedom om hemliga uppgifter om iden-
tifieringsmetoden.

5 S, H Autentiseringsfaktorerna har bekraftats
vara bundna till en person.

6 S, H Autentiseringsmekanismen ar utformad s
att varje identifieringstransaktion har ett
specifikt elektroniskt bevis.

Autentiseringslag: 8 a §
[...] I varje identifieringsmetod ska det i enlighet med av-
snitt 2.3.1 i bilagan till forordningen om tillitsnivder vid

aven tjanster for identifieringsfor-
medling
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elektronisk identifiering anvandas en sddan dynamisk au-
tentisering som andras vid varje ny autentisering mellan
en person och det system som kontrollerar personens iden-
titet.

Ett elektroniskt bevis pa en identifierings-
transaktion bygger pa autentiseringsfak-
torer som ar bundna till en person.

Bilagan till LOA: 1. Tillampliga definitioner

3. dynamisk autentisering: en elektronisk process som
anvénder kryptering eller andra metoder for att pd begéran
skapa ett elektroniskt bevis for att en person har kontroll
over eller ar i besittning av identifieringsinformationen, och
som d&ndras vid varje‘autentisering mellan personen och
det system som kontrollerar personens identitet.

LOA guidance (utdrag)

Det primara syftet med dynamisk
autentisering ar att minska till ex-
empel faran eller risken for man-i-
mitten-attacker (Man-in-The-
Middle attack) dar kontrolluppgifter
om en tidigare lagrad autentisering
anvands pa nytt.

Det &r bra att komma ih3g att dy-
namisk autentisering och en auten-
tisering som bygger pd flera fak-
torer inte &r identiska begrepp. En
autentisering som bygger pa flera
faktorer kraver inte att autentise-
ringen ska ske dynamiskt (till ex-
empel en pinkod eller uppgifter om
fingeravtryck). Darfér kan en s&-
dan autentisering vara mer utsatt
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for replay-angrepp én vad en dyna-
misk autentisering ar.

Om en persons privata nyckel ar
lagrad i distanstjanst (koncentre-
rad exempelvis pd en HSM-enhet
som leverantdren av identifierings-
tjdnster anvander), ska den auten-
tiseringsmetod som kravs for att
anvanda den privata nyckeln d@ven
vara dynamisk.

8. H Anvandaren kan pd ett tillférlitligt satt
skydda metoden (verktyget) och sina au-
tentiseringsfaktorer mot anvandning av
andra.

Bilagan till LOA: 2.2.1 Medel for elektronisk identifi-
ering: egenskaper och utformning

Medlet for elektronisk identifiering ar utformat s& att &ga-
ren pa tillforlitligt satt kan skyddas mot anvéndning av
andra.

Exempel i LOA guidance:

Med tillférlitligt skydd avses atgér-
der for att skydda ett medel for
elektronisk identifiering sa att med-
let inte kan anvandas utan att aga-
ren har kannedom om anvéndning
och inte har gett ett aktivt sam-
tycke till anvandning. Exempelvis
en privat nyckel till koden for en
krypteringsnyckel kan inte vara en
saddan nyckel som kan anvéndas
utan anvéndarens aktiva sam-
tycke, sdsom pinkod, i maskinella
processer.
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Detta krav skyddar mot hot om ko-
piering, gissning, omspelning och
manipulation av kommunikation.

Féljande kan ocksd anvéndas uto-
ver ovannamnda tekniker (se aven
LOA guidance: 2.2.1 hég, punkt 1):
O starka statiska l16senord O bio-
metrisk identifiering av anvandare
O kontroll av miljé6 med tanke pa
skadliga koder O identifiering utan-
for bandet. O Vid alla autentise-
ringsfaktorer som utgar fran sekre-
tess (statiska I6senord, engangslo-
senord till hdrdvara) utgér gissning
ett hot som ska minskas for att
tillitsnivan hég ska nds. Detta kan
goras till exempel genom att be-
gransa antalet forsok, anvanda for-
droéjningsmekanismer och saker-
stalla en tillracklig entropi.
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9. |S,H Identifieringsuppgifter ldmnas inte till forli-
tande parter. Det innebdr att en identifie-
ringstransaktion inte genomférs forran
identifieringsverktyget/identifieringsme-
toden har kontrollerats med hjélp av en dy-
namisk autentisering.

Bilagan till LOA: 2.3.1 Autentiseringsmekanism
Innan personidentifieringsuppgifter ldmnas ut sker en till-
forlitlig kontroll av medlet for elektronisk identifiering och
dess giltighet med hjélp av en dynamisk autentisering.

A.14.1
Anskaff-
ning, ut-
veckling
och under-
hall av sy-
stem/Sa-
kerhets-
krav pa in-
formations-
system

A.14.1.2
Sakerstal-
lande av
program-
tjanster pa
publika
natverk

A.14.1.3
Skydd av
transaktio-

aven tjanster for identifieringsfor-
medling
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ner i till-
Idmpnings-
tjanster
10. | S, H Identifieringsuppgifter  (personuppgifter) | Bilagan till LOA: 2.3.1 Autentiseringsmekanism adven tjanster for identifieringsfor-
som lagras i identifieringstransaktioner medling
skyddas. Om personidentifieringsuppgifter lagras som en del av au-
tentiseringsmekanismen &r dessa uppgifter sakrade for att Hansyn ska tas till alla tekniska mil-
skydda mot forlust och frdn att_deh &ventyras, inklusive joéer som deltar i identifierings-
offline-analys. transaktioner och dar identifie-
ringsuppgifter lagras.
Jfr M72: 7-9 § krypteringskrav p& meddelandeniv8 nedan
11.|S Sékerhetskontroller som en autentiserings- | Autentiseringslag: 8 § Krav pa system for elektronisk | Vid bedém- | dven tjénster for identifieringsfor-
mekanism genomfor skyddar mot angri- | identifiering ningen bor | medling
pare med mattlig angreppspotential. hansyn tas
8 § 1 mom. 3) med hjalp av identifieringsmetoden gar det | till rele- | I autentiseringsmekanismer ska
att sdkerstalla att endast innehavaren av identifierings- | vanta hot. I | hénsyn &ven tas till hot som féran-
verktyget kan anvanda verktyget pd ett sddant satt att 8t- | ISO 29115 | leds av att fel &rendehanterings-
minstone de villkor uppfylls som géller fér tillitsnivan va- | namns fdl- | tjanst har lamnat en identifierings-
sentlig enligt avsnitten 2.2.1 och 2.3 i bilagan till férord- | jande: begéran eller kapat identifierings-
ningen om tillitsniver vid elektronisk identifiering. gissningar sessioner (phishing).
pd och ut-
Bilagan till LOA: 2.3.1 Autentiseringsmekanism anfor natet, | se LOA guidance: beskrivning i av-
kopiering snitt  2.3.1, s. 24-26, pa
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Autentiseringsmekanismen genomfor sdkerhetskontroller
for att verifiera medlet for elektronisk identifiering, varfor
det &r hdgst osannolikt att exempelvis-gissningar, tjuvlyss-
ning, omspelning eller manipulation av kommunikation
som gérs av en angripare med mattlig angreppspotential
kan underminera autentiseringsmekanismerna.

av identifi-
eringsupp-
gifter, nat-
fiske, tjuv-
lyssning,
replay-an-
grepp,
sessions-
kapning,
man-i-mit-
ten-at-
tacker,
stold av
identifie-
ringsupp-
gifter,
spoofing-
angrepp
och olaga
identitets-
anvand-
ning.

https://www.kyberturvallisuus-
keskus.fi/sites/default/files/me-
dia/file/LOA Guidance Final suo-
meksi.pdf
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ISO/IEC
15408-1
defines “at-
tack poten-
tial - meas-
ure of the
effort to be
expended
in attacking
a [mecha-
nism], ex-
pressed in
terms of an
attacker's
expertise,
resources
and moti-
vation”.

Annex B.4
of ISO/IEC
18045 /
CEM con-
tains Guid-
ance on
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how to cal-
culate the
attack po-
tential nec-
essary to
exploit a
given
weakness
of an au-
thentica-
tion mech-
anism

12. | H Sakerhetskontroller som en autentiserings-
mekanism genomfér skyddar mot angri-

pare med hdg angreppspotential.

Autentiseringslag: 8 § Krav pa system for elektronisk
identifiering

8 § 1 mom. 3) med hjalp av identifieringsmetoden gar det
att sakerstdlla att endast innehavaren av identifierings-
verktyget kan anvanda verktyget pd ett sddant satt att at-
minstone de villkor uppfylls som géller fér tillitsnivan va-
sentlig enligt avsnitten 2.2.1 och 2.3 i bilagan till férord-
ningen om tillitsnivder vid elektronisk identifiering.

Bilagan till LOA: 2.2.1 Medel for elektronisk identifi-
ering: egenskaper och utformning

Se ovan

aven tjanster for identifieringsfor-
medling

alla sakerhetsfaktorer for en auten-
tiseringsmekanism i proportion till
en hég angreppspotential
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Medlet for elektronisk identifiering skyddar mot kopiering
och manipulering samt mot angripare med hég angrepps-
kapacitet.

Bilagan till LOA: 2.3.1 Autentiseringsmekanism

Autentiseringsmekanismen genomfor sakerhetskontroller
for att verifiera medlet for elektronisk identifiering, varfor
det ar hogst osannolikt att exempelvis gissningar, tjuvlyss-
ning, omspelning eller manipulation av kommunikation
som gors av en angripare med stor angreppspotential kan
underminera autentiseringsmekanismerna.

13.| S, H I en autentiseringsmekanism féljs obligato- | Bilagan till LOA: 2.4.6 Tekniska kontroller (controls) A.10.1.1 aven tjanster for identifieringsfor-
riska krypteringskrav mellan en leveran- | 2. Elektroniska kommunikationskanaler som anvands fér | Regler for | medling
tor av identifieringsverktyg och en | att utbyta personuppgifter eller kanslig information skyd- | anvéndning
idenfieringsformedling. das mot-avlyssning, manipulation och omspelning. av  krypto-
grafiska sa-
kerhetsat-
M72: 7 § Krypteringskrav for identifieringssystem | garder
och granssnitt
A.13.2.3
Trafiken i granssnitten mellan leverantérer av_identifie- | Informat-
ringstjanster och mellan leverantérer av identifierings- | ionséverfo-
tjanster och tjénster for arendehantering ska krypteras. | ring:
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Foljande metoder ska anvandas vid kryptering, nyckelut-
byte och i underskrifter i anslutning till kryptering:

1) Nyckelutbyte: DHE-metoder, eller ECDHE-metoder som
anvander elliptiska kurvor, ska-anvandas vid nyckelutbyte.
Den andliga kroppen (finite field) som anvands i rékneop-
erationer ska utgdéra minst 2 048 bitar.i DHE-metoden och
minst 224 bitar i ECDHE-metoden.

2) Underskrifter: Vid anvandning av RSA for elektronisk
underskrift ska nyckeln utgéra minst 2 048 bitar. Vid an-
vandning av ECDSA-metoden for elliptisk kurva ska den
andliga kroppen nedan utgdra minst 224 bitar.

3) Symmetrisk kryptering: Krypteringsalgoritmen ska vara
AES eller Serpent. Nyckeln ska utgéra minst 128 bitar.
Krypteringsmoden ska vara CBC, GCM, XTS eller CTR.

4) Hashfunktioner: Hashfunktionen ska vara SHA-2, SHA-
3 eller Whirlpool. Med SHA-2 avses funktionerna SHA224,
SHA256, SHA384 och SHA512.

Elektronisk
meddelan-
dehante-
ring
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Krypteringsinstéllningarna ska tekniskt tvingas till minimi-
. o .. . - -

nivaerna ovan for att handskakningen inte ska resultera i

. - . P - a .. - . o

instéllningar som &r sdmre/&n miniminivaerna.

Vid anvandning av protokollet TLS ska TLS-version 1.2 eller
nyare anvandas. TLS-version 1.1 kan anvandas endast om
anvandarens terminalutrustning inte stéder nyare vers-
ioner.

Integriteten och sekretessen fér meddelanden med per-
sonuppagifter ska skyddas forutom med kryptering som av-
ses i 1 mom. ocksd pa meddelandeniva enligt 1 mom.

8 § Krav pé informationssdkerhet i granssnitt mellan
en leverantor av identifieringsverktyg och en leve-
rantor av tjdnster for formedling av identifiering

Krypteringsmetoderna ska uppfylla kraven i 7 § 1-4 mom.

Metadata eller motsvarande metoder som garanterar mot-
svarande informationssikerhetsnivd ska anvandas vid
identifiering av parter och férmedling av uppgifter som be-
hovs vid identifiering.
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Alla personuppgifter ska krypteras och undertecknas pa
meddelandeniva.
14.| S, H I en autentiseringsmekanism fdljs obligato- | Bilagan till LOA: 2.4.6 Tekniska kontroller (controls) A.10.1.1 Observera aven tjénster for identi-
riska krypteringskrav mellan en identifi- | 2. Elektroniska kommunikationskanaler som anvénds for | Regler for | fieringsférmedling
eringstjanst och en tjanst for drende- | att utbyta personuppgifter eller kanslig information skyd- | anvandning
hantering. das mot avlyssning, manipulation och_omspelning. av  krypto-
grafiska sa-
M72: 7 § (ovan) kerhetsat-
gérder
M72: 9 § Krav pad informationssikerhet i grinssnitt
for drendehanteringstjanster A.13.2.3
Informat-
Granssnitten mellan en leverantér av tjanster for identifie- | ionsdverfo-
ringsférmedling och en tjanst fér arendehantering ska upp- | ring:
fylla kraven i 7 § 1-4 mom. Elektronisk
meddelan-
En leverantdr av identifieringsverktyg och tjanster fér iden- | dehante-
tifieringsformedling ska sorja for personuppgifternas sek- | ring
retess och integritet i granssnitt for arendehantering och i
anvandargranssnitt.
15.| S, H I en autentiseringsmekanism foljs obligato- | Bilagan till LOA: 2.4.6 Tekniska kontroller (controls) A.10.1.1 Observera aven tjénster for identi-
riska krypteringskrav i anvandargrans- Regler for | fieringsférmedling
snitt (webbldsare, mobil anvandning). anvandning
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2. Elektroniska kommunikationskanaler som anvands for | av krypto-
att utbyta personuppgifter eller kanslig information skyd- | grafiska sa-
das mot avlyssning, manipulation och-omspelning. kerhetsat-
gérder
M72: 7 § (ovan)
A.13.2.3
M72: 9 § Krav pd informationssikerhet i grianssnitt | Informat-
for arendehanteringstjanster ionsoverfo-
ring:
Granssnitten mellan en leverantdr av tjanster for identifie- | Elektronisk
ringsférmedling och en tjanst fér arendehantering ska upp- | meddelan-
fylla kraven i 7 § 1-4 mom. dehante-
ring
En leverantér av identifieringsverktyg och tjéanster fér iden-
tifieringsformedling ska sérja for personuppgifternas sek-
retess och integritet i grénssnitt fér arendehantering och i
anvandargrénssnitt.
16. | H I en autentiseringsmekanism foljs | MPS72 (14.5.2018): B 7.2 Rekommendation A.10.1.1 Observera dven tjanster for identi-
= i Regler for | fieringsférmedling
de slf_arpte_l krypteerSkrav. som Nar det galler kraven i 7 § 1 mom. rekommenderas att fol- | anvdandning
faStSta”§ I rekommoem_:la!tlo_neon jande varden inom parentes tillampas pa tillitsnivan hog i | av krypto-
/krypteringskraven pa tillitsnivan | identifieringssystem i stallet for de varden som forutsatts: | grafiska sa-
h6ég, nar autentiseringsmekan- kerhetsat-
ismen anvands mellan tjanster for garder
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identifieringsformedling och en
identifieringsformedling, mellan en
identifieringstjanst och en arende-
hanteringstjanst och i anvandar-
granssnitt (webbldsare, mobil an-
vandning).

1) Nyckelutbyte: DHE-metoder, eller ECDHE-metoder som
anvander elliptiska kurvor, ska anvandas vid nyckelutbyte.
Den andliga kroppen (finite field) som anvands i réakneop-
erationer ska utgéra minst 2 048 (3 072 pa tillitsnivan hog)
bitar i DHE-metoden och minst 224 (256 pa tillitsnivan hég)
bitar i ECDHE-metoden.

DH-grupperna 14-21, 23, 24 och 26 (15-21
pa tillitsnivdn héq) enligt IANAs IKEv2-para-
metrar uppfyller kraven ovan.

2) Underskrifter: Vid anvandning av RSA for elektronisk
underskrift ska nyckeln utgéra minst 2 048 (3 072 pd
tillitsnivdn hég) bitar. Vid anvéndning av ECDSA-metoden
for elliptisk kurva ska den &@ndliga kroppen nedan utgora
minst 224 (256 pa tillitsnivn hég) bitar.

3) Symmetrisk kryptering: Krypteringsalgoritmen ska vara
AES eller Serpent (p4 tillitsnivan hég AES eller Serpent).
Nyckeln ska utgéra minst 128 (128 pa tillitsnivan hog) bi-
tar. Krypteringsmoden ska vara CBC, GCM, XTS eller CTR.

4) Hashfunktioner: Hashfunktionen ska vara SHA-2, SHA-
3 eller Whirlpool. Med SHA-2 avses funktionerna SHA224,

A.13.2.3
Informat-
ionsoverfo-
ring:
Elektronisk
meddelan-
dehante-
ring
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SHA256, SHA384 och SHA512 (SHA256, SHA384, SHA512
och SHA-3 pa tillitsnivan hég)

5.2 Interoperabilitet

2 Interoperabilitet

RELEVANTA BESTAMMELSER
Autentiseringslag: 29 § Bedomning av dverensstammelse hos en elektronisk identifieringstjanst

En leverantor av identifieringstjénster ska regelbundet 13ta ett sddant bedémningsorgan som namns i 28 § bedéma om identifieringstjansten uppfyller kraven pa interoperabilitet,
informationssakerhet, dataskydd och annan tillférlitlighet enligt denna lag.

M72: 15 § Kriterier for kvalitetsrevision

Kvalitetsrevisioner av identifieringstjanster ska omfatta krav pa

1) funktioner som paverkar tillhandahallandet av identifieringstjansten (ett identifieringssystem)
d) tekniska 3tgérder
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Autentiseringslag: 12a §

Leverantorer av identifieringstjdnster ska samarbeta for att sakerstdlla att de tekniska granssnitten mellan medlemmarna i fortroendenatet ar kompatibla och att de goér det

mojligt att tillhandahalla grénssnitt som féljer allmant kdnda standarder for de forlitande parterna.

M72: 12 § Minimiuppsattning uppgifter som ska formedlas i fortroendenatet

Foéljande uppgifter ska formedlas via granssnitten mellan leverantorer av identifieringsverktyg och leverantorer av tjanster for identifieringsformedling:

1) vid identifiering av en fysisk person, atminstone den identifieringsuppgift som identifierar personen, personens férnamn, efternamn och fédelsedatum,
2) vid identifiering av en juridisk person, atminstone den identifieringsuppgift som identifierar den fysiska personen som foretrader den juridiska personen, personens

efternamn och férnamn och den identifieringsuppgift som identifierar organisationen,
3) om identifieringsverktyget ligger pa tillitsnivan vasentlig eller hog.

Granssnitten mellan leverantorer av identifieringsverktyg och leverantorer av tjanster for identifieringsformedling ska ha beredskap att férmedla féljande uppgifter:

1) om en identifieringstransaktion galler en offentlig eller en privat tjanst fér arendehantering,
2) vid identifiering av en fysisk person; fornamn och efternamn vid fodseln, fédelseort, nuvarande adress och kon,

3) vid identifiering av en juridisk person
a) nuvarande adress

b) momsregistreringsnummer

c) skatteregisteringsnummer
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d) den identifikator som avses i artikel 3.1 i Europaparlamentets och radets direktiv 2009/101/EG?
e) den identifieringskod for juridiska personer (ID) som avses i kommissionens genomférandeforordning (EU) nr 1247/201210
f) det registrerings- och identitetsnummer for ekonomiska aktérer (EORI-nummer) som avses i kommissionens genomférandeférordning (EU) nr 1352/20131!
g) punktskattenummer som avses i artikel 2.12 i radets forordning nr 389/201212,
M72: 14 § Protokoll som anvands vid datadverforing samt ovriga krav

Leverantorer av identifieringsverktyg, leverantorer av tjanster for identifieringsférmedling och leverantorer av tjdnster for d&rendehantering samt genomféraren av den nationella
noden kan sinsemellan avtala om sddana 6vriga egenskaper for grénssnitten mellan dem och sddana tillampliga protokoll som inte faststalls i denna foreskrift.

M72: 25 § Ikrafttradande och 6vergdngsbestammelser

[.]

9 Europaparlamentets och radets direktiv 2009/101/EG av den 16 september 2009 -om samordning av de skyddsdtgarder som kravs i medlemsstaterna av de i
artikel 48 andra stycket i férdraget avsedda bolagen i bolagsm&nnens och tredje mans intressen, i syfte att géra skyddsatgérderna likvardiga inom gemenskapen
(EUT L 258, 1.10.2009, s. 11).

10 Kommissionens genomférandeférordning (EU) nr 1247/2012 av den 19 december 2012 om faststdllande av tekniska genomférandestandarder for form och
frekvens for rapportering om handel till transaktionsregister enligt Europaparlamentets och rédets forordning (EU) nr 648/2012 om OTC-derivat, centrala mot-
parter och transaktionsregister (EUT L 352, 21.12:2012, s. 20).

11 Kommissionens genomférandeférordning (EU) nr 1352/2013 av den 4 december 2013 om faststéallande av de formular som avses i Europaparlamentets och
radets férordning (EU) nr 608/2013 om tullens sakerstallande av skyddet for immateriella rattigheter (EUT L 341, 18.12.2013, s. 10).

12 R3dets forordning (EU) nr 389/2012 av.den 2 maj 2012 om administrativt samarbete i fraga om punktskatter och om upph&vande av férordning (EG) nr
2073/2004 (EUT L 121, 8.5.2012, s. 1).
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Beredskap att formedla uppgifter enligt foreskriftens 12 § 2 mom. ska vara tekniskt planerad i identifieringssystemet senast den 1 oktober 2018.
NR TILLITS- | SAMMANFATTNING __AV KRAVEN PA | BESTAMMELSER HANVIS- OBSERVATIONER
NIVA IDENTIFIERINGSTIJANSTER NING TILL
STANDAR-
DER
17. S, H En leverantdor av identifieringstjanster | SrF 169/2016 Statsradets forordning om fortroende- Tillampning: Transport- och kom-

som hor till fértroendenatet ska tillhanda-
halla minst ett gréanssnitt som baserar sig
pa en allmant tillampad standard.

ndtet for leverantorer av tjanster for stark autenti-
sering

1 § Fortroendenatets tekniska granssnitt

De tekniska gransshitt som avsesi 12 a § 2 mom. i lagen
om stark autentisering och elektroniska signaturer
(617/2009), nedan autentiseringslagen, ar

1) granssnittet mellan leverantérer av identifieringsverk-

tyg,

2) granssnittet mellan en leverantér av identifieringsverk-

tyg och en leverantér av tjdnster fér férmedling av identi-

fiering,

munikationsverket har utarbetat
rekommendationsprofiler for proto-
kollen SAML och Open IDConnect i
samrdd med samarbetsgruppen for
fortroendenéatet.

212/2018 S Finnish Trust Network
SAML 2.0 Protocol Profile version
1.0

213/2018 S Finnish Trust Network
OpenlID Connect 1.0 Protocol Pro-
file version 1.0

Rekommendationerna finns pa
Transport- och kommunikations-
verkets webbplats pa
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3) granssnittet mellan en leverantor av tjanster for for-
medling av identifiering och en part som forlitar sig pa iden-
tifieringstjansterna.

Leverantdrer av identifieringstjanster som hor till fértroen-
denatet kan avtala om det granssnitt som behdvs for for-
medlingen av debiteringen for en identifieringsuppgift som
avses i 12 a § 3:mom. i autentiseringslagen eller om négot
annat granssnitt som behdvs i fortroendenatets verksam-
het.

En leverantér av identifieringstjdnster som hor till fortro-
endenatet ska i vartdera av de granssnitt som avses i 1
mom. 1-2 punkten tillhandahalla minst ett tekniskt gréns-
snitt som baserar sig pa en allmant tillimpad standard.

https://www.kyberturvallisuus-
keskus.fi/sv/elektronisk-identifie-
ring

18. S, H Leverantdren av identifieringsverktyg till-
handahdller kravenliga uppgifter (attri-
but) vid identifiering av en fysisk per-

M72: 12 § Minimiuppsattning uppgifter som ska for-
medlas i fortroendenatet

son.
Foljande uppgifter ska formedlas via granssnitten mellan
leverantdrer av identifieringsverktyg och leverantérer av
tjénster for identifieringsférmedling:
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1) vid identifiering av en fysisk person, atminstone den
identifieringsuppgift som identifierar personen, personens
fornamn, efternamn och fodelsedatum;

3) om identifieringsverktyget ligger pa tillitsnivan vasentlig
eller hég.

19. S, H Leverantéren av identifieringsverktyg har
en erforderlig planerad beredskap att
formedla optionella uppgifter vid identifi-

ering av en fysisk person.

M72: 12 § Minimiuppsattning uppgifter som ska for-
medlas i fortroendenatet

2 mom.

Granssnitten mellan leverantdrer av identifieringsverktyg
och leverantérer av tjanster for identifieringsformedling
ska ha beredskap att férmedla féljande uppgifter:

1) om en identifieringstransaktion galler en offentlig eller
en privat tjanst for drendehantering,

2) vid identifiering av en fysisk person; fornamn och efter-
namn vid fédseln, fodelseort, nuvarande adress och kén

MPS 72: motivering till 12.1 §, s.
60:

Beredskap att férmedla icke-obli-
gatoriska attribut betyder att be-
handlingen av icke-obligatoriska
attribut m3ste planeras i granssnit-
tet och identifieringssystemet sd
att leverantér av identifierings-
tjdnster har en uppfattning om de
tekniska dtgarder som &r behévliga
vid inférandet. Icke-obligatoriska
attribut behodver inte genomféras
tekniskt i systemen. Vid teknisk
konfigurering ska man dock beakta
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att icke-obligatoriska attribut i
identifieringsmeddelanden inte ska
stora identifieringstransaktioner
dven om man inte kommit éverens
om anvandningen av dem. I prak-
tiken m3ste planen dokumenteras
for tillsynsatgarder.

20.

Leverantdren av identifieringsverktyg till-
handahaller kravenliga uppgifter (attri-
but) vid identifiering av en juridisk per-
son.

M72: 12 § Minimiuppsattning uppgifter som ska for-
medlas i fortroendenatet

Féljande uppgifter ska formedlas via granssnitten mellan
leverantdrer av' identifieringsverktyg och leverantérer av
tjanster for identifieringsférmedling:

2) vid identifiering av en juridisk person, dtminstone den
identifieringsuppgift som identifierar den fysiska personen
som. foretrdder den juridiska personen, personens efter-
namn och férnamn och den identifieringsuppgift som iden-
tifierar organisationen,

endast om man bérjar tillhanda-
halla stark autentisering av juri-
diska personer

Transport- och kommunikationsverket
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3) om identifieringsverktyget ligger pa tillitsnivan vésentlig
eller hog.

21. S, H Leverantoren av identifieringsverktyg har | M72: 12 § Minimiuppsattning uppgifter som ska for-
en erforderlig planerad beredskap att | medlas i fortroendendtet

formedla optionella uppgifter vid identifi-
ering av en juridisk person.
Gréanssnitten: mellan leverantérer av identifieringsverktyg
och leverantdrer av tjanster for identifieringsformedling
ska ha beredskap att férmedla foljande uppgifter:

1) om en identifieringstransaktion géller en offentlig eller
en privat tjanst for arendehantering,

3) vid identifiering av en juridisk person

a) nuvarande adress

b) momsregistreringsnummer

c) skatteregisteringsnummer

d) den identifikator som avses i artikel 3.1 i Europaparla-
mentets och rddets direktiv 2009/101/EG
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e) den identifieringskod for juridiska personer (ID) som av-
ses i kommissionens genomférandeférordning (EU) nr
1247/2012

f) det registrerings- och identitetsnummer for ekonomiska
aktérer (EORI-nummer) som. avses i kommissionens ge-
nomférandeférordning (EU) nr1352/2013

g) punktskattenummer som avses i artikel 2.12 i r@dets
forordning nr 389/2012.

5.3 Tekniska krav pd informationssdkerhet

3 Tekniska krav pa informationssakerhet

RELEVANTA BESTAMMELSER

M72A: 15 § Kriterier for kvalitetsrevision

Kvalitetsrevisioner av identifieringstjénster ska omfatta krav pa

1) funktioner som paverkar tillhandahallandet av identifieringstjdnsten (ett identifieringssystem)
d) tekniska atgarder

Autentiseringslag: 8 § Krav pa system for elektronisk identifiering
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4) identifieringssystemet &r sakert och tillforlitligt pa ett sadant satt att dtminstone de villkor uppfylls som galler for tillitsnivan vésentlig enligt avsnitten ... 2.4.6 i bilagan till
férordningen om tillitsnivaer vid elektronisk identifiering, med hansyn till de informationssakerhetsrisker som &r forknippade med den teknik som anvands vid tidpunkten

Bilagan till LOA: 2.4.6 Tekniska kontroller (controls)
1) Proportionella tekniska kontroller ska finnas for att hantera riskerna for tjansternas sakerhet, och for att skydda de behandlade uppgifternas sekretess, integritet och tillgang-
lighet.

M72: 5 § Tekniska informationssikerhetsétgirder i identifieringssystem

Ett identifieringssystem ska planeras, genomféras och administreras med beaktande av féljande faktorer:

1) datakommunikationssakerhet

a) sakerhet i natstrukturen

b) indelning av datakommunikationsnatet i zoner

c) filtreringsregler enligt principen om behovsenlig behorighet

d) administration av filtrering och kontrollsystem under hela livscykeln

e) administrationsforbindelser
2) sakerhet i informationssystem

a) administration av dtkomstrattigheter

b) identifiering av anvandare av system

c) hardande av system

d) skydd mot skadliga program

e) sparning av sakerhetshandelser

f) formaga att observera avvikelser samt aterhamtning

g) internationellt eller nationellt rekommenderade krypteringslésningar till andra delar an vad som foreskrivs i 7 §
3) sakerhet i anvandning
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a) hantering av férandringar

b) behandlingsmiljon for sekretessbelagt material
c) distansanvandning och -administration

d) hantering av programsarbarheter

e) sdakerhetskopiering.

Ett produktionsnat och administrationsforbindelser i 1) e) samt distansanvandning och -administration i 3) c) ovan ska genomféras sa att informationssékerhetshot som orsakas
av organisationens dvriga tjanster, som e-post eller webbsurfning, samt informationssakerhetshot som orsakas av organisationens terminalenhet vid hantering av andra funktioner
an de som ar noédvandiga for hanteringen ar

a) speciellt bedémda och minimerade p3 tillitsnivan vésentlig och

b) férhindrade som helhet pa tillitsnivan hog.

5.3.1 Datakommunikationssdkerhet

3.1 Datakommunikationssdkerhet

nr tillits- SAMMANFATTNING AV KRAVEN PA | Bestimmelser Hanvis- observationer
niva IDENTIFIERINGSTIJANSTER ning till
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standar-
der
22.| S, H Datakommunikationssakerhet: A.8.1.1 In- | Informationssakerheten i datakom-
M72A: 5 § Tekniska informationssidkerhetsatgarder i | ventering munikationen ska sakerstéllas i
datakommunikationsforbindelser, ad- | identifieringssystem av till- | identifieringssystemets helhetsar-
ministrationsforbindelser, processer for géngar kitektur.
identifieringssystem (datakommunikation | Ett identifieringssystem ska planeras, genomfdras och ad-
vid delprocesser for tillhandah3llande, inklu- | ministreras med beaktande av féljande faktorer: A.13.1 Obs! Alla relevanta datakommuni-
sive administration, av identifieringstjénster) | 4) datakommunikationssakerhet Kommuni- kationsforbindelser till underleve-
och deras skyddspraxis har identifierats a) sakerhet i natstrukturen kationssa- rantorer ska ocksd sakerstallas vid
och dokumenterats b) indelning‘av datakommunikationsnatet i zoner ker- planeringen (inkl. infrastruktur,
het/Hante- | programvaror, drifttjanster, kort-
Bilagan till LOA: 2.4.6 Tekniska kontroller (controls) ring av nat- | produktion osv.).
Indelningen av ett identifieringssystems da- | 2. Elektroniska kommunikationskanaler som anvénds for | verkssa-
takommunikationsforbindelser i zoner och | att utbyta personuppgifter eller kanslig information skyd- | kerhet: En beskrivning av arkitekturen ska
filtreringsreglerna ska gdéras enligt principen | das mot-avlyssning, manipulation och omspelning. bifogas anmalan/inspektionsbe-
om behovsenlig behdorighet (least privilege) A.13.1.1 rattelsen. Beskrivningen ska inne-
och principen om férsvar pa djupet(defence Sakerhets- | halla uppgifter om datakommuni-
in depth). atgarder kationsforbindelserna mellan olika

for natverk

delar av identifieringssystemet och
om deras skyddspraxis. Doku-
mentationen ska inneh3lla en tydlig
beskrivning av natomradena pa
olika skyddsnivaer och filtrerings-
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A.13.1.3 och 6vervakningssystemen mellan
Separation | natomradena.
av natverk
23.|S,H Datakommunikationssékerhet: M72A: 5 § Tekniska informationssidkerhetsdtgéarderi | A.8.1.1 In-
identifieringssystem ventering
Identifieringssystemets datakommunikat- av till-
ionsutrustning (de tidigare kriterierna in- | Ett identifieringssystem ska planeras, genomféras och ad- | gdngar
nefattade Den egendom som anvédnds) och | ministreras med beaktande av féljande faktorer:
datakommunikationssystem har identifi- | 1) datakommunikationssakerhet
erats och dokumenterats. a) sakerhet i natstrukturen
24.| S, H Datakommunikationssakerhet: M72A: 5 § Tekniska informationssidkerhetsatgarderi | A.12.1.4 Separationen kan goras logiskt el-
identifieringssystem Driftsaker- | ler fysiskt. Den nivd som kréavs vid
Produktionsnitet ska vara atskilt fr3n un- het: Sepa- | separation paverkas totalt sett av
derh3lls- och hanteringsnatet. Ett identifieringssystem ska planeras, genomféras och ad- | ration  av | hur kritiskt ett nat &r och vilka upp-
ministreras med beaktande av foljande faktorer: utveckl- gifter som behandlas i natet. Syftet
Underhalls- och hanteringsnatet ska vara at- | 1) datakommunikationssdkerhet ings-, test- | med kravet ar att minska de risker
skilt fr&n det dvriga kontorsnatet: a) sakerhet i natstrukturen och drift- | som via datakommunikationsfor-
b) indelning av datakommunikationsnatet i zoner miljoer bindelser uppstar for sekretess, in-

En utvecklingsmiljé som haratskilts fr&n pro-
duktionen ska anvéndas.

tegritet och tillganglighet i nat.
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25.1S,H Datakommunikationssakerhet: M72A: 5 § Tekniska informationssidkerhetsatgarderi | A.13.1.1-3
identifieringssystem Kommuni-
Genom datakommunikationsférbindelser i kationssa-
identifieringssystem sdkerstalls filtre- | Ett identifieringssystem ska planeras, genomfdras och ad- | ker-
ringar enligt principen om behovsenlig be- | ministreras med beaktande av. féljande faktorer: het/Hante-
hoérighet. 1) datakommunikationssakerhet ring av nat-
c) filtreringsregler enligt principen om behovsenlig | verkssa-
behorighet kerhet:

A.13.1.1
Sdkerhets-
atgarder
for natverk

A.13.1.2
Sakerhet
hos nat-
verkstjans-
ter

A.13.1.3
Separation
av natverk
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se aven at-
komsthan-
tering
26.| S, H Datakommunikationssakerhet: M72A: 5 § Tekniska informationssikerhetsatgarderi | se raden | Alla andra férbindelser som inte &r
identifieringssystem ovan ndédvandiga for verksamheten har
Forbindelserna mellan ett produktions- uttryckligen forbjudits eller
nat och ett offentligt nat ska vara riskba- | Ett identifieringssystem ska planeras, genomféras och ad- stangts.
serade forbindelser som endast mdjliggér | ministreras med beaktande av féljande faktorer:
tjdnstens funktioner. 1) datakommunikationssakerhet
a) sakerhet i natstrukturen
c) filtreringsregler enligt principen om behovsenlig
behorighet
27.| S, H Datakommunikationssakerhet: M72A: 8 § Krav pa informationssidkerhet i granssnitt | A.10.1.2 jfr PSD2/RTS eIDAS art45 eller
mellan en leverantor av identifieringsverktyg och en | Kryptering: | eSeal krav pa certifikat for identifi-
Identifieringstjdnsternas och de forlitande | leverantor av tjanster for formedling av identifiering | Nyckelhan- | ering av part
parternas kryptografiska nyckelmaterial tering

eller metadata byts pa ett sikert satt.

Metadata eller motsvarande metoder som garanterar mot-
svarande informationssakerhetsnivd ska anvéndas vid
identifiering av parter och férmedling av uppgifter som be-
hdvs vid identifiering.betamning

jfr M72A: 7-9 § Krypteringskrav pa meddelandeniva

Borde det finnas en definition av
nyckelhanteringspraxisen foér de
olika tillitsnivaerna?

Det skulle kunna vara nédvandigt
att av praktiska skal planera det
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jfr LOA: 2.4.6 Tekniska kontroller

1. Proportionella tekniska kontroller ska finnas foér att han-
tera riskerna for tjdnsternas sdkerhet; och for att skydda
de behandlade uppgifternas sekretess, integritet och till-
ganglighet.

2. Elektroniska kommunikationskanaler som anvands fér
att utbyta personuppgifter eller kanslig information skyd-
das mot avlyssning, manipulation och omspelning.

jfr LOA: 2.3.1 Autentiseringsmekanism
Autentiseringsmekanismen genomfor sakerhetskontroller
for att verifiera medlet for elektronisk identifiering, varfor
det'@r hogst osannolikt att exempelvis gissningar, tjuvlyss-
ning, omspelning eller manipulation av kommunikation
som gors av en angripare med férhéjd/grundlaggande an-
greppspotential kan underminera autentiseringsmekan-
ismerna.

forsta nyckelutbytet och fornyel-
serna pa olika satt, sarskilt tillsam-
mans med forlitande parter, men
de ska and& vara sakra.

Anvisning 211/2016 innehdll fol-
jande informativa observationer:

Policyn ska beakta skyddet av
krypteringsnycklar under nycklar-
nas hela livscykel.

Processer och rutiner for administ-
ration av krypteringsnycklar ska
vara dokumenterade och p3 ett
andamalsenligt satt inforda.
Processerna ska kriva atminstone
anvandning av kryptografiskt
starka nycklar, séker utdelning av
nycklar, saker forvaring av nyck-
lar, regelbundet byte av nycklar,
byte av gamla eller avsldjade
nycklar och férhindrande av sa-
dant nyckelbyte som saknar befo-
genheter.
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KATAKRI 2015 (I12)

28. | H Datakommunikationssakerhet: jfr ovan och 2.3.1 Autentiseringsmekanism i LOA A.10.1.2 Borde det finnas en definition av
Kryptering: | nyckelhanteringspraxisen for de
Identifieringstjansternas och de férlitande | Autentiseringsmekanismen genomfér sakerhetskontroller | Nyckelhan- | olika tillitsnivderna? Det skulle
parternas kryptografiska nyckelmaterial eller | for att verifiera medlet for elektronisk identifiering, varfor | tering kunna vara ndédvandigt att av prak-
metadata byts pa ett sékert satt. det ar hogst osannolikt att exempelvis gissningar, tjuvlyss- tiska skal planera det forsta nyck-
ning, omspelning eller manipulation av kommunikation elutbytet och férnyelserna pa olika
som gors av en angripare med stor angreppspotential kan satt, sarskilt tillsammans med for-
underminera autentiseringsmekanismerna. litande parter, men de ska &nda
vara sakra.
29.|S,H Datakommunikationssakerhet: Ett/identifieringssystem ska planeras, genomféras och ad- | A.13.1
ministreras med beaktande av féljande faktorer: Kommuni-
Det galler att sakerstdlla administration av | 1) datakommunikationssékerhet kationssa-
filtrering och kontrollsystem i datakom- d) administration av filtrering och kontrollsystem | ker-
munikationsforbindelser i identifieringssy- under hela livscykeln het/Hante-
stem. ring av nat-
verkssa-
kerhet:
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A.13.1.1
Sdkerhets-
dtgarder
for natverk

30.| S Datakommunikationssystem/kontroll  &ver

datakommunikationen:

Vid distansanvdndning och distansadminist-
ration av ett identifieringssystem har inform-
ationssdkerhetshot som orsakas av e-post
eller webbsurfning bedomts och minime-
rats. Detsamma galler informationssaker-
hetshot som har orsakats av en terminalen-
het vid hantering av andra funktioner &n de
som ar nédvandiga for hanteringen.

M72A: 5 § Tekniska informationssidkerhetsatgarder i
identifieringssystem

Ett identifieringssystem ska planeras, genomféras och ad-
ministreras med beaktande av féljande faktorer:
1) datakommunikationssékerhet
e) administrationsforbindelser
3) sakerhet i anvandning
c) distansanvandning och -administration

Ett produktionsnat och administrationsforbindelser i 1) e)
samt distansanvéndning och -administration i 3) c) ovan
ska genomfdras sa att informationssakerhetshot som orsa-
kas av organisationens 6vriga tjanster, som e-post eller
webbsurfning, samt informationssédkerhetshot som orsakas
av organisationens terminalenhet vid hantering av andra
funktioner &n de som ar nédvandiga for hanteringen ar

a) speciellt bedémda och minimerade pa tillitsnivan véa-

sentlig.

A.9.4 Styr-
ning av at-
komst till
system och
tillamp-
ningar

A.9.4.1 Be-
gransning
av atkomst
till inform-
ation

A.9.4.4 An-
vandning
av privilegi-
erade verk-
tygspro-
gram

MPS72: internet och kontorsnatet
anses vara icke-betrodda nat, om
inte kontorsnatet omfattas av be-
démning av dverensstammelse.
Overféringskanalen ska allts8 i di-
stansanvandning vara skyddad och
de risker som kontorsnatet kan or-
saka maste beaktas. Kraven pa
tillitsnivan vasentlig ar normala och
kan téckas genom att tillampa kra-
ven i t.ex. standarden ISO 27001.
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A.13.1.3
Hantering
av nat-
verkssa-
kerhet: Se-
paration av
natverk

31. | H Datakommunikationssystem/kontroll ~ éver
datakommunikationen:

Vid distansanvandning och distansadminist-
ration av ett identifieringssystem (ett pro-
duktionsnat) har informationssékerhetshot
som orsakas av e-post eller webbsurfning
forhindrats. Detsamma galler informations-
sakerhetshot som har orsakats av en termi-
nalenhet vid hantering av andra funktioner
an de som ar noédvandiga for hanteringen.

M72A: 5 § Tekniska informationssikerhetsatgéarder
i identifieringssystem

Ett identifieringssystem ska planeras, genomfdras och ad-
ministreras med beaktande av foljande faktorer:

1) datakommunikationssékerhet

e) administrationsférbindelser

3) sdkerhet i anvandning

c) distansanvéandning och -administration

M72A: 5 § Tekniska informationssikerhetsatgarder i
identifieringssystem

Ett produktionsnat och administrationsforbindelser i 1) e)
samt distansanvandning och -administration i 3) c) ovan
ska genomféras sa att informationssékerhetshot som orsa-
kas av organisationens &vriga tjédnster, som e-post eller

se raden
ovan
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webbsurfning, samt informationssdkerhetshot som orsakas
av organisationens terminalenhet vid hantering av andra
funktioner an de som ar nédvandiga for hanteringen ar

b) férhindrade som helhet pa tillitsnivan hog.

Tillampningsanvisning i MPS72:

P& tillitsnivan hog kan kraven i 2 mom. genomféras atminstone s&
att det fr@n arbetsstationer som &r i distansanvéandning forhindras
dtkomst till organisationens &vriga tjanster, som e-post, och att
det fr@n arbetsstationen tas bort mojligheten att anvénda andra
funktioner &n de som ar nédvéndiga for anvandning av hanterings-
natet. I praktiken betyder detta alltsd att det behdvs en separat
arbetsstation for hantering.

Helhetsbedémningen pa tillitsnivan hog betyder att om man an-
vénder en annan &n en sddan hardad arbetsstation som beskrivs
ovan, ska man i genomférandet beakta separering av produktions-
systemet och 6vriga arrangemang med vilka informationssaker-
hetshot kan hanteras. I princip forutsatter det en virtuell termine-
ring eller en 16sning som baserar sig p& kvm-principen (keyboard,
video, mouse; distansskrivbord).

Det vasentliga ar vad man gér med den terminalenheten som tar
virtuell kontakt och darfér &r t.ex. en two-factor VPN-férbindelse
till ett virtuellt skrivbord inte ensam en 16sning. Det ar inte heller
tillrdckligt att man anvander antivirusprogram och web-proxy.
Vid éverféring av nédvandiga filer frdn en terminalenhet till en an-
nan ska man ocksa ta hansyn till risk for skadliga program bl.a.

Transport- och kommunikationsverket

Erik Palméns plats 1
PB 313
00059 TRAFICOM

Telefon 0295 390 100

www.traficom.fi




T R i — I Cﬁ Anvisning
'
Trastaport: ach bomiT L T ek (o3
LDaars et sonntre
211/2019 O
X.x.2019
99 (192)
genom att endast anvéanda tillforlitliga kallor och sdkerstalla in-
formationssékerheten (integriteten) med alla behoévliga metoder.
5.3.2 Sdkerhet i informationssystem
3.2 Sakerhet i informationssystem
NR TILLITS- | SAMMANFATTNING AV KRAVEN PA | BESTAMMELSER HANVIS- OBSERVATIONER
NIVA IDENTIFIERINGSTIJANSTER NING TILL
STANDAR-
DER
32.|S,H Sakerhet i informationssystem: M72A: 5 § Tekniska informationssikerhetsatgarderi | A.8.1.1 Klassning: bl.a. en godkand an-
identifieringssystem Hantering vandning av utrustning, program
Informationssystemen och - proces- av till- | och 6vrig egendom ska vara fast-
serna i ett identifieringssystem{(de proces- | Ett identifieringssystem ska planeras, genomféras och ad- | gangar, stalld.
ser som anvander informationssystem vid | ministreras med beaktande av féljande faktorer: Ansvar for
tillhandahdllande och administration av | 2) sikerhet i informationssystem tillgdngar:

identifieringstjanster) _har identifierats

och dokumenterats.

a) administration av dtkomstrattigheter
b) identifiering av anvandare av system

Inventering
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Informationssystemen i ett identifierings- av till-
system har klassificerats med beaktande géngar
av den information som behandlas i syste-
men och de funktioner som systemen mdj- A.8.2.1
liggor. Klassificeringen av system ska be- Hantering
akta hela livscykeln fér den information av till-
som ska skyddas. gangar:
Klassning
Den databehandlingsmiljé som anvands vid av inform-
hanteringen har skilts 8t frdn andra miljder. ation
33.|S,H Sakerhet i informationssystem: M72A: 5 § Tekniska informationssikerhetsatgarderi | A.9.1.1 Atkomsten till information och da-
identifieringssystem Verksam- tabehandlingsmiljéer ska begran-
Atkomstrittigheterna till ett identifie- hetskrav sas p3 ett systematiskt och doku-
ringssystem har definierats och dokumen- | Ett identifieringssystem ska planeras, genomfdras och ad- | fér styrning | menterat satt genom administrat-
terats. ministreras med beaktande av foljande faktorer: av at- | ion av dtkomstrattigheter.
2) sakerhet i informationssystem komst:
Atkomstréttigheterna bygger pd en klas- | a) administration av atkomstrattigheter Regler for
sificering av informationssystem och en- b) identifiering av anvandare av system styrning av
skilda personers/anvéndares arbetsuppgif- atkomst
ter.
A.9.1.2 Till-
Atkomst ska endast beviljas utifran ar- gang till

betsuppgifter (principen om behovsenlig
behdrighet).

natverk och
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natverks-
tjanster

A9.4.1
Styrning av
dtkomst till
system och
tillamp-
ningar: Be-
gransning
av atkomst
till  inform-
ation

34.| S, H Sakerhet i informationssystem:
Anvandare av informationssystem for ett
identifieringssystem identifieras med en

kand teknik/metod som anses vara saker.

M72A: 5 § Tekniska informationssdkerhetsatgarder i
identifieringssystem

Ett identifieringssystem ska planeras, genomforas och ad-
ministreras med beaktande av féljande faktorer:

2) sakerhet i informationssystem

a) administration av dtkomstrattigheter

b) identifiering av anvéndare av system

A.9.4.2
Styrning av
dtkomst till
system och
tilldamp-
ningar:
Sakra
inlogg-
ningsruti-
ner

t.ex. certifikat, 2FA

i regel ndgot annat &n ett I6senord,
men om |ésenord ing&r behévs det
tillréckligt 18nga och individuella 16-
senord och anvandarnamn (ej ge-
mensamma)
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35.|S,H Sdkerhet i informationssystem: M72A: 5 § Tekniska informationssidkerhetsatgarderi | A.9.2 Han-
identifieringssystem tering av
Atkomstrattigheter dvervakas och hélls anvandar-
uppdaterade. Ett identifieringssystem ska planeras, genomforas och ad- | atkomst
ministreras med beaktande av féljande faktorer:
2) sakerhet i informationssystem A.9.2.1 Re-
a) administration av dtkomstrattigheter gistrering
b) identifiering-av.anvandare av system och avregi-
strering av
anvandare

A.9.2.3
Hantering
av privilegi-
erade at-
komstrat-
tigheter

A.9.2.5
Granskning
av anvan-
dares  &t-
komstrat-
tigheter
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A.9.2.6
Borttag-
ning eller
justering

o
av at-
komstrat-
tigheter

36.| S, H Sakerhet i informationssystem:

De anstélldas arbetsuppgifter och akti-
viteter ska faststillas s3 att en person
inte genom sin verksamhet oavsiktligen el-
ler avsiktligen kan orsaka allvarliga saker-
hetsavvikelser (farliga arbetskombinat-
ioner).

M72A: 5 § Tekniska informationssdkerhetsatgarder i
identifieringssystem

Ett identifieringssystem ska planeras, genomféras och ad-
ministreras med beaktande av foljande faktorer:

2) sakerhet i informationssystem

a) administration av dtkomstrattigheter

b) identifiering av anvéandare av system

Ett exempel &r att risken for att
odrliga eller oaktsamma anstéllda
beviljar identifieringsmetoder i
strid med de uppstéllda kraven kan
forebyggas genom faststdllda ar-
betsuppgifter eller kontroller som
minskar risken for misstag och
missbruk.

Vid beddmningen ska hansyn, i en-
lighet med tillitsnivan for identifie-
ringsmetoden, tas till en mattlig el-
ler hoég angreppspotential pa
samma satt som i évriga punkter.
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37.|S,H Sdkerhet i informationssystem: M72A: 5 § Tekniska informationssidkerhetsatgarderi | A.12.5 se dven datakommunikation
identifieringssystem Styrning av

Hardande av identifieringssystem ska sa- driftsystem | Anvisningen 211/2016 innehdll fol-

kerstallas: ett forfaringssatt, pa vilket sy- | Ett identifieringssystem ska planeras, genomforas och ad- jande kriterier som ingdr som infor-

stem installeras systematiskt s8 att resul- | ministreras med beaktande av.féljande faktorer: mativa kriterier i denna anvisning:

tatet ar en hardad installation, ska anvan- | 2) sakerhet i informationssystem

das. c) hardande av system En hardad installation ska endast
omfatta s&dana komponenter och

I identifieringssystem anvands endast tjdnster samt anvdndarnas och

tjanster, funktioner, processer, utrustning processernas rattigheter som ar

och komponenter som &r nédvandiga for nodvéndiga for att uppfylla verk-

systemets funktion. Anvandningen av samhetskraven och sakerstalla sa-

dessa har specificerats sd att alla onddiga kerheten.

behorigheter och funktioner/element har

tagits bort fran installationen. Endast sddana funktioner, utrust-
ningar och tjanster som ar rele-
vanta med tanke p& anvéandnings-
kraven och databehandlingen har
tagits i bruk.

38.|S,H Sakerhet i informationssystem: M72A: 5 § Tekniska informationssikerhetsatgéarderi | A.12.2 Se aven formaga att observera av-
identifieringssystem Skydd mot | vikelser

I identifieringssystem sakerstalls det att skadlig kod

skador och hot som orsakas av skadliga | Ett identifieringssystem ska planeras, genomfdras och ad-

program observeras, forebyggs, forhind- | ministreras med beaktande av foljande faktorer: A.12.6

ras och 3tgéardas. 2) sdkerhet i informationssystem Hantering
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d) skydd mot skadliga program av tekniska
sdrbarheter
39.|S,H Sédkerhet i informationssystem: M72A: 5 § Tekniska informationssdkerhetsatgarderi | A.10.1 Foljande kallor anges i MPS72:
identifieringssystem Regler for | SOGIS-MRA
I alla delar av ett identifieringssystem an- anvandning | NCSA-FI
vands krypteringslosningar som rekom- | Ett identifieringssystem ska planeras, genomféras och ad- | av krypto- | NIST
menderas. ministreras med beaktande av féljande faktorer: grafiska sa- | Enisa
2) sakerhet ilinformationssystem kerhetsdt- | SANS
g) internationellt eller nationellt. rekommenderade krypte- | gérder
ringslésningar till andra delar @an vad som foreskrivs i 7 § i Anvisning 211/2016 innefattade
M72 A.18.1.5 foljande observationer som ingar
Reglering som informativa observationer i
av krypto- | denna anvisning:
grafiska sa-
kerhetsdt- | Processerna ska kréva atminstone
gérder anvandning av kryptografiskt

starka nycklar, séker utdelning av
nycklar, saker férvaring av nyck-
lar, regelbundet byte av nycklar,
byte av gamla eller avsléjade
nycklar och férhindrande av sa-
dant nyckelbyte som saknar befo-
genheter.
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(KATAKRI 2015 (I12)

40.| S, H Sakerhet i informationssystem:

Kryptografiskt material &r skyddat under
materialets hela livscykel.

LOA: 2.4.6 Tekniska kontroller

3) Tillgéng till kansligt kryptografiskt material, om sadant
anvands for utfardande av medel for elektronisk identifie-
ring och autentisering, ska strikt begransas till de befatt-
ningar och applikationer som kraver tillgdng. Det ska s&-
kerstallas att sadant material aldrig standigt lagras i klar-
text.

Kansligt kryptografiskt material, om sddant anvands for ut-
fardande av medel for elektronisk identifiering och auten-
tisering, ska skyddas fr&n manipulation.

M72A: 5 § Tekniska informationssdkerhetsatgéarder i
identifieringssystem

Ett identifieringssystem ska planeras, genomforas och ad-
ministreras med beaktande av féljande faktorer:
2) sakerhet i informationssystem

a) administration av atkomstrattigheter

b) identifiering av anvéndare av system

A.8.2.1
Klassning
av inform-
ation

A.10.1.1

Regler for
anvandning
av krypto-
grafiska sa-
kerhets8t-
garder

A.10.1.2
Nyckelhan-
tering

Anvisningen 211/2016 innefattade
foljande observationer som ingar
som informativa observationer i
denna anvisning:

Hemliga nycklar anvands endast
av anvandare och processer med
befogenheter.

Processer och rutiner for administ-
ration av krypteringsnycklar ska
vara dokumenterade och p8 ett
andamalsenligt satt inforda.
Processerna ska kréva atminstone
anvandning av kryptografiskt
starka nycklar, séker utdelning av
nycklar, saker forvaring av nyck-
lar, regelbundet byte av nycklar,
byte av gamla eller avsléjade
nycklar och férhindrande av sa-
dant nyckelbyte som saknar befo-
genheter.
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g) internationellt eller nationellt rekommenderade
krypteringslésningar till andra delar an vad som fore-
skrivsi 7 §

3) sakerhet i anvandning
b) behandlingsmiljon for sekretessbelagt material

KATAKRI 2015 (I12)

5.3.3

Sakerhet i anvandning

3.3 Sdkerhet i anvdandning

NR TILLITS- | SAMMANFATTNING AV KRAVEN PA | BESTAMMELSER HANVIS- OBSERVATIONER
NIVA IDENTIFIERINGSTIJANSTER NING TILL
STANDAR-
DER
41. S, H Sdkerhet i anvandning: M72A: 5 § Tekniska informationssikerhetsatgarderi | A.12.1.2 Tydliga processer ska vara fast-
identifieringssystem Driftsaker- | stallda fér hantering av forand-
Hanteringen av forandringar i ett het/Drifts- ringar.
identifieringssystem ar‘planerad och om- | Ett identifieringssystem ska planeras, genomféras och ad- | rutiner och
sorgsfull. ministreras med beaktande av foljande faktorer: ansvar:
3) sakerhet i anvandning
a) hantering av férédndringar
Transport- och kommunikationsverket Erik Palméns plats 1

PB 313
00059 TRAFICOM

Telefon 0295 390 100

www.traficom.fi




TRATICCM

Tramspor: ach ko ATHET

Anvisning

211/2019 O
Xx.x.2019

108 (192)

Andrings-
hantering

A.14.2.2
Anskaff-
ning, ut-
veckling
och under-
hall av sy-
stem/Sa-
kerhet i ut-
vecklings-
och sup-
portproces-
ser:  Ruti-
ner for han-
tering av
system-
andringar

A.14.2.3
Teknisk
granskning
av tilldamp-
ningar efter
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andringar i
driftsmiljo
A.14.2.4
Restrikt-
ioner for
andringar
av pro-
grampaket
42, S, H Sékerhet i anvandning: M72A: 5 § Tekniska informationssiakerhetsatgarderi | A.12.5.1 Anvisningen 211/2016 innefattade
identifieringssystem Driftsaker- | foljande observationer som ingar
Hanteringen av programsarbarheter i het: In- | som informativa observationer i
identifieringssystem ar systematisk. Ett identifieringssystem ska planeras, genomfdras och ad- | stallation denna anvisning:
ministreras med beaktande av foljande faktorer: av program
I identifieringssystem sédkerstélls det att | 3) sakerhet i anvdndning pd driftsy- | Organisationen ska ha en metod for
skador och hot som orsakas av program- | c) hantering-av' programsarbarheter stem att félja upp allménna sdrbarheter.
sérbarheter observeras, forebyggs, for-
hindras och atgérdas. A.12.6.1 Program som anvénds i identifie-
Driftsaker- | ringssystem ska vara férenliga med
het: Hante- | principerna fér sdker programme-
ring av tek- | ring.
niska sar-
barheter
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A.14.2 An-
skaffning,
utveckling
och under-
hall av sy-
stem/Sa-
kerhet i ut-
vecklings-
och sup-
portproces-
ser

A.14.2.1
Regler for
saker  ut-
veckling

A.14.2.2
Rutiner fér
hantering
av system-
andringar

A.14.2.3
Teknisk
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granskning
av tilldamp-
ningar efter
andringar i
driftsmiljo

A.14.2.4
Restrikt-
ioner for
andringar
av pro-
grampaket

A.14.2.5
Principer
for utveckl-
ing av
sdkra  sy-
stem

A.14.2.6
Saker ut-
vecklings-
miljo
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A.14.2.7
Outsourcad
utveckling

A.14.2.8
Sdkerhets-
testning

A.14.2.9
Acceptans-
testning av
system

43.

Sékerhet i anvandning:

Sdkerhetskopieringen i identifierings-
system gors systematiskt.

Vid sakerhetskopiering tas hansyn till
klassificering av information (personupp-
gifter, kryptografisk information osv.),
aterstallande av system‘och lagring av
sdkerhetskopior.

M72A: 5 § Tekniska informationssidkerhetsatgarder i
identifieringssystem

Ett identifieringssystem ska planeras, genomféras och ad-
ministreras med beaktande av féljande faktorer:

3) sakerhet i anvandning

d) sakerhetskopiering

A.12.3.1
Sdkerhets-
kopiering
av inform-
ation

Anvisningen 211/2016 innefattade
foljande observationer som ingar
som informativa observationer i
denna anvisning:

Det fysiska stallet for sékerhetsko-
pior ska vara tillrackligt dtskilt fr&n
det egentliga systemet.
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5.4 Formaga att observera avvikelser, hantering av avvikelser och storningsanmalningar

4 Férmaga att observera avvikelser, hantering av avvikelser och stérningsanmalningar
RELEVANTA BESTAMMELSER

M72A: 15 § Kriterier for kvalitetsrevision

Kvalitetsrevisioner av identifieringstjdnster ska omfatta krav pa

1) funktioner som paverkar tillhandah&llandet av identifieringstjdnsten (ett identifieringssystem)

d) tekniska atgarder

Allmanna krav

Autentiseringslag: 8 § Krav pa system for elektronisk identifiering

4) identifieringssystemet &ar sdkert och tillforlitligt pa ett sddant satt att dtminstone de villkor uppfylls som géller for tillitsnivan vasentlig enligt avsnitten ... 2.4.6 i bilagan till
férordningen om tillitsniver vid elektronisk identifiering, med hansyn till de informationssékerhetsrisker som &r forknippade med den teknik som anvands vid tidpunkten

Bilagan till LOA: 2.4.6 Tekniska kontroller (controls)
1. Proportionella tekniska kontroller ska finnas for att hantera riskerna for tjansternas sdkerhet, och for att skydda de behandlade uppgifternas sekretess, integritet och tillgang-

lighet.
4. Forfaranden finns for att se till att sdkerheten upprétthalls dver tiden och att form&ga finns att agera om risknivan féréndras eller vid incidenter och sékerhetsovertradelser.
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Autentiseringslag: 16 § Skyldighet for leverantorer av identifieringstjanster att anmala hot och storningar som riktas mot verksamheten eller skyddet av

uppgifter

En leverantor av identifieringstjénster ska trots sekretessbestdmmelserna utan ogrundat dréjsmal anmaéla betydande hot och stérningar som riktas mot tj&nsternas funktion,
informationssakerheten eller anvdndningen av_en elektronisk identitet till de tjansternas forlitande parter, till innehavarna av identifieringsverktyg, till évriga avtalsparter i

fortroendenatet och till Transport- och kommunikationsverket. [...]

I en anmalan enligt 1 mom. ska det redogéras for de dtgarder som olika aktérer har tillgéng till for att avvérja hot eller stérningar samt de beridknade kostnaderna for atgérderna.

Kraven har specificerats i 5 § och 11 § i M72

NR TILLITS- | SAMMANFATTNING AV KRAVEN PA | BESTAMMELSER HANVIS- OBSERVATIONER
NIVA IDENTIFIERINGSTJANSTER NING TILL
STANDAR-
DER
44. | S, H Det finns processer som har specifice- | M72: 5 § Tekniska informationssikerhetsatgérder i | A.12.4.1

rats i forvag och férmaga att observera | identifieringssystem Driftsaker-
avvikelser i identifieringssystemet. het: Logg-
Ett identifieringssystem ska planeras, genomfdras och ad- | ning av

ministreras med beaktande av foljande faktorer: handelser

1) datakommunikationssékerhet
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I specifikationerna tas hansyn till hur vik-
tiga/kritiska systemets datakommunikat-
ionsforbindelser och informationssyste-
mens komponenter och processer ar och till
klassificeringen av dem samt till att inci-
denter som knyter till/paverkar sakerheten
kan spdras &ven i efterhand.

I identifieringssystem insamlas och lagras
loggdata om systemets funktion samt om
incidenter och avvikelser som paver-
kar/knyter till informationssakerheten.

d) administration av filtrering.och kontrollsystem under
hela livscykeln

2) sakerhet i informationssystem

e) sparning av sakerhetshandelser

f) f('jrm?aga att observera avvikelser samt éterhémtning

A.12.4.2
Driftséker-
het: Skydd
av loggin-
formation

A.12.4.3
Driftsaker-
het: Admi-
nistratdrs-
och opera-
torsloggar

A.16.1
Hantering
av inform-
ationssa-
kerhetsin-
ciden-
ter/Hante-
ring av in-
formations-
sakerhets-
incidenter
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och férbatt-

ringar
A. 16.1.1
Ansvar och
rutiner
A.16.1.6
Att lara av
informat-
ionssaker-
hetsinci-
denter
45.| S, H Loggdata om hantering av identifierings- | Kraven pad uppritthdllande av informationssidkerhet | A.12.4.1 i loggdata lagras information om
system har specificerats och skilts 8t fran | i identifieringssystem foreskrivs i 8 § i autentise- Driftséker- | &ndringar i identifieringssystemet
ovriga loggdata. Deras integritet har saker- | ringslagen och 2.4.6 i LOA. het: Logg-
stallts. ning av
M72: 5 § Tekniska informationssdkerhetsdtgarder i | hdandelser
identifieringssystem
A.12.4.2
Ett identifieringssystem ska planeras, genomfdras och ad- | Driftsdker-
ministreras med beaktande av féljande faktorer: het: Skydd
1) datakommunikationssékerhet av loggin-
d) administration av filtrering och kontrollsystem under | formation

hela livscykeln
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2) sakerhet i informationssystem A.12.1.4
e) sparning av sakerhetshandelser Separation
f) formaga att observera ayvvikelser samt terhamtning av utveckl-
ings-, test-
och  drift-
miljoer
46. S, H Funktion, andringar och loggdata om iden- | M72: 5 § Tekniska informationssdkerhetsatgarder i | A.16.1 Anvisningen 211/2016 innefattade
tifieringssystem overvakas for att obser- | identifieringssystem Hantering foljande observationer som ingar
vera avvikelser och sakerhetsdvertradel- av inform- | som informativa observationer i
ser. Ett identifieringssystem ska planeras, genomféras och ad- | ationssa- denna anvisning:
ministreras med beaktande av foljande faktorer: kerhetsin-
Avvikelser och storningar i identifie- 1) datakommunikationssékerhet ciden- Alla observationer ska behandlas
ringssystem behandlas och analyseras d) administration av filtrering och kontrollsystem under | ter/Hante- | och deras inverkan klassificeras
och deras inverkan/allvarlighetsgrad klas- | hela livscykeln ring av in- | enligt dverenskomna metoder.
sificeras systematiskt. 2)/sakerhet i informationssystem formations-
f) formaga att observera avvikelser samt dterhdmtning sakerhets-
incidenter
och forbatt-
ringar:
A.16.1.2
Rapporte-
ring av in-
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formations-
sakerhets-
handelser

A.16.1.3
Rapporte-
ring av
svagheter
gallande in-
formations-
sakerhet

A.16.1.4

Bed6mning
av och be-
slut om in-
formations-
sdakerhets-
handelser

Korrigeringsatgarder som awikelser och
storningar i identifieringssystem kraver ar
systematiska och effektiva.

M72: 5 § Tekniska informationssidkerhetsdtgarder i
identifieringssystem

Ett identifieringssystem ska planeras, genomféras och ad-
ministreras med beaktande av foljande faktorer:
1) datakommunikationssdkerhet

A.16.1
Hantering
av inform-
ationssa-
kerhetsin-

Kraven pa tillganglighet (SLA) &r en
avtalsfraga, hénsyn ska tas till
icke-diskriminering
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Planerna for verksamhetens kontinuitet in- | d) administration av filtrering.och kontrollsystem under | ciden-
nehller forebyggande och korrigerande 8t- | hela livscykeln ter/Hante-
garder for att minimera de effekter som be- | 2) sakerhet i informationssystem ring av in-
tydande storningar i verksamheten eller | f) form8ga att observera avvikelser'samt aterhdmtning formations-
exceptionella incidenter har. sakerhets-
incidenter
och forbatt-
ringar:
A.16.1.5
Hantering
av inform-
ationssa-
kerhetsin-
cidenter
47.| S, H I processer for incidenthantering har héan- | Autentiseringslag: 16 § Skyldighet for leverantorer | A.16.1.2 Ansvaret fér undantagssituationer
syn tagits till skyldigheten att géra an- | av identifieringstjanster att anmaidla hot och stér- | Hantering och kommunikation med intres-
malan till andra leverantorer av.iden- | ningar som riktas mot verksamheten eller skyddet av | av inform- | senter har faststallts.
tifieringstjanster som hor till fortro- uppgifter ationssa-
endenatet. kerhetsin-
En‘leverantér av identifieringstjanster ska trots sekretess- | ciden-
bestdmmelserna utan ogrundat dréjsmal anmala bety- | ter/Hante-
dande hot och stérningar som riktas mot tjénsternas funkt- | ring av in-
ion, informationssékerheten eller anvandningen av_en | formations-
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elektronisk identitet till ... dvriga avtalsparter i fortroende- | sékerhets-
natet. ... incidenter
och forbatt-
Leverantoren av identifieringstjanster far trots sekretess- | ringar:
bestémmelserna underratta alla'medlemmar i fértroende- | Rapporte-
natet om hot och stérningar som avses i 1 mom. samt om | ring av in-
tjdnsteleverantdrer som skéligen kan missténkas for att ef- | formations-
terstrava ordttmatig ekonomisk vinning, lamna betydelse- | sakerhets-
full osann eller vilseledande information eller behandla per- | handelser
sonuppgifter pa ett olagligt sétt.
Tillampning:
Samarbetsgruppen for fortroendendtet har tagit fram gemen-
samma rutiner for émsesidiga stérningsanmalningar och anmail-
ningstrosklar.
48.| S, H I processer for incidenthantering har han- | Autentiseringslag: 16 § Skyldighet for leverantorer | A.16.1.2 Ansvaret fér undantagssituationer
syn tagits till skyldigheten att géra an- | av identifieringstjanster att anmdla hot och stor- | Hantering och kommunikation med intres-
malan till anvandare och forlitande ningar som riktas mot verksamheten eller skyddet av | av inform- | senter har faststallts.
parter. uppgifter ationssa-
kerhetsin- Med férlitande parter avses tjéns-
En leverantor av identifieringstjanster ska ... utan ogrun- | ciden- ter for &rendehantering.
dat dréjsmal anmala betydande hot och stérningar som | ter/Hante-
ring av in-
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riktas mot tjansternas funktion, informationssakerheten el- | formations-
ler anvandningen av en elektronisk identitet till de tjans- | sakerhets-
ternas forlitande parter, till innehavarna av identifierings- | incidenter
verktyg, ... . | anmalan ska det redogoras for de atgarder | och forbatt-
som olika aktérer har tillgang till for att avvarja hot eller Eggag.rte-
storningar samt de berdknade kostnaderna for atgar- ringpav in-
derna. formations-
sakerhets-
handelser
49. S, H I processer for incidenthantering har hdn- | Autentiseringslag: 16 § Skyldighet for leverantorer | A.16.1.2 Ansvaret for undantagssituationer
syn tagits till skyldigheten att gora an- | av identifieringstjanster att anmaila hot och stor- | Hantering och kommunikation med intres-
maélan till Transport- och kommuni- ningar som riktas mot verksamheten eller skyddet av | av inform- | senter har faststallts.
kationsverket. uppgifter ationssa-
kerhetsin-
En leverantér av identifieringstjanster ska trots sekre- ciden-
tessbestammelserna utan ogrundat dréjsmal anméla be- | ter/Hante-
tydande hot och stérningar som riktas mot tjansternas ring av in-
funktion, informationssakerheten eller anvandningen ay | formations-
en elektronisk identitet ... till Transport- och kommunikat- 15:532?25{
ionsverket. | anmalan ska det redogéras for de atgarder och forbatt-
som olika aktorer har tillgang till for att avvarja hot eller ringar:
stoérningar samt de beréknade kostnaderna for atgar- Rapporte-

derna.
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1)
2)

3)

4)

5)

M72: 11 § Stérningsanmalningar fran leverantorer
av identifieringstjanster till Kommunikationsverket

Minst foljande uppgifter ska ldmnas i anmalningar om be-
tydande hot och stérningar som ska goras till Kommuni-
kationsverket enligt 16 § i autentiseringslagen:

det identifieringsverktyg eller den férmedlings-
tjanst som stérningen paverkar,

beskrivning av stérningen och kénda orsaker till
stérningen,

beskrivning-av stérningens konsekvenser, inklu-
sive konsekvenser for beviljandet av nya identifie-
ringsverktyg samt for anvandare, forlitande par-
ter, andra aktorer i fértroendendtet och grénso-
verskridande anvandning,

beskrivning av korrigeringsatgarder, och

beskrivning av information om stérningen till forli-
tande parter, innehavare av identifieringsverktyg,
fértroendenatet och uppgift om anmalan till andra
myndigheter.

ring av in-
formations-
sakerhets-
handelser
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Vid bedémning av hur betydande en stérning ar har stor-
ningen annu stérre betydelse'om den géller fel i eller
missbruk av en elektronisk/dentitet eller ett sddant hot
eller en sddan stérning i informationssakerheten som
aventyrar integriteten eller tillforlitligheten’i identifie-
ringen. En stérning har ocksa storre betydelse om stor-
ningen paverkar fértroendenatet.

Tillampningsanvisning i MPS72 om troskeln for att
gora anmadlan till Transport- och kommunikations-
verket, motivering till'11 §:

I 2 mom. i paragrafen finns allmanna bestammelser om de fak-

torer som &r relevanta med tanke pa hur betydande en stérning

ar, det vill sdga anmalningstroskeln. Sadana betydande stor-

ningar ar bland annat

- | nar ett identifieringsverktyg beviljas till fel person

- | sddana stérningar i spéarrlistors funktion, dér en uppdaterad
spdrrlista inte ar tillganglig

= intrdng i en tjénsteleverantérs system

- signeringsnycklar for certifikat hos en leverantor av identifie-
ringsverktyg avsl6jas

- allvarliga missbruk av identifieringsverktyg, till exempel fall i
anslutning till sammankoppling av identifieringsverktyg

- allvarliga interna missbruk.
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Troskeln for nar ett fel i eller missbruk av en elektronisk identitet
anses vara betydande ar mycket Ié°lg, och detsamma géller exem-
pelvis sdrbarheter och fel som &ventyrar riktigheten i identifie-
ringsuppgiften. Daremot ar tréskeln for att anmala problem i till-
gangligheten eller kvaliteten i princip-hégre och sadana problem
&r an mer betydande framst pa grund av att problemet paverkar
andra aktdrer i fortroendenatet.

5.5 Lagring och behandling av uppgifter

5 Lagring och behandling av uppgifter

M72A: 15 § Kriterier for kvalitetsrevision

Kvalitetsrevisioner av identifieringstjdnster ska omfatta krav pa

1) funktioner som paverkar tillhandahallandet av identifieringstjansten (ett identifieringssystem)
b) registerforing

d) tekniska atgarder

Allmanna krav

Autentiseringslag: 13 § Allmanna skyldigheter for leverantorer av identifieringstjanster
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Hos leverantorer av identifieringstjanster ska lagringen av uppgifter som sammanhanger med identifieringen, personalen och de tjanster som képs av underleverantorer uppfylla
atminstone kraven for tillitsnivan vasentlig enligt avsnitten 2.4.4 och 2.4.5 i bilagan till férordningen om tillitsnivder vid elektronisk identifiering.

[

Leverantdren av identifieringstjanster ska dessutom ansvara for skyddet av uppgifterna enligt 32 § i personuppgiftslagen och for en tillracklig informationssakerhet i frdga om
sina tjanster.

Bilagan till LOA: 2.4.4 Registerforing

1. Registrera och lagra relevant information med hjélp av ett effektivt registerhanteringssystem, med beaktande av tillamplig lagstiftning och god praxis i frdga om skydd och
lagring av personuppgifter.

2. Lagra - i den man det &r tilldtet enligt nationell lag eller andra nationella administrativa bestdmmelser — och skydda register s ldnge som de behdvs for granskning och
undersokning av sakerhetsovertradelser och for lagring, varefter registren ska forstoras pa ett sakert satt.

Autentiseringslag: 8 § Krav pa system for elektronisk identifiering

4) identifieringssystemet ar sdkert och tillforlitligt pa ett sddant satt att dtminstone de villkor uppfylls som géller for tillitsnivan vasentlig enligt avsnitten ... 2.4.6 i bilagan till
férordningen om tillitsnivaer vid elektronisk identifiering, med hansyn till de informationssékerhetsrisker som &r forknippade med den teknik som anvands vid tidpunkten

Bilagan till LOA: 2.4.6 Tekniska kontroller (controls)

1. Proportionella tekniska kontroller ska finnas for att hantera riskerna for tjansternas sakerhet, och for att skydda de behandlade uppgifternas sekretess, integritet och tillgang-
lighet.

Kansligt kryptografiskt material, om sddant anvands for utfardande av medel for elektronisk identifiering och autentisering, ska skyddas fran manipulation.
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NR TILLITS- | SAMMANFATTNING AV KRAVEN PA | BESTAMMELSER HANVIS- OBSERVATIONER
NIVA IDENTIFIERINGSTJANSTER NING TILL
STANDAR-
DER
50.| S, H Hanteringen av information avseende | Bilagan till LOA: 2.4.4 Registerféring A.8.2.1 I klassificeringen beaktas bland an-
identifieringssystem och identifiering &r | 1. Registrera och lagra relevant information med hjalp av | Hantering nat kryptografisk information, in-
systematisk och bygger pa en klassifice- | ett effektivt registerhanteringssystem, med beaktande av | av till- | formation om identifieringstrans-
ring av information. tillamplig lagstiftning och god praxis i fraga om skydd och | g&ngar/In- | aktioner, personuppgifter, affars-
lagring av personuppgifter. formations- | hemligheter och information som
klassning: | pdverkar sikerheten i systemen.
Bilagan till LOA: 2.4.6 Tekniska kontroller (controls) | Klassning
av inform-
1. Proportionella tekniska kontroller ska finnas foér att han- | ation
tera riskerna for tjansternas sdkerhet, och fér att skydda
de behandlade uppgifternas sekretess, integritet och till- | A.18.1.4
ganglighet: Efterlev-
nad/Efter-
Kansligt kryptografiskt material, om sddant anvénds for ut- | levnad av
fardande av medel for elektronisk identifiering och auten- | juridiska
tisering, ska skyddas fr&n manipulation. och avtals-
massiga
krav:
Skydd av
personlig
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integritet
och person-
uppgifter
51.|S,H Planeringen av informationshanteringen | Bilagan till LOA: 2.4.4 Registerforing A.18.1.4 Hansyn ska tas bland annat till
har beaktat informationens hela livscykel. | 2. Lagra - i den m&n det &r tillatet enligt nationell lag eller | Efterlev- sparning av sakerhetsincidenter
andra nationella administrativa bestammelser - och | nad/Efter- och till behov foranledda av be-
Den period under vilken uppgifter lag- | skydda register sd lange som de behévs fér granskning och | levnad av | handlingsgrunder som motsvarar
ras har faststallts. undersdkning av..sdkerhetsdvertradelser och fér lagring, | juridiska grunder enligt 24 § i autentisering-
varefter registren ska forstoras pa ett sikert satt. och avtals- | slagen.
massiga
krav: Anvisningen 211/2016 innefattade
Skydd av | féljande observationer som ingdr
personlig som informativa observationer i
integritet denna anvisning:
och person-
uppgifter Med tanke pd utredning i efterhand
ska en tillrackligt I8ng tid faststallas
for lagring av loggdata.
52.|S,H De sarskilda lagringsskyldigheter som | Autentiseringslag: 24 § Registrering och anvandning | A.12.4.1
foreskrivs i 24 § i autentiseringslagen har | av. uppgifter om identifieringstransaktioner och | Driftsaker- | "Om en tjénsteleverantér endast
uppfyllts. identifieringsverktyg het: Logg- | ger ut identifieringsverktyg" ... be-
ning av | tyder i bestémmelsen identifie-
Leverantorer av identifieringstjénster ska registrera handelser ringstjanster som liknar BRC:s
certifikat och dar den som beviljar
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1) de uppgifter som behévs for att verifiera en enskild
identifieringstransaktion eller elektronisk underskrift,

2) uppgifter om i 18 § avsedda hinder och begransningar
som galler anvandningen av identifieringsverktyg,

3) i frAga om certifikat, uppgifter om innehallet i certifikat
enligt 19 §.

Leverantérer av identifieringsverktyg ska registrera be-
hovliga uppgifter om den inledande identifiering av s6-
kande som avses i 17 och 17 a § och om de handlingar
eller den elektroniska identifiering som anvants i den inle-
dande identifieringen.

De uppgifter som avses i 1 mom. 1 punkten ska lagras i
fem ar frén identifieringstransaktionen. De &vriga uppgif-
ter som avses i 1 och 2 mom. ska lagras i fem ar fran det
att ett fast kundférhallande har upphért.

Personuppgifter som har uppkommit i samband med en
identifieringstransaktion ska forstoras efter transaktionen,
om det inte ar nédvandigt att registrera dem for att verifi-
era en enskild identifieringstransaktion.

identifieringsverktyg inte férmed-
lar identifieringsmeddelanden i
identifieringstransaktioner.
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Leverantéren av identifieringstjanster far behandla regi-
strerade uppgifter endast for att tillhandahalla och upp-
ratthalla tjansterna, fakturera, trygga sina rattigheter vid
tvister och utreda missbruk samt pd begéran av en tjans-
televerantér som anvénder identifieringstjéanster eller en
innehavare av ett identifieringsverktyg. Leverantéren av
identifieringstjanster ska registrera uppgifter om nar och
varfor uppgifterna behandlats och vem som gjort det.

Om en tjansteleverantor endast ger ut identifieringsverk-
tyg

1) tillampas inte 1 mom. 1 punkten och 4 mom. p& tjans-
televerantoren,

2) raknas den registreringstid pa fem &r som avses i 3
mom. fran det att identifieringsverktyget upphérde att
galla.

53.|S,H Det sarskilda kravet i 24 § i autentise-
ringslagen p& registrering av uppdifter om
behandling av uppgifter som enligt lag ska

lagras.

Bestammelser om behandling vid identifierings-
transaktioner och identifieringstjanster finns i 24 § i
autentiseringslagen.

Autentiseringslag: 24 §

A.12.4.1
Driftsaker-
het: Logg-
ning av
handelser

Observera sparning av behand-
lingsuppgifter och sakring av logg-
datas integritet.
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Leverantéren av identifieringstjanster far behandla regi- A.12.4.3
strerade uppgifter endast for att tillhandahalla och upp- Administra-
ratthalla tjansterna, fakturera, trygga sina rattigheter vid térs-  och
tvister och utreda missbruk samt pa begéaran av en tjéns- | operators-
televerantér som anvander identifieringstjénster eller en loggar
innehavare av ett identifieringsverktyg. Leverantéren av
identifieringstjanster ska registrera uppgifter om nar och
varfér uppgifterna behandlats och vem som gjort det.
54.| S, H Tekniska atgarder har vidtagits for att | Autentiseringslag: 8 § Krav p& system for elektronisk | A.9.1.1 kryptering av uppgifter och/eller
sdkerstdlla integritet och sekretess for | identifiering Regler for | 8tkomsthantering
uppgifter som behandlas och lagras i styrning av
identifieringssystem. 4) identifieringssystemet ar sakert och tillférlitligt pa ett | dtkomst dtskillnad vid behov (jfr sarskilt
sadant satt att 3tminstone de villkor uppfylls som géller for kryptografiskt material)
tillitsnivan vasentlig enligt avsnitten ... 2.4.6 i bilagan till | A.9.1.2 Till-
férordningen om tillitsnivder vid elektronisk identifiering, | gang till | sakerhetskopiering/aterstallande
med. hansyn till de informationssakerhetsrisker som ar for- | natverk och
knippade med den teknik som anvands vid tidpunkten natverks- Ett nyckelutbyte som har faststéllts
tjdnster bland krypteringskraven i rekom-
Bilagan till LOA: 2.4.6 Tekniska kontroller (controls) mendationen kan vara relevant
A.10.1.1 mellan en identifieringstjanst och
1. Proportionella tekniska kontroller ska finnas for att han- | Regler for | dess underleverantér, dven om det
tera riskerna for tjansternas sdkerhet, och for att skydda | anvandning | inte &r relevant vid diskkryptering.
av__ krypto-
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de behandlade uppgifternas sekretess, integritet och till-
ganglighet.

Kansligt kryptografiskt material, om'sddant anvands for ut-
fardande av medel for elektronisk identifiering och auten-
tisering, ska skyddas fr&n manipulation.

M72: 5 § Tekniska informationssdkerhetsatgarder i
identifieringssystem

Ett identifieringssystem ska planeras, genomforas och ad-
ministreras med beaktande av féljande faktorer:
3) sakerhet i anvandning
b) behandlingsmiljon for sekretessbelagt material
d) sakerhetskopiering

M72: 7 § Krypteringskrav for identifieringssystem
och granssnitt

[...] Foljande metoder ska anvandas vid kryptering, nyck-
elutbyte och i underskrifter i anslutning till kryptering:

grafiska sa-
kerhetsat-
gérder

A.12.4.2
Driftsaker-
het: Skydd
av loggin-
formation

Transport- och kommunikationsverket
PB 313

Erik Palméns plats 1

00059 TRAFICOM
Telefon 0295 390 100
www.traficom.fi




TrRATICCM

Tramspor: och kemimuni Eationss

Cybarsakerhetscentret

Anvisning

211/2019 O
Xx.x.2019

132 (192)

1) Nyckelutbyte: DHE-metoder, eller ECDHE-metoder
som anvander elliptiska kurvor, ska anvandas vid nyckel-
utbyte. Den &ndliga kroppen (finite field) som anvénds i
rakneoperationer ska utgéra minst 2 048 bitar i DHE-me-
toden och minst 224 bitar i ECDHE-metoden.

2) Underskrifter: Vid anvandning av.RSA for elektronisk
underskrift ska'nyckeln utgéra minst 2 048 bitar. Vid an-
vandning aviECDSA-metoden for elliptisk kurva ska den
andliga kroppen nedan utgora minst 224 bitar.

3) Symmetrisk kryptering: Krypteringsalgoritmen ska
vara AES eller Serpent. Nyckeln ska utgdra minst 128 bitar.
Krypteringsmoden ska vara CBC, GCM, XTS eller CTR.

4) Hashfunktioner: Hashfunktionen ska vara SHA-2,
SHA-3 eller Whirlpool. Med SHA-2 avses funktionerna
SHA224, SHA256, SHA384 och SHA512.

[..]

Man ska sorja for integriteten och sekretessen for uppgifter
som lagras i identifieringssystem. Om skyddet av uppgif-
terna endast baserar sig pa kryptering, tilldmpas kraven pa
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underskrift, symmetrisk kryptering och hashfunktioneri 1
mom. ovan.

Tillampningsanvisning i MPS72:

Om uppgifter som ska skyddas lagras i system/s8 att deras sekre-
tess och/eller integritet skyddas endast eller i huvudsak genom
kryptografiska metoder, ska de metoder som faststdlls i 1 mom.
anvandas, exklusive kraven vid nyckelutbyte. Dessa lampar sig
inte eftersom nyckelutbyte vanligen inte anvands vid diskkrypte-
ring. Alternativt ar det majligt att utnyttja exempelvis en noggrann
dtkomsthantering.

55. | H

Vid behandling och lagring av uppgifter
foljs de krypteringskrav som faststélls i re-
kommendationen /krypteringskraven pa
tillitsnivan hog.

MPS72: B 7.2 Rekommendation

Nar det galler kraven i 7 § 1 mom. rekommenderas att fol-
jande varden inom parentes tillampas pa tillitsnivan hoég i
identifieringssystem i stéllet for de varden som forutsatts:

1) Nyckelutbyte: DHE-metoder, eller ECDHE-metoder
som anvander elliptiska kurvor, ska anvandas vid nyckel-
utbyte. Den é&ndliga kroppen (finite field) som anvéands i
rakneoperationer ska utgdra minst 2 048 (3 072 pa tillits-
nivan hég) bitar i DHE-metoden och minst 224 (256 pa
tillitsnivan hog) bitar i ECDHE-metoden.

Se ovan

Nyckelutbyte kan vara

relevant

mellan en identifieringstjdnst och

dess underleverantér.
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DH-grupperna 14-21, 23, 24 och 26 (15-=
21 pa tillitsnivén hég) enligt IANAs IKEv2-
parametrar uppfyller kraven ovan.

2) Underskrifter: Vid anvandning av RSA fér elektronisk
underskrift ska nyckeln utgdra minst 2 048 (3 072 pa
tillitsnivan hoq) bitar. Vid anvandning av ECDSA-metoden
for elliptisk kurva ska den &ndliga kroppen nedan utgora
minst 224 (256 pa tillitsniv8n hég) bitar.

3) Symmetrisk kryptering: Krypteringsalgoritmen ska
vara AES eller Serpent (pa tillitsnivan hdg AES eller Ser-
pent). Nyckeln ska utgéra minst 128 (128 pa tillitsnivan
hoq) bitar. Krypteringsmoden ska vara CBC, GCM, XTS el-
ler CTR.

4) Hashfunktioner: Hashfunktionen ska vara SHA-2,
SHA-3 eller Whirlpool. Med SHA-2 avses funktionerna
SHA224, SHA256, SHA384 och SHA512 (SHA256, SHA384.
SHA512 och SHA-3 pa tillitsnivan hég)

Alla medel som innehaller personuppgifter
eller kryptografiska eller andra kansliga

56.| S, H

Bilagan till LOA: 2.4.6 Tekniska kontroller (controls)

A.8.3 Han-
tering av

hantering, forstoéring, éverfoéring
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uppgifter ska lagras, transporteras och
bortskaffas pa ett sdkert satt.

5) Alla medel som innehaller personuppgifter eller krypto-
grafiska eller andra kénsliga uppgifter ska lagras, transpor-
teras och bortskaffas pa ett sakert satt:

till-
géngar/Ha
ntering av
lagrings-
media

A.11.2.6
Sdkerhet
for utrust-
ning och
tillgdngar
utanfér or-
ganisation-
ens lokaler

A.11.2.7
Sdker kas-
sering eller
3teran-
vandning
av  utrust-
ning
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6. Sakerhet i anlaggningar

M72A: 15 § Kriterier for kvalitetsrevision

Kvalitetsrevisioner av identifieringstjanster ska omfatta krav pa
1) funktioner som paverkar tillhandahallandet av identifieringstjansten (ett identifieringssystem)
c) anlaggningar och [...]

Autentiseringslag: 8 § Krav pd system for elektronisk identifiering
4) identifieringssystemet &r sakert och tillforlitligt pa ett sddant satt att [...] de lokaler som anvéands for tillhandahallandet av identifieringstjansten &r sdkra pa det satt som anges
i avsnitt 2.4.5 i bilagan till den férordningen

NR TILLIT | SAMMANFATTNING AV KRAVEN PA | BESTAMMELSER HANVIS- OBSERVATIONER
SNIVA | IDENTIFIERINGSTJANSTER NING TILL

STANDAR-
DER

57. S, H Sdkerhet i anlaggningar Bilagan till LOA: 2.4.5 Anldaggningar och personal A.11.1 Fy- | Alla anlaggningar som anvands vid
sisk  och | eller pdverkar tillhandahdllandet av
miljorelate- | identifieringstjanster, aven under-

leverantérer
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Anlaggningarna for identifieringssystem | 3. Anlaggningar som anvénds for att tillhandah3lla tjansten | rad saker-
har indelats i sdkerhetszoner med beak- | ska kontinuerligt 6vervakas och skyddas mot skador orsa- | het/Sékra Antaganden &r att det racker med
tande av hur sekretessbelagda och kritiska | kade av miljéhandelser, obehérig atkomst och andra fak- | omraden: att uppfylla Katakri, om tillhanda-
uppgifterna ar. torer som kan inverka p8 tjanstenssakerhet. hallandet av identifieringssystemet
A.11.1.1 sker i de aktuella anlédggningarna.
4. Anlaggningar som anvénds for att tillhandahalla tjansten | Fysiska s&- | De 6vriga standardernas omfatt-
ska sdkerstdlla att tilltrade till utrymmen dar personliga, | kerhetsav- | ning har inte utretts.
kryptografiska.eller andra kansliga-uppgifter finns eller be- | grans-
handlas, ar begransat till auktoriserad personal eller un- | ningar
derleverantérer.
58. S, H Den utrustning som anvands vid tillhanda- | Bilagan till LOA: 2:4.5 Anldggningar och personal A.11.1.2
héllandet av identifieringstjanster dr skyd- Fysiska till-
dade mot intrdng, skadegorelse, brand, | 3. Anldggningar som anvéands for att tillhandahélla tjsnsten | tradesbe-
varme, gaser, damm, vibrationer, vatten | ska kontinuerligt 6vervakas och skyddas mot skador orsa- | grans-
och avbrott i eldistributionen. Sakerhetszo- | kade av miljdhandelser, obehérig dtkomst och andra fak- | ningar
nerna har beaktats i styrkan i skyddet: torer som kan inverka pa tjanstens sakerhet.
A.11.1.3
I anldggningarna finns en &ndamalsenlig | 4. Anldggningar som anvands for att tillhandahdlla tjansten | Sakerstl-
passerkontroll/tilltradesdvervakning som | ska sdkerstalla att tilltrade till utrymmen dar personliga, | lande av
sakerstéller att endast behériga personer | kryptografiska eller andra kansliga uppgifter finns eller be- | kontor,
har tilltrade till anlaggningarna. handlas, ar begrénsat till auktoriserad personal eller un- | rum och
derleverantorer. anlagg-
Sakerhetssystem och  utrustning som &r ningar

avsedda for fysiskt skydd av information
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ska vara forenliga med allmant tillampade A.11.1.4
tekniska standarder eller minimikrav. Skydd mot
yttre  och
miljorelate-
rade hot

A.11.2.1
Placering
av  utrust-
ning och
skydd

A.11.2.3
Kablagesa-
kerhet

59. S, H Det galler att kontrollera att det inte finns | Bilagan till LOA: 2.4.5 Anldggningar och personal A.11.  Fy-
ndgra obehdériga utrustningar eller forbin- sisk och
delser i sakerhetszonerna. 3. Anldggningar som anvands for att tillhandahalla tjansten | miljorelate-
ska kontinuerligt dvervakas och skyddas mot skador orsa- | rad saker-
kade av miljohandelser, obehorig atkomst och andra fak- | het

torer som kan inverka p8 tjanstens sakerhet.

4. Anlaggningar som anvands for att tillhandahalla tjansten
ska sakerstalla att tilltrdde till utrymmen dar personliga,
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kryptografiska eller andra kénsliga uppgifter finns eller be-
handlas, ar begrénsat till auktoriserad personal eller un-
derleverantérer.

5.7

Tillrdckliga och kvalificerade personalresurser

7. Tillrackliga och kvalificerade personalresurser

M72A: 15 § Kriterier for kvalitetsrevision
Kvalitetsrevisioner av identifieringstjanster ska omfatta krav pa
1) funktioner som paverkar tillhandahallandet av identifieringstjédnsten (ett identifieringssystem)

o) [.

..] och personal

NR

TILLITS-
NIVA

SAMMANFATTNING AV KRAVEN PA
IDENTIFIERINGSTIJANSTER

BESTAMMELSER

HANVIS-
NING TILL
STANDAR-
DER

OBSERVATIONER
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60. S, H Tillrdcklig och kvalificerad personal Autentiseringslag: 13 § Allmanna skyldigheter forle- | A.7.2.2 Beddmning
verantorer av identifieringstjanster Personalsa- | — personalresurserna ar tillrackliga
Produktionsorganisationen i identifie- | Hos leverantérer av identifieringstjanster ska ... persona- | kerhet/Un- | i proportion till verksamhetens ka-
ringstjanster ska ha tillracklig sakkanne- | len och de tjanster som kdps av underleverantorer uppfylla | der anstéll- | raktar (24/7/365)
dom och personalresurser for att kunna | dtminstone kraven for tillitsnivan vasentlig enligt avsnitten | ning: Med- | - tekniska &vervakningsarrange-
sakerstadlla informationssakerheten och . och 2.4.5 i bilagan till férordningen om tillitsnivaer vid | vetenhet, mang beaktas, ej strikta krav pd
dataskyddet. elektronisk identifiering. utbildning, | personalstyrkan eller jouren
fortbildning | - kunskap inom nédvandiga del-
Bilagan till LOA: 2.4.5 Anldggningar och personal info saker- | omréden (teknik, juridik bl.a. pa
het grund av behandling av person-
Kraven i frdga om anlaggningar och personal och underle- uppgifter)
verantérer, om tillampligt, som 3tar sig uppgifter som om-
fattas av denna férordning. Uppfyllandet av vart och ett av
kraven ska st i proportion till den riskniva som &r knuten
till'den tillitsniva som tillhandahalls.
1. Forfaranden ska finnas som ser till att personal och un-
derleverantdrer &r tillrackligt utbildade, kvalificerade och
erfarna i de fardigheter som kravs for att skéta sina roller.
2. Tillrécklig personal och underleverantérer ska finnas foér
att korrekt driva och bemanna tjansten i enlighet med po-
licyer och forfaranden som galler for den.
61. S, H Tjanster och verksamheter som har képts | se raden ovan se raden | Information om identifieringssy-
for identifieringssystem har identifierats ovan stemets underleverantérer (kon-
och dokumenterats.
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Underleverantdrernas tillréckliga, kvalifi-
cerade personalresurser har sdkerstallts.

A.15.1.1
Informat-
ionssaker-
hetsregler
for leve-
rantérsre-
lationer

A.15.2.1
Overvak-
ning och
granskning
av leveran-
térstjanster

torssystem, drifttjanster, program-
varor, infrastruktur osv.) och,
minst p& en allmén niva, en be-
démning av underleverantérernas
personalresurser.

5.8 Ledning avseende informationssdkerhet

8. Ledning avseende informationssakerhet

M72A: 15 § Kriterier for kvalitetsrevision
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Kvalitetsrevisioner av identifieringstjanster ska omfatta krav pa
1) funktioner som paverkar tillhandahallandet av identifieringstjdnsten (ett identifieringssystem)
a) ledning avseende informationssakerhet

Autentiseringslag: 8 § Krav pd system for elektronisk identifiering

Ett system for elektronisk identifiering ska uppfylla féljande krav:

5) ledningen avseende informationssakerheten skots pa ett sadant satt att de villkor uppfylls som anges i det inledande stycket i avsnitt 2.4 i bilagan till forordningen om
tillitsnivaer vid elektronisk identifiering och atminstone de villkor uppfylls som galler for tillitsnivan vasentlig enligt avsnitten 2.4.3 och 2.4.7 i bilagan till den forordningen.

Bilagan till LOA: 2.4 Hantering och organisation

Alla deltagare som tillhandahaller en tjénst for elektronisk identifiering i ett gréanséverskridande sammanhang (nedan kallad en tillhandahallare av tjanster) ska i dokumenterad
form ha praxis, policyer och strategier for ledning av informationssakerhet vad avser risker samt andra erkdanda kontroller som ger styrningsorganen for system for elektronisk
idegtiﬂering i respektive medlemsstat garantier att effektiva forfaranden foreligger. Alla krav/bestdndsdelar i hela avsnitt 2.4 ska antas sta i proportion till riskerna pa en viss
niva.

Bilagan till LOA: 1. Tillampliga definitioner

4. ledningssystem for informationssikerhet: en uppséattning processer och forfaranden avsedda att hantera godtagbara risknivaer forknippade med informationssékerhet.

Bilagan till LOA: 2.4.7 Efterlevnad och revision
Férekomst av regelbundna oberoende interna eller externa revisioner, som &r utformade sa att de omfattar alla delar som &r relevanta for tillhandahallandet av tjénster, for att
garantera efterlevnaden av relevant policy.
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NR TILLITS- | SAMMANFATTNING AV KRAVEN PA | BESTAMMELSER HANVIS- OBSERVATIONER
NIVA IDENTIFIERINGSTIJANSTER NING TILL
STANDAR-
DER

62. S, H Leverantérer av identifieringstjanster har | Bilagan till LOA: 2.4.3 Ledning avseende informat- | A.5 Inform- | Kravet pa ledning avseende in-
ett effektivt ledningssystem for in- | ionssdakerhet ationssa- formationssékerhet har uppfyllts
formationssakerhet for hantering och | Det finns ett effektivt ledningssystem for informationssa- | kerhetspo- | nar ISO 27001 har tillampats utan
kontroll av informationssakerhetsrisker i | kerhet fér hantering och kontroll avinformationssakerhets- | licy stérre avvikelser.
identifieringstjanster som tillhandah3lls | risker.
via identifieringssystem (inkl. organisato- | Ledningssystemet for informationssékerhet féljer utpro-
riska och tekniska atgarder). vade standarder eller principer for hantering och kontroll

av informationssakerhetsrisker.

63. S, H Ett ledningssystem f6r informationssé- | M72A: 4 § Krav pa ledning avseende informationssa- Motiveringen till 4 § i MPS72 inne-
kerhet bygger pd en eller flera allmant | kerheten hos leverantérer av identifieringstjénster haller en hanvisning till 1ISO27001.
kanda standarder.

Vid ledning avseende informationssédkerheten i identifie-
ringssystem ska leverantorerna av identifieringstjédnster
anvanda standard ISO/IEC 27001 eller ndgon annan all-
maént kdnd motsvarande standard for ledning avseende in-
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formationssakerhet. Ledningen-avseende informationssa-
kerheten kan ocksa bygga paen kombination av flera stan-
darder.

64. S, H Ett ledningssystem fér informationssa- | M72A: 4 § Krav pé ledning avseende informationssé- | 4 organi- Identifieringstjénsterna ska bland
kerhet omfattar relevanta interna och ex- | kerheten hos leverantorer av identifieringstjanster sationens annat iaktta aktuella lagar och be-
terna tekniska, rattsliga och administra- omvarld stammelser, sdsom autentiserings-
tiva krav och behov som paverkar identi- | Ledningen avseende informationssakerheten ska omfatta lagen, foreskrift 72 och den all-
fieringssystemet. foljande delomrdden som paverkar tillhandahallandet av en manna dataskyddsférordningen.

identifieringstjanst:
1) identifieringstjansteleverantérens omvérld som en hel-
het

65. S, H Ett ledningssystem fér informationssé- | M72A: 4 § Krav pa ledning avseende informationssa- | 5 ledarskap
kerhet omfattar styrning, organisering | kerheten hos leverantorer av identifieringstjanster
och administration av ledningen avse- 9.2 intern
ende informationssékerheten. kvalitetsre-

Ledningen avseende informationssdakerheten ska omfatta | vision
Det finns en aktuell informationsséker- | foljande delomr&den som péverkar tillhandah&llandet av en
hetspolicy som har godkants av fore- | identifieringstjanst: 9.3 led-
tagsledningen. Sé&kerhetsprinciperna och | 2) styrning, organisering och administration av ledningen | ningens
sakerhetspolicyerna &r omfattande och | avseende informationssédkerheten syn

andamalsenliga for organisationen och de
objekt som ska skyddas.
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10 forbatt-
Personalens och underleverantérernas ring av led-
ansvarsomraden inom informationssa- ningssy-
kerheten har beskrivits. stem

A.5.1.1 In-
formations-
sékerhets-

policy

A.6.1.1 In-
formations-
sékerhets-
roller och
ansvar

A.15.1.1
Informat-
ionssaker-
hetsregler
for leve-
rantorsre-
lationer
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66. Ett ledningssystem for informationssa-
kerhet omfattar hantering av informat-
ionssakerhetsrisker vid tillhandah8llande

av identifieringstjanster.

Riskhanteringen ar en regelbunden, kon-
tinuerlig och dokumenterad process.

Identifierade risker klassificeras och prio-
riteras.

Riskhanteringsprocessen identifierar ris-
kerna for informationens sekretess, in-
tegritet och tillganglighet.

Riskhanteringsprocessen och dess resul-
tat utnyttjas vid planering av sékerhets-
dtgarder for identifieringstjanster/identi-
fieringssystem.

Ledningen avseende informationssakerheten ska omfatta
foljande delomrdden som paverkar tillhandahallandet av en
identifieringstjanst:

3) hantering av informationssakerhetsrisker vid tillhanda-
hallande av en identifieringstjanst

Hanvisning i
MPS72:

6 planering

riskminskning &r ocksa en del av in-

- e o e
formationssékerhetsatgarderna
ovan

67. Ett ledningssystem for informationssa-
kerhet omfattar resurser for informat-
ionssdkerheten, kompetenskrayv, perso-

nalens medvetenhet om informationssa-

Ledningen avseende informationssakerheten ska omfatta
foljande delomrdden som paverkar tillhandahallandet av en
identifieringstjanst:

MPS72:

7 stod-
funktioner
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kerheten, kommunikation och doku-
mentation samt administration av doku-
menterad information.

Uppdaterade informationssakerhetsan-
visningar och férfaranden ar tillgangliga
och kaénda for alla som deltar i uppgif-
terna med elektronisk identifiering.

Sdkerhetsutbildningen fér personal ar re-
gelbunden och dokumenterad. Effektivi-
teten i utbildningen fdljs upp.

4) resurser for informationssakerheten, kompetens, perso-
nalens medvetenhet om informationssakerheten, kommu-
nikation och dokumentation samt administration av doku-
menterad information

68. S, H I ett ledningssystem for informationssa- | Ledningen avseende informationssakerheten ska omfatta | MPS72: 8 krav som har faststallts for identifi-
kerhet sakerstélls planering och styrning | féljande delomr&den som péverkar tillhandah&llandet av en | funktion eringstjanster
av tillhandahallandet av en identifierings- | identifieringstjanst:
tjanst sd att de informationssédkerhets- | 5) planering och styrning av tillhandah8llandet av en iden- | A.18.1.1 dataskyddsbestammelser i tillamp-
krav som har faststallts for identifierings- | tifieringstjénst fér att informationssdkerhetskraven ska | Efterlev- liga delar
tjdnster uppfylls. kunna uppfyllas nad/Efter-
levnad av avtalsbestdmmelser for fortroen-
juridiska denat i tillampliga delar
och avtals-
massiga
krav: Iden-
tifiering av
gallande
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lagstiftning
och avtals-
massiga
krav
69. S, H Ett ledningssystem for informationssa- | Ledningen avseende informationssakerheten ska omfatta | MPS72: Hur stor effekt har ledningen avse-
kerhet omfattar regelbundna bedém- | féljande delomrdden som pdverkar tillhandah&llandet av en ende informationssékerheten pd de
ningar av effektivitet och funktion i led- | identifieringstjanst: 9.1 upp- faktorer, processer och problem
ningen avseende informationssaker- | 6) beddmning av effektivitet och funktion i ledningen av- | foljning, som inverkar p& informationssa-
heten. seende informationssakerheten. matning, kerheten i identifieringssystem?
analys och
beddmning

5.9

Styrkande och kontroll av identitet hos s6kande av identifieringsverktyg (inledande identifiering)

9. Styrkande och kontroll av identitet hos sokande av identifieringsverktyg (inledande identifiering)

M72A: 15 § Kriterier for kvalitetsrevision
Kvalitetsrevisioner av identifieringstjénster ska omfatta krav pa
2) identifieringsmetod, dvs. identifieringsverktyg

b) styrkande och kontroll av den sékandes identitet

Transport- och kommunikationsverket
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Autentiseringslag: 8 § Krav pa system for elektronisk identifiering

Ett system for elektronisk identifiering ska uppfylla féljande krav:

1) identifieringsmetoden grundar sig pa en identifiering enligt 17 och 17 a § sa att uppgifterna om den kan kontrolleras i efterskott i enlighet med 24 §,

2) identifieringsmetoden medger entydig identifiering av innehavaren av identifieringsverktyget s& att atminstone de villkor uppfylls som géller for tillitsnivan vasentlig enligt
avsnitten 2.1.2, 2.1.3 och 2.1.4 i bilagan till kommissionens genomférandeférordning (EU) 2015/1502 om faststallande av tekniska minimispecifikationer och forfaranden for
tillitsnivaer for medel for elektronisk identifiering i enlighet med artikel 8.3 i Europaparlamentets och radets férordning (EU) nr 910/2014 om elektronisk identifiering och betrodda
tjanster for elektroniska transaktioner pa den inre marknaden, nedan férordningen om tillitsniv8er vid elektronisk identifiering

[...]

Autentiseringslag: 17 § Identifiering av en fysisk person som ansoker om ett identifieringsverktyg

Vid inledande identifiering ska identifieringen av en fysisk person goras personligen eller elektroniskt pa ett sddant satt att de krav uppfylls som géller for tillitsnivan vésentlig
eller hég enligt avsnitt 2.1.2 i bilagan till forordningen om tillitsnivaer vid elektronisk identifiering. Kontrollen av en persons identitet kan grunda sig p& en identitetshandling som
utfardats av en myndighet eller ett sddant identifieringsverktyg for stark autentisering som avses i denna lag. Kontrollen av identiteten kan dessutom grunda sig pa ett férfarande
som en offentlig eller privat aktor tidigare och i annat syfte an for beviljande av ett identifieringsverktyg for stark autentisering har anvant sig av och som Transport- och
kommunikationsverket godkanner utifrdn de bestammelser som galler férfarandet och utifrdn myndighetstillsynen eller utifrdn en bekraftelse av ett i 28 § 1 punkten avsett organ
for bedomning av éverensstammelse.

Dokument som godkanns vid inledande identifiering, nar identifieringen endast sker utifran en identitetshandling som utfirdats av en myndighet, &r ett giltigt pass eller identi-
tetskort som har utfardats av en myndighet i en medlemsstat inom Europeiska ekonomiska samarbetsomradet, i Schweiz eller i San Marino. En leverantér av identifieringsverktyg
som sa onskar kan ocksa vid kontrollen av identiteten anvanda ett giltigt pass som har utfardats av en myndighet i ndgon annan stat.
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Om identiteten hos den som ansdker om ett identifieringsverktyg inte kan verifieras pa ett tillforlitligt satt, ska polisen utféra den inledande identifiering som géller ansékan.[...]
Bilagan till LOA: 2.1.2 Styrkande och kontroll av identitet (fysisk person)
JURIDISKA PERSONER

Kraven pé& utfirdande av identifieringsverktyg till juridiska personer behandlas inte i detalj i samband med dessa kriterier. Om en leverantér av identifierings-
tjanster borjar tillhandahalla juridiska personer identifieringsverktyg for stark autentisering, ska bestimmelserna om detta beaktas i bedé6mningen.

Autentiseringslag: 17 a § Identifiering av en juridisk person som ansoker om ett identifieringsverktyg

Den identitet som uppgetts av en juridisk person ska kontrolleras med anvéndning av foretags- och organisationsregistren eller pa ett sddant satt att atminstone de krav pa
styrkande och kontroll av juridiska personers identitet uppfylls som galler for tillitsnivan véasentlig enligt avsnitt 2.1.3 i bilagan till férordningen om tillitsnivaer vid elektronisk
identifiering.

Autentiseringslag: 7 a § Identifiering av en juridisk person som ansoker om ett identifieringsverktyg

Leverantdrer av identifieringsverktyg och certifikatutfardare som tillhandahéller betrodda tj&nster ska hamta och uppdatera de uppgifter som de behdver for tillhandahallandet
av identifieringstjanster for juridiska personer med anvandning av foretags- och organisationsregistren. Leverantérer av identifieringstjanster ska dessutom sakerstalla att de
uppgifter som de behdver for tillhandahallandet av identifieringstjanster &r uppdaterade enligt uppgifterna i féretags- och organisationsregistren.

Bilagan till LOA: 2.1.3 Styrkande och kontroll av identitet (juridisk person)

Bilagan till LOA: 2.1.4 Bindning mellan fysiska och juridiska personers medel for elektronisk identifiering
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DEFINITIONER

Autentiseringslag: 2 § Definitioner

7) inledande identifiering verifiering av identiteten hos den som ansdker om ett identifieringsverktyg, nar verifieringen sker i samband med att verktyget skaffas

Bilagan till LOA: 1. Tillampliga definitioner

1. tillforlitlig kdlla: en kalla oavsett form som &r tillforlitlig nar det galler att tillhandahalla korrekta uppgifter, information och/eller bevis som kan anvandas for att styrka en

identitet.

SAMMANFATTNING AV KRAVEN PA
IDENTIFIERINGSTIJANSTER

NR TILLITS-

NIVA

BESTAMMELSE

STAN-
DARD

OBSERVATIONER

Metod 1: Inledande identifiering utgdr fran att en person visar ett identitetsbevis som &r godkant i Finland

70.| S, H Styrkandet av identitet bygger pa identi-
tetsbevis som ar godkanda enligt autentise-

ringslagen.

Nar det galler andra identitetsbevis utfar-
dade i stater som raknas upp i lagen har
godkannandet definierats pa ett tydligt
satt.

Autentiseringslag: 17 §

Dokument som godkénns vid inledande identifiering, nar
identifieringen endast sker utifran en identitetshandling
som utfardats av en myndighet, ar ett giltigt pass eller
identitetskort som har utfdrdats av en myndighet i en
medlemsstat inom Europeiska ekonomiska samarbetsom-
rédet. En leverantor av identifieringsverktyg som s& ons-
kar kan ocksd vid kontrollen av identiteten anvédnda ett

Galler vid anvandning av en inledande
identifiering som bygger p8 identitets-
bevis.
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giltigt pass som har utfardats-av en myndighet i nagon
annan stat.

71.| S, H Identitetsbeviset visas upp och dess akthet
kontrolleras p& ort och stille.

Personalen kanner till sékerhetsdetaljerna i
identitetsbevis och kan kontrollera dem.

Kontroll sker av att identitetsbeviset tillhor
den person som visar upp beviset.

Autentiseringslag: 17 § Identifiering av en fysisk
person som ansoker om ett identifieringsverktyg

Vid inledande identifiering ska identifieringen av en fysisk
person goras_personligen eller elektroniskt pd ett sddant
satt att de krav uppfylls.som galler for tillitsnivan vésentlig
eller hog enligt avsnitt 2.1.2 i -bilagan till férordningen om
tillitsnivaer vid elektronisk identifiering. Kontrollen av en
persons identitet kan grunda sig pa en identitetshandling
som utfirdats av en myndighet eller ett sddant identifie-
ringsverktyg for stark autentisering som avses i denna lag.

Bilagan till LOA: 2.1.2

1. Kontroll har skett av att personen innehar ett bevis som
erkanns i den medlemsstat dér ansékan om medlet for

elektronisk identitet gérs och som avser den pastddda
identiteten,

och
beviset kontrolleras for att faststalla att det ar dkta, eller
enligt en tillforlitlig kélla existerar det och avser en verklig
person,
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och
dtgarder har vidtagits for att minimera risken att perso-
nens identitet inte &r den pastddda identiteten, varvid det
tas hansyn till exempelvis risken for att beviset har forlo-
rats, stulits, upphavts, aterkallats eller 16pt ut,

eller

2. en identitetshandling uppvisas under ett registrerings-
forfarande i den medlemsstat dar handlingen utfardades,
och handlingen tycks-avse den person som uppvisar den,
och

é’ltgérder har vidtagits for att minimera risken att perso-
nens identitet inte &r den pastddda identiteten, varvid det
tas hansyn till exempelvis risken for att handlingen har
forlorats, stulits, upphévts, aterkallats eller I&pt ut,

72.|S Identitetsbeviset visas upp och dess.akthet
kontrolleras via distansuppkoppling.

Personalen kanner till sékerhetsdetaljerna i
identitetsbevis och kan kontrollera dem.

Autentiseringslag: 17 § Identifiering av en fysisk
person som ansdoker om ett identifieringsverktyg

Vid inledande identifiering ska identifieringen av en fysisk
person goras personligen eller elektroniskt pa ett sadant
satt att de krav uppfylls som galler for tillitsnivdn vésentlig
eller hog enligt avsnitt 2.1.2 i bilagan till forordningen om
tillitsnivaer vid elektronisk identifiering. Kontrollen av en

se 3.9 i denna anvisning

Erik Palméns plats 1
PB 313
00059 TRAFICOM

Transport- och kommunikationsverket

Telefon 0295 390 100

www.traficom.fi




TR i -ICS Anvisning

Tramspor: ach- komer
Cybars

AT

211/2019 0

Xx.x.2019

154 (192)

Kontroll sker av att identitetsbeviset tillhor
den person som visar upp beviset.

Tillférlitlighetskraven pa distansuppkoppling
beaktar angreppspotentialen pa tillitsnivan
vasentlig.

persons identitet kan grunda sig pa en identitetshandling
som utfirdats av en myndighet eller ett sddant identifie-
ringsverktyg for stark autentisering som avses i denna lag.

Bilagan till LOA: 2.1.2

1. Kontroll har skett av att personen innehar ett bevis som
erkanns i den-medlemsstat dér ansékan om medlet for
elektronisk ddentitet 'gérs och som avser den pastddda
identiteten,

och
beviset kontrolleras for att faststdlla att det &r &kta, eller
enligt en tillforlitlig kalla existerar det och avser en verklig
person,

och
5tgérder har vidtagits for att minimera risken att perso-
nens.identitet inte &r den pastddda identiteten, varvid det
tas hansyn till exempelvis risken for att beviset har férlo-
rats, stulits, upphéavts, aterkallats eller I6pt ut,

eller

2. en identitetshandling uppvisas under ett registrerings-
forfarande i den medlemsstat dar handlingen utfardades,
och handlingen tycks avse den person som uppvisar den,
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och
dtgarder har vidtagits for att minimera risken att perso-
nens identitet inte &r den pastddda identiteten, varvid det
tas hansyn till exempelvis risken for att handlingen har
forlorats, stulits, upphévts, aterkallats eller Iépt ut,

73. | H Identitetsbeviset visas upp och dess akthet
kontrolleras via distansuppkoppling.

Personbevis akthet kontrolleras utifran en
elektronisk signatur, framtagen av utfarda-
ren av beviset, pa chipet.

Kontroll sker av att identitetsbeviset tillhor
den person som visar upp beviset. Kontrol-
len gors genom att personens egenskaper
jamférs med de elektroniskt signerade upp-
gifterna i beviset.

Tillforlitlighetskraven pa distansuppkoppling
beaktar angreppspotentialen pa tillitsnivan
hdg.

Bilagan till LOA: 2.1.2 Hog

1. Nivd vésentlig, samt ett av de alternativ som anges i
leden a-c maste vara uppfyllt:

a) Nar en person har kontrollerats och befunnits inneha
fotografiskt eller biometriskt identifieringsbevis som er-
kdnns i den medlemsstat daér ansékan om medlet for
elektronisk identitet goérs, och den bevisningen avser den
pastaddda identiteten, kontrolleras beviset for att faststalla
om det ar giltigt enligt en tillférlitlig kalla,

och

Sokanden har identifierats som den pastddda identiteten
genom jamférelse av en eller flera fysiska egenskaper hos
personen med en tillférlitlig kalla.

se 3.9 i denna anvisning
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74.| S, H Pass eller identitetskorts giltighet kontrolle-
ras ur polisens informationssystem eller ur

tillforlitliga internationella kallor.

Bilagan till LOA: 2.1.2' Styrkande och kontroll av
identitet (fysisk person)

Férfarandena 1 och 2, delkrav

och
3tgarder har vidtagits for att-minimera risken att perso-
nens identitet inte &r.den pastddda identiteten, varvid det

tas hansyn till exempelvis risken for att beviset har foérlo-
rats, stulits, upphévts, dterkallats eller 16pt ut,

Autentiseringslag: 7 b § Information om giltighet for
pass eller identitetskort

Leverantorer av identifieringstjénster har trots sekretess-
bestammelserna ratt att via ett granssnitt eller annars i
elektronisk form fa information ur polisens informations-
system om giltighet fér pass eller identitetskort som an-
vands vid inledande identifiering.

Ett icke-obligatoriskt krav som dock
kan paverka riskbedémningen och er-
sattningsansvaret.

I regel nédvéandigt pa tillitsnivan hog.
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75.| S, H Personers existens kontrolleras i befolk- Autentiseringslag: 7 § Anvdandning av uppgifter i be- Galler alla férfaranden for inledande

ningsdatasystemet.

folkningsdatasystemet

Leverantorer av identifieringsverktyg och certifikatutfar-
dare som tillhandahaller betrodda tjanster ska hamta och
uppdatera de uppgifter som de behéver for tillhandahal-
landet av identifieringstjanster for fysiska personer med
anvandning av befolkningsdatasystemet. Leverantdrer av
identifieringstjanster ska dessutom sakerstalla att de upp-
gifter som de behéver for tillhandahallandet av identifie-
ringstjanster ‘ar uppdaterade enligt uppgifterna i befolk-
ningsdatasystemet:

identifiering.

Metod 2: Inledande identifiering med elektroniskt identifieringsverktyg

76.| S Kontrollen av en persons identitet grundar
sig p& sddana identifieringsverktyg for stark
autentisering som ar godkanda enligt au-
tentiseringslagen.

Autentiseringslag: 17 § Identifiering av en fysisk
person som ansoker om ett identifieringsverktyg

Vid inledande identifiering ska identifieringen av en fysisk
person goras personligen eller elektroniskt pa ett sddant
satt att de krav uppfylls som galler for tillitsnivan vésentlig
eller h6g enligt avsnitt 2.1.2 i bilagan till férordningen om
tillitsnivder vid elektronisk identifiering. Kontrollen av en
persons identitet kan grunda sig pa en identitetshandling

Galler vid anvandning av en inledande
identifiering som bygger pa stark au-
tentisering.

Transport- och kommunikationsver-
kets register innehaller de identifie-
ringsverktyg pa tillitsnivan vésentlig
som ar godkanda enligt autentisering-
slagen.

Transport- och kommunikationsverket Erik Palméns plats 1
PB 313
00059 TRAFICOM

Telefon 0295 390 100

www.traficom.fi




TrRATICT

Trastaport: ach bomiT
LDaars

kEations &l

Anvisning

211/2019 0

X.X.2019

158 (192)

som utfardats av en myndighet eller ett sadant identifie-
ringsverktyg for stark autentisering som avses i denna lag.

Bilagan till LOA: 2.1.2

4. Om medel for elektronisk identifiering utfirdas pa
grundval av ett giltigt anmalt medel for elektronisk identi-
fiering med tillitsnivan vasentlig eller hog, och riskerna for
andring i personidentifieringsuppgifterna beaktas, kravs
det inte att forfarandena fér styrkande och kontroll av
identitet upprepas. Om medlet fér elektronisk identifiering
som utgér utgangspunkt inte har anmalts, ska tillitsnivan
vasentlig eller hég bekraftas av det organ fér bedémning
av Overensstammelse som avses i artikel 2.13 i férordning
(EG) nr 765/2008 eller av ett likvardigt organ.

77. | H Kontrollen av en persons identitet grundar
sig pa sadana identifieringsverktyg for stark
autentisering som ar godkanda enligt au-
tentiseringslagen.

P4 tillitsnivan hog kan identifieringsverktyg
utfardas utifrén elektronisk identifiering en-
bart med medel som ska anvandas pa
tillitsnivén hog.

Bilagan till LOA: 2.1.2 Hég

3. Om medel for elektronisk identifiering utfardas pa
grundval av ett giltigt anmalt medel for elektronisk identi-
fiering med tillitsnivan hég, krévs det inte att férfarandena
for styrkande och kontroll av identitet upprepas. Om med-
let for elektronisk identifiering som utgdr utgdngspunkt
inte har anmalts, ska tillitsnivan hég bekraftas av det or-

Galler vid anvandning av en inledande
identifiering som bygger pa stark au-
tentisering.

Transport- och kommunikationsver-
kets register innehaller de identifie-
ringsverktyg pa tillitsnivan hog som &r
godkanda enligt autentiseringslagen.
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gan for beddmning av dverensstdémmelse som avses i ar-
tikel 2.13 i féorordning (EG) nr 765/2008 eller av ett likvar-
digt organ,

och
3tgarder vidtas for att styrka att resultaten av detta tidi-

gare forfarande for utfardande av ett anmalt medel for
elektronisk identifiering fortfarande ar giltiga.

Metod 3: Inledande identifiering utifrdn en identifiering som

sker for annat andamal (“tidigare kundrelation”)

Kontrollen av identiteten forlitar sig pa ett
forfarande dar identiteten tidigare har
styrkts och kontrollerats i annat syfte an for
beviljande av ett identifieringsverktyg for
stark autentisering.

78.| S, H

Forfarandet bygger pa andra bestdmmelser
an autentiseringslagen och eIDAS och o6ver-
vakas av en myndighet.

Foérfarandet ger en tillit som &r likvardig det
forfarande enligt identifieringsbestammel-

Autentiseringslag: 17 § Identifiering av en fysisk
person som ansdker om ett identifieringsverktyg

Vid inledande identifiering ska identifieringen av en fysisk
person-goéras personligen eller elektroniskt pa ett sadant
satt att de krav uppfylls som galler for tillitsnivan vésentlig
eller hog enligt avsnitt 2.1.2 i bilagan till férordningen om
tillitsnivaer vid elektronisk identifiering. Kontrollen av en
persons identitet kan grunda sig pa en identitetshandling
som utfardats av en myndighet eller ett sddant identifie-
ringsverktyg for stark autentisering som avses i denna lag.
Kontrollen av identiteten kan dessutom grunda sig pd ett
férfarande som en offentlig eller privat aktér tidigare och i

Anvandning av det forfarande for inle-
dande identifiering som avses i denna
punkt kraver en uttrycklig bekraftelse
fran Transport- och kommunikations-
verket. En bedémning av 6verens-
stammelsen ska bifogas anmélan om
forfarande.
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ser som utgdr fran uppvisande av identi-
tetsbevis eller fran identifiering med
elektronisk identifieringsmetod.

annat syfte &n foér beviljande av ett identifieringsverktyg

for stark autentisering har anvant sig av_och som Trans-

port- och kommunikationsverket godké&nner utifran de be-

stammelser som géller férfarandet och utifran myndig-

hetstillsynen eller utifr&n en_bekréaftelse av ett i 28 § 1

punkten avsett organ for beddmning av Overensstam-

melse.

Bilagan till LOA: 2.1.2 Styrkande och kontroll av
identitet (fysisk person)

3. Om férfaranden‘som tidigare anvants av ett offentligt
eller privat féretag i samma medlemsstat fér andra énda-
mal an utfardandet av medel for elektronisk identifiering
ger en tillit som' ar likvardig de foérfaranden som anges i
avsnitt 2.1.2 for tillitsniv8n vasentlig, behdver den enhet
som.ansvarar fér registreringen inte upprepa de tidigare
forfarandena, forutsatt att en sddan likvardig tillit bekraf-
tas av ett sddant organ fér bedémning av éverensstam-
melse som anges i artikel 2.13 i Europaparlamentets och
radets forordning (EG) nr 765/2008 (1) eller av ett likvar-
digt organ.

Metod 4: Inledande identifiering som utfors av polisen
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79.| S, H Vid behov utférs den inledande identifie- Autentiseringslag: 17 §
ringen av polisen.
Om identiteten hos den som ansdker.om ett identifierings-
verktyg inte kan verifieras pa ett tillférlitligt satt, ska poli-
sen utfora den inledande identifiering som galler ansdkan.

Bilagan till LOA: 2.1.2 Hog

3. Om den stkande inte l&gger fram ndgot erként fotogra-
fiskt eller biometriskt identifieringsbevis, ska samma for-
faranden som anvénds pa nationell nivd i medlemsstaten
av den enhet som- ansvarar for registreringen for att er-
halla sddant erkant fotografiskt eller biometriskt identifie-
ringsbevis tillampas.

5.10 Identifieringsverktygs, eller identifieringsmetoders, livscykel

10. Identifieringsverktygs, eller identifieringsmetoders, livscykel

M72A: 15 § Kriterier for kvalitetsrevision
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Kvalitetsrevisioner av identifieringstjénster ska omfatta krav pa
2) identifieringsmetod, dvs. identifieringsverktyg
a) ansokan och registrering
b) [...]
o) [..]
d) utférdande, leverans och aktivering
e) upphéavande, aterkallelse och dteraktivering
f) férnyelse och ersattning
g) [...]
NR | TILLITS- | SAMMANFATTNING AV KRAVEN PA BESTAMMELSER STAN- OBSERVATIONER
NIVA IDENTIFIERINGSTIJANSTER DARD
80. S, H Identifieringsverktyg kombineras inte med M72A: 6 § Krav pad informationssikerhet i identifie-
personer, dvs. personifieras fére inledande | ringsmetoder
identifiering.
Identifieringsverktyg far inte kombineras med den so6-
kande forran en inledande identifiering av den sdkande
har gjorts, eller s8 ska det vid processen fér beviljande av
identifieringsverktyg annars sakerstéllas att identifierings-
verktyget inte kan anvandas innan den sdkande har gjort
en inledande identifiering enligt 17 § i autentiseringsla-
gen.
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[

81.

Personuppgifterna for fysiska personer
kontrolleras i befolkningsdatasystemet vid
utfdrdande av ett identifieringsverktyg och
regelbundet under verktygets giltighet.

Autentiseringslag: 7 § Anvandning av uppgifter i be-
folkningsdatasystemet

Leverantdrer av identifieringsverktyg och certifikatutfar-
dare som tillhandahaller betrodda tjanster ska hamta och
uppdatera de uppgifter som de _behéver for tillhandahal-
landet av identifieringstjanster for fysiska personer med
anvandning av befolkningsdatasystemet. Leverantérer av
identifieringstjanster.ska dessutom sakerstélla att de upp-
gifter som de behéver for tillhandahllandet av identifie-
ringstjanster ar uppdaterade enligt uppgifterna i befolk-
ningsdatasystemet.

(4]

Se M72A: 12 § Minimiuppsattning uppgifter som ska
formedlas i fortroendendtet

Hur regelbundet kontrollerna ska
gobras har inte faststallts.

God vedertagen praxis &r en gang
i veckan.

jfr (autentiseringslagen innehaller
ingen hanvisning, tillampas endast
om metoden anmals)

LOA: 2.1.1 Ansokan och regi-
strering

3. Samla in de relevanta identitets-
uppgifter som kravs for styrkande
och kontroll av identitet.

82.

S, H

Utfardande, leverans och aktivering av
identifieringsverktyg

Autentiseringslag: 20 § Beviljande av identifierings-
verktyg

Utgivningen av identifieringsverktyg grundar sig pa ett av-
tal mellan den som ansdker om verktyget och leverant6-
ren av identifieringstjénster. Avtalet ska ing8s skriftligen.

Avtalsvillkor (bl.a. 15 § i autenti-
seringslagen) ing8r i fragor som
aktéren sjalv ska ta reda p8 och
som inte omfattas av kvalitetsre-
vision.
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Forfarandet for dverlatelse eller leverans av
identifieringsverktyg sakerstaller att verk-
tyget inte obehorigt kommer i ndgon an-
nans besittning.

Avtalet kan &ven ingds elektroniskt om dess innehall inte
kan andras ensidigt och dethalls tillgangligt for parterna.

[..]

jfr (autentiseringslagen (innehdller ingen hanvisning till
2.1.1 i LOA, dvs. det tillampas formellt&ndast om meto-
den anmals)

LOA: 2.1.1 Ansdkan och registréring

1. Sakerstalla att démpsdkande daFmedveten om villkoren
forenade med\ anvandning@npav medlet for elektronisk
identifiering.

2. Sékerstalla att den sokande ar medveten om rekom-
ménderade sakerhetsdtgarder kopplade till medlet for
elektronisk identifiering.

Autentiseringslag: 21 § Overltelse av identifie-
ringsverktyg till sokande

Leverantéren av ett identifieringsverktyg ska overlata
identifieringsverktyget till sékanden pa det sitt som anges
i avtalet. Leverantdéren ska sdkerstdlla att verktyget inte
obehérigt kommer i ndgon annans besittning vid dverla-
telsen, pd ett sddant satt att dtminstone de krav uppfylls
som galler for tillitsnivan vésentlig enligt avsnitt 2.2.2 i

Kravet i 8 § i autentiseringslagen
och 2.2.1 i LOA p3 att kontrollera
att identifieringsverktyget endast
anvands av agaren till verktyget
har &ven vad galler 6verlatelse
samband med ett separat krav i
21 § pd att leverantéren av identi-
fieringstjanster ska sakerstélla att
verktyget inte obehdrigt kommer i
ndgon annans besittning vid éver-
13telsen.

Se LOA guidance:

Mojliga mekanismer ar till exem-
pel féljande:

e personlig leverans

e leverans som ett rekommende-
rat brev

¢ en sddan aktiveringsmetod d&r
det rimligen kan antas att endast
personen har de uppgifter som be-
hovs for aktivering, till exempel en
standardpinkod som levereras &t-
skild fran identifieringsmedIet.
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bilagan till férordningen om _tillitsnivaer vid elektronisk
identifiering.

Bilagan till LOA: 2.2.2/Utfardande, leverans och ak-
tivering

Efter utférdandet levereras medlet forelektronisk identifi-
ering via en_mekanism genom vilken det kan antas att
medlet levereras endast till agaren.

P& nivan “vésentlig” ska flera au-
tentiseringsfaktorer anvandas. Ak-
tiveringskoder behévs inte néd-
vandigtvis. Kraven pa nivdn "va-
sentlig” kan uppfyllas med manga
olika kombinationer av utfar-
dande, leverans och aktivering:

e Medlet for elektronisk identifie-
ring kan levereras per post och
aktiveringen kan gbéras genom att
skicka koden till personens bank-
konto. Sékanden anger en kod for
att aktivera medlet for elektronisk
identifiering. Antagandet ar att
bankens autentisering ska vara
minst pa nivan “vasentlig”.

e Medlet for elektronisk identifie-
ring och aktiveringskoden levere-
ras atskilda per post till personens
adress som har autentiserats.

e Medlet for elektronisk autentise-
ring levereras per post till sokan-
dens adress.
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o Medlet for elektronisk identifie-
ring éverldmnas nar sékandens
identitet har autentiserats.

83. | H Utfardande, leverans och aktivering av | Bilagan till LOA: 2.2.2 Utfardande, leverans och ak-
identifieringsverktyg tivering
Forfarandet for dverldtelse eller leverans av | Hog
identifieringsverktyg sakerstaller att verk-
tyget inte obehdrigt kommer i ndgon an- Aktiveringsprocessen kontrollerar att medlet fér elektro-
nans besittning. nisk identifiering endast levererades till agaren.
84. S, H Upphédvande, aterkallelse och dterakti- | Autentiseringslag: 25 § Anmilan om aterkallande jfr (autentiseringslagen innehaller

vering av identifieringsverktyg

Leverantérer av identifieringsverktyg har
en 24/7-sparrlista for anvéndare och en
sparrlista for forlitande parter eller mojlig-
het att tekniskt férhindra anvandning av
ett identifieringsverktyg som enligt anvan-
darens anmalan har stulits.

eller forhindrande av anvandning av identifierings-
verktyg

Innehavaren av ett identifieringsverktyg ska géra en an-
malan till-leverantoren av identifieringsverktyget, eller na-
gon annan aktér som denne har utsett, om verktyget har
forkommit, obehdrigen har kommit i ndgon annans besitt-
ning eller obehdérigen har anvénts.

Leverantdren av identifieringsverktyg ska se till att det ar
moijligt att nar som helst géra en anmalan enligt 1 mom.

ingen hanvisning till 2.2.3 i LOA,
dvs. det tilldampas endast om me-
toden anmals)

Bilagan till LOA: 2.2.3 Uppha-
vande, aterkallelse och aterak-
tivering

1. Det ar mdjligt att avbryta
och/eller 3terkalla ett medel for
elektronisk identifiering i god tid
och pa ett verksamt satt.
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Leverantéren ska utan drojsmal aterkalla identifierings-
verktyget eller férhindra dess anvandning efter det att an-
malan har mottagits.

Leverantdren av ett identifieringsverktyg ska pd lampligt
satt och utan dréjsmal i systemet registrera uppgifter om
tidpunkten for aterkallandet eller forhindrandet av an-
vandningen. Innehavaren av identifieringsverktyget har
ratt att pa begaran f& ett intyg 6ver att innehavaren har
gjort den anmalan som avses.i.1 mom. Intyget ska bega-
ras inom 18 manader fr&n anmaélan.

Systemet ska vara s3dant att en tjansteleverantér som
anvander identifieringstjanster latt kan kontrollera uppgif-
terna i systemet vilken tid pa dygnet som helst. Skyldighet
att ordna moéjlighet att kontrollera uppgifterna féreligger
dock inte;;om anvandning av identifieringsverktyget kan
forhindras med hjélp av tekniska medel eller om verktyget

kan sparras.

2. ARtgarder ska foreligga for att
forhindra att upphavande, dterkal-
lelse och/eller reaktivering sker pa
otilldtet satt.

3. Ateraktivering ska ske endast
om samma krav angdende tilliten
som faststallts fére upphavandet
eller aterkallelsen fortsatter att
uppfyllas.
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26 § Ratten for leverantorer av identifieringsverk-
tyg att aterkalla eller forhindra anvandning av
identifieringsverktyg

Utdver vad som foreskrivs i-257§ far leverantdren av ett
identifieringsverktyg aterkalla eller férhindra anvand-
ningen av identifieringsverktyget, om

1) leverantdren har skal att misstanka att identifierings-
verktyget anvands av nagon'annan &n den som det har
beviljats till,

2)identifieringsverktyget innehaller ett uppenbart fel,

3) leverantdren har skal att misstanka att sakerheten vid
anvandningen av identifieringsverktyget har aventyrats,

4) innehavaren av identifieringsverktyget anvander det
pa ett satt som vasentligt strider mot avtalsvillkoren,

5) innehavaren av identifieringsverktyget har avlidit.

Leverantdren av identifieringsverktyget ska sd snart som
mojligt underratta innehavaren av identifieringsverktyget
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om att identifieringsverktyget har aterkallats eller an-
vandningen av det férhindrats samt om tidpunkten for
och orsakerna till detta.

Leverantdren av identifieringsverktyget ska erbjuda en
ny mojlighet att anvénda identifieringsverktyget eller till-
handahalla innehavaren ett nytt verktyg omedelbart ef-
ter det att en.sddan orsak som avsés 1 mom. 2 eller 3
punkten inte langre foreligger.

85. S, H Fornyande och ersdttning av identifie-

ringsverktyg

Autentiseringslag: 22 § Fornyande av identifierings-
verktyg

En leverantor av identifieringsverktyg far leverera ett nytt
verktyg till en innehavare av identifieringsverktyg utan en
uttrycklig begéran endast om ett verktyg som tidigare har
tillhandahallits ska ersattas med ett nytt. Nar identifie-
ringsverktyg fornyas ska de krav uppfyllas som galler for
tillitsnivan véasentlig enligt avsnitt 2.2.4 i bilagan till for-
ordningen om tillitsnivaer vid elektronisk identifiering.

Bilagan till LOA: 2.2.4 Fornyelse och ersattning

Med beaktande av riskerna for &ndring i personidentifie-
ringsuppgifterna maste fornyelse eller ersattning uppfylla

Paragraf 8 i autentiseringslagen
och avsnitt 2.2.1 i LOA innehaller
krav pa8 kontroll av att ett identifi-
eringsverktyg endast far anvandas
av agaren. Detta krav ska dven
uppfyllas i alla situationer dar
vissa eller alla autentiseringsfak-
torer eller aktiveringskoder éver-
18ts pd nytt vid férnyelse/ersétt-
ning eller dteraktivering.

Se Tolkningsstallningstagande
dnr: Traficom/106/09.02.00/2019
(25.3.2019) Transport- och kom-
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samma tillitskrav som det ursprungliga styrkandet och
kontrollen av identiteten eller grundas pa ett giltigt medel
for °elektronisk identifiering med samma eller hogre tillits-
niva.

munikationsverkets tolkningspro-
memoria om anvdndning av kér-
kort vid styrkande av en persons
identitet ndr personens identifie-
ringsverktyg &r I8st eller nér per-
sonen ska beviljas ett nytt identifi-
eringsverktyg eller en ny autenti-
seringsfaktor. Stallningstagandet
finns pd ambetsverkets webbplats
pa https://www.kyberturvallisuus-
keskus.fi/sv/elektronisk-identifie-
ring

86. | H Fornyande och ersattning av identifie-
ringsverktyg

Bilagan till LOA: 2.2.4 Fornyelse och ersattning
Hog:

Med beaktande av riskerna fér @ndring i personidentifie-
ringsuppgifterna maste fornyelse eller ersattning uppfylla
samma tillitskrav som det ursprungliga styrkandet och
kontrollen av identiteten eller grundas pa ett giltigt medel
for éalektronisk identifiering med samma eller hogre tillits-
niva.
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Om férnyelse eller ersattning grundas pa ett giltigt medel
for elektronisk identifiering, kontrolleras identitetsuppgif-
terna mot en tillforlitlig kélla.
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6 BILAGA C Sarskilda kriterier gdllande I6sningar for mobilidentifiering

Allmant

Kriterierna gallande mobilappar kompletterar de allmadnna kriterierna, nar en mobilapp ar integrerad i identifieringsmetoden
och identifieringssystemet.

Den férsta versionen av kriterierna har tagits fram framst for tillitsnivdn vasentlig. I framtiden kan kriterierna uppdateras och

tillitsnivan hég kan ocksd beaktas, nar vi har fatt erfarenhet av tillampningen i Finland och en gemensam europeisk praxis om tolk-
ning av eIDAS-kraven.

6.1 Arkitektur, planer och modeller for hotbilder

Kriterium Grunder Tillaggsinformation/
kommentarer
400. Alla komponenter i en app har identifierats och klassificerats 2.4.6 punkt 1i LOA
och ar nédvandiga. 8 § 1 mom. 4 punkten i auten-
tiseringslagen

172 (192)
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401. Sakerhetskontrollerna har genomforts i bdde appen och pa 2.4.6 punkt1 i LOA
servern. 5.1 § 2c.i M72A
402. En arkitektur pa hég nivd har definierats for sjilva appen och | 2.4.6 punkt 1 i LOA

alla anslutna (externa) tjanster, och informationssakerheten har beak-
tats i arkitekturen.

8 § 1 mom. 4 punkten i auten-
tiseringslagen

403. Kansliga uppgifter som behandlas i appen har identifierats pa
ett tydligt satt.

2.4.4 punkt 1 i LOA
2.4.6 punkterna'l och 3 i LOA

404. Hotbilder for appen och de tjanster som appen anvander
samt potentiella motatgarder har identifierats.

2.3.1 punkt 21 LOA, vasentlig
2.3.1i LOA; hog

Angreppspotentialerna mattlig
(vasentlig) eller hég (hog) be-
déms.

405. Alla sékerhetskontroller har en centraliserad implementering.

2.4.6 punkt 1 i LOA

406. Det finns en noggrant definierad metod for att hantera kryp-
teringsnycklar, och metoden bygger p8 en internationellt godkénd, ak-
tuell standard.

2.4.6 punkt 3 i LOA
2.4.6 i LOA, vasentlig

407. Mobilappen anger numret pd den anvanda versionen av.ope-
rativsystemet och versionen av appen till servern. Bakéanden har en
mekanism som férhindrar drift med alltfér gamla programversioner.

2.4.6 punkt 1 i LOA
5.1 § 2ci M72A

408. En for8ldrad mobilapp uppmanar anvandaren att uppdatera
operativsystemet och/eller mobilappen for att transaktionen ska kunna
genomfdras.

(2.1.1 punkt 2 i LOA)

Rekommenderad praxis/Best
practise (BP). 2.1.1 i LOA ingdr
inte i autentiseringslagen.

409. Informationssakerhetspraxisen anvands under appens hela
livscykel.

2.4.6 punkterna 1 och 4 i LOA
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8 § 1 mom. 4 punkten i auten-
tiseringslagen

6.2 Lagring av information samt dataskydd

Kriterium Grunder Tillaggsinformation/
kommentarer
410. Sakerhetstjanster/sakerhetsfunktioner i plattformen utnyttjas { 2.4.6 punkterna 1 och 3 i LOA
i full skala nar appen lagrar kansliga uppgifter.
411. Anvandaren informeras pa ett tydligt satt vilken niva identifie- | 2.1.1 punkt 2 i LOA Rekommenderad praxis

ringen kommer att ske pé [en lamplig plats for detta krav, gemensamt
overenskommen Best practise, t.ex. med vilka grafiska element eller
andra element].

412, Kéanslig information lagras inte utanfér appmiljéns eller platt- 2.4.6 punkt 1 i LOA
formens lager for hemligheter. 5.1 § 3bi M72A
413. Kanslig information lagras inte‘i appens loggdata. 2.4.6 punkt 1i LOA

5.1 § 3bi M72A
414, Kéanslig information delas inte med externa parter, om det 2.4.6 punkt 1 i LOA
inte i forvag har definierats i arkitekturen. 5.1 8§ 3bi M72A
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Kriterium Grunder Tillaggsinformation/
kommentarer

415. Cacheminnet ar inte tillgangligt i textinmatningsfalt som kan 2.4.6 punkt1 i LOA

inneh3lla kénsliga uppgifter. 5.1 §3bi M72A
416. Kansliga uppgifter och hemligheter (I6senord, pinkoder) réjs 2.4.6 punkt 1 i LOA

inte i ndgot skede via anvéndargranssnitt. 5.1 § 3bi M72A
417. Urklipp anvénds inte i dataelement som kan inneh3lla kéns- 2.4.6 punkt 1i LOA

liga uppgifter. 5.1 § 3biM72A
418. Kansliga uppgifter delas inte nar IPC-mekanismer anvands. 2:4.6 punkt 1i LOA

5.1 § 3bi M72A

419. Hemligheter som anvénds vid identifiering lagras inte i ndgot. | 2.4.6 punkt 3 i LOA, 13g

skede och &verférs inte fran det datalager som anvénds i appen n8gon ' | 2.4.6 i LOA, vésentlig

annanstans. 5.1 § 3bi M72A
420. N&r appen dvergar i bakgrunden raderas de kansliga-uppgif- 2.4.6 punkt 1i LOA

terna fran alla komponenter i anvéndargrénssnittet. 5.1 §3bi M72A
421. Kansliga uppgifter lagras inte onodigt 13ng tid i appens minne, | 2.4.6 punkt 1 i LOA

och nér uppgifterna inte léingre behévs radéras de frdn minnet direkt. 5.1 § 3bi M72A
422, Appen rekommenderar att slutanvéndaren tar i bruk enhets- 2.1.1 punkt 2 i LOA Rekommenderad praxis

sékerhet pa miniminivd (skydd av telefon med pinkod och/eller en bio-
metrisk mekanism for 6éppnande av telefon eller motsvarande).
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Kriterium Grunder Tillaggsinformation/
kommentarer
423. Anvandaren informeras om basta praxis som denne bér folja 2.1.1 punkt2 i LOA Rekommenderad praxis
vid behandling av personliga uppgifter.
Transport- och kommunikationsverket Erik Palméns plats 1
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6.3 Krypteringskrav
Kriterium Grunder Tillaggsinformation/
kommentarer
424, Appen anvander inte enbart symmetriska krypteringsmetoder | 5.1 § 2g och 7 §.i M72A
och hdrdkodade nycklar som krypteringsmetod.
425. Appen anvander krypteringsmetoder som lampar sig for olika | 5.1.§ 2g i M72A
anvandningstillfallen och som konstaterats vara bra.
426. Appen anvander vare sig krypteringsprotokoll eller algoritmer | 5:1 § 2g i M72A
som &r foraldrade eller som har konstaterats vara dliga.
427. Appen anvander inte krypteringsnycklar pa nytt. 2.4.6 punkt 1 i LOA
8 § 1 mom. 4 punkten i auten-
tiseringslagen
428. Den anvanda slumptalsgeneratorn &r tillrackligt saker.och 2.4.6 punkt 1 i LOA
hogkvalitativ. 8 § 1 mom. 4 punkten i auten-
tiseringslagen
429. En signaturraknare anvands, dvs: servern kan eventuellt upp- | 2.3.1 punkt 2 i LOA, vasentlig
tacka foérsok att klona appen. 2.3.1i LOA, hog
430. Appen innehaller/anvéander inga hardkodade anvandarnamn 2.4.6 punkt 1i LOA
eller Idsenord. 6.2 och 6.3 i M72A
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Kriterium Grunder Tillaggsinformation/
kommentarer
431. Om appen har innehallit krypteringsprotokoll, identifikatorer 6 punkterna 1 och 3 i LOA

och certifikat som varit svagare nar appen utvecklats, har dessa lam-
nats bort frdn den version som ska anvéndas inom produktionen.

2.4.
2.4.6'i LOA, hég
5.1 8§ 2giM72A
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6.4 Identifiering, identifieringsmetodens egenskaper och sessionshantering

I detta avsnitt anvands i tillampliga delar standarden OWASP och avsnitt 4. Dessutom-har ett antal kriterier fortecknats sarskilt fér
identifieringsmetodens egenskaper.

Kriterium

Grunder

Tillaggsinformation/
kommentarer

432. Nar appen specificeras i registreringsskedet sékerstalls det att
appen binds till dgaren av identifieringsverktyget.

1 (definitioner) punkt 2 i LOA
2.2.1 punkt 2i LOA

433. De hemligheter som genomfér identifieringen ar skyddade
mot missbruk och endast tillgédngliga pa ett pa forhand faststéllt sékert

2.4.6 punkt 3i LOA
6 i LOA, vasentlig

Till exempel en privat nyckel.

anfor enheten, levereras de till den anvédnda enheten pa ett sékert satt.

LOA, vasentlig

2.4.
satt. 6 § 3i M72A
434. Hemligheter/autentiseringsnycklar ar individuella. 5.1 § 2gi M72A
435, De asymmetriska hemligheter som genomfor identifieringen 5.1 §2gi M72A jfr RTS
skapas i terminalutrustningen (nyckelpar, ndgon annan.hemlig nyckel 5.1 8§ 3bi M72A
eller hemlighet).
436. Om de hemligheter som genomfor identifieringen skapas ut- 6 punkt 2 i LOA jfr RTS
6
§
1

437. Identifieringen far inte enbart bygga pa.en delad hemlighet.

2.4.6 p
2461

5.1 8§ 3bi M72A
2.2.1 punkt 2 i LOA, vasentlig
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Kriterium Grunder Tillaggsinformation/

kommentarer
438. Vid formatering av en app binds hemligheterna till terminalut- punkt2 i LOA, vasentlig

rustningen sd att de inte kan anvéndas i en annan enhet genom kopie-
ring eller dverfdras till en annan enhet s& att hemligheterna kan anvan-
das pd enheten.

2.2.1
6§ 3 M72A

439. Appen lagrar inte i ndgot skede identifieringsuppgifter/inlogg-
ningsuppgifter pa klarsprak (I6senord, pinkoder, anvdndarnamn osv.).

punkt 2'i LOA, vasentlig
punkt 2 i LOA, hog
punkt 2 i LOA, vasentlig
punkt 2 i LOA, hog

440. Om appen skickar meddelanden till servern dar valideringen
av meddelandena i bakanden leder till identifiering, ska meddelandena
skickas pd ett sadkert satt genom anvandning av aktuella och godkénda
krypteringsprotokoll, till exempel Mutual/2-way. TLS 1.2 eller senare
version.

2.1
2.1
3.1
3.1
.4.6 punkt 3i LOA
4.6
18§
§1-4

441, Om personuppgifter byts mellan appen och servern, skyddas
uppgifterna dven genom kryptering pa meddelandeniva.

2.4.6 punkt 2 i LOA
2.4.6 i LOA, vasentlig
5.1 § 2gi M72A

442, Om appen bygger pa en metod baserad. pa engangslésenord
eller den innehdller en komponent som bygger pa en sddan metod, ska

5.1 § 2gi M72A
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Kriterium Grunder Tillaggsinformation/
kommentarer
I6sningar som har konstaterats vara bra och som bygger pa standarder
anvéndas vid skapandet av engdngslésenord (OTP).
443, For lagring av hemligheter som anvands vid identifiering an- 5.1 § 2ci M72A
vands om majligt tjanster/hdrdvaruegenskaper som tillhandahalls av 5.1 § 3bi M72A

plattformen, sdsom sakerhetslésning p& hardvaruniva eller sddana
tjanster for lagring av kanslig information som tillhandahalls av opera-
tivsystemet (t.ex. keychain).

444, Information om felaktiga indata skickas till servern varje
géng. Servern fdljer upp méngden felaktiga indata och appen I3ser sig
automatiskt efter X felaktiga indata. Om natuppkoppling saknas och
meddelandena inte kan skickas till servern p8 ett sakert satt, foljer ap-
pen sjdlv samma logik. (PSD2: regeln om 5 fel)

2.4.6 punkt 1i LOA
5.1 § 2f i M72A

jfr RTS och SCA

[Oppnande? Eller identifikato-
rer som har lagrats i operativ-
systemet, exempelvis fingerav-
tryck?]

445, Mellan appen och servern anvands tekniker som kan férhindra | 2.3.1 punkt 2 i LOA, vasentlig
replay-angrepp och vid nonce: Bounded Probability of @ Birthday Collis- | 2.3.1 i LOA, hég
ion

446. Vid anvandning av sessionsidentifikatorer anvands slump- 2.3.1 punkt 2 i LOA, vasentlig
massiga sessionsidentifikatorer. 2.3.1i LOA, hdg

447, (Programvaru/OAuth) Viddésningar med token-baserad teknik | 2.4.6 punkt 2 i LOA
sakerstdlls det att token har signerats med en godkand sdker algoritm. | 7.1 § 2 i M72A
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Kriterium

Grunder

Tillaggsinformation/
kommentarer

448. En sessions eller tokens giltighetstid faststélls i bakanden.

2.4.6 punkterna 1 och 4 i LOA

449, I (identifierings)bakdnden faststalls behodrighetspolicyer for
dtkomst till m3lappen/tjénsten.

2.4.6 punkterna 1 och 4 i LOA

450. Om personer som ar registrerade i terminalutrustningen inte
kan skiljas at vid genomférande av autentiseringsfaktorn pa grund av
plattformens egenskaper, géller det att anvénda en kombination s8 att
anvandaren kan specificeras pa ett tillforlitligt satt (t.ex. terminalut-
rustning = administration, pinkod fér hemlighet = information och fin-
geravtryck = egenskap).

2.2:1 punkt 1'i LOA, vasentlig

Till exempel Apple iOS, biome-
tri

451. Om en biometrisk autentiseringsfaktor anvands och registre-
rade personer inte kan skiljas 8t pa grund av plattformens egenskaper;
ska anvandaren ges tydliga instruktioner i att ta bort de dvriga perso-
nernas biometriska identifikatorer/hemligheter som tillhér de 6vriga
anvandarna av enheten.

2.1.1 i LOA Ingar inte i autenti-
seringslagen; god praxis.

452, Om appen till3ter specificering-av nya kompletterande auten-
tiseringsfaktorer eller byte av autentiseringsfaktorer, skickas denna in-
formation aven till bakanden. Byte och tilldgg kraver alltid identifiering
dtminstone pd samma nivd som_den nivd som den nya kombinationen

2.2.1 punkt 1 i LOA, vasentlig
2.1.1 punkt 2 i LOA

1 (definitioner) punkt 2 i LOA
1 (definitioner) punkt 2 i LOA
2.2.1 punkt 2 i LOA, vasentlig
2.2.4 i LOA, vasentlig

Autentiseringsfaktorernas obe-
roende ska sakerstéllas. Det
innebar till exempel byte av
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Kriterium Grunder Tillaggsinformation/
kommentarer
mojliggor. Kombinationerna ska dokumenteras och bedémas som en- autentiseringsfaktor i en kate-
skilda helheter. gori eller tilldgg av en ny au-
tentiseringsfaktor i en kategori,
varvid det anvdnds autentise-
ringsfaktorer fran tre katego-
rier.
453. Vid flerfaktorsautentisering (multi-factor, strong authenticat- 1/(definitioner) punkt 3 i LOA
ion) anvands en faktor som utgar fran anvandarens uppgift(l6senord, 2.2.1 punkt 2 i LOA, vasentlig
pinkod) eller egenskap (fingeravtryck, ansikte, iris) fér att 6ppna den 2.3.1 punkt 2 i LOA, vasentlig

hemlighet som sjalva begdran om identifiering besvaras med.

454, Vid genomfdrande av en biometrisk autentiseringsfaktor an-
vénds endast grénssnitt som tillhandahalls av plattformen.

punkt 1 i LOA

455, Vid utnyttjande av en biometrisk faktor éverférs sjalva bio-
metriska inspelningen (fingeravtrycket, ansiktsfotot, den skannade bil-
den p3 irisen) inte frdn appen ndgon annanstans.

punkt 2 i LOA, vasentlig

6

§ 2ci M72A

1

1 punkt 2 i LOA, vasentlig

2.4.
5.1

2.2.
2.3.

456. Kansliga uppgifter eller personuppgifter som anvands i regi-
streringsskedet kan endast med sakra metoder 6verféras till bakanden
for beddmning.

2.4.6 punkt 2 i LOA
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Kriterium Grunder Tillaggsinformation/
kommentarer
457. Anvandaren ska ha méjlighet att tillfalligt sparra en hemlighet | 2.2.3 punkt1 i LOA, vasentlig
i a) en enhet, b) flera enheter eller ¢) alla enheter p& en géng.
458. For att en tillfalligt sparrad hemlighet ska kunna dppnas kravs | 2.2.3 punkt 3 i LOA, vasentlig
det alltid identifiering p& minst samma nivd som den niv8 som anvénds
nar appen tas i bruk.
459. Anvéndaren ska ha méjlighet att pa ett sakert satt inaktivera 2.2.3 punkterna 1 och 2 i LOA,
identifieringsappen och hemligheten i a) en enhet, b) flera enheter eller | vasentlig
c) alla enheter.
460. Det ska vara mojligt att tillfalligt sparra och inaktivera hemlig- | 2.2.3 punkterna 1 och 2 i LOA,
heter i enskilda enheter dven i bakanden. vasentlig
461. Identifieringen binds till 6nskad transaktion eller, webblasar- Till exempel RTS, dynamisk
session, dvs. identifieringsappen visar pa ett tydligt satt information lankning. EU 2018/389
om vad som sker.
462. Identifieringsappen genomfér dven.sa kallad binding message | 2.3.1 punkt 2 i LOA, vésentlig
dar anvandaren far mojlighet att pd ett begripligt satt lanka identifie-
ringen i mobilenheten exempelvis med en webbldsarsession.
463. Om identifieringsappens svar bygger pa en asymmetrisk sig- 2.3.1 punkt 2 i LOA, vasentlig
natur, anvands principen WYSIWYS, dvs. den information som visas for
anvandaren &r ocksd en information som ska signeras.
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Kriterium Grunder Tillaggsinformation/
kommentarer
464, Appen styr anvandaren att vélja starka pinkoder. 2.1.1 punkt2 i LOA, vasentlig 2.1.1i LOA ingdr inte i autenti-
5.1 §2giM72A seringslagen; god praxis.

465. Appen godtar inte pinkoder som kan gissas latt och inte heller | 2.3.1 punkt 2 i LOA, vasentlig
andra hemligheter som bygger pd anvéndarens minne. 2.4.6 punkt 1. LOA

466. Anvéndarens indata, till exempel pinkoder, valideras p3 ett 2.3.1 punkt 2'i LOA, vasentlig
sakert satt. 5.1 8§ 3biM72A

467. Om appen utnyttjar terminalutrustningens sakerhetsegen- 2:4.6 punkt 1 i LOA Ny, 29.4.2019: CVE-2018-
skaper pd hardvarunivd, exempelvis TEE eller motsvarande; meddelar 5.1 8§ 3diM72A 11976 > Servern ges mdjlig-

. o o . O . .
appen den anvanda komponenten pa hardvaruniva och eventuell évrig
information till servern i anslutning till formateringen s& att servern
kan faststilla om det anvanda systemet &r sarbart pd hardvarunivd

(dven i fortsattningen).

het att reagera om det ar kant
att en komponent pa hardvaru-
niva ar sarbar.
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6.5 Datakommunikation
Kriterium Grunder Tillaggsinformation/
kommentarer
468. Nattrafiken mellan appen och servern &r skyddad med inter- 2.4.6 punkt 2 i LOA Nagra krypteringskrav har inte

nationellt eller nationellt rekommenderade protokoll, och de skyddade
kanalerna anvands i appen pa ett enhetligt satt.

5.1 § 2g i M72A

faststallts for interna férbindel-
ser i identifieringssystem. Ut-
gangspunkten kan dock anses
vara de krypteringsprotokoll
for datakommunikation mellan
leverantérer som avses i 7 § i
M72A.

469. Appen kontrollerar instéllningarna i krypteringsprotokollet TLS
(eller motsvarande) och sakerstéller att de foljer god praxis.

2.4.6 punkt 2 i LOA
5.1 § 2gi M72A

Nagra krypteringskrav har inte
faststallts for interna forbindel-
ser i identifieringssystem. Ut-
gangspunkten kan dock anses
vara de krypteringsprotokoll
for datakommunikation bindéri
som avses i 7 § i M72A.

470. Appen anvander hard-fail certificate pinning.

2.4.6 punkt 2 i LOA
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hemligheter for enskilda anvandare, anvander appen inte osdkra kom-
munikationskanaler, till exempel e-post, sms.

2.2.1 punkt 2 i LOA, vasentlig

Kriterium Grunder Tillaggsinformation/
kommentarer
471. I kritiska funktioner, sdsom formatering och skapande av 1 (definitioner) punkt 2 i LOA I praktiken ska personifie-

ringen i appen bygga pa stark
autentisering.

472. Appen anvander endast uppdaterade programbibliotek for att
genomfora forbindelserna och informationssdkerheten.

2.4.6 punkterna 1 och 4 i LOA

6.6 Interaktion mellan plattform och app
Kriterium Grunder Tillaggsinformation/
kommentarer
473. Appen begédr endast de behodrigheter som den behdver av ter- | 2.4.6 punkt 1 i LOA
minalutrustningen. 5.1 § 2ci M72A
474, All indata som kommer utanfér appen/fran externa kallor kon- | 2.4.6 punkt 4 i LOA
trolleras och renas. 5.1 8§ 2ci M72A
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Kriterium Grunder Tillaggsinformation/
kommentarer
475. Vid anvandning av ett separat URL-schema eller IPC-mekan- 2.4.6 punkt2 i LOA
ismer Overfors information inte utanfér appen, om mekanismerna inte 5.1 §2ci M72A
ar skyddade.
476. I WebView-komponenter anvands endast nédvandiga proto- 2.4.6 punkt 14 LOA
koll och de dvriga sparras eller det sakerstdlls att dessa inte ar tillgang- | 5.1.8 2c i M72A
liga.
477. Utgangspunkten &r att JavaScript inte &r tillgéngligt i 2:4.6 punkt 1i LOA
WebView-komponenterna. 5.1 § 2ci M72A
478. De ursprungliga metoderna har férhindrats om programvers- 2.4.6 punkt 1 i LOA I frdga om JavaScript kan till
ionen av plattformen har konstaterats vara sarbar. 5.1 § 2c och 3d i M72A exempel genomfdrandet av en

aldre version av operativsyste-
met Android vara oskyddat.

479. Om de ursprungliga metoderna i appen ar éppna for 2.4.6 punkt 1i LOA
WebView-komponenter, sakerstalls det att endast JavaScript som ingdr | 5.1 § 2c i M72A
i applikationspaketet far aktiveras.
480. WebView-komponenternas 3tkomst till lokala resurser &r fér- | 2.4.6 punkt 1 i LOA
bjuden/férhindrad. 5.1 8§ 2ci M72A
481. Vid serialisering av objektianvands skyddade API. 2.4.6 punkterna 1 och 3 i LOA
2.4.6 i LOA, vasentlig
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Kriterium Grunder Tillaggsinformation/
kommentarer
5.1 § 2ci M72A
6.7 Programvarukodens sdkerhet, kvalitet och utvecklingsmiljo
Kriterium Grunder Tillaggsinformation/
kommentarer
482. Appen har signerats och levererats med ett giltigt och tillfér- 2.4.6 punkt 1 i LOA
litligt certifikat.
483. Appen har tagits fram i release mode, dvs. s3 att tillexempel | 2.4.6 punkt 1 i LOA
felsokning ar svarare. 5.1 § 2ci M72A
484, Vid applikationsutveckling anvands god informationssaker- 2.4.6 punkt 1 i LOA All JavaScript som anvands ska
hetspraxis for programutveckling/kodning: 5.1 § 2ci M72A kodas och renas i syfte att
minska XSS angreppsrisker.
485. Symbolerna for felsékning har tagits bort fran det binara tal- 2.4.6 punkt 1i LOA
systemet. 5.1 § 2ci M72A
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Kriterium Grunder Tillaggsinformation/
kommentarer
486. Fels6kningskoden och felsbkningsmeddelandena har tagits 2.4.6 punkt1 i LOA
bort. 5.1 8§ 2ci M72A
487. Tredje parts samtliga komponenter som anvands av mobilap- | 2.4.6 punkt 4 i LOA
pen har identifierats samt kontrollerats och analyserats med tanke pa 5.1 §3di M72A
kanda sdrbarheter.
488. Appen soker och behandlar alla incidenter pa ett andamalsen- | 2.4.6 punkt 4 i LOA
ligt satt. 5.1 § 2f och 3d i M72A
489. Appen eller servern minimerar informationen i felmeddelan- 2.4.6 punkt 1i LOA
den. 5.1 8 2ci M72A
490. Utgdngspunkten &r att felbehandlingen vid sakerhetskontrol- 2.4.6 punkt 1 i LOA
ler forhindrar 8tkomst i felsituationer. 5.1 § 2ci M72A
491. Minnet reserveras, anvénds och frigors pa ett sikert sétt: 2.4.6 punkt 1 i LOA
5.1 § 2ci M72A
492, De informationssakerhetsegenskaper som tillhandahalls av 2.4.6 punkt 1 i LOA
plattformen/utvecklingsmiljén ar tillgéngliga. 5.1 § 2ci M72A
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6.8 Sdkerhetskontroller och skydd (EN: Resilience)

Kriterium Grunder Tillaggsinformation/
kommentarer
493. Appen anvander den skyddsmekanism som presenteras i 2.4.6 punkt 1 i LOA Programvarans kapacitet att

detta avsnitt.

skydda mot angrepp ska bed6-
mas som helhet.

494, Appen har en eller flera funktioner som forsoker upptacka en- | 2.4.6 punkt 4 i LOA
heter som anvdnds av tredje part eller ar rotade. 51§ 2fi M72A
495, Appen skickar ett meddelande till genomférandet i‘bakdnden 2.4.6 punkt 4 i LOA

5.1

nar den har upptéackt en enhetsplattform som har rotats till en sand-
I&da eller som anvands av tredje part, eller kan sjalv faststélla vad som
ska gbras nar miljon ar rotad eller anvands av tredje part.

§ 2f i M72A

496. Appen forsoker forhindra forsok till felsékning och reagerar

4.6 punkt 1 i LOA

om den upptéacker att en I6sning som anvands for felsékning har anslu- 1§ 2ciM72A
tits till appen.

497. Appen forsdker upptacka och reagera om filer eller kritiska 2.4.6 punkt 4 i LOA
data/filer i appens sandl8da féréndras under nedladdningen. 5.1 § 2fi M72A
498. Appen upptacker och reagerar pa allmant tillampade verktyg 2.4.6 punkt 4 i LOA
som férsoker utreda kdllkoden for appen (reverse engineering). 5.1 § 2fi M72A
499. Appen upptacker och reagerar om den anvands i en emulator. | 2.4.6 punkt 4 i LOA
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Kriterium Grunder Tillaggsinformation/
kommentarer
5.1 § 2f i M72A
500. Appen uppticker och reagerar pa ett andamalsenligt satt nar | 2.4.6 punkt 4 i LOA
den har upptéackt férandringar/manipulation i minnesutrymmet. 5.1 § 2fi M72A
501. Losningar som ar viktiga/relevanta for appen ar i tillampliga 2.4.6 punkterna 1 och 3 i LOA

delar krypterade p& informationssystemniva. Sddana I6sningar kaniinte

dekrypteras genom analyser.

2.4.6 i LOA, vasentlig
5.1 § 3biM72A
5{1 § 2ciM72A
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