Tietoturvavelvoitteet .FI-verkkotunnusten valittgjille
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Miksi tietoturvaa?
Varmistutaan siitd, ettd merkittdvdt tietoturva-
loukkaukset havaitaan ja hoidetaan ajoissa,
mieluummin toki ennen asiakkaiden valituksia.
Asiakkaat haluavat valita luotettavan vadlittdjan,
joka pitdd hyvdd huolta heiddn liiketoiminnastaan ja
henkilotiedoistaan.
Luvaton pddsy verkkotunnusrekisteriin kdyttden
vdlittdjalta varastettuja tunnuksia vahingoittaa sekd
vdlittdjan ettd verkkotunnusjdrjestelmdn toimintaa.
Tietoturvahdirididen vdlttdminen johtaa parempaan
toimintavarmuuteen, ja auttaa vdlttdmadn myaés
hdiriéiden aiheuttamia odottamattomia kuluja.

Tietoliikenne- ja
tietojarjestelmaturvallisuus

Suomen laki ja Viestintdviraston maarays
edellyttavat, etta verkkotunnusvalittdja huolehtii
jarjestelmansa tietoturvasta Viestintaviraston
ohjeistamalla tavalla.

Jos valittaja kayttaa EPP-rajapintaa, jarjestelman
on myos toteutettava KATAKRI:n (tason 1V)
tietoliikenne- ja tietojarjestelmavaatimusosuudet.
(Ajantasainen versio KATAKRI 2015, sivut 30-52)
http://www.defmin.fi/puolustushallinto/
puolustushallinnon_turvallisuustoiminta/
katakri_2015_-_tietoturvallisuuden__
auditointityokalu_viranomaisille.

Jos valittaja kayttaa selainkayttoliittymaa,
tietoturvavelvoitteet ovat vastaavat, mutta
KATAKRI:n noudattaminen ei ole pakollista.
Suosittelemme silti kaikille valittgjille KATAKRI:in
perehtymista.

Turvallisuusdokumentit

1. Riskienhallinnan
prosessit ja tulokset

Riskien maarittaminen ja toimenpiteet niiden
huomioimiseksi on osa normaalia liiketoimintaa
erityisesti silloin kun turvalliset ja luotettavat
yhteydet ovat valittajien lilkketoiminnan ytimessa.
Valittaja: ovathan riskienhallinnan dokumenttinne
ajan tasalla? Valmistautukaa perustelemaan
valitsemanne toimenpiteet.

2. Luokittelukriteerit ja arkaluonteisten
aineistojen kasittely

Henkildtiedot ovat arkaluonteista aineistoa.
Kuinka sailytatte ja suojelette sita?
Paasytunnukset EPP-rajapintaan tai
selainkayttoliittymaan on suojattava huolella.

3. Valvontamekanismit

Olkaa tietoisia siita mita tapahtuu omassa
jarjestelmadssanne, jotta pystytte reagoimaan
gjallaan. Ovatko tunkeutumisesto- ja
havainnointijarjestelmanne ajan tasalla?

4. Tietoturvaloukkausten kasittely

Kuinka tietoturvaloukkaukset havaitaan?

Kuinka tietoturvaloukkauksista toivutaan?
Tietoturvaloukkauksista ilmoitetaan
vapaamuotoisella sahkopostilla osoitteeseen
cert@ficora.fi tai Viestintdviraston
asiointilomakkeella. llmoittamisprosessien tulee
olla ohjeistettu henkilokunnalle.

Ilimoitus tietoturvaloukkauksesta

Arvioitu kesto

Vaikutukset

Korjaustoimenpiteet

Tilanteen toistumisen ennaltaehkaisevat
toimenpiteet

5. Muutostenhallinnan prosessit

Muutostoiden tulee olla suunniteltuja ja
huoltoikkunoiden tarpeeksi pitkia.

Muistettavaa

Suomen lain edellyttama vaélitystoiminnan
tietoturva -ohjeistus “Valitystoiminnan tietoturva”
on osoitteessa https://www.viestintavirasto.fi/
fiverkkotunnus.html.

Uuden tietosuojalain vuoksi saatatte joutua
muuttamaan toimintatapojanne, hankkimaan
uusia ohjelmistoja tai laitteita.

Viestintavirasto tulee kysymaan teilta
yksityiskohtaisempia kysymyksia valitsemistanne
tietoturvatoimenpiteistd, joten pitdkaa
dokumenttinne ajan tasalla.

Haluamme olla avuksi! Lahetamme teille
sahkopostia tulevista muutoksista. Lisdohjeita ja
oppaita on tulossa tietoturvavaatimuksista.
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