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Viestintaviraston ja Finanssivalvonnan muistio: maksu-
palvelulain ja tunnistuslain suhde avattaessa rajapinta ja
tunnistus TPP:lle PSD2:n edellyttamalla tavalla

1 Kannanoton/muistion tausta
1.1 Maksupalveludirektiivi (PSD2)

Maksupalvelulakia (290/2010) ollaan uudistamassa niin sanotun toisen
maksupalveludirektiivin® (jatkossa PSD2) mukaiseksi. PSD2 on pantava
kansallisesti taytantdéon viimeistaan 13.1.2018. Muutoksen myo6ta maksu-
palvelulain soveltamisalaa tullaan laajentamaan tuomalla niin sanotut kol-
mannet palveluntarjoajat (jatkossa TPP) saantelyn ja valvonnan piiriin. Uu-
sia maksupalveluiden tarjoajia ovat:

¢ maksutoimeksiantopalvelun tarjoajat (Payment Initiation Service
Providers, PIS) ja

o tilitietopalvelun tarjoajat (Account Information Service Providers,
AIS).

Tilinpitajapankkien on mahdollistettava naille kolmansille palveluntarjoajille
paasy asiakkaiden tileille asiakkaan nimenomaisen suostumuksen perus-
teella. Kaytanndssa tama tarkoittaa tilinpitdjapankkien maksu- ja tilipalve-
lujen rajapintojen avaamista TPP:lle. TPP:ll& on jatkossa oikeus hyddyntaa
maksutilia pitavan pankin asiakkaalle tarjoamia vahvan tunnistamisen me-
nettelyja maksu- ja tilipalvelujen kayttamiseksi.

1.2 Kysymykset PSD2 ja tunnistuslain soveltamisesta

Suomessa pankkien kayttamat sahkdiset tunnistusmenetelmat ovat paa-
saantodisesti myos yleisesti sahkdiseen tunnistamiseen tarjottavia vahvoja
sahkoisia tunnistusvalineitd, joita saannelldan vahvasta sahkoisesta tunnis-
tamisesta ja sahkoisista luottamuspalveluista annetussa laissa (617/2009,
tunnistuslaki)?.

Toimialalla, erityisesti pankeilla, on herannyt kysymys siita, miten jatkossa
PSD2:n mukaista maksupalvelulakia sovelletaan yhtd aikaa tunnistuslain
kanssa.

Kysymykset ovat liittyneet siihen, miten tunnistuslaissa saadetty 1.5.2017
voimaan tullut vahvan sahkdisen tunnistamisen tarjonnan sopimusperus-
teinen luottamusverkostomalli olisi toteutettavissa PSD2:n mukaisessa ra-
japintojen avaamisessa TPP:ille.

! Euroopan parlamentin ja neuvoston direktiivi (EU) 2015/2366 maksupalveluista sisdmarkkinoilla, direktiivien
2002/65/EY, 2009/1001/EY ja 2013/36/EU ja asetuksen (EU) N:o 1093/2010 muuttamisesta seka direktiivin
2007/64/EY kumoamisesta.

2 | aki vahvasta sdhkdisestd tunnistamisesta ja séhkoisisté luottamuspalveluista (617/2009).



http://www.finlex.fi/fi/laki/smur/2009/20090617
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Kysymyksia liittyy myds siihen, onko tunnistuslain (ja sita tarkentavan
Viestintaviraston maarayksen 72/2016 M), maksupalvelulain seka tekeilla
olevan PSD2:n mukaisen vahvan tunnistamisen teknisen standardin (jal-
jempana RTS) vaatimuksissa eroavaisuuksia, jotka estdisivat saman mene-
telman kayttdmisen molemmissa saantelykehikoissa.

1.3 Viranomaiskeskustelu lakien suhteesta

Viestintaviraston, Finanssivalvonnan, oikeusministerion, liikenne- ja viestin-
taministeridon, valtiovarainministerion ja Kilpailu- ja kuluttajaviraston asian-
tuntijat ovat keskustelleet lakien suhteeseen liittyvista oikeudellisista ky-
symyksistd, ja Viestintavirasto ja Finanssivalvonta ovat laatineet keskuste-
lun paatelmien perusteella tdman muistion.

2 Tulkinta-arviot

2.1 PSD2 ohittaa tunnistuslain luottamusverkoston sopimus- ja hintasaan-
telyn

PSD2:n mukaisessa rajapintojen avaamisessa TPP:lle ja siihen liittyvassa
vahvassa tunnistamisessa sovelletaan ensisijaisesti PSD2:n mukaista mak-
supalvelulakia ja PSD2:n liittyvia alempiasteisia saanndksia kuten valmis-
teilla olevaa teknista standardia (Regulatory technical standards, RTS).

PDS2 on taysharmonisoivaa EU-sdantelya, ja sen katsotaan menevan tassa
asiassa kansallisesti saadetyn tunnistuslain /uottamusverkostosaéantelyn
edelle.

Luottamusverkostosaantely koskee tunnistusvalineen tarjoajien velvolli-
suutta tarjota tunnistuspalvelunsa luottamusverkoston kuuluvien tunnistus-
valityspalveluiden valitettavaksi. Tunnistuslain 12 a §:n ja asiaa koskevan
valtioneuvoston vahvan sahkoéisen tunnistuspalvelun tarjoajien luottamus-
verkostosta antaman asetuksen (169/2016, luottamusverkostoasetus)?
saantely sisaltaa sopimus- ja yhteistydvelvoitteita seka hintasaantelya.

Tunnistuslain nakdkulmasta pankki, jonka asiakkaat voivat tunnistautua
pankkipalveluihin jonkun muun kuin pankin itse tarjoamalla sahkdisella
tunnistuksella, on tunnistusvalityspalvelun asiakas ja asiointipalvelu. Jos
pankin omaan palveluun taas tunnistaudutaan pankin itse tarjoamalla tun-
nistusmenetelmalld, ei tunnistuslakia sen 1 §:ssa saadetyn soveltamisala-
poikkeuksen mukaisesti sovelleta.

PDS2 edellyttaa, etta TPP:lle avataan rajapinta ja tunnistaminen kayttédn
maksutoimeksianto- ja tilitietopalveluiden tarjoamiseksi ilman sopimusta ja
maksutta. Sikali kuin PSD2:n mukaista rajapintojen avaamista TPP:lle ja
siihen liittyvaa RTS:n mukaista vahvaa tunnistamista ei ole mahdollista to-
teuttaa tunnistuslain luottamusverkostosaantelyn mukaisesti, sovelletaan
PSD2-pohjaisia vaatimuksia. PSD2-vaatimuksia sovelletaan, vaikka pankin
asiakkaat siis voisivat kayttda naissa palveluissa myds muita kuin pankin
omia vahvoja sahkoisia tunnistusvalineita.

Tulee huomioida, etta edella esitetty tulkinta ja PSD2:n mukaisesta maksu-
palvelulaista tulevat vaatimukset koskevat vain TPP-rajapinnan avaamista

3 Valtioneuvoston asetus vahvan sidhkdisen tunnistuspalvelun tarjoajien luottamusverkostosta (169/2016).


http://www.finlex.fi/fi/laki/smur/2016/20160169
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ja hydédyntamistd, ei muuta vahvan sahkdisen tunnistuksen kayttéa pank-
kipalveluissa.

Muissa kuin PSD2:n mukaisessa rajapintojen avaamisessa TPP:lle ja siihen
liittyvassa vahvassa sahkodisessa tunnistamisessa sovelletaan tunnistuslakia
ja sita tdydentavia alempiasteisia saanndksia. Tama voi tarkoittaa sita, etta
vahvan sahkodisen tunnistuksen kayttamiseen pankin asiointipalveluissa so-
veltuvat eri vaatimukset riippuen kayttétilanteesta, mika voi edellyttaa toi-
sistaan poikkeavia teknisia jarjestelyja.

Jos pankki hankkii tunnistuspalvelun PSD2:n edellyttamaa TPP-rajapintaa
varten luottamusverkostossa toimivalta valityspalvelulta, pankki vastaa sii-
ta, etta sen kayttama valityspalveluntarjoajan tunnistuspalvelu on ohjel-
mointirajapinnan kautta myds TPP:n kaytettavissa samalla tavoin kuin pan-
kin mahdollisesti kdayttama oma tunnistuspalvelu.

1. Kayualiittyma 2. Ohjelmointirajapinta (APT)

3a. Asicintliitynts FSDIT AFT T3 3b. Asicintiliitynté
(wélityspalvelu) \suora)

Kuva 1: Esimerkinomainen kuva pankin oman tunnistuspalvelun ja tunnistuslain mukaisessa luottamus-
verkostossa toimivan valityspalveluntarjoajan tunnistuspalvelun liittamisesta TPP:lle tarjottavaan oh-
jelmointirajapintaan.

2.2 Tunnistuslain ja EU:n eIDAS-asetuksen tekniset vaatimukset vahvalle
sahkoiselle tunnistamiselle

Vahvan sahkdisen tunnistamisen vaatimuksista saadetdaan tunnistuslaissa
ja sen nojalla annetussa Viestintdviraston maardyksessé 72/2016 M*. Lain
ja maarayksen vaatimukset ovat yhdenmukaiset EU:n eIDAS-asetuksen
(EU) 910/2014° ja sen nojalla annetun komission taytantdénpanoasetuksen
(EU) 2015/1502 kanssa®. Vaatimukset koskevat tunnistusjérjestelman ja
tunnistusmenetelman ominaisuuksia, luotettavuutta ja koko elinkaarta. Tie-
toturvallisuusvaatimukset koskevat mm. tietoliikenneprotokollan turvalli-
suutta ja tietojen salauksen algoritmeja tietoliikenteessa aina asiointipalve-
lurajapintaan asti.

4 Viestintévirasto 72/2016 M M&ardys sahkoisistd tunnistus- ja luottamuspalveluista.

® Euroopan parlamentin ja neuvoston asetus (EU) N:o 910/2014, annettu 23 p&ivana heindkuuta 2014, sdhkdisesta
tunnistamisesta ja sahkdisiin transaktioihin liittyvista luottamuspalveluista sisamarkkinoilla ja direktiivin 1999/93/EY
kumoamisesta.

8 EU:n komission taytédntdénpanoasetus (EU) 2015/1502 teknisten vdhimmaiseritelmien ja -menettelyjen vahvistami-
sesta sdahkodisen tunnistamisen menetelmien varmuustasoja varten sahkdisesta tunnistamisesta ja sdhkoéisiin transakti-
oihin liittyvista luottamuspalveluista sisamarkkinoilla annetun Euroopan parlamentin ja neuvoston asetuksen (EU) N:o
910/2014 8 artiklan 3 kohdan mukaisesti.


https://www.viestintavirasto.fi/ohjausjavalvonta/laitmaarayksetpaatokset/maaraykset/maarays72sahkoisistatunnistus-jaluottamuspalveluista.html
http://eur-lex.europa.eu/legal-content/FI/TXT/PDF/?uri=CELEX:32014R0910
http://eur-lex.europa.eu/legal-content/FI/TXT/PDF/?uri=CELEX:32015R1502&qid=1455478267718&from=FI
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PSD2:n mukaiset tekniset vaatimukset maksupalveluissa ja tilitietopalve-
luissa kaytettavalle vahvalle tunnistamiselle ovat viela valmistelussa. Tek-
niset vaatimukset tullaan maarittelemaan erillisessa EU:n laajuisessa tekni-
sessa standardissa (RTS), joka saatetaan velvoittavaksi komission taytan-
tédnpanosaaddksella, kuten eIDAS-asetukseen liittyva varmuustasoasetus.

Alustava arvio on, etta valmistelussa oleva RTS ei nayttaisi olevan yleisten

teknisten vaatimusten osalta ristiriildassa eIDAS-asetuksen ja tunnistuslain

vaatimusten kanssa. Finanssivalvonta seuraa RTS:n valmistelua, ja Viestin-
tavirasto ja Finanssivalvonta arvioivat vaatimuksia tarvittaessa yksityiskoh-
taisemmin mahdollisten ristiriitojen havaitsemiseksi.

TPP:n kaynnistéamien maksutoimeksiantojen ja tilitietokyselyjen toteuttami-
sessa tulee noudattaa ensisijaisesti PSD2:ta taydentavaa RTS:aa, jos tun-
nistuslain vaatimusten noudattaminen ei ole teknisesti mahdollista.

2.3 Maksupalvelulain ja tunnistuslain vastuusdaannosten suhde

Maksupalvelulain (290/2010) 7 luvun vastuusaanndkset oikeudettomista
maksutapahtumista soveltuvat asiakkaan ja sen palveluntarjoajan valiseen
sopimussuhteeseen, joka on tehnyt asiakkaan kanssa maksuvalinetta kos-
kevan sopimuksen (62 §) tai vastaavasti asiakkaan ja sen palveluntarjo-
ajan valiseen suhteeseen, jonka asiakkaan varoja on kaytetty maksutapah-
tuman toteuttamiseen (63 §).

Maksutapahtumia voidaan vahvistaa myds muilla kuin palveluntarjoajan
omilla tunnistusvalineilld. Palveluntarjoaja voi hyvaksya esimerkiksi toisen
pankin TUPAS-tunnukset maksutapahtumien vahvistamisessa. Maksupalve-
lulain mukainen vastuu oikeudettomista maksutapahtumista koskee kuiten-
kin sitd palveluntarjoajaa, jonka asiakkaan varoja on kaytetty maksutapah-
tuman toteuttamiseksi. Maksupalvelulain 62-63 §:n valossa on selvaa, etta
asiakkaan muu sopimuskumppani, esimerkiksi muu tunnistusvalineen tar-
joaja, ei voi joutua maksupalvelulain mukaiseen vastuuseen silloin, kun pu-
hutaan asiakkaan ja pankin valisesta sopimussuhteesta.



