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1 Johdanto

Kaytdannesaannoét ja henkildtietojen kasittelyd koskeva kaytan-
nesaantdjen liite (tietosuojaliite) taydentavat lakia, asetusta ja
lakiin perustuvia Viestintéviraston teknisid maarayksia vahvasta
sahkdisesta tunnistamisesta ja tunnistuspalveluntarjoajien luot-
tamusverkostosta.

Vahvasta sahkdisesta tunnistamisesta ja sahkoisista luottamus-
palveluista annetun lain (617/2009, jaljempana tunnistuslaki)
[1] muutoksella (20.2.2015/139) saadettiin tunnistuspalvelui-
den luottamusverkoston muodostamisesta. Luottamusverkoston
tavoitteena on edistdad yleiskayttdisten, kaytettavyydeltaan ja
turvallisuudeltaan edistyksellisten tunnistuspalveluiden tarjon-
taa markkinoilla ja edistda sahkdisen asioinnin turvallisuutta.
Verkosto mahdollistaa eri tunnistusvalineiden valittamisen asi-
ointipalveluille yhtenaisilla teknisilla ja hallinnollisilla jarjestelyil-
I4. Luottamusverkoston hallinnollisista kdytdnnoista, teknisista
rajapinnoista ja hallinnollisista vastuista annetaan tarkempia
saannoksia valtioneuvoston asetuksella vahvan sahkdisen tun-
nistuspalvelun tarjoajien luottamusverkostosta (169/2016, jal-
jempana luottamusverkostoasetus)[2].

Tassa tietosuojaliitteessa on maaritelty henkildtietojen kasitte-
lyn yleiset periaatteet luottamusverkostossa.

Asiointipalveluissa tapahtuva henkilotietojen kasittely ja muu
kuin tunnistustapahtumaan liittyva henkilétietojen kasittely on
rajattu tietosuojaliitteen ulkopuolelle, vaikka niitd sivutaankin
ohjeistuksessa.

Kaytannesaantdjen tietosuojaliite on teetetty Viestintaviraston
asettaman Tunnistaminen ja luottamuspalvelut -tyéryhman
tunnistamien tarpeiden perusteella henkilétietolain asiantunti-
joilla. Tietosuojaliitteesta on valmistelun aikana keskusteltu tie-
tosuojavaltuutetun kanssa.

Kaytdannesaannoét ja sen tietosuojaliite ovat oikeudelliselta luon-
teeltaan Viestintaviraston suositus.

2 LUOTTAMUSVERKOSTO JA SEN TOIMINTA

2.1 Luottamusverkosto

Vahvasta sahkdisesta tunnistamisesta ja sahkoisista luottamus-
palveluista annetun lain (617/2009; "tunnistuslaki”) tarkoitta-
mat tunnistuspalveluiden tarjoajat ovat osa yhteistéd luottamus-
verkostoa. Luottamusverkoston jasenid, eli lain tarkoittamia
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tunnistuspalveluiden tarjoajia, on kahdenlaisia: tunnistusvali-
neen tarjoaja tekee tunnistettavien asiakkaidensa kanssa sopi-
muksen tunnistuspalveluiden tarjoamisesta ja tunnistusvalitys-
palveluiden tarjoaja valittda tunnistustapahtumia tunnistettavan
kayttamien, luottamusverkoston ulkopuolisten, asiointipalvelui-
den tarjoajille. Sama organisaatio voi olla samanaikaisesti seka
tunnistusvdlineen ja valityspalveluiden tarjoaja; tassa asiakir-
jassa naihin rooleihin liittyvia vastuita kuitenkin kasitelldadn
erikseen.

2.2 Kasiteltavat vahimmaistiedot

Osana tunnistustapahtumaa luottamusverkoston jasenet kasit-
televat ja valittdvat keskenaan tiedon tunnistettavan henkildn
etunimesta, sukunimesta, syntymaajasta ja henkilékohtaisesta
tunnisteesta (henkildtunnus tai séhkdinen asiointitunnus). Jase-
net voivat myos soveltuvin osin hankkia, varmistaa tai paivittaa
tunnistuspalvelun tarjoamiseksi tarvitsemansa tiedot vdestotie-
tojarjestelmasta. Tunnistusvélineen tarjoajalla on velvollisuus
hankkia ja padivittaa tiedot vaestotietojarjestelmasta (tunnistus-
laki 7 §).

2.3 Kasiteltavat valinnaiset tiedot

Osana tunnistustapahtumaa luottamusverkoston jasenet voivat
kasitella, ja mahdollisesti valittavat keskenaan Viestintaviraston
maarayksen 72 12.2 §:ssa maariteltyja valinnaisia tietoja. Naita
ovat etunimi (-nimet) ja sukunimi (-nimet) syntymahetkell3,
syntymapaikka, nykyinen osoite ja sukupuoli.

2.4 Kasiteltavat muut tiedot

Luottamusverkoston jasen voi myds tarjota omia lisdarvopalve-
luita, joissa voidaan kasitellda myds muita tietoja kohdassa 1.2
ja 1.3 mainittujen tietojen lisdksi (tahan liittyvien lisavaatimus-
ten osalta ks. kohta 3.2).

2.5 Henkilotietojen valittaminen luottamusverkostossa

Tunnistusvalineiden, tunnistusvalityspalveluiden ja asiointipal-
veluiden tarjoajat voivat olla kasiteltdvien henkil6tietojen osalta
lain tarkoittamia itsendisia rekisterinpitajida, mika on arvioitava
henkil6tietolain perusteella. Tunnistustapahtumien valittaminen
luottamusverkostossa voi sisdltaa siis henkilétietojen luovutuk-
sen rekisterinpitajien valilla, alla kuvatuin tavoin ja edellytyksin.
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2.6 Maaritelmat

Tassa kaytetyilla oikeudellisilla kasitteilla on sama merkitys kuin
tunnistuslaissa ja henkil6tietojen kasittelya koskevassa lainsaa-
dannoéssa. Sdhkodiseen tunnistamiseen luottavasta osapuolesta
kdytetdan kasitetta asiointipalvelu. Talla tarkoitetaan tunnistet-
tavan kayttamaa verkko- tai muuta palvelua, jota varten tun-
nistaminen suoritetaan. Henkil6tiedolla ja henkildtietojen kasit-
telylld on sama merkitys kuin henkilétietojen kasittelya koske-
vassa lainsdadanndssa. Luottamusverkostossa valitettava tun-
nistustapahtuma sisaltdaa lahtékohtaisesti aina tallaisia henkild-
tietoja.

3 HENKILOTIETOJEN KASITTELY LUOTTAMUSVERKOSTOSSA
YLEISESTI

3.1 Kasittelyn lainmukaisuus- ja perustevaatimus

Luottamusverkoston jasenet kasittelevat henkildtietoja vain lain
sallimalla perusteella (ks. kohta 3) ja vain kyseisen perusteen
ja sovellettavien viranomaismaaraysten sallimassa laajuudessa.
Luovuttaessaan henkildtietoja luottamusverkoston muille jase-
nille ja asiointipalveluille luottamusverkoston jasenet ovat vas-
tuussa siita, ettd myds vastaanottavalla osapuolella on lakiin
perustuva oikeus vastaanottaa ja kasitella kyseisia henkilétieto-
ja.

3.2 Jasenkohtaiset lisatiedot

Tassa sanotun lisaksi luottamusverkoston jasenen toimesta ta-
pahtuvaa henkilotietojen kasittelyd kuvataan myds jasenen
omassa jasenkohtaisia lisdtietoja antavassa rekisteriselostees-
sa, joka ei kuitenkaan koskaan saa olla ristiriidassa tassa tode-
tun kanssa. Jasenkohtaisessa rekisteriselosteessa kerrotaan
mm. jasenen, ja soveltuvin osin sen tietosuojavastaavan, nimi
ja yhteystiedot, siirtaakod jasen tietoja EU/ETA-alueen ulkopuo-
lelle seka taman perusteesta sekd muista lain vaatimista sei-
koista. Viestintdvirasto yllapitdd luottamusverkoston jasenista
verkkosivuillaan luetteloa, jossa on myds linkit naihin rekiste-
riselosteisiin.
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4 HENKILOTIETOJEN KASITTELYN PERUSTE LUOTTAMUSVER-
KOSTOSSA

4.1 Kdasittelyperuste luottamusverkostossa

Jasenet kasittelevat |ahtokohtaisesti tunnistettavan henkilétie-
toja tunnistettavan toimeksiannon perusteella.

4.2 Lisdarvopalvelut

Tassa ei kasitelld muuta kuin tunnistuspalveluiden toteuttamista
varten tapahtuvaa henkildtietojen kasittelya. Luottamusverkos-
ton jasenen tarjoamat mahdolliset lisdarvopalvelut (ks. kohta
1.4) kuvataan tata koskevassa rekisteriselosteessa erikseen.
Tunnistettavan kanssa asiakassuhteessa oleva tunnistusvali-
neen tarjoaja ei tassa sanotun perusteella ole vastuussa siita,
ettd tunnistettavan henkilétietoja voidaan kasitella lisdarvopal-
velun tarjoamiseksi.

4.3 Henkilotietojen kasittelijat

Mikali jasen kayttda kasittelijéé henkilétietojen kasittelemiseen
tulee sen varmistaa, etta silld on lain vaatimukset tayttava kir-
jallinen sopimus kasittelijan kanssa.

5 HENKILOTIETOJEN KASITTELY ASIOINTIPALVELUSSA
5.1 Kéasittelyperuste asiointipalvelussa

Tassa ei kuvata asiointipalvelun tarjoajan toimesta tapahtuvaa
henkilttietojen kasittelya tai sen kasittelyperustetta. Asiointi-
palvelun kanssa sopimus- tai vastaavassa suhteessa oleva luot-
tamusverkoston jasen varmistuu siita, ettd asiointipalvelulla on
riittdva kasittelyperuste tunnistustapahtuman ja siihen sisélty-
vien henkildtietojen vastaanottamiselle ja kasittelylle. Mikali
tunnistustapahtuman tiedot sisaltavat tunnistettavan henkilén
henkilétunnuksen, voidaan tama luovuttaa asiointipalvelulle
vain, jos tdlla on laillinen peruste vastaanottaa ja kasitella hen-
kilotunnuksia.

5.2 Asiointipalvelun rekisteriseloste

Asiointipalvelulla on oma rekisteriselosteensa (tai vastaava
asiakirjansa), jossa selostetaan asiointipalvelussa tapahtuvaa
henkil6tietojen kasittelya. Asiointipalvelu on velvollinen varmis-
tamaan, ettd sen rekisteriseloste on tunnistettavan saatavilla
ja, etta asiointipalvelun tarjoaja tayttaa informointi- ja muut
velvoitteensa tunnistettavalle. Asiointipalvelun kanssa sopimuk-
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sen tehnyt luottamusverkoston jésen varmistaa mahdollisuuksi-
en mukaan, etta asiointipalvelu tayttaa nama velvollisuudet tai
voi tayttaa ne asiointipalvelun puolesta tai avustaa tassa, jos
nain on sovittu.

5.3 Tietojen edelleen luovutukset asiointipalvelusta

Asiointipalvelu voi luovuttaa tunnistuspalveluiden toteuttamisen
vhteydessa saamiansa henkildtietoja edelleen vain lain sen sal-
liessa. Asiointipalvelun kanssa sopimuksen tehnyt luottamus-
verkoston jésen varmistaa sopimuksissa, etté asiointipalvelun
tarjoaja on sitoutunut tadhan.

6 HENKILOTIETOJEN LUOVUTUKSET ULKOMAILLE
6.1 Luovutus ja siirto ulkomaille

Luottamusverkoston jdsenet eivat saa luovuttaa, tai siirtag,
esimerkiksi osana alihankinta- tai ulkoistamisjarjestelya, henki-
I6tietoja Euroopan unionin tai Euroopan talousalueen (EU/ETA)
ulkopuolelle muuta kuin soveltuvan henkildtietojen kasittelya
koskevan lainsdaadannon salliessa ja sen mahdollisesti asettami-
en lisdedellytysten tayttyessa.

6.2 Informointi

Mikali tietoja luovutetaan tai siirretdan EU/ETA-alueen ulkopuo-
lelle, on jasenen ilmoitettava tasta ja luovutuksen/siirron perus-
teesta ja muista lain vaatimista seikoista jésenkohtaisessa re-
kisteriselosteessa.

7 TIETOTURVA; TIETOJEN SAILYTTAMINEN
7.1 Yleinen tietoturvavaatimus

Kaikki luottamusverkoston jésenet ovat lain nojalla velvollisia
toteuttamaan kaikki tarpeelliset tekniset ja organisatoriset toi-
menpiteet henkildtietojen suojaamiseksi asiattomalta paasylta
tietoihin ja vahingossa tai laittomasti tapahtuvalta tietojen ha-
vittamiselta, muuttamiselta, luovuttamiselta, siirtamiseltd taik-
ka muulta laittomalta kasittelylta.

7.2 Viestintaviraston maaraykset

Kaikki luottamusverkoston jasenet noudattavat aina myds tassa
kuvattuun toimintaan sovellettavia Viestintaviraston maéarayk-

Sla.
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7.3 Tietojen sdilyttaminen

Luottamusverkoston jasenet voivat sdilyttda osana tunnistusta-
pahtumaa kasittelemidaan henkildtietoja tunnistuslain 24.3 §:n
edellyttdaman ajan eli vahintaén viisi vuotta tunnistustapahtu-
masta tai sellaisen muun ajan, jonka luottamusverkoston jase-
nen toimintaa koskeva laki sallii tai edellyttaa.

8 VALVONTA JA TUNNISTETTAVIEN OIKEUDET
8.1 Valvonta

Tassa sanotun noudattamista valvovat soveltuvin osin Viestin-
tavirasto, tietosuojavaltuutettu ja luottamusverkoston jasenet.
Kuluttaja-asemassa olevalla tunnistettavalla voi olla myds oike-
us saattaa asia kuluttajariitalautakunnan kasiteltavaksi (kulut-
tajariita.fi).

8.2 Tunnistettavan oikeudet

Tunnistettavalla on lain nojalla oikeus saada paasy luottamus-
verkoston jasenen hallussa oleviin, hantd koskeviin henkildtie-
toihin seka pyytaa niista kopio itselleen ja/tai mahdollisesti toi-
selle palveluntarjoajalle. Tunnistettavalla on myds oikeus vaa-
tia, etta jasenet korjaavat hanta koskevan virheellisen henkild-
tiedon seka oikeus vaatia poistettavaksi ne hanta koskevat
henkil6tiedot, joille jasenella ei ole enda tarvetta tietojen kasit-
telyperusteperuste huomioiden. Jos jasen kasittelee tunnistet-
tavan henkilttietoja tdman suostumuksen tai tunnistettavan ja
jasenen valisen sopimuksen perusteella, tunnistettavalla voi
myds olla oikeus pyytaa jasenia tilapdisesti rajoittamaan tunnis-
tettavaa koskevien tietojen kasittelya.

8.3 Suostumuksen peruuttaminen

Niiltd osin kuin téssa kuvattu toiminta perustuu tunnistettavan
antamaan suostumukseen, voi tunnistettava aina peruuttaa ta-
man suostumuksen ilmoittamalla siitéd sille taholle, jolle on
suostumuksen antanut (ks. lisdksi kohta 3.1). Suostumuksen
peruuttaminen ei kuitenkaan vaikuta takautuvasti jo suoritet-
tuihin tunnistustapahtumiin. Suostumuksensa peruuttavan tun-
nistettavan tulee ymmartaa, ettd suostumuksen peruuttaminen
voi tarkoittaa, ettei hanelle endaa voida tarjota tunnistuslain tar-
koittamia tunnistuspalveluita.
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L) MUUTA
9.1 Sovellettava laki

Tahan asiakirjaan, sen tulkintaan ja siitd seuraaviin oikeuksiin
ja velvollisuuksiin sovelletaan Suomen lakia.

10 Viitteet

[1] Vahvasta sahkdisesta tunnistamisesta ja sdahkdisista luotta-
muspalveluista annettu laki (617/2009, tunnistuslaki)

[2] Valtioneuvoston asetus vahvan sahkdisen tunnistuspalvelun
tarjoajien luottamusverkostosta (169/2016, luottamusverkosto-

asetus)
Viestintavirasto Itamerenkatu 3 A Ostersjogatan 3A Itamerenkatu 3A
Kommunikationsverket PL 313 PB 313, FI-00181 P.O. Box 313, FI-00181
Finnish Communications 00181 Helsinki Helsingfors, Finland Helsinki, Finland
Regulatory Authority Puhelin 0295 390 100 Telefon +358 295 390 100 Telephone +358 295 390 100

www.viestintavirasto.fi www.kommunikationsverket.fi www.ficora.fi



