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Kakpraxis pd XXL Sports & Outdoor Ab:s webbplatser

Foretag som beslutet galler

Beslut

XXL Sports & Outdoor Ab (FO-nummer 2541215-9)

Situationen i oktober 2020

Transport- och kommunikationsverket Traficom anser att XXL Sports & Outdoor Ab
(nedan XXL och bolaget) har brutit mot 205 § 1 mom. i lagen om tjanster inom
elektronisk kommunikation (917/2014), ndr man pa webbplatserna xxl.fi och
teamsales.xxl.fi inte har bett om &ndamalsenligt samtycke till kakor och anvénd-
ningen av sadana tekniker vars anvandning forutsatter samtycke.

XXL Sports & Outdoor Ab har 3tgardat sitt férfaringssatt som ndmndes ovan, s
Traficom har inte ldngre orsak att aldgga bolaget att vidta avhjdlpande atgarder for
fdrsummelserna i fraga.

Situationen efter oktober 2020

Traficom anser att XXL Sports & Outdoor Ab har brutit mot 205 § 1 mom. i lagen om
tjanster inom elektronisk kommunikation, nar den i nuvarande férfarande fér sam-
tycke trots de val som anvéndaren gér dven registrerar sadana kakor p@ anvénda-
rens terminalutrustning som férutsatter anvandarens samtycke.

Dessutom anser Traficom att XXL har brutit mot 205 § 1 mom. i lagen om tjanster
inom elektronisk kommunikation nar XXL inte har gett anvandaren begriplig och full-
standig information om syftet med registreringen och anvdndningen i fraga om kakor
i kategorin "oklassificerade”.

Traficom anser ocksd att webbplatsen xxl.fi och teamsales.xxl.fi enligt nuvarande
praxis inte ger anvandaren madjlighet att ge giltigt samtycke till anvandning av end-
ast giltiga kakor p& webbplatsen enligt 205 § 2 mom. i lagen om tjénster inom
elektronisk kommunikation. Utformningen och placeringen av knappen fér val av
nédvandiga kakor som en del av texten som beskriver kakor ar otydlig och i den
grad vilseledande att kriterierna enligt artikel 4.11 i EU:s allmanna dataskyddsfor-
ordning om frivillig och informerad viljeyttring inte uppfylls.

Traficom konstaterar att det pa XXL:s webbplatser den 28 augusti 2023 inte har
getts begriplig och fullstandig information om syftet med registreringen och anvand-
ningen av kakor, eftersom det i samtyckesmekanismen inte har getts nastan ndgon
information alls om kakor som anvénds, trots att XXL registrerar kakor pd anvan-
darnas terminalutrustning. XXL bryter sdledes mot 205 § 1 mom. i lagen om tjénster
inom elektronisk kommunikation, eftersom anvéandaren inte far begriplig och full-
sténdig information om registreringen och anvandningen av kakor.

Traficom konstaterar ocksd att samtycke till kakor som ges p& XXL:s webbplatser
inte &r mojligt att aterkalla s3 att det faktiskt har en inverkan pa alla kakor och
funktionen for dylika tekniker. Traficom anser att samtycket till dessa delar inte upp-
fyller kraven i artikel 4.11 och artikel 7.3 i dataskyddsférordningen och XXL Sports
& Outdoor Ab bryter s3ledes mot 205 § 1 mom. i lagen om tjénster inom elektronisk
kommunikation, nar férutsattningarna for samtycke till andra an nédvandiga kakor
inte uppfylls.

Traficom 5I'aigger enligt 330 § 1 mom. i lagen om tjanster inom elektronisk kommu-
nikation XXL Sports & Outdoor Ab att
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1. 3tgérda sitt forfarande sa att kakor som férutsitter samtycke inte registreras pa
anvandarens terminalutrustning fore anvandaren har gett sitt samtycke till an-
vandningen,

2. 3tgarda utformningen av mekanismerna som anvands fér hantering av samtycke
pd webbplatserna xxl.fi och teamsales.xxl.fi s att det inte forblir otydligt for
anvandaren vid val av nédvandiga kakor att "neka alla” ar ett separat valbart
och likvardigt alternativ utéver "visa detaljer” och "godkann alla”,

3. sluta anvanda kategorin "oklassificerade” kakor pd webbplatserna xxl.fi och
teamsales.xxl.fi samt att klassificera kakorna i kategorin "oklassificerade” pa
webbplatserna, sa att anvandaren far begriplig och fullstdndig information om
syftet med anvéndningen av kakorna i fraga,

4, 3tgarda praxis med kakor pd webbplatserna xxl.fi och teamsales.xxl.fi sa att an-
vandaren meddelas om de kakor webbplatserna anvander samt ger begriplig och
fullstandig information om syftet med registreringen och anvandningen av ka-
korna och

5. 3tgarda praxis med kakor pa webbplatserna xxl.fi och teamsales.xxl.fi sd att
aterkallande av samtycke faktiskt paverkar samtycke till icke-nédvandiga kakor
enligt 205 § 1 mom. i lagen om tjanster inom elektronisk kommunikation, s3 att
samtycke till anvandningen av kakor uppfyller kraven for giltigt samtycke.

XXL ska ldmna in en utredning till Traficom om de korrigerande §tgérder som XXL
har genomfért med anledning av beslutet inom tvd manader efter delfaendet av
beslutet. Utredningen kan lamnas in i elektronisk form till Traficoms registratorkon-
tor registrator@traficom.fi. I utredningen ska anges arendets diarienummer Trafi-
com/12563/09.00.01/2021.

Ifall dtgarderna inte gdrs inom utsatt tid kan Traficom férena beslutet till XXL med
vite enligt 332 § i lagen om tjanster inom elektronisk kommunikation.

Inledande av drendet

Utredning

Handldggningen av drendet har pabérjats den 13 oktober 2020 i dataombudsman-
nens byra. Den 10 maj 2021 har drendet dverforts for att avgéras av Traficom,
eftersom Helsingfors forvaltningsdomstol ansdg genom tva av sina avgdranden
(H1515/2021 och H1516/2021 med diarium 20801/2020 och 20848/2020) som
meddelats den 8 april 2021 att Traficom &r behérig myndighet i frdgor som galler
regleringen av kakor och tillsynen éver anvéandning av kakor.

Personen som kontaktade dataombudsmannens byrd med atgardsbegéran har bett
myndigheterna att ingripa i kakpraxis pa webbplatsen xxI.fi. Enligt den ursprungliga
kontakten har anvandningen av kakor endast varit mdjligt att férhindra genom att
dndra webblédsarens instillningar sd att webbldsaren automatiskt blockerar kakor
eller meddelar varje géng en webbplats vill registrera kakor. Enligt personen som
gjorde dtgardsbegéran konstaterades vid den tidpunkten i XXL:s information om ka-
kor, att enbart anvandning av webbplatsen xxl.fi skulle betyda samtycke till anvand-
ningen av kakor. Kakpraxis pa webbplatsen xxl.fi som var féremal for atgarden har
dndrats efter tgardsbegaran.

som erhdllits i arendet och horande av XXL

Traficom skickade begdaran om utredning i darendet till XXL Sports & Outdoor Ab den
29 december 2022, som bolaget inte lamnade in ett svar pé inom tidsfristen senast
den 13 januari 2023. Traficom skickade en ny begéran om utredning som rekom-
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menderad forsandelse med mottagningsbevis den 23 januari 2023 som bolaget ge-
nom bevislig delgivning mottog den 30 januari 2023. Bolaget lamnade inte in ett
svar pa den har begdran om utredning heller inom tidsfristen senast den 8 februari
2023. Traficom har efterat observerat att begdran om utredning som skickades bade
den 29 december 2022 och 23 januari 2023 av misstag var pa finska. Efter det
skickades en ny begaran om utredning till XXL som rekommenderad forsandelse med
mottagningsbevis den 27 juli 2023, som XXL inte svarade pa inom tidsfristen senast
den 17 augusti 2023. XXL svarade emellertid den 22 augusti 2023 pa den begéaran
om utredning som skickades den 27 juli 2023. I sitt svar namner XXL endast att
bolaget 2021 har dndrat kakpraxis pa sina webbplatser, sa att de &r i enlighet med
den allmanna dataskyddsférordningen.

Vid beddmning av arendet har Traficom undersékt kakpraxis pa XXL:s webbplatser
genom att bestka webbplatserna xxl.fi och teamsales.xxl.fi bade fére och efter be-
garan om utredningar skickades. Eftersom Traficom inte har fatt svar i drendet pa
begéran om utredning som skickades till XXL grundar sig det har beslutet pa inform-
ation som samlats fr@n bolagets webbplats.

Motiveringar till beslutet
Bestammelser och rattspraxis som galler drendet

Om anvandningen av kakor foreskrivs i 205 § i lagen om tjanster inom elektronisk
kommunikation (917/2014) pa foljande satt:

Tjansteleverantdren far registrera kakor eller annan information om an-
vandning av tjanster p@ anvindarens terminalutrustning och anvénda
informationen, om anvandaren har gett sitt samtycke till detta och om
tjansteleverantéren ger anvandaren begriplig och fullstandig informat-
ion om syftet med registreringen och anvandningen.

Bestémmelserna i 1 mom. galler inte sadan registrering eller anvand-
ning av information vars enda syfte ar att formedla meddelanden via
kommunikationsnaten eller som ar nédvandig for att tjansteleveranto-
ren ska kunna tillhandahdlla sddana tjdnster som abonnenten eller an-
vandaren av tjansten uttryckligen har begart.

Registrering och anvandning enligt denna paragraf ar tilldten endast i
den omfattning som tjansten kraver och far inte begransa integritets-
skyddet mer an vad som ar ndédvandigt.

205 § i lagen om tjanster inom elektronisk kommunikation har nationellt satt i kraft
artikel 5.3 i direktivet om integritet och elektronisk kommunikation. Enligt artikel 2.1
i direktivet om integritet och elektronisk kommunikation tilldmpas definitionerna i
direktiv 95/46/EG i direktivet i fraga. Det sistnamnda direktivet har upphévts och
ersatts med Europaparlamentets och radets férordning (EU) 2016/679 av den 27
april 2016 om skydd fér fysiska personer med avseende pa behandling av person-
uppgifter och om det fria flodet av sddana uppgifter, det vill sdga EU:s allménna
dataskyddsférordning. Anvandarens samtycke i 205 § 1 mom. i lagen om tjanster
inom elektronisk kommunikation avser enligt artikel 4.11 i EU:s allménna data-
skyddsforordning varje slag av frivillig, specifik, informerad och otvetydig viljeytt-
ring, genom vilken den registrerade, antingen genom ett uttalande eller genom en
entydig bekraftande handling, godtar behandling av personuppgifter som rér honom
eller henne. I stycke 32 i dataskyddsférordningens inledning konstateras dessutom
att samtycket bér gélla all behandling som utférs féor samma &ndamal. Om behand-
lingen tjanar flera olika syften, bér samtycke ges fér samtliga syften.
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I anvidndningen av kakor maste man dven beakta tva avgéranden (H1515/2021 och
H1516/2021 med diarium 20801/2020 respektive 20848/2020), som meddelades
av Helsingfors férvaltningsdomstol den 8 april 2021, d& férvaltningsdomstolen har
upphavt ett tidigare beslut av Transport- och kommunikationsverket Traficom, att
anvandaren kan ge sitt samtycke till anvandningen av kakor som inte ar nédvandiga
enligt 205 § 1 mom. i lagen om tjanster inom elektronisk kommunikation genom
installningarna i webblasaren.

I anvandningen av kakor bor dessutom beaktas Europadomstolens avgdrande den 1
oktober 2019 i arende C-673/17. I avgdrandet har man inte gett giltigt skal fér sam-
tycke till anvandningen av kakor nar tillstdnd till registrering eller anvandning av
information som redan finns lagrad pa& webbplatsanvidndarens terminalutrustning
med kakor har fardigt markerade rutor, som anvdndaren maste avmarkera for att
dterkalla sitt samtycke. I avgdrandet ansdg domstolen ocksd att anvandaren ska
meddelas om kakornas utg@ngstid och informeras om tredje part har ratt att fa till-
gang till information som samlas genom kakor.

Enligt 303 § i lagen om tjanster inom elektronisk kommunikation har Transport- och
kommunikationsverket till uppgift att utdva tillsyn déver att 205 § foljs. Enligt 313 §
kan Transport- och kommunikationsverket ta upp ett drende till prévning pa begéaran
av en part eller pa eget initiativ. Med stéd av 315 § 1 mom. i lagen om tjanster inom
elektronisk kommunikation har Transport- och kommunikationsverket ratt att f& den
information det behdver for skétseln av uppgifterna eller av dem vilkas rattigheter
och skyldigheter denna lag galler och av aktérer som handlar fér deras rakning.
Enligt 330 § 1 mom. i lagen om tjénster inom elektronisk kommunikation kan Trans-
port- och kommunikationsverket nar det skoter uppgifter enligt denna lag meddela
den som bryter mot denna lag eller mot bestdammelser som utfardats eller féreskrif-
ter, beslut eller tillstdndsvillkor som meddelats med stéd av denna lag en anmaérk-
ning samt alagga denne att inom en skalig tid avhjélpa sitt fel eller sin férsummelse.
Enligt 332 § 1 mom. kan ett dldggande enligt 330 § forenas med vite eller med hot
om att verksamheten avbryts eller att den férsummade dtgérden vidtas pa den for-
sumliges bekostnad.

Beddmning av drendet
Beddémning av tidigare férfarande f6r samtycke

I det har beslutet avses med kakor dven information som lagras i webbldsarens lo-
kala lagringsutrymme.

I drendet bedéms forst XXL Sports & Outdoor Ab:s kakpraxis som de var i den at-
gardsbegdran som gjordes till Dataombudsmannen i oktober 2020. Enligt den till-
gangliga utredningen kunde anvandningen av kakor endast férhindras genom att
dndra webblésarens installningar sa att kakor blockeras automatiskt eller meddelar
varje gang en webbplats vill registrera kakor. Enligt personen som gjorde atgérds-
begaran konstaterades i XXL:s information om kakor vid den tidpunkten, att enbart
anvandning av webbplatsen xxl.fi skulle betyda samtycke till anvandningen av kakor.

I bedémningen av XXL Sports & Outdoor Ab:s kakpraxis bér beaktas den allmdnna
forutsattningen enligt 205 § 1 mom. i lagen om tjanster inom elektronisk kommuni-
kation om att f& anvandarens samtycke till att fa registrera kakor eller annan in-
formation om anvéndning av tjénster och anvanda informationen. Bestdammelsen i
205 § 2 mom. i lagen om tjanster inom elektronisk kommunikation géller inte sadan
registrering eller anvandning av information vars enda syfte ar att férmedla med-
delanden via kommunikationsnaten eller som ar nédvandig for att tjansteleveranto-
ren ska kunna tillhandahdlla sddana tjanster som abonnenten eller anvandaren av
tjansten uttryckligen har begart.
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Samtycke till kakor ska uppfylla férutsattningarna till samtycke enligt EU:s data-
skyddsforordning for att vara giltig. Samtycke av den registrerade enligt artikel 4.11
i dataskyddsforordningen betyder varje slag av frivillig, specifik, informerad och ot-
vetydig viljeyttring, genom vilken den registrerade, antingen genom ett uttalande
eller genom en entydig bekrdftande handling, godtar behandling av personuppgifter
som rér honom eller henne.

Enligt stycke 32 i dataskyddsférordningens inledning kan detta inbegripa att en ruta
kryssas i vid besdk pad en internetsida. Tystnad, pa férhand ikryssade rutor eller
inaktivitet bér darfér inte utgdéra samtycke. I samma stycke konstateras ocksa att
samtycket bér gélla all behandling som utférs for samma @ndamal. Om behandlingen
tjanar flera olika syften, bér samtycke ges for samtliga syften.

For att samtycket ska vara informerat enligt stycke 42 i dataskyddsforordningens
inledning bér den registrerade kénna till atminstone den personuppgiftsansvariges
identitet och syftet med den behandling fér vilken personuppgifterna a@r avsedda.
Enligt samma stycke bor samtycke inte betraktas som frivilligt om den registrerade
inte har ndgon genuin eller fri valméjlighet eller inte utan problem kan végra eller
aterkalla sitt samtycke.

Anvandningen av webbldsarens installningar for att hantera samtycke till kakor kan
inte anses vara det som avses i artikel 4.11 i dataskyddsforordningen om specifik
och otvetydig viljeyttring, eftersom anvandaren nédvandigtvis inte har eller inte kun-
nat d&ndra installningarna pa énskat satt, och kan inte antas ha kunskap att géra det.
Webblasarinstallningarna tilldter kanske inte att géra webbplats- eller kakspecifika
installningar tillrackligt specifikt och entydigt. Tolkningen har bekraftats med avgo-
randen (H1515/2021 och H1516/2021 med diarium 20801/2020 och 20848/2020),
som meddelades av Helsingfors forvaltningsdomstol den 8 april 2021.

Till dessa delar konstateras att webbplatsen xxl.fi inte anvande &ndamalsenliga och
lagenliga séatt for att be om anvandarens samtycke till sddana kakor vars anvandning
forutsatter anvandarens samtycke enligt 205 § 1 mom. i lagen om tjanster inom
elektronisk kommunikation. I drendet bér emellertid beaktas att bolagets férfarande
har motsvarat av Traficom givna anvisningar och tolkning om anvandning av kakor
fore avgbranden som meddelades av Helsingfors férvaltningsdomstol den 8 april
2021, och darfér kan bolagets férfarande i det har avseendet inte anses vara sarskilt
klandervart.

Bedémning av nuvarande kakpraxis
Klassificering av kakor

I arendet bor bedémas om kakpraxis p& webbplatserna xxl.fi och teamsales.xxl.fi
motsvarar kraven i lagstiftningen. I undersdkningen av arendet 15.3.2023-
19.5.2023 har Traficom granskat webbsidan om dataskyddspraxis!, dar XXL har
klassificerat kakor de anvander och placerat dem i kategorierna nédvandiga, funkt-
ionella, statistiska, marknadsféring och oklassificerade. Samma kategorier fram-
kommer aven i samtyckesmekanismen.

P& sin webbplats beréttar bolaget! féljande om kategorierna:

"Vélttdméattémat

Webbsidan? https://www.xxl.fi/fag/tietoturvakaytanto har granskats under tiden 15.3.2023-19.5.2023.
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Véalttamattomat evédsteet auttavat tekemdaan verkkosivustosta kdytto-
kelpoisen sallimalla perustoimintoja kuten sivulla siirtymisen ja sivus-
ton suojattujen alueiden kéytén. Verkkosivusto ei toimi kunnolla ilman
néita evasteita.

Toiminnalliset

Toiminnalliset evdsteet mahdollistavat verkkosivuston ulkoasua tai toi-
mintoja muuttavan tiedon tallentamisen. N&ité tietoja ovat esimerkiksi
valitsemasi kieli tai alue.

Tilastolliset

Tilastoevdésteet auttavat sivuston omistajia ymmdértamaén, miten kayt-
tajat ovat vuorovaikutuksessa sivustojen kanssa kerddméllad ja rapor-
toimalla tietoja.

Markkinointi

Markkinointievésteitd k&ytetdédn verkkosivustoilla k&vijbiden seuran-
taan. Tarkoituksena on ndyttdd mainoksia, jotka ovat sopivia ja kiin-
nostavia yksittéisille kdyttdjille, ja siten arvokkaampia julkaisijoille ja
kolmansien osapuolten mainostajille.

Luokittelemattomat

Luokittelemme parhaillamme luokittelemattomia evdésteitd yhdesséa yk-
sittdisten evdsteiden tarjoajien kanssa."

Enligt 205 § 1 mom. i lagen om tjanster inom elektronisk kommunikation ar det en
allmén forutsattning for att fa registrera kakor eller annan information om anvand-
ning av tjanster och anvanda informationen, att anvandaren har gett sitt samtycke
till detta och fatt begriplig och fullstdndig information om syftet med registreringen
och anvéndningen. Det hér géller inte sddan registrering eller anvandning av inform-
ation vars enda syfte ar att formedla meddelanden via kommunikationsnaten eller
som &r noédvandig for att tillhandahdlla sddana tjénster som abonnenten eller an-
vandaren av tjansten uttryckligen har begart. Enligt Traficoms bedémning registre-
ras kakor som inte &r ndédvandiga pa anvandarens terminalutrustning genast néar
denne bestker webbplatsen xxl.fi, innan anvandaren samtycker eller nekar till kakor
i samtyckesmekanismen. Nar Traficom besdkte webbplatsen xxl.fi den 6 och 15 mars
och 19 maj 2023 registrerades foljande kakor eller motsvarande tekniker for kakor,
det vill sdga uppgifter som lagras i webbl&sarens lokala lagringsutrymme, pa anvan-
darens terminalutrustning utan anvandarens viljeyttring: cwr_u, cwr_s, xxl,
_GRECAPTCHA, cwr_c, _grecaptcha, rc::a, rc::b, rc::c ja rc::f. Om anvdndaren val-
jer "Hylkaa kaikki” i forsta fasen av samtyckesmekanismen, sa registrerar XXL annu
en nddvandig kaka vid namnet CookieInformationConsent pa@ anvdndarens terminal-
utrustning.

Enligt uppgifter som anges pa XXL:s webbplats &r cwr_u, cwr_s och xx| kakor som
ingar i kategorin “"oklassificerade”. Enligt XXL hér _GRECAPTCHA till kategorin
"funktionella kakor”. Daremot ar cwr_c, _grecaptcha, rc::f och rc::a uppgifter som
lagras i webblasarens lokala lagringsutrymme (Local Storage), som inte ndmns pa
webbsidan som berattar om XXL:s kakor.? rc::c ja rc::b &r uppgifter som lagras i
webblasarens sessionsspecifika lokala lagringsutrymme (Session Storage), som inte

Webbsidan? https://www.xxl.fi/fag/tietoturvakaytanto har granskats under tiden 15.3.2023-19.5.2023.
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heller namns pa webbsidan som beréttar om XXL:s kakor. Enligt uppgifter som XXL
angett ar CookielnformationConsent en nédvandig kaka.

Enligt Traficoms bedédmning ar kakorna cwr_u, cwr_s, xxI och GRECAPTCHA inte
nédvéndiga kakor, s8 bedémningen motsvarar det som XXL berattar om sina kakor
pa sin webbplats2. Kakorna cwr_c, _grepatcha, rc::a, rc::f, rc::c och rc::b har man
daremot inte angett nagra uppgifter om pa webbplatsen eller i samtyckesmekan-
ismen. Traficom bedémer kakorna i fraga som inte nddvéndiga, det vill sdga att
samtycke behévs. Enligt Traficoms bedémning ar kakorna i fraga eller informationen,
cwr_u, cwr_s, xxl, _GRECAPTCHA, cwr_c, _grecaptcha, rc::a, rc::b, rc::c ja rc::f,
som registreras i lokala lagringsutrymmet i frdga om sitt syfte inte nédvandiga kakor
enligt 205 § 2 mom. i lagen om tjanster inom elektronisk kommunikation.

Traficom anser att XXL Sports & Outdoor Ab har brutit mot 205 § 1 mom. i lagen om
tjanster inom elektronisk kommunikation, nar den i nuvarande férfarande om sam-
tycke, trots de val som anvéndaren gér, dven registrerar sddana kakor pa anvanda-
rens terminalutrustning som férutsatter anvandarens samtycke.

Traficom aldgger darféor XXL med stéd av 330 § 1 mom. i lagen om tjénster inom
elektronisk kommunikation att andra kakorna cwr_u, cwr_s, xxl, GRECAPTCHA och
informationen cwr_c, _grecaptcha, rc::a, rc::b, rc::c ja rc::f som registreras i webb-
lasarens lokala lagringsutrymme, sa att samtycke behdvs.

Forutsattningar for giltigt samtycke

Kakpraxis pa webbplatsen xxl.fi, som administreras av XXL, har férnyats efter kla-
gomalet till Dataombudsmannens byra i oktober 2020 s3 att det i mekanismen for
hantering av samtycke &r méjligt att godkénna eller neka registrering av kakor pa
anviandarens terminalutrustning, som férutsatter samtycke. P& andra nivan i sam-
tyckesmekanismen har man dven moéjliggjort val av kakor enligt anvandningssyfte.
Det &r vasentligt i fallet att beddéma om nuvarande kakpraxis pa XXL:s webbplatser
motsvarar kraven i lagen.

For det forsta bor observeras att det pa webbplatsen xxI.fi numera ar méjligt att g
till tjansten utan att anvénda noédvandiga kakor, sa att anvdndaren endast behdver
klicka en gang for att g& vidare till webbplatsen. Anvandaren har méjlighet att valja
alternativet "neka alla”, vilket innebar att kakor som bolaget klassificerar som funkt-
ionella, statistiska, oklassificerade inte anvands, samt att vélja "godk&nn alla”, da
alla ovan namnda kakor anvands.

Traficom papekar dock att méjligheten att valja nédvandiga kakor inte &r en separat
och tydligt urskiljbar knapp, utan understreckad text som a@ven fungerar som inter-
aktiv knapp i slutet av kakbeskrivningen pa férsta nivan i samtyckesmekanismen. I
detta avseende forstar eller observerar webbplatsanvandaren nédvéndigtvis inte att
det ar frdga om en valbar separat knapp, jamsides med knapparna “visa detaljer”
och "godkann alla”. Det bor ocksa observeras att vid anvandning av webbplatsen
xx1.fi i en mobil enhet syns alternativet "neka alla” inte nédvandigtvis direkt utan att
anvandaren skrollar texten till slutet i samtyckesmekanismen. Det verkar som om
samtyckesmekanismens granssnitt inte passar i mobila enheter sa att valet som
galler nédvandiga kakor inte syns direkt. Genom att beakta det som namndes ovan
faster Traficom uppmarksamhet vid att tjénsteleverantéren med olika I6sningar som
h&nfor sig till planering av anvandargranssnitt medvetet kan stréva efter att paverka
att anvandaren inte ska valja det alternativ som gynnar anvdndaren med tanke pa
dataskyddet.3

3 Frdgan behandlas bland annat i utkast till anvisning av Europeiska dataskyddsstyrelsen, Deceptive design
in social media platform interfaces: How to recognise and avoid them pa sida 22 i punkterna 50 och 51.
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P& basis av det som konstaterades ovan anser Traficom att det i samtyckesmekan-
ismen foér hantering av kakor pa webbplatsen xxl.fi inte &r méjligt att ge sadan fri-
villig och informerad viljeyttring som anges i artikel 4.11 i dataskyddsférordningen,
eftersom det inte &r tillrdckligt tydligt for anvandaren att han eller hon har at-
minstone tva olika alternativ for att navigera vidare pd webbplatsen. N&r valet av
"neka alla” ar placerad som en del av texten som beskriver anvandningen av kakor
och utformningen tydligt avviker fran valen “visa detaljer” och "godkann alla”, sa
har anvandaren inte verklig méjlighet att gora ett frivilligt och informerat val bland
de olika alternativen.

Traficom anser med stéd av 330 § 1 mom. i lagen om tjanster inom elektronisk
kommunikation att bolaget alaggs att korrigera utformningen av samtyckesmekan-
ismen for hantering av kakor pa webbplatsen xxl.fi, s& att det inte &r oklart foér an-
vandaren att val av ndédvandiga kakor ar ett valbart och likvardigt alternativ som
valen "visa detaljer” och “godkann alla”.

powered by:
Cookie Information

Siné paatat henkildtiedoistasi

Me ja yhteistyckumppanimme kdytamme erilaisia tekniikoita, kuten
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kayttdtarkoituksiin napsauttamalla niiden vieressa olevaa
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Hylk&s kaikki
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Bild 1, skdrmdump av kakbannern p8 webbplatsen xxI.fi 5.6.2023.

Utkastet till anvisning finns pa webbplatsen: https://edpb.europa.eu/our-work-tools/our-documents/guide-
lines/guidelines-032022-deceptive-design-patterns-social-media_en
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Oklassificerade kakor och information om kakorna

Enligt webbsidan som berattar om XXL:s kakor* anvénder bolaget 20 kakor i kate-
gorin "oklassificerade”. Anvdndaren kan fa uppfattningen att kakor i kategorin
"oklassificerade” alltid anvands, eftersom webbplatsanvandaren inte ges mdjlighet
att paverka anvandningen av dessa kakor genom samtyckesmekanismen. Anvan-
dare ges heller ingen information om anvandningssyftet av kakor i kategorin "oklas-
sificerade”. Tre oklassificerade kakor anvands i varje fall, fastan anvdndaren inte har
gett sitt samtycke. Dessa kakor ar: cwr_u, cwr_s ja xxl.

Traficom pdpekar att till den del kakor i kategorin “oklassificerade” innehller andra
an de nédvandiga kakor som anges i 205 § 2 mom. i lagen om tjanster inom elektro-
nisk kommunikation, sa férutsatter anvdndningen av dem anvédndarens samtycke.
Bolaget kan anses betrakta oklassificerade kakor enligt huvudregeln i 205 § 1 mom.
i lagen om tjanster inom elektronisk kommunikation som kakor for vilka samtycke
behdvs, eftersom bolaget inte har klassificerat kakorna som nédvandiga. Av den
anledningen ska kakor i kategorin “oklassificerade” inte anvandas utan separat sam-
tycke av anvandaren. Dessutom ska det beaktas att férutom att anvandningen av
kakor i kategorin "oklassificerade” forutsatter samtycke av anvdndaren pa basis av
det som ndmndes ovan, sa forutsatter anvandningen av kakorna i fraga enligt 205
§ 1 mom. i lagen om tjanster inom elektronisk kommunikation aven givande av
begriplig fullstandig information om syftet med registreringen och anvandningen.
Om begriplig och fullstidndig information inte kan ges, far kakor i kategorin “oklassi-
ficerade” inte anvandas.

Sdledes anser Traficom det vara nodvéndigt med stéd av 330 § 1 mom. i lagen om
tjanster inom elektronisk kommunikation att 8ldgga XXL Sports & Outdoor Ab att
klassificera kakor som anvénds pa webbplatserna xxl.fi och teamsales.xxl.fi, s& att
kakor i kategorin "oklassificerade” inte anvands utan att anvandaren gett giltigt sam-
tycke och utan att anvéndaren har fatt begriplig och fullstandig information om an-
vandningssyftet for kakor i kategorin “oklassificerade”.

Traficom papekar ocksd att det p& webbsidan som berattar om XXL:s kakor? inte har
skett &ndringar i kategorin "oklassificerade” i frdga om kakor 15.3.2023-1.6.2023,
fastdn XXL berdttar att “de som bast klassificerar” oklassificerade kakor. Traficom
papekar ocksa att webbsidan som anger information om XXL:s kakor pa webbplat-
sen* innehaller brister enligt 205 § 1 mom. i lagen om tjénster inom elektronisk
kommunikation nadr det galler begriplig och fullstandig information om syftet med
registreringen och anvandningen. Bristfallig information finns i féljande kakor, sam-
tyckesmekanismen och pa webbplatsen*: sgid, ga_xxx och en kaka utan namn. Ka-
kan sgid saknar punkterna “syfte”, "tjanst” och "integritetspolicy”, kakan ga_xxx
saknar punkten ”syfte” och en av kakorna saknar namn. Askadliggérs i bild 2.

Webbsidan# https://www.xxl.fi/fag/tietoturvakaytanto har granskats under tiden 15.3.2023-19.5.2023.
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Nimi Toimittaja Kayttbtarkoitus Voimassaoloalka Palvelu Yksityisyyden
suoja
sgid service.giosg.com kahden vuoden
_ga_xxx xxlfi kahden vuoden Google Analytics  https://policies.goog
le.com/technologies
Ipartner-sites?hl=en
www.facebook.com Tukee online- Session Facebook https://www.facebo
markkinointia ok.com/privacy/expl
kerdamalla tietoa anation
kayttajista
tuotteiden

mainostamiseksi
kumppanien ja
muiden alustojen
kautta.

Bild 2, fyra skdrmdumpar kombinerade fr8n webbplatsen https://www.xxl.fi/faq/tietoturvakaytanto
20.4.2023.

Dessutom ndmns inte kakor som registreras pa anvandarens terminalutrustning pa
webbsidan som berattar om bolagets kakor.

Traficom papekar att informationen om kakor5 pa webbplatsen inte helt motsvarar
de kakor som ndmns i samtyckesmekanismen, eftersom den innehller mindre antal
kakor i kategorin “marknadsféring” &n p& webbplatsen som ndmndes ovan. Traficom
papekar ocksa att information om kakor i kategorin "oklassificerade” har angetts
dubbelt for vissa kakor.

Skarmdumpar (bilderna 2-7) har tagits fran webbplatsen som berattar om XXL:s
dataskyddspraxis och samtyckesmekanismen pa webbplatsen xxI.fi 20.4.2023. Bil-
derna 3-7 beskriver samtyckesmekanismen och motstridigheten p& webbplatsen
som berattar om XXL:s dataskyddspraxis. I samtyckesmekanismen kan man se 17
kakor i kategorin "marknadsfoéring”, nar det p& webbplatsen® har listats 39 kakor.
Saledes uppfylls inte kravet enligt 205 § 1 mom. i lagen om tjénster inom elektronisk
kommunikation om att ge anvandaren begriplig och fullstandig information om syftet
med registreringen och anvandningen. Av bild 8 framg%r daremot bristfallig inform-
aEion om kakor i kategorin "oklassificerade” och att vissa kakor har namnts tva
ganger.

Webbsidan® https://www.xxl.fi/fag/tietoturvakaytanto har granskats under tiden 15.3.2023-19.5.2023.
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Markkinointi 36 www facebook com Tukee online- Session Facebook hitps: frww facebo
markkinointia ok.com/privacy/expl
kerazmalls tistoa anation

4 kaytef Kavijiden on nayltas mainoksia, jolka oval Kaylisiists

sopivia ja y kiiytidiille, ja siten ja i i tuotteiden
mainostamiseksi
kumppanien ja
muiden alustojen
Kaulta.

_gel_au i Tukee kolmannen  kolmen kuukauden Gaogle hitps:#policies goog

osapuolen alustan lecomftechnologies  hjsession xxx xxlfi Kdytetdan online- 30 minuutin Hotjar hitps:ffwww.hotjarc
integrointia Ipartner-sites?hi=en markkinointiin om/legal/policies/pr
verkkosivustoon kerdamilla tietoa ivacy/
kohdistetun kayttsjists ja niiden
mainonnan toim
Tarjoamiseksi verkkosiustolla.
Tieloja kaytetaan
csritoken 2337clients giosgu Varmistaa sivuson vuoden Pinterest hitps:#policy.pintere kohdistamaan
sercontentcom  ja sovellusten stcomfensprivacy- mainontaa
Suojaukse policy Kaytajalle eri
kanavien ja
CONSENT youlube.com Keriia listoa kahdenvuoden  Youlube, Google  hitpsi#policies goog laitleiden valilla
kiaynajista ja niiden le.com/ftochnologies
toiminnasta Ipartner-sites?hi=en gid_xxx teamsales.xx Kerad tietoa kahden vuoden  Crimtan hitps:/icrimtan.com/
verkkosivuilla kaynsjist ja niiden privacy
upotettujen toiminnasta
videonauhurien verkkosivustolla.
avulla, jolta ne Tistoja kaytetaan
voival loimittaa seuraamaan ja
kohdistettua analysoimaan
mainontaa. kayttajan
kaymaytymists,
_fbp i Tunnistaa selaimet  kolmen kuukauden Facebook hitps:Hwww facebo vasiaamaan
mainos- ja sivuston ok.com/privacy/expl yksittdiston
analysointipalveluj anation Kayltajien tarpeisiin
en tarjoamiseksl jatarjoamaan
kohdisteliua
vsC youtube.com Kerda tietoa Session Youtube, Google  hitps:/ipolicies goog mainontaa,
Kiiyliajista ja niiden lecom/technologies
toiminnasta Phi=en teamealecsodlfi  Keradtietoa kahden minuutin  Hotiar hitps: ffuww.hotiar.c
verkkosivuilla verkkosivuslosta ja om/legal/policies/pr
upotettujen sen sisallosta ivacy/
videonauhurien raportointiin ja
avulia, jotta ne turvallisuustarkoity
voivat toimittaa ksiin
kohdistettua
mainontaa. hiSessionUser_xx xx.i Kaylel vuoden Haljar hitps: fiwww hotjar.c
om/legal/policies/pr

VISITOR_INFOI_LI  youtube.com Kerda tietoa kuuden kuukauden Youtube, Google  hitps://policies.goog keraamalla tistoa ivacyl

VE kiiyttajista ja niiden le.com/technologies Kayttaiisté ja niiden

taiminnasta Ipartner-sites?hi=en teiminnasta

verkkosivuilla verkkosivustolla.

upotettujen Tietoja kaytetaan

videonauhurien kohdistamaan

avulla, jotta ne mainoks

voivat loimittaa kayltajille verkossa.

kohdistettua

mainontaa. um 260yield.com Kayletaan online-  kolmen kuukauden  Improve Digital Hps: Hrwww improve

_hiFirstSeen ol fi

Ker&d tlietoa
verkkosivustosta ja
sen sisallsts
raportointiin ja
turvallisuustarkoitu
ksiin.

30 minuutin Hotjar

Bild 3, skdrmdumpar av kakor i kategorin
toturvakaytanto 20.4.2023.

IDE doubleclick.net

_uetsid el fi

MUID bing.com

_schn i

guid AdeT7a.com

Kiytetasn online-
markkinointiin
kermalla lieloa
kaymajista ja niiden
toiminnasta
verkkosivustolla.
Tietoja kiiytetadn
kohdistamaan
mainontaa
kayttajalle eri
kanavien ja
laitteiden valilla

Tunnistaa
ysilélliset
selaimet, jotka
vieraileval
Microsoftin
sivustoissa. Niila
evasteita kytetadn
mainontaan,
sivuston
analysointiin ja
muihin
Kayltotarkoituksiin.

Tunnistaa
yksilalliset
selaimet, jotka
vierailevat
Microsoftin
sivustoissa. Nita
evasteita kaytetadn
mainontaan,
sivuston
analysointiin ja
muihin

kayttétarkoituksiin.

Tukee kolmannen
osapuolen alustan
integrointia
verkkosivustoon
kohdistetun
mainonnan
tarjoamiseksi

Keraa tictoa
kaytiajists ja nilden
toiminnasta
verkkosivustolla.
Tietoja kaytetasn
seuraamaan ja
analysoimaan
kaytiajan
Kayltaylymista,
vastaamaan
vksittaisten
Kayidjien tarpeisiin
jatarioamaan
kohdistettua
mainonlaa,

vuoden Google Marketing
Platform

péivan Microsolt, Bing

vuoden Microsoft, Bing

Session Adform

vuoden Delta Projects

markkinointiin

i
digital.com/privacy-

hitps:fwww hotjar.c kerdamalla tietoa policy
am/legal/policies/pr Kayltaiisti ja niiden
vacy/ toiminnasta

verkkosivustolla.
Tietoja kaytetasn
kohdistamaan
ainontaa
Kayltsialle eri

kanavien ja
laitteiden valills

“marknadsféring” p8 webbplatsen

hitps://policies.goog
le.com/technologies
fpartner-sites?hi=sn

hitps://privacy micro
soft.com/en-
usiprivacystatement

hittps://privacy.micro
soft.com/en-
us/privacystatement

hitps:/fsite.adlorm.e
omiprivacy
center/platform-
privacy/product-
and-services-
privacy-policy

https:.f o, deltapr
ofects.com/privacy-
policy

cmip

umeh

_scid

sc_at

audience

PugT

.casalemedia.com

_360yield.com

xal fi

_snapchat.com

_spolxchange.com

_pubmatic.com

Tukee kolmann
osapuclen aluslan
integrointia
verkkosivustoon
kohdistetun
mainonnan
tarjoamiseksi.

Kiytetaan onlina-
markkingintiin
kerggmalla lieloa
Kiyttijisti ja niiden
toiminnasta
verkkosivustolla.
Tietoja kaytetaan
kohdistamaan
mainontaa
Kiiyttijalle eri
kanavien ja
laitteiden valill

Tukee kolmannen
osapuolen alustan
integrointia
verkkosivustoon
kohdistetun
mainonnan
tarjoamiseksi

Tukee online
markkingintia
kerdimalla tietoa
Kaytaijista
tuotteiden
mainostamiseksi
kumppanien ja
muiden alustojen
kautta

Kaytetadn online-
markkinointiin
kergmalla tietoa
kayttajistd ja niiden
toiminnasta
verkkosivustolla.
Tietoja kytetdan
kohdistamaan
mainontaa
kaytiajalle eri
Kanavien j
laitteiden valill

Kaytetaan online-
markkingintiin
keradmalla tietoa
Kayttajistd ja niiden
toiminnasta
verkkosivustolla.
Tietoja kyletain
kohdistamaan
mainontaa
kayttajaile eri
kanavien ja
lailteiden valilli

https://www.xxl.fi/faq/tie-

vuoden

kolmen kuukauden

vuoden

vuoden

kuukauden

kuukauden

Casale Media

Improve Digital

Adform

Snap

SpolX

PubMatic

hitps://casalemedia.
com/

https:/fwwimprove
digital.com/privacy-
ey

hitps:/site.adform.c
om/privacy-
center/platform-
privacy/product-
and-services-
privacy-policy

hitps:/fwwsnap.co

n-

v
USi/privacy/privacy-
center

hitps:/fwwew. spobitv
fprivacy-policy

https://pubmatic.co
milegalfprivacy-

Bild 4, skdrmdumpar av kakor i kategorin “marknadsféring” p8 webbplatsen https://www.xxl.fi/faq/tie-
toturvakaytanto 20.4.2023.
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360yield.com Kaytetisn online-
markkinointiin
keriamalls tietoa
kayttajistd ja niiden
toiminnasta
verkkosivustolla.
Tietoja kiytetddn
kohdistamaan
mainontaa
kayttajalle eri
kanavien ja
laitteiden valilla

kolmen kuukauden  Improve Digital

adswizz com Kaytetdan online-  kuukauden AdsWizz

markkinointiin

karaamalla tietoa

kiyttiisté ja niiden

toiminnasta

verkkosivustolla,

Tiatoja kdytatiin

kohdistamaan

mainantaa

kayltajalle eri

kanavien ja

laitteiden valilla
casalemedia.com  Tukoe kolmannen
osapuolen alustan
integrointia
verkkosivustoon
kohdistetun
mainonnan
tarjoamiseksi.

kolmen kuukauden  Casale Media

targeting.unrulyme  Kers tietoa wuoden

diacom kéyttiiisté ja niiden
toiminnasta
werkkosivustolla.
Tieloja kayletaan
kyitsiien
kayligylymisen
seurantaan ja
analysointiin sekd
kondistetun
mainennan
toimittamiseen.

UnrulyMedia

doubleclicknet  Kayletaan online- 16 minuutin Google Markeling
markkinointiin Platform
l lietoa

jist ja niiden

toiminnasta

verkiosivustolla.

Tietaja kaylelaan

kohdistamaan

mainontaa

kayttajalle ori

Kanavien ja

laitteiden valilla
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Kaytetaén online-
markkinointiin
keriamélla tietoa
Kaytta|ista ja nilden
toiminnasta
varkkosivustolla.
Tietoja kiytetdin
kohdistamaan
mainontaa
Kaytajale eri
kanavien ja
laitteiden vi

kuukauden PubMatic hitps:/fpubmatic.co
mlegal/privacy-

palicy

Tukee kolmannen  kuukauden Adform hitps:/site.adformc
esapuolen alustan om/privacy-
integrointia center/platform-
verkkosivustoon privacy/product-
kohdistetun and-services-
mainannan privacy-policy
tarjoamiseksi.

Kaytets4n online-
markkinointiin
ker43mallA tietoa
Kayttajista ja niiden
toiminnasta
verkkosivustolla.
Tietoja kytet&2n
kohdistamaan
mainontaa
Kiiyitjélle eri
kanavien ja
laitteiden v

wuoden Yahoo, Oath hitps://policies.oath.
com/us/en/oath/pri

vacyfindexhtml

Keras tietoa
Kaiyltaiisti ja niiden
toiminnasta
verkkosivustolla.
Tietoja kaytetaan
Kayltjien
kaytayrymisan
seurantaan ja
analysointiin sekd
kohdistetun
mainonnan
toimittamiseen

vuoden Microsoft, Bing  hitps://privacy micto
soft.com/en-

us/privacystatement

Kerad tietoa
Kayltaiista ja niiden
toiminnasta
verkkosivustolla.
Tietoja kitytetaan
Kayttajien
kayttaytymisen
seurantaan ja
analysointiin sekd
kohdistetun
mainonnan
toimittamiszen

sivin Snapchat hitps:/fwww.snap.co
mden-
GB/privacy/privacy-

center/

Bild 5, skdrmdumpar av kakor i kategorin “marknadsféring” p§ webbplatsen https://www.xxl.fi/faq/tie-
toturvakaytanto 20.4.2023.

uuid2

tuuid_lu

CMPRO

uid

CONSENT

adnxs.com Kiytetadn online-
markkinaintiin
keraamalla tietoa
kiyltdjista ja niiden
toiminnasta
verkkosivustolla.
Tietoja kiytetasn
kohdistamaan
mainontaa
Kkayltajalle eri
kanavien ja
laitteiden valilla,
360yield.com Kéytelddn online-  kolmen kuukauden
markkinointiin

keraamilla tietoa

Kéyttajista ja niiden

toiminnasta

verkkosivustolla.

Tietoja kiytetaan

kohdistamaan

mainontaa

kayttajalle eri

kanavien ja

laitteiden valilla.

Tukee kolmannen
osapuolen alustan
integraintia
verkkosivustoon
kohdistetun
mainonnan
tarjoamiseksi

casalemedia.com

Tukee kolmannen  kahden kuukauden Adform
osapuolen alustan

integrointia

verkkosivustaon

kohdistetun

mainonnan

tarjoamiseksi.

.adform.net

Muista Gskettdiset  kahden vuoden
hakusi, aiemmat
vuorovaikutukset
mainostajan
mainosten kanssa
tai hakutulokset ja
vierailusi
mainostajan
sivustossa
néytiamasn
raataloityja
mainoksia
Googlessa

google.com Google

kolmen kuukauden AppNexus

Improve Digital

kolmen kuukauden Casale Media

hitps://www.appnex
us.com/corporate-
privacy-policy

hitps://www.improve
digital.com/privacy-
policy

hitps:/icasalemedia.
com/

htps://site.adform.c
center/platform-
privacy/product-
and-services-
privacy-palicy

https:/ipolicies goog
le.com/technologies
Ipariner-sites?hl=en

Bild 6, skdrmdumpar av kakor i kategorin “marknadsféring” p8 webbplatsen https://www.xxl.fi/faq/tie-
toturvakaytanto 20.4.2023.
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kkinointievisteits kiytetaan
Kavijdiden seurantaan.

ovat sopivia ja kiinnostavia yksittaisille
Kayttzjille, ja siten arvokkaampia
i ja kolmansien osapuolten

sijol
mainostaj

Google

Tukee kolmanncn osapuolen alustan integrointia
verkkosivustoon kohdistetun mainonnan tarjoamiseksi.
hitpsi/policies google comitechnologies/partner-sites?hien

kolmen kuukauden
au

Pinterest
e I
ttps:f/ policy pinterest com/en/privacy-policy

vuoden

csritoken
2337.clients giosgusercontent.com

auburicn avil, jota ne
a0
psc//policies google. cnmltar:hmkxg:sl riner sites?hi=en
kahden vuoden

CONSENT
youtube com

Facebook

Tunnistaa selaimet mainos- ja sivuston
analysointipalvelujen tarjoamiscksi
hitps/fwwe privacy/explanation
kﬂlmen kuukauden

nlll

voivat tr mmaa kohdistettua mainont
hitps:policies google.com/technologies/s

Session
YSG

youtube com

ietoa kayttajista ja niiden toiminnasta
v kko: la upotettujen vldaunauhunen avulla, jotta ne

e e s e :slpﬂrtm:r sites7hizen

kuuden kuukauden
VISITOR_INFO1_LIVE

Hotjar

Kerai tietoa verkkosivustosta ja sen
raportointiin ja turvallisuustarkoituksi
htips:/fwwwhotjar.com/legsl/policies/privacyl

30 minuutin
_hiFirstSeen
odfi

yttsjists
tuotteiden mainostamiseksi kumppanien ja muiden
alustojen kautta.

hitpsd/iwwwiacebook com/privacy/explanation

Session

www facebock.com

n online-markkinointiin ker3msll ti
kiiyttjista ja niiden toiminnasta verkkosivustolla. lelnjx
Kiytetsan kohdistamaa ontaa kaytt

orivacy/

analysoimaan ki
yhsittisten kiytt
kﬂhd\sleﬂui mainontaa.
hitpe:fie

kahden vuoden
id_ox

teamsales.sxl fi

verkkosivustosta ja sen
raportointiin ja turvallisuustarkoituksiin.
hitps://wwwhotjar.com/legal/policies/ privacy/

mlncludedlnSessmnSamnle
teamsales.xlfi

line-markkinointiin kerssm:
iden toiminnasta verkkos

aan mainoksia kayttsiille verkossa,

r.com/legal/policies/privacy/

den
_hiSessionlser_xox

innasta verkkosivustolla. Tictoja
kaiytetain kohdistamaan mainontaa kéyttajalle eri
k:navlen ia iden val
sllwwwimprovedigital

kolmen kuukauden

um
360yield.com

Google Marke(lng Plallurm

Kaytetaan o ark K

Kyt Ja rdan fabnnasta verkkotwistalla. Tietoia
kéytetaan kohdistamaan mainontaa kayttaialle eri
kanavien ja laitteiden valilla
hitpsilipolicies google comftechnologies/partner-sites?hi-en

vuoden
E

doubleclick.net

Microsoft. Bin:

Tunnistaa yksildlliset selaims ka vierailevat
Microsoftin sivustoissa. Naita evasteita kiytetadn
mainontaan, sivuston analysointiin ja muihin
kayttatarkoitul

hitosiiprivacy microsoft com/en-us/privacystatoment
paivan

_uetsi

Microsoft, Bing

Tunnistaa yksilolliset selaimet, jotka vierailevat
Microsoftin sivustoissa. N&ita steitd kiytetadn
mainontaan, sivuston analyscintiin ja muil
iE

hitpsiprivacy.mi

vuoden
MUID

bing.com

Adform

Tukee kolmannen osapuclen alustan integrointia
verkkosivustoon kohdistetun mainonnan tarjcamiseksi
"httns:isite:adform.com/privacy-center/platform-
privacy/product-and-services-privacy-policy

Bild 7, skdrmdumpar av kakor i kategorin “marknadsféring” i samtyckesmekanismen p8 webbplatsen
https://www.xxl.fi 20.4.2023.
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Luokittelemattomat 20

Luokittelemme parhaillamme luokittelemattomia evésteita yhdessé yksittdisten evasteiden tarjoajien kanssa.

eventstream- teamsales.xlfi vuoden
session

xxl xxlfi vuoden
reporting_show_vi  teamsales.axl fi kolmen tunnin

ew_seq_num_85bd
377d-e0cd-4983-

adca-

76e750c4ffce

giosg_reporting_pa teamsales.xxlfi tunnin
geview_track_seq_

num

CWr_u teamsales.xxlfi kuukauden
CWI_s teamsales ol fi 20 minuutin
xxl-session teamsales.xlfi vuoden
giosg_gsessid_233 teamsales.awlfi 30 minuutin
reporting_show_vi  www.xxLfi kolmen tunnin

ew_seq_num_&367
a74a-5b20-48b2-

9fa3-

2elcc60045a6

CWI_S www.xxLfi 30 minuutin
xxl-session www.xxlfi vuoden
reporting_show_vi  www.xxLfi kolmen tunnin

ew_seq_num_3bld
cl67-9543-4cec-
a40b-
e454f3h11f78

reporting_show_vi  www.xxLfi kolmen tunnin
ew_seq_num_&443

6a2bf-db0d-4ec3-

bcab-

284fa3ebb9cd

reporting_show_vi  www.xxLfi kolmen tunnin
ew_seq_num_0137

8bf5-1b2b-4535-

blc8-

4d093c317277

reporting_show_vi  www.xxlfi kolmen tunnin
ew_seq_num_c2bl
0662-238c-4oba-

9f8e-

fa3008f3d72e

eventstream- www.xxl.fi vuoden
session

A3 .advertising.com vuoden
giosg_gsessid_233 www.xxlfi 29 minuutin
CWr_u awwwxxLfi kuukauden
giosg_reporting_pa www.xxlfi tunnin
geview_track_seq_

num

Bild 8, skdrmdumpar av kakor i kategorin “oklassificerade” p§ webbplatsen https://www.xxl.fi/faq/tie-
toturvakaytanto 20.4.2023.
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XXL har andrat sin samtyckesmekanism och informationen om kakor p& sin webb-
plats® efter insamlingen av den ovannamnda informationen. Traficom har vid besok
pd webbsidan den 28 augusti 2023 observerat att samtyckesmekanismen pa webb-
platsen (Bild 9) och webbsidan som berattar om kakor innehdller néstan ingen in-
formation alls om kakor som XXL anvander, fastdn webbplatserna fortfarande regi-
strerar kakor pa anvandarens terminalutrustning. Det finns endast information om
tva oklassificerade kakor och det framgar endast kakans namn, utgangstid och le-
verantér. Anvédndaren far sdledes inte begriplig och fullstandig information om syftet
med registreringen och anvandningen enligt 205 § 1 mom. i lagen om tjanster inom
elektronisk kommunikation.

Traficom alagger saledes XXL med stéd av 330 § 1 mom. i lagen om tjanster inom
elektronisk kommunikation att dtgérda informationen om kakor s att anvéndaren
far begriplig och fullstdndig information om syftet med registreringen och anvéand-
ningen.

Valitse kaikki A Markkinointi Markkinointievisteita kaytetaa
verkkosivustoilla .

Tarkoituksena on néyttda mainoksia, jotka
ovat sopivia ja kiinnostavia yksittaisille
ayttaji ja siten arvokkaampia
a kolmansien osapuolten
mainostajille.

A Vilttmattdbmat  Valttamattomat evasteet auttavat tekemain
verkkosivustosta kéyttokelpoisen sallimalla
perustoimintoja kuten sivulla siirtymisen ja sivuston
suojattujen alueiden kayton. Verkkosivusto ei toimi
kunnolla ilman néité evasteita.

No cookies in this category No cookies in this category

Sikkoshnt s asan ] olmkiol evisteita yhdessa yksittdisten evasteiden tarjoajien

muuttavan tiedon tallentamisen. N&ita kanssa.
tietoja ovat esimerkiksi valitsemasi kieli tai

alue. Palvelu:

Kayttdtarkoitus:

Yksityisyyden suoja:

A Toiminnalliset Tolminnallisat exBstast mahdoistavet . A LuokittelemattomatLuokittelemme parhaillamme luokittelemattomia

No cookies in this category

Voimassaoloaika: neljén paivan
Nimi: aws-waf-token

A Tilastolliset Tilastoevasteet auttavat sivuston omistajia Toimittaja: -teamsales.xxlfi
drtdmadn, miten kayttajét ovat .
uksessa sivustojen kanssa
kerdamalla ja raportoimalla tietoja.

Palvelu:
Kéyttdtarkoitus:
No cookies in this category Yksityisyyden suoja:

Voimassaoloaika: neljén paivan
A Markkinointi Markkinointievast et s el olkeon
verkkosivustoilla
Tarkoituksena on
ovat sopivia ja kiinnostavia yksittaisille
kayttajille, ja siten arvokkaampia

Piilota tiedot Tallenna asetukset Piilota tiedot Tallenna asetukset

Bild 9, information som givits om anvdndningen av kakor 28.8.2023 i XXL:s samtyckesmekanism.
Konsekvenser av 8terkallande av samtycke

Aterkallande av samtycke foreskrivs i artikel 7.3 i dataskyddsforordningen, och enligt
den ska den registrerade ha ratt att nar som helst aterkalla sitt samtycke. Aterkal-
landet av samtycket inverkar inte pa lagenligheten hos behandling som utférts enligt
samtycket innan det dterkallades. Innan samtycke lamnas ska den registrerade in-
formeras om detta. Det ska vara lika latt att aterkalla som att ge sitt samtycke.

Aterkallande av samtycke ska ha verklig inverkan i tjansteproducentens informat-
ionsbehandling. Det har innebar i samband med anvéndning av kakor och andra
uppféljningsteknologier att aterkallande av samtycke ska ha en konkret inverkan i
anvandningen av kakor och uppféljningsteknologier: Efter dterkallande av samtycke
far det inte langre registreras nya kakor pa anvandarens terminalutrustning och inte
anvandas andra uppféljningsteknologier fér insamling av information om terminal-
utrustningens anvandare. I synnerhet 6verféring av anvandarens information till

Webbsidan® https://ww.xxl.fi/fag/tietoturvakaytanto har granskats 28.8.2023
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tredje part maste forhindras da samtycke aterkallas. Traficom anser ocksa att tjans-
teproducenten har de basta méjligheterna att presentera en utredning dver anvand-
ningssyftet fér kakorna som anvands.

Traficom har den 5 juni 2023 granskat kakpraxis pd XXL:s webbplatser med fokus
pa kraven i anslutning till 8terkallande av samtycke. Pa basis av Traficoms gransk-
ning verkar det som att aktiva kakor som forutsatter anvandarens samtycke enligt
205 § 1 mom. i lagen om tjanster inom elektronisk kommunikation blir kvar i an-
vandarens terminalutrustning efter aterkallande av samtycke p& webbplatsen xxl.fi.
Med andra ord verkar det som att aterkallande av samtycke inte har ndgon verkan
pa funktionen for kakorna som XXL registrerat pa sin webbplats. Sadana kakor &r
_fbp, _ga, _ga_*, _gcl_au, _gid, _hjAbsoluteSessionInProgress, _hjFirstSeen,
_hjSessionUser_*, _hjSession_*, giosg_chat_id_*, GIOSG_INTERACTION_DATA_*,
tt_applnfo, _tt_enable_cookie, tt_pixel_session_index, tt_sessionld, _ttp, u_sclid,
u_sclid_r, _uetsid_exp, _uetvid_exp, _uetvid, _uetsid, u_scsid och u_scsid_r.

Aterkallande av samtycke maste ha en praktisk inverkan p& anvandningen av andra
dn noédvandiga kakor. Traficom aldgger sdledes XXL enligt 330 § 1 mom. i lagen om
tjanster inom elektronisk kommunikation att &ndra funktionen for kakorna i fraga,
sa att de efter aterkallande av samtycke inte ldngre registreras eller fungerar aktivt
pa anvindarens terminalutrustning. .

‘s Lo Elements  Console  Sources  Network Performance  Memory  Application  Security Lighthouse > B1 @ § X
Application C Filter S [ oOnly show cookies with an issue
[ Manifest Name 4 Value Domain P.. | Expires /M... |5.. | H..|S.. |5.. | P.. | Priority
%y Service Workers CookielnformationCons... wwwoxL i ] 2023-06-19... | 7... < | L... Medium
£ storage _GRECAPTCHA www.google.c... /.. 2023-12-02... [1... v  + N.. High
_fbp aoilf [ 1 2023-09-03... 33 L... Medium
Storage _ga xxLfi |/  2024-07-09... 29 Medium
v B8 Local Storage _ga_DQMSHC4ANJP xxLfi /| 2024-07-09... | 51 Medium
EH https:;/fwww.xxLfi/ _agcl_au xxLFi [/ |2023-05-03... 32 Medium
E8 https://policy.app.cookieinform _gid HxLFi /| 2023-06-06... 31 Medium
E8 https:/fwww.google.com/ _hiabsoluteSessioninPr... XxLFi [/ | 2023-06-05... 29 ¢ |N.. Medium
v B8 Session Storage _hjFirstSeen xxLfi /| 2023-06-05... 13 s |N..| Medium
E8 httpsy/fwww.xxLFfi/ _hjSessionUser_1767706 2ALA [ | 2024-06-04... 1... s [N..| Medium
EH https://policy.app.cookieinform _hiSession_1767706 axLFi /| 2023-06-05... 1. ¢ | N..| Medium
E8 httpsy/fwww.google.com/ _scid_r xxLfi | | 2024-07-05... 43 L... Medium
£ IndexedDB _tt_enable_cookie H0iLA [ | 2024-06-29... | 18 Medium
= web SQL _ttp xxLFi [ | 2024-06-29... 31 Medium
* () Cookies cartDetails www.xxLfi | | 2024-06-05... | 59 4 L Medium
CWr_s www.xxLFi [ | 2023-06-05... | 2... ¢ |5 Medium
@ https://policy.zpp.cookieinform cwr_u www.xxLfi /] 2023-07-05... 41 s 5. Medium
@ https://www.google.com giosg_chat_id_2337 www.xLfi [ | 2024-06-04... 66 S Medium
E) Private State Tokens giosg_sgid_2337 www.oodl fi [ | 2024-06-04... 73 S... Medium
E Interest Groups xxl xxLfi /| | 2024-06-04... 2... s | L... Medium

» & Shared Storage
B Cache Storage

Bild 10, vy i Google Chrome-utvecklarverktyget p§ webbplatsen xxlI.fi efter 8terkallande av samtycke
(cookies) 5.6.2023.
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ir [0 Elements Console  Sources Network Performance Memory  Application Security Lighthouse 3> 1 & ! X
Application C  Filter @ %

[) Manifest Key Value

“p Service Workers u_sclid

E) storage _uetsid_exp

CWr_c

Storage u_sclid_r
v B8 Local Storage _grecaptcha

EB https://www.xxLFi/ _uetvid

E3 https://policy.app.cookieinform _uetvid_exp
E8 https:/fwww.google.com/ _uetsid
v EH Session Storage
Bild 11, vy i Google Chrome-utvecklarverktyget p§ webbplatsen xxl.fi efter 8terkallande av samtycke (local storage)
5.6.2023.

r [0 Elements Console  Sources Network Performance Memory  Application Security Lighthouse »» H1 & 1 X
Application C Filter @ X

[ Manifest Key Value

P Service Workers GIOSG_INTERACTION_DATA_3b1dc167-9543-4cec-ad0b-e454F3...

E Storage tt_sessionld

tt_pixel_session_index
Storage u_scsid_r
v BB Local Storage u_scsid
E8 https:/fwww.xxLFif tt_appinfo

E8 https://policy.app.cookieinform
E8 https://www.google.com/
v EH Session Storage

EB https:/wwwoolfif

E8 https://policy.app.cookieinform
ES https://www.google.com/

Bild _12, vy i Google Chrome-utvecklarverktyget p§ webbplatsen xxl.fi efter 8terkallande av samtycke (session storage)
5.6.2023.

Tillampade bestammelser

Lag om tjanster inom elektronisk kommunikation (917/2014) 205 § 1 och 2 mom.,
315§ 1 mom. och 330 § 1 mom.

Andringssékande
Beslutet kan 6verklagas genom besvar till férvaltningsdomstolen enligt 8 § i lagen

om rittegang i férvaltningsarenden (808/2019). Besvarsanvisningar som bilaga till
detta beslut.

Heidi Kivekas
Enhetschef

Taneli Vuori
Specialsakkunnig
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