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XXL Sports & Outdoor Oy:n verkkosivustojen evastekdaytannot
Yritys, jota paatos koskee
XXL Sports & Outdoor Oy (y-tunnus 2541215-9)
Paatos
Tilanne lokakuussa 2020

Liikenne- ja viestintdvirasto Traficom katsoo, ettd XXL Sports & Outdoor Oy (jaljem-
pana myos XXL ja yhtid) on rikkonut sahkoéisen viestinnan palveluista annetuin lain
(917/2014, jaljempana myds SVPL) 205 §:n 1 momenttia, kun sen hallinnoimilla
xxl.fi- ja teamsales.xxl.fi-verkkosivustoilla ei ole pyydetty asianmukaista suostu-
musta sellaisten evasteiden ja niiden kaltaisten tekniikoiden kaytélle, joiden kayttd
edellyttaa suostumusta.

XXL Sports & Outdoor Oy on korjannut edella mainittua menettelyaan, joten Trafico-
milla ei ole enda syyta velvoittaa yhtiéta korjaustoimenpiteisiin kyseisten laiminlydn-
tien osalta.

Tilanne vuoden 2020 lokakuun jélkeen

Traficom katsoo, ettd XXL Sports & Outdoor Oy on rikkonut sahkodisen viestinnan
palveluista annetuin lain SVPL 205 §:n 1 momenttia, kun sen nykyisessa suostu-
musmenettelyssa asetetaan kayttdjan tekemista valinnoista huolimatta kdyttajan
paatelaitteelle sellaisiakin evasteitd, jotka edellyttavat kayttajan suostumusta.

Lisdksi Traficom katsoo, etta XXL on rikkonut SVPL 205 §:n 1 momenttia, kun se ei
ole antanut kayttajalle ymmarrettavia ja kattavia tietoja tietojen tallentamisesta tai
kayton tarkoituksesta eikd ole pyytanyt kayttdjan suostumusta "Luokittelematto-
mat"-kategoriaan kuuluvien evasteiden kohdalla.

Niin ikaan Traficom katsoo, ettei xxl.fi- ja teamsales.xxl.fi-verkkosivustolla kaytdssa
oleva tapa tarjota kdyttajalle mahdollisuus kayttda sivustoa vain SVPL 205 §:n 2
momentin mukaisia valttamattéomia evasteita hydédyntden tayta patevan suostumuk-
sen edellytyksia. Valttamattémien evasteiden valintaa koskevan painikkeen muotoilu
ja sijoittaminen osaksi evdsteitd koskevaa kuvaustekstia on siind maarin epadselva
ja harhaanjohtava, etteivat EU:n yleisen tietosuoja-asetuksen 4 artiklan 11 kohdan
mukaisen suostumuksen maaritelmaan sisdltyvien vapaaehtoisen ja tietoisen tah-
donilmaisun kriteerit tayty.

Traficom toteaa, ettd XXL:n verkkosivustoilla ei 28.8.2023 ole annettu ymmarretta-
via ja kattavia tietoja evasteiden tallentamisen tai kdyton tarkoituksesta, silla suos-
tumushallintamekanismissa ei ole annettu lahes mitaan tietoja kaytetyista evasteista
siitakin huolimatta, etta XXL asettaa evdsteita kayttajan paatelaitteelle. XXL taten
rikkoo SVPL 205 §:n 1 momenttia, silla kayttdja ei saa ymmarrettavia ja kattavia
tietoja evasteiden tallentamisen tai kdytdn tarkoituksesta.

Traficom myds toteaa, ettd XXL:n verkkosivustoilla evasteisiin annettavaa suostu-
musta ei ole mahdollista peruuttaa niin, etta silla olisi tosiasiallinen vaikutus kaikkien
evasteiden ja niiden kaltaisten tekniikoiden toimintaan. Traficom katsoo, ettd suos-
tumus ei tayta taltad osin tietosuoja-asetuksen 4 artiklan 11 kohdan ja 7 artiklan 3
kohdan vaatimuksia ja XXL Sports & Outdoor Oy rikkoo siten SVPL 205 §:n 1 mo-
menttia, kun muille kuin valttamattémille evasteille annettavan suostumuksen edel-
lytykset eivat tayty.
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Traficom velvoittaa SVPL 330 §:n 1 momentin nojalla XXL Sports & Outdoor Oy:n:

1. korjaamaan menettelyaan siten, etta suostumusta edellyttdvia evasteita ei ase-
teta kdyttdjan paatelaitteelle ennen kuin kayttdaja on antanut suostumuksensa
niiden kaytélle

2. korjaamaan xxl.fi- ja teamsales.xxl.fi-verkkosivustoilla kaytdssa olevien suostu-
mushallintamekanismien muotoilua siten, etta kayttajan kannalta ei jaa epasel-
vaksi, etta valttamattomien evasteiden valinta "Hylkaa kaikki" on erillinen, valit-
tavissa oleva ja samanarvoinen vaihtoehto "Nayta tiedot"- ja "Hyvaksy kaikki"-
valintojen ohella

3. lopettamaan "Luokittelemattomat"-kategorian evasteiden kaytén xxl.fi- ja team-
sales.xxl.fi-verkkosivustoilla seka luokittelemaan verkkosivustoilla kdytettdvat
"Luokittelemattomat"-kategorian evdsteet siten, etta kayttdja saa ymmarretta-
vat ja kattavat tiedot kyseisten evasteiden kayttétarkoituksista

4. korjaamaan xxl.fi- ja teamsales.xxl.fi-verkkosivustojen evastekaytantoja siten,
etta kayttajalle ilmoitetaan verkkosivustojen kayttamat evasteet seka annetaan
ymmarrettavat ja kattavat tiedot evdsteiden tallentamisen tai kayton tarkoituk-
sesta

5. korjaamaan xxl.fi- ja teamsales.xxl.fi-verkkosivustojen evastekdytantdja siten,
etta suostumuksen peruuttaminen tosiasiallisesti vaikuttaa suostumuksen perus-
teella asetettuihin SVPL 205 §:n 1 momentin mukaisiin ei-valttdamattémiin evas-
teisiin, jotta evasteiden kayttéon annettava suostumus tayttda patevan suostu-
muksen vaatimukset.

XXL:n tulee toimittaa Traficomille selvitys niistd korjaavista toimenpiteistd, jotka se
on toteuttanut tdman paatdksen johdosta, kahden kuukauden kuluessa taman paa-
toksen tiedoksisaannista. Selvityksen voi toimittaa sdahkodisessa muodossa Trafico-
min kirjaamoon osoitteeseen kirjaamo@traficom.fi. Selvityksessa tulee mainita
asian diaarinumero Traficom/12563/09.00.01/2021.

Mikali korjauksia ei tehdd maardajassa, Traficom voi paatdsta tehostaakseen asettaa
XXL:lle uhkasakon SVPL 332 §:n mukaisesti.

Asian vireille tulo

Asia on tullut alun perin vireille 13.10.2020 tietosuojavaltuutetun toimistossa, josta
se on 10.5.2021 siirretty Traficomin ratkaistavaksi, silla Helsingin hallinto-oikeus
katsoi 8.4.2021 antamiensa kahden ratkaisun (H1515/2021 ja H1516/2021 / diaari
20801/2020 ja 20848/2020) yhteydessa Traficomin olevan toimivaltainen viran-
omainen evdastesddntelyssa ja evasteiden kaytdn valvontaan liittyvissa kysymyk-
sissa.

Tietosuojavaltuutetun toimistoon saapuneessa yhteydenotossa toimenpidepyynndn
tekija on pyytanyt viranomaista puuttumaan xxl.fi-verkkosivuston evastekaytantoi-
hin. Alkuperadisen yhteydenoton mukaan evasteiden kaytdén on voinut estda ainoas-
taan muuttamalla kaytettdvan selaimen asetuksia siten, ettd selain automaattisesti
estdd evasteet tai ilmoittaa joka kerta, kun sivusto haluaa tallentaa evdasteet. Lisaksi
toimenpidepyynndn tekijan mukaan XXL:n senhetkisessa evasteinformaatiossa to-
dettiin, ettd jo pelkastaan xxl.fi-verkkosivuston kaytto tarkoittaisi evasteiden kaytén
hyvdksymista. Toimenpidepyynnon kohteena olevan xxl.fi-verkkosivuston evaste-
kaytannot ovat muuttuneet toimenpidepyynndn tekemisen jalkeen.
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Asiassa saatu selvitys ja XXL:n kuuleminen

Traficom lahetti asiaa koskevan selvityspyynnon XXL Sports & Outdoor Oy:lle
29.12.2022, johon yhti6 ei toimittanut vastausta maaraaikaan 13.1.2023 mennessa.
Traficom lahetti uuden selvityspyynndn saantitodistuskirjeend 23.1.2023, jonka yh-
tio vastaanotti todisteellisesti 30.1.2023. Yhtid ei toimittanut vastausta téhankaan
selvityspyyntddon siina esitettyyn maaraaikaan 8.2.2023 mennessa. Traficom on sit-
temmin havainnut, etta 29.12.2022 sekd 23.1.2023 lahetetyt selvityspyynnoét tehtiin
epahuomiossa suomen kielelld. Taman jalkeen XXL:lle [dhetettiin uusi selvityspyynto
ruotsiksi saantitodistuskirjeena 27.7.2023, johon XXL ei vastannut maaraaikaan
17.8.2023 mennessa. XXL kuitenkin vastasi 27.7.2023 ldhetettyyn selvityspyyntoon
22.8.2023. Vastauksessaan XXL ainoastaan mainitsee, ettd vuonna 2021 yhtién
verkkosivustojensa evastekdaytantéja on muutettu niin, ettd ne ovat yleisen tieto-
suoja-asetuksen mukaiset.

Traficom on asiaa arvioidessaan tutkinut XXL:n verkkosivustojen evastekdytantoja
vierailemalla xxl.fi- ja teamsales.xxl.fi-verkkosivustoilla seka ennen selvityspyynto-
jen lahettamista etta niiden ldhettamisen jdlkeisena aikana. Koska asiassa ei ole
saatu vastausta Traficomin XXL:lle lahettdmaan selvityspyyntédn, tama paatds poh-
jautuu yhtion verkkosivustolta kerattyyn tietoon.

Paatoksen perustelut
Asiaa koskevat saannokset ja oikeuskadytinto

Evasteiden kaytosta sdadetdén sahkodisen viestinndn palveluista annetun lain
(917/2014) 205 §:ssa seuraavasti:

Evasteiden tai muiden palvelun kayttéa kuvaavien tietojen tallentami-
nen kdyttajan pdatelaitteelle ja naiden tietojen kayttd on sallittua pal-
velun tarjoajalle, jos kayttdja on antanut siihen suostumuksensa ja pal-
velun tarjoaja antaa kayttajalle ymmarrettdvat ja kattavat tiedot tal-
lentamisen tai kayton tarkoituksesta.

Edelld 1 momentissa sdadetty ei koske tietojen sellaista tallentamista
tai kayttéa, jonka ainoana tarkoituksena on toteuttaa viestin valitta-
mistd viestintdverkoissa tai joka on valttamatdnta palvelun tarjoajalle
sellaisen palvelun tarjoamiseksi, jota tilaaja tai palvelun kdyttaja on ni-
menomaisesti pyytanyt.

Edelld tassa pykadlassa tarkoitettu tallentaminen ja kaytté on sallittua
ainoastaan palvelun vaatimassa laajuudessa ja silla ei saa rajoittaa yk-
sityisyyden suojaa enempaa kuin on valttamaténta.

SVPL 205 §:1la on saatettu kansallisesti voimaan sahkdisen viestinnan tietosuojadi-
rektiivin 5 artiklan 3 kohta. Sahkoisen viestinnan tietosuojadirektiivin 2 artiklan 1
kohdan mukaan kyseisessa direktiivissa sovelletaan direktiivin 95/46/EY sisaltamia
maaritelmid. Viimeksi mainittu direktiivi on kumottu ja korvattu Euroopan parlamen-
tin ja neuvoston asetuksella (EU) 2016/679, annettu 27 paivana huhtikuuta 2016,
luonnollisten henkildiden suojelusta henkildtietojen kasittelyssa seka naiden tietojen
vapaasta liikkuvuudesta eli EU:n yleiselld tietosuoja-asetuksella. SVPL 205 §:n 1
momentissa tarkoitetulla kayttdjan suostumuksella tarkoitetaan EU:n yleisen tieto-
suoja-asetuksen 4 artiklan 11 kohdan mukaisesti mita tahansa vapaaehtoista, yksi-
16ityd, tietoista ja yksiselitteisté tahdonilmaisua, jolla rekisterdity hyvaksyy henkil6-
tietojensa kasittelyn antamalla suostumusta ilmaisevan lausuman tai toteuttamalla
selkeasti suostumusta ilmaisevan toimen. Tietosuoja-asetuksen johdanto-osan 32
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kappaleessa on lisdksi todettu, etta suostumuksen olisi katettava kaikki kasittelytoi-
met, jotka toteutetaan samaa tarkoitusta tai samoja tarkoituksia varten. Jos kasit-
telylld on useita tarkoituksia, suostumus olisi annettava kaikkia kasittelytarkoituksia
varten.

Evdsteiden kaytdssa on huomioitava myods Helsingin hallinto-oikeuden 8.4.2021 an-
tamat kaksi ratkaisua (H1515/2021 ja H1516/2021 / diaari 20801/2020 ja
20848/2020), joiden yhteydessa hallinto-oikeus on kumonnut Liikenne- ja viestinta-
virasto Traficomin aiemman paatdksen siitd, ettd kayttdja voisi antaa suostumuk-
sensa SVPL 205 §:n 1 momentin mukaisten ei-valttamattomien evdsteiden kayttoon
internetselaimen asetuksien kautta.

Evasteiden kaytdsséa on lisdksi huomioitava Euroopan unionin tuomioistuimen
1.10.2019 asiassa C-673/17 antama ratkaisu, jonka mukaan suostumusta evastei-
den kayttdon ei ole annettu patevasti, kun lupa tietojen tallentamiseen tai internet-
sivuston kayttajan paatelaitteelle jo tallennettujen tietojen kayttamiseen evasteiden
avulla on annettu valmiiksi rastitetulla ruudulla, josta kayttdjan on poistettava rasti
evatdkseen suostumuksensa. Ratkaisussa tuomioistuin myds katsoi, ettd kayttajalle
tulee ilmoittaa kaytettavien evasteiden toiminta-aika seka tieto siita, mikali kolman-
silla osapuolilla on oikeus hyddyntaa evasteiden kautta kerattavia tietoja.

SVPL 303 §:n mukaisesti Liikenne- ja viestintaviraston vastuulla on valvoa 205 §:n
noudattamista. Lain 313 §:n mukaan Liikenne- ja viestintavirasto voi ottaa asian
tutkittavakseen asianosaisen pyynndsta tai omasta aloitteestaan. SVPL 315 §:n 1
momentin nojalla Liikenne- ja viestintavirastolla on oikeus saada tehtaviensa suorit-
tamiseksi tarvittavat tiedot niilta, joiden oikeuksista ja velvollisuuksista tassa laissa
saadetdan tai jotka toimivat naiden lukuun. SVPL 330 §:n 1 momentin mukaan Lii-
kenne- ja viestintavirasto voi taman lain mukaisia tehtavia hoitaessaan antaa huo-
mautuksen sille, joka rikkoo tata lakia taikka sen nojalla annettuja saadoksia, maa-
rayksia, paatdksia ja lupaehtoja sekd velvoittaa taman korjaamaan virheensa tai
laiminlyontinsd kohtuullisessa maardajassa. Lisaksi SVPL 332 §:n 1 momentin mu-
kaan edellda 330 §:n mukaan asetetun velvoitteen tehosteeksi voidaan asettaa uh-
kasakko tai uhka siita, etta toiminta keskeytetaan taikka ettd tekematta jatetty toi-
menpide teetetdan laiminlyéjan kustannuksella.

Asian arviointi
Aiemman suostumusmenettelyn arviointi

Tassa paatoksessa evadsteilla tarkoitetaan myds selaimen paikalliseen tallennusti-
laan tallennettavia tietoja.

Asiassa on ensinnakin arvioitava XXL Sports & Outdoor Oy:n evastekdytantdja sel-
laisena kuin ne ovat olleet tietosuojavaltuutetulle tehdyssa toimenpidepyynndssa lo-
kakuussa 2020. Saatavilla olleen selvityksen mukaan evasteiden kaytén on voinut
estdaa ainoastaan muuttamalla kdytettdvan selaimen asetuksia siten, ettd selain au-
tomaattisesti estad evasteet tai ilmoittaa joka kerta, kun sivusto haluaa tallentaa
evasteet. Lisaksi toimenpidepyynndn tekijan mukaan XXL:n senhetkisessa evastein-
formaatiossa todettiin, etta jo pelkastaan xxl.fi-verkkosivuston kaytté tarkoittaisi
evasteiden kayton hyvaksymista.

Arvioitaessa XXL Sports & Outdoor Oy:n evdstekaytantdja on otettava huomioon
SVPL 205 §:n 1 momentin mukainen yleinen edellytys kayttajan suostumuksen saa-
misesta evasteiden tai muiden palvelujen kayttéa kuvaavien tietojen tallentamiselle
ja kaytdlle. Poikkeuksena tasta saanndsta on SVPL 205 §:n 2 momentissa tarkoitettu
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tallentaminen tai kayttd, jonka ainoana tarkoituksena on toteuttaa viestin valitta-
mista viestintaverkoissa tai joka on valttdamatonta palvelun tarjoajalle sellaisen pal-
velun tarjoamiseksi, jota tilaaja tai palvelun kayttdja on nimenomaisesti pyytanyt.

Evasteisiin annettavan suostumuksen on taytettava EU:n yleisen tietosuoja-asetuk-
sen mukaiset suostumuksen edellytykset ollakseen pateva. Rekisterdidyn suostu-
muksella tarkoitetaan tietosuoja-asetuksen 4 artiklan 11 alakohdan mukaan mita
tahansa vapaaehtoista, yksilditya, tietoista ja yksiselitteista tahdonilmaisua, jolla re-
kisterdity hyvaksyy henkildtietojensa kasittelyn antamalla suostumusta ilmaisevan
lausuman tai toteuttamalla selkeasti suostumusta ilmaisevan toimen.

Tietosuoja-asetuksen johdanto-osan 32 kappaleen mukaan tallainen toimi voisi esi-
merkiksi olla se, ettd rekisteroity rastittaa ruudun vieraillessaan internetsivustolla.
Suostumusta ei pitdisi voida antaa vaikenemalla, valmiiksi rastitetuilla ruuduilla tai
jattamalla jokin toimi toteuttamatta. Lisdksi samassa kappaleessa on todettu, ettd
suostumuksen olisi katettava kaikki kasittelytoimet, jotka toteutetaan samaa tarkoi-
tusta tai samoja tarkoituksia varten. Jos kasittelylld on useita tarkoituksia, suostu-
mus olisi annettava kaikkia kasittelytarkoituksia varten.

Tietosuoja-asetuksen johdanto-osan 42 kappaleen mukaan tietoisen suostumuksen
antamiseksi rekisterdidyn olisi tiedettavat vahintdan rekisterinpitdjan henkildllisyys
ja tarkoitukset, joita varten henkildtietoja on maara kasitella. Saman alakohdan mu-
kaan suostumusta ei voida pitda vapaaehtoisesti annettuna, jos rekisterdidylla ei ole
todellista vapaan valinnan mahdollisuutta ja jos han ei voi kieltaytya suostumuksen
antamisesta tai peruuttaa sita ilman, ettéd siita aiheutuu hanelle haittaa.

Internetselaimen asetusten kayttaminen evastesuostumuksen hallinnoimiseksi ei
voida pitaa tietosuoja-asetuksen 4 artiklan 11 kohdassa tarkoitetulla tavalla yksil6i-
tyna ja tietoisena suostumuksen ilmaisuna, koska kayttaja ei valttamatta ole maa-
rittdnyt tai ole voinut maarittaa asetuksia taysin mieltymyksiaan vastaaviksi, eika
hdnen voida olettaa osaavan ndin tehda. Lisaksi selainasetukset eivat valttamatta
salli asetuksien tekemistd sivusto- ja evastekohtaisesti eli riittavan yksildidysti ja
yksiselitteisesti. Tulkinta on vahvistettu aiemmin mainituilla 8.4.2021 annetuilla Hel-
singin hallinto-oikeuden ratkaisuilla (H1515/2021 ja H1516/2021 / Diaari
20801/2020 ja 20848/2020).

Taltd osin on todettava, etta xxl.fi-verkkosivustolla ei ole ollut kaytdssa asianmu-
kaista ja lain vaatimukset tayttavaa tapaa sivuston kayttdjan suostumuksen pyyta-
miseksi sellaisille evasteille, joiden kayttd edellyttda SVPL 205 §:n 1 momentin mu-
kaisesti kayttajan suostumusta. Asiassa on kuitenkin huomioitava, etta yhtién me-
nettely on vastannut Traficomin ennen Helsingin hallinto-oikeuden 8.4.2021 antamia
ratkaisuja koskenutta ohjeistusta ja tulkintaa evasteiden kaytén suhteen, minka
vuoksi yhtion aiempaa menettelyd ei voida talta osin pitaa erityisen moitittavana.

Nykyisten evastekdytidntdjen arviointi
Evéasteiden luokittelu

Asiassa tulee arvioida, vastaavatko xxl.fi- ja teamsales.xxl.fi-verkkosivustojen evas-
tekaytannodt lain asettamia vaatimuksia. Traficom on asiaa tutkiessaan 15.3.2023-
19.5.2023 tarkastellut XXL:n tietoturvakaytéannoistéd kertovaa verkkosivual, jossa

1 https://www.xxl.fi/fag/tietoturvakaytanto, sivua tarkasteltu 15.3.2023 ja 19.5.2023 vélisen aikana.

Liikenne- ja viestintdvirasto Traficom Kyberturvallisuuskeskus ¢ PL 320, 00059 TRAFICOM
p. 029 534 5000 e Y-tunnus 2924753-3 kyberturvallisuuskeskus.fi



T R ‘ — I CI\M P&dt6s - ALKUPERAINEN 6 (17)
\ ¥ 4 PAATOS ANNETTU
Liikenne- ja viestintavirasto RUOTSIKSI

Kyberturvallisuuskeskus

Dnro TRAFICOM/12563/09.00.01/2021
21.11.2023

XXL on luokitellut kayttamansa evasteet ja asettanut ne kategorioihin "Valttamatto-
mat", "Toiminnalliset", "Tilastolliset", "Markkinointi" seka "Luokittelemattomat". Sa-
mat kategoriat ovat esilla my6s suostumushallintamekanismissa.

Yhtié kertoo verkkosivustollaan® kategorioista seuraavasti:

"Valttdméattémat

Véalttamattomat evédsteet auttavat tekemdan verkkosivustosta kdytto-
kelpoisen sallimalla perustoimintoja kuten sivulla siirtymisen ja sivus-
ton suojattujen alueiden kdytén. Verkkosivusto ei toimi kunnolla ilman
néita evasteita.

Toiminnalliset

Toiminnalliset evasteet mahdollistavat verkkosivuston ulkoasua tai toi-
mintoja muuttavan tiedon tallentamisen. N&ité tietoja ovat esimerkiksi
valitsemasi kieli tai alue.

Tilastolliset

Tilastoevdésteet auttavat sivuston omistajia ymmé&rtdméaan, miten kéyt-
tajat ovat vuorovaikutuksessa sivustojen kanssa kerddméllad ja rapor-
toimalla tietoja.

Markkinointi

Markkinointievdsteitd kdytetddn verkkosivustoilla kévijéiden seuran-
taan. Tarkoituksena on ndyttdd mainoksia, jotka ovat sopivia ja kiin-
nostavia yksittéisille kdyttdjille, ja siten arvokkaampia julkaisijoille ja
kolmansien osapuolten mainostajille.

Luokittelemattomat

Luokittelemme parhaillamme luokittelemattomia evésteitd yhdesséa yk-
sittdisten evdsteiden tarjoajien kanssa."

SVPL 205 §:n 1 momentin mukaisesti yleinen edellytys evasteiden tai muiden pal-
velun kayttéa kuvaavien tietojen tallentamiselle ja kaytdlle on, etta kayttaja on an-
tanut siihen suostumuksensa ja saanut ymmarrettavat ja kattavat tiedot tallentami-
sen tai kaytdén tarkoituksesta. Tama ei koske sellaista tietojen tallentamista tai kayt-
t64, jonka ainoana tarkoituksena on toteuttaa viestin valittamista viestintédverkossa
tai joka on valttamaténta sellaisen palvelun tarjoamiseksi, jota tilaaja tai palvelun
kayttdja on nimenomaisesti pyytanyt. Traficomin arvion mukaan kayttajan paate-
laitteelle asetetaan ei-valttdmattomia evasteita heti hanen saapuessaan xxl.fi-verk-
kosivustolle ennen kuin kayttdja ilmaisee suostumuksensa tai kieltdytymisensa
evasteistd suostumushallintamekanismissa. Traficomin vieraillessa verkkosivustolla
xx|.fi 6.3.2023, 15.3.2023 ja 19.5.2023 seuraavat evasteet tai evasteiden kaltaisiin
tekniikkoihin kuuluvat, eli selaimen paikalliseen tallennustilaan tallennettavat tiedot,
asetettiin kayttajan paatelaitteelle ennen kayttdjan tahdonilmaisua: cwr_u, cwr_s,
xxl, _GRECAPTCHA, cwr_c, _grecaptcha, rc::a, rc::b, rc::c ja rc::f. Jos kayttaja va-
litsee suostumushallintamekanismin ensimmaisella tasolla "Hylkaa kaikki"-valinnan,
niin XXL asettaa vield CookielnformationConsent-nimisen valttamattdman evasteen
kayttajan paatelaitteelle.

XXL:n sivustolla annettujen tietojen mukaan cwr_u, cwr_s ja xx| ovat evasteitd,
jotka kuuluvat "Luokittelemattomat"-kategoriaan. XXL:n mukaan _GRECAPTCHA-
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evaste on "Toiminnallinen"-kategorian evaste. Sen sijaan cwr_c, _grecaptcha, rc::f
sekd rc::a ovat selaimen paikalliseen tallennustilaan (Local Storage) tallennettavia
tietoja, joista ei ole mainintaa XXL:n evasteista kertovalla sivulla.? rc::cja rc::b ovat
selaimen istuntokohtaiseen paikalliseen tallennustilaan (Session Storage) tallennet-
tavia tietoja, joista ei mydskaan ole mainintaa XXL:n evdsteista kertovalla sivulla.
CookieIlnformationConsent on XXL:n antamien tietojen mukaan valttdmaton evaste.

Traficomin arvion mukaan evasteet cwr_u, cwr_s, xxl ja GRECAPTCHA evasteet eivat
ole valttamattomia evasteita, eli arvio on samassa linjassa sen kanssa, mita XXL
kertoo evasteistdan verkkosivullaan?. Sen sijaan cwr_c, _grepatcha, rc::a, rc::f,
rc::c ja rc::b evasteista ei ole annettu verkkosivustolla tai suostumushallintameka-
nismissa mitaan tietoa, joten Traficom arvioi kyseiset evasteet ei-valttadmattomiksi
eli suostumuksenvaraisiksi. Traficomin arvion mukaan kyseisia evasteita tai paikal-
liseen tallennustilaan tallennettavia tietoja cwr_u, cwr_s, xxl, _GRECAPTCHA, cwr_c,
_grecaptcha, rc::a, rc::b, rc::c ja rc::f ei voida pitaa kayttotarkoitustensa puolesta
SVPL 205 §:n 2 momentin mukaisesti valttamattdmina evasteina.

Traficom katsoo, ettd XXL Sports & Outdoor Oy on rikkonut SVPL 205 §:n 1 mo-
menttia, kun se on kaytdssa olleesta suostumusmenettelysta ja kayttajan tekemista
valinnoista huolimatta asettanut kayttdjan paatelaitteelle sellaisiakin evasteitd, jotka
olisivat edellyttaneet kayttdjan suostumusta.

Ndin ollen Traficom velvoittaa XXL:n SVPL 330 §:n 1 momentin nojalla muuttamaan
evasteet cwr_u, cwr_s, xxl, GRECAPTCHA ja selaimen paikalliseen tallennustilaan
tallennettavat tiedot, cwr_c, _grecaptcha, rc::a, rc::b, rc::c ja rc::f suostumuksen-
varaisiksi.

Pétevan suostumuksen edellytykset

XXL:n hallinnoiman xxl.fi-verkkosivuston evastekaytantéja on uudistettu tietosuoja-
valtuutetun toimistolle lokakuussa 2020 tehdyn valituksen jalkeen siten, etta suos-
tumushallintamekanismissa on mahdollista hyvaksya tai hylatd suostumustenvarais-
ten evasteiden asettaminen kayttajan paatelaitteelle. Suostumushallintamekanismin
toisella tasolla on mahdollistettu myo6s kadyttotarkoituskohtaiset evastevalinnat. Ta-
pauksen kannalta keskeista on arvioida, vastaavatko XXL:n verkkosivustojen nykyi-
set evastekaytannoét lain mukaisia vaatimuksia.

Ensinndkin asiassa on huomioitava, etta xxl.fi-verkkosivustolla on nykyisin mahdol-
lista siirtya palveluun vain valttamattémia evasteitd kayttéen niin, ettd kayttajalta
edellytetaan vain yhta painallusta sivustolle siirtymiseksi. Kayttdjalle tarjotaan siis
yhtena vaihtoehtona "Hylkaa kaikki"-valintaa, mika tarkoittaa sita, ettd yhtién luo-
kittelemat Toiminnalliset, Tilastolliset, Luokittelemattomat, seka Tilastointievasteet
eivat olisi talloin kaytdssa, sekd "Hyvaksy kaikki"-valintaa, jolloin kaikki edella mai-
nitut evasteet olisivat kaytossa.

Traficom kuitenkin huomauttaa, etta valttamattomia evasteita koskeva valinta ei ole
varsinaisesti erillinen ja selkeasti nakyvilla oleva painike vaan suostumushallintame-
kanismin ensimmaisen tason evastekuvauksen loppuun sijoitettua alleviivattua teks-
tia, joka toimii myo6s interaktiivisena painikkeena. Talta osin sivuston kayttaja ei
valttdmattd ymmarra tai huomaa, ettd kyseessa on erillinen painike, joka on valit-
tavissa "Nayta tiedot"- ja "Hyvaksy kaikki"-painikkeiden ohella. Huomioitava on
myds, ettd mobiililaitteella xxl.fi-sivustoa kayttdessa "Hylkaa kaikki"-valinta ei valt-
tamattad ole suoraan edes ndkyvissa ilman ettd kayttdja selaa suostumushallintame-

2 https://www.xxl.fi/fag/tietoturvakaytanto, sivua tarkasteltu 15.3.2023 ja 19.5.2023 vélisena aikana
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kanismin evastekuvaustekstin loppuun asti. Suostumushallintamekanismin kaytto-
liittyma ei siis vaikuttaisi skaalautuvan mobiililaitteille niin etta valttamattémia evas-
teitd koskevia valinta olisi suoraan nakyvissa. Edelld mainittu huomioiden Traficom
kiinnittaa huomiota siihen, etta erilaisilla kayttoliittyman suunnitteluun liittyvilla rat-
kaisuilla voidaan palveluntarjoajan toimesta tietoisesti pyrkia vaikuttamaan siihen,
etta kayttaja ei valitsisi tarjolla olevista vaihtoehdoista hanen tietosuojansa kannalta
edullisinta vaihtoehtoa.3

Ylla todetun perusteella Traficom katsoo, etta xxl.fi-verkkosivuston evdstesuostu-
mushallintamekanismissa ei ole mahdollista antaa yleisen tietosuoja-asetuksen 4 ar-
tiklan 11 alakohdassa mainittua vapaaehtoista ja tietoista tahdonilmaisua, silla kayt-
tajan kannalta ei ole riittavan selvaa, etta hanella olisi ainakin kaksi eri vaihtoehtoa
edeta verkkosivustolla. Kun "Hylkaa kaikki"-valinta on sijoitettu osaksi evasteiden
kayttdéa koskevaa kuvaustekstia ja muotoiltu selvasti poikkeavasti "Nayta tiedot" ja
"Hyvaksy kaikki" -valintoihin ndhden, télldin kayttajan ei ole mahdollista tehdda ai-
dosti vapaaehtoista ja tietoista valintaa eri vaihtoehtojen valilla.

Traficom katsoo, etta yhtio tulee velvoittaa SVPL 330 §:n 1 momentin nojalla kor-
jaamaan xxl.fi-verkkosivustolla kdytdssa olevan evastesuostumushallintamekanis-
min muotoilua siten, etta kdyttajan kannalta ei jaa epaselvdksi, etta valttdamattomien
evasteiden valinta on erillinen, valittavissa oleva ja samanarvoinen vaihtoehto kuin
"Nayta tiedot"- ja "Hyvaksy kaikki"-valinnat.

3 Asiaa kasitellaan mm. Euroopan tietosuojaneuvoston ohjeluonnoksen Deceptive design in social media platform inter-
faces: How to recognise and avoid them sivulla 22 kohdissa 50 ja 51. Ohjeluonnoksen l6ytaa osoitteesta:
https://edpb.europa.eu/our-work-tools/our-documents/guidelines/guidelines-032022-deceptive-design-patterns-social-

media_en
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Sind paatat henkilbtiedoistasi

Me ja yhteistyckumppanimme kdytamme erilaisia tekniikoita, kuten
evasteitd, kerdtdksemme tietojasi eri tarkoituksiin, mm. seuraaviin:

1. Toiminnalliset
2. Tilastolliset
3. Markkinointi

Painamalla "Hyvaksy” annat suostumuksesi kaikkiin naihin
kayttotarkoituksiin. Voit antaa suostumuksesi valitsemiisi
kayttotarkoituksiin napsauttamalla niiden vieressa olevaa
valintaruutua ja painamalla "Tallenna asetukset”.

Voit peruuttaa suostumuksesi milloin vain napsauttamalla sivuston
vasemmassa alakulmassa olevaa pienta kuvaketta.

Linkkid napsauttamalla voit lukea lisaa siitd, kuinka kdytdamme
evasteita ja muita tekniikoita ja kuinka keraamme ja kasittelemme
henkilotietoja. Lisédtietoja evasteista

Hylk&s kaikki

Nayta tiedot Hyviaksy kaikki

Kuva 1, kuvakaappaus xxl.fi-verkkosivuston evéstebannerista 5.6.2023
Luokittelemattomat evédsteet ja evdsteistd annetut tiedot

XXL:n evasteistd kertovan verkkosivuston* mukaan yhtiolla on kaytéssa 20 kappa-
letta "Luokittelemattomat"-kategoriaan kuuluvia evasteita. Kayttaja voi saada kasi-
tyksen, ettd "Luokittelemattomat"-kategorian evasteet ovat aina kaytdssa, silla si-
vuston kayttajdlle ei tarjota mahdollisuutta vaikuttaa ndiden evasteiden kayttéon
suostumushallintamekanismin kautta. Kayttdjalle ei mydskaan tarjota mitdan tietoa
"Luokittelemattomat"-kategorian evasteiden kayttétarkoituksista. Kolmea luokitte-
lematonta evastettd kaytetaan joka tapauksessa, vaikka kayttaja ei olisi niihin an-
tanut suostumustaan. Nama evasteet ovat: cwr_u, cwr_s ja xxl.

Traficom huomauttaa, ettd siltd osin kuin "Luokittelemattomat"-kategorian evasteet
pitavat sisallaan muita kuin SVPL 205 §:n 2 momentin mukaisia valttamattémia
evasteitd, niiden kaytto edellyttaa kayttdjan suostumusta. Yhtién voidaan katsoa pi-
tavan luokittelemattomia evasteita SVPL 205.1 §:n paasaannén mukaisesti suostu-
muksenvaraisina evasteind, koska se ei ole luokitellut niita valttamattomiksi evas-

4 https://www.xxl.fi/fag/tietoturvakaytanto, sivua tarkasteltu 15.3.2023 - 19.5.2023 vilisena aikana.
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teiksi. Taman johdosta "Luokittelemattomat"-kategorian evasteita ei tule kayttaa il-
man kayttajan erikseen antamaa suostumusta. Lisaksi on huomioitava, etta kun
"Luokittelemattomat"-kategorian evasteiden kaytto edellyttda edella sanotun perus-
teella kayttdjan suostumusta, kyseisten evasteiden kayttd edellyttda samalla myods
SVPL 205 §:n 1 momentin mukaisesti ymmarrettavien ja kattavien tietojen anta-
mista evasteiden tallentamisen tai kayton tarkoituksesta. Mikali ymmarrettavia ja
kattavia tietoja ei pystyta tarjoamaan, ei "Luokittelemattomat"-kategorian evasteita
saa kayttaa.

Nain ollen Traficom katsoo tarpeelliseksi velvoittaa SVPL 330 §:n 1 momentin nojalla
XXL Sports & Outdoor Oy:n luokittelemaan xxl.fi- ja teamsales.xxl.fi-sivustoilla kay-
tossa olevat evasteet niin, ettei "Luokittelemattomat"-kategorian evasteita kayteta
ilman, ettd kayttaja on antanut patevan suostumuksensa ja ilman, ettd kayttaja on
saanut ymmarrettavat ja kattavat tiedot "Luokittelemattomat"-kategorian evastei-
den kayttotarkoituksista.

Traficom my06s huomauttaa, ettd XXL:n evésteista kertovan verkkosivun* "Luokitte-
lemattomat"-kategorian evasteissa ei ole tapahtunut muutosta 15.3.2023-1.6.2023,
vaikka XXL kertoo "luokittelevansa parhaillaan" luokittelemattomia evasteita. Tra-
ficom niin ikdan huomauttaa, etta XXL:n evasteista kertovan verkkosivuston* evés-
teista kertovissa tiedoissa on SVPL 205 §:n 1 momentin mukaisesti puutteita ym-
marrettavien ja kattavien tietojen saamiselle evasteiden tallentamisen tai kayton
tarkoituksista. Puuttuvia tietoja on seuraavissa evasteissa seka suostumushallinta-
mekanismissa, etta verkkosivustolla*: sgid, ga_xxx seka yhdessa nimettoméssa
evdasteessd. Evasteestd sgid puuttuu kohdat "Kayttotarkoitus", "Palvelu" ja "Yksityi-
syydensuoja", evasteesta ga_xxx puuttuu "Kdyttotarkoitus"-kohta ja yhdesta evas-
teestd puuttuu evdsteen nimi. Havainnollistettuna kuvassa 2.

Nimi Toimittaja Kayttbtarkoitus Voimassaoloalka  Palvelu Yksityisyyden
suoja

sgid service.giosg.com kahden vuoden

_ga_xxx xxlfi kahden vuoden Google Analytics  https://policies.goog

le.com/technologies
Ipartner-sites?hl=en

www.facebook.com Tukee online- Session Facebook https://www.facebo
markkinointia ok.com/privacy/expl
kerdamalla tietoa anation
kayttajista
tuotteiden

mainostamiseksi
kumppanien ja
muiden alustojen
kautta.

Kuva 2, nelja kuvakaappausta yhdistettyna https://www.xxl.fi/fag/tietoturvakaytanto verkkosivustolta
20.4.2023

Lisdksi kaikista kayttdjan paatelaitteelle asettuvista evasteista ei edes ole mainintaa
yhtidén evasteista kertovalla verkkosivulla.

Traficom huomauttaa, etta verkkosivuston® evdstetiedot eivat taysin vastaa suostu-
mushallintamekanismissa mainittuja evasteitd, silla suostumushallintamekanismissa
on merkittynd evasteita pienempi maara evastekategoriassa "Markkinointi" kuin em.

5 https://www.xxl.fi/fag/tietoturvakaytanto, sivua tarkasteltu 15.3.2023 ja 19.5.2023 vélisena aikana.
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verkkosivustolla. Lisdksi Traficom huomauttaa, ettd "Luokittelemattomat"-katego-
rian evasteista annetut tiedot on joidenkin evasteiden kohdalla annettu kahdesti.

Kuvakaappaukset (kuvat 2-7) on otettu XXL:n tietoturvakaytanndistd kertovalta
verkkosivustolta seka  xxl.fi-verkkosivuston  suostumushallintamekanismista
20.4.2023. Kuvat 3-7 kuvastavat suostumushallintamekanismin ja XXL:n tietotur-
vakaytannoista kertovan verkkosivuston ristiriitaisuutta. Suostumushallintameka-
nismissa "Markkinointi"-kategorian evasteissa on nahtavilla 17 evastettd, kun taas
verkkosivustolla® on listattuna 39 evastettd. N&in ollen SVPL 205 §:n 1 momentin
mukainen vaatimus antaa kayttajalle ymmarrettavat ja kattavat tiedot tallentamisen
tai kayton tarkoituksesta ei toteudu. Kuvasta 8 kay sen sijaan ilmi "Luokittelemat-
tomat"-kategorian evasteista kerrottavan tiedon vajavaisuus seka se, ettda jotkin
evasteet ovat mainittuna kahdesti.

Markkinointi 36 www facebook com Tukee online- Session Facebook hitps: ffwww faceba
markkinointia ok.com/privacy/expl
kerazmalls tistoa anation

kaytelasn Kavijoiden on néyllaa mainoksia, jolka oval Kayltsjists

sopivia ja y ille kiiytidiille, ja siten julkaisijoille ja ien osaps i tuotteiden
mainostamiseksi
kumppanien ja
muiden alustojen
Kaulta.

_gel_au ol fi Tukee kolmannen  kolmen kuukauden Gaogle hitps:#policies goog

osapuolen alustan lecomftechnologies  hiSession_xxx 2ol i Kdytetaan online- 30 minuutin Hotjar https:/www.hotjar.c
integrointia fpartner-sites?hi=en markkinointiin om/legal/policies/pr
verkkosivustoon keraamilla tietoa ivacy/
kohdistetun kayttsjists ja niiden
mainannan toiminnasta
tarjoamiseks| s
et
carftoken 2337clients giosgu Varmistaa sivuston vuoden Pinterest hitps:#policy.pintere
sercontentcom  ja sovellusten stcomfensprivacy- mainontaa
suojauksen. policy Kayttijélle eri
kanavien ja
CONSENT youlube.com Kerad lietoa kahdenvuoden  Youlube, Google  hitps/policies.goog laitteiden valilla
kiaynajista ja niiden le.com/ftochnologies
toim la fpartner-sites?hi=en  gid_xxx teamsales.oilfi Kerad tietoa kahden vuoden Crimtan hittps: ficrimtan.com/
verkkosivuilla kaytjist ja niiden privacy
upotettujen toiminnasta
videonauhurien verkkosivustolla.
avulla, jolta ne Tistoja kaytetaan
voivat toimittaa seuraamaan ja
kohdistettua analysoimaan
mainontaa. Kayttajan
kaymaytymists,
_fbp ol fi Tunnistaa selaimet  kolmen kuukauden Facebook hitps:Hwww facebo vasiaamaan
mainos- ja sivuston ok.com/privacy/expl yksittdiston
analysointipalveluj anation Kayltalien tarpeisiin
en tarjoamiseksl jatarjoamaan
kohdistettua
vSC youtube.com Kerda tietoa Session Youtube, Google  hitps:/ipolicies goog mainontaa,
Kiiyliajista ja niiden lecom/technologies
fpanner-sites?hi=en _hilncludedinSassi teamsalosxcelfi  Kerad tietoa kahden minuutin  Hotiar hitps: ffuww.hotiar.c
onSample verkkosivuslosta ja om/legal/policies/pr
sen sisallostd ivacy/
raportaintiin ja
turva ustarkoitu
voivat toimittaa ksiin
kohdistettua
mainantaa. _hiSessionUser_xx xxLfi Kéyleldsn online-  vuoden Halj, hitps:/iwww hotjar.c
x markkinointiin om/legal/policies/pr
VISITOR_INFOLLI  youlube.com Kerad tiatoa kuuden kuukauden Youtube, Google hitps:#/policies. goog keraamalla tietoa ivacy/
VE kiiyttajista ja niiden le.com/technologies Kayttaiisté ja niiden
taiminnasta Ipartner-sites?hi=en teiminnasta

_hiFirstSeen ol fi

verkkosivuilla
upotettujen
videonauhurien
avulla, jotta ne
vaivat loimittza
kohdistettua
mainontaa.

turvallisuustarkoitu
ksiin,

30 min

Hotjar

hitps:#www:hotjar.c
am/legalfpolicies/pr
Y/

360yield.com

verkkosivustolla,
Tietoja kaytetaan
kohdistamaan
mainoksia
Kayiaiille verkossa.

Kaylelaan online-  kolmen kuukauden
mar n

etoa
ayttajista ja niiden
toiminnasta
verkkosivustolla.
Tietoja kaytetasn
kohdistamaan
mainontaa
Kayltsialle eri
kanavien ja
laitteiden valilla

Improve Digital

hitps:ffwww improve
digital.com/privacy-
policy

verkkosi-

Kuva 3, kuvakaappauksia "Markkinointi"-evésteistd https://www.xxl.fi/faqg/tietoturvakaytanto
vustolta 20.4.2023
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doubleclicknet  Kdytetasnonline-  vuoden

Google Marketing

E]

-bing.com
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Tunnistaa
ysilalliset
selaimet, jotka
vierailevat
Microsoftin
sivustoissa. Niitd
evasteits kaytetasn
mainontaan,
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analysointiin ja
muihin
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péivan Microsoft, Bing
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vierailevat
Microsoliin
sivustoissa. Naits
evasleita kayletain
mainontaan,
sivuston
analysointiin ja
muihin
Kayttotarkoituksiin.

vuoden Microsoft, Bing

Tukee kolmannen ~ Session Adform
asapuolen alustan

integrointia

verkkosivustoon

kohdistetun

mainonnan

tarjoamiseksi

Kerad lietoa
kaytiaiist ja nilden
toiminnasta
verkkosivustolla
Tietoja kaytetadn
seuraamaan ja
analysoimaan
kaytajan
Kiyttaytymisis,
vastaamaan
yksittaisten
Kayllilien tarpeisiin
ja tarjoamaan
kohdistettua
mainontas
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Tukee kolmannen
osapuolen alustan

vuoden Casale Media hitps:/fcasalemedia.

integrointia
verkkosivustoon
kohdistetun
mainonnan
tarjoamiseksi

Kaytetaan online-
markkinointiin
keragmalli tietoa
kéiyajisté ja niiden
toiminnasts
verkkosivustolla.
Tietoja kaytetadn
kohdistamaan
mainontaa
Kayttajalle eri
kanavien ja
laitteiden valilla

kolmen kuukauden

Tukee kolmannen
osapuolen alustan
integrointia
verkkosivustoon
kohdistetun
mainonnan
tarjoamiseksi

vuoden Adiorm

Tukee online-
markkinointia
keraamalla tietoa
Kayttiijista
tuotteiden
mainostamiseksi
kumppanien ja
muiden alustojen
kautta

vuoden Snap

Kaytetaan online-
markkinointiin
keraamlla tietoa
kayttaists ja niiden
toiminnasta
verkkosivustolla.
Tiatoja kaytetasn
kohdistamaan
mainontas
Kiiyttijalle eri
kanavien ja
laitteiden valills

kuukauden Spotx

Kaytetaan online-  kuukauden PubMatic
markkinaintiin
kerddmalli tietoa
Kayttéijist ja niiden
toiminnasta
verkkosivustolla.
Tieloja kayletaan
kohdistamaan
mainontaa
kaytta)alle erl
Kanavien ja
laitteiden valilla.

Improve Digital
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policy
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Kuva 4, kuvakaappauksia "Markkinointi"-evésteista https://www.xxl.fi/fag/tietoturvakaytanto verkkosi-
vustolta 20.4.2023
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Kuva 5, kuvakaappauksia
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casalemadia.com

Aargeting.unnulyme
dia.com

doubleclicknet

Kaytatitin online-  kolmen kuukauden
markkinointiin
kerasmalla tietoa
Kayltajista ja niiden
toiminnast
verkkosivustolla,
Tietoja kéytetn
kohdistamaan
mainontaa
kayttajalle eri
kanavien ja
laitteiden valila

Improve Digital

Kaytetaan online-  kuukauden AdsNizz
markkinointiin
kerdamalls tietoa
kayttajistd ja niiden
toiminnast
verkkosivustolla.
Tietoja kiytetddn
kohdistamaan
mainontaa
kiytigjalle eri
kanavien ja
laitteiden valilla

Tukee kolmannen
osapuolen alustan
integrointia
verkkosivustoan
kohdistetun
mainennan
tarjoamisaksi

kolmen kuukauden  Casale Media

Kerdi lietoa
kiiyttaiisté ja niiden
toiminnasta

wioden UnrulyMedia

Kayltaytymisen
seurantaan ja
analysointiin seka
kohdistetun

mainonnan
toimittamisean.
Kayletaan online- 15 minuutin
markkinointiin

keraamalla lietoa

kiyttaiisté ja niiden

toiminnasla

werkkosivustolla.

Tieloja kiylelan

kohdistamaan

mainaniaa

kaytsjallo ori

kanavien ja

laittoiclen valilla

Google Markeling
Platform

vustolta 20.4.2023
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Kaytetaan online-
markkinointiin
keraamalla tictoa
Kiyltaistd ja niiden
toiminnasta
verkkosivustolla.
Tietoja kaytetaan
kohdistamaan
mainantaa
Kaytiajalle erl
kanavien ja
laitlziden val

kuukauden PubMatic

Tukee kolmannen
esapuolen alustan
integrointia
varkkosivustoon
kohdistetun
mainonnan
tarjoamiseksi.

kuukauden Adform

Kaytatasn onlina-  vuoden
markkinointiin

kertiimalia tiatoa

Kayltaiista ja niiden
toiminnasta
verkkosivustolla.

Tietoja kayteraan
kohdistamaan

mainontaa

Kayltajalle eri

kanavien ja
laitteiden va

Yahoo, Oath

KerdA tietoa
Kayttajista ja nilden
toimi
verkkosivustolla.
Tietoja kiytat4an
Kayttajien
Kiytaytymisen
seurantaan ja
analysointiin sekd
kohdistetun
mainonnan
toimittamiseen

vuoden

Keras tietoa
Kiyltaiistd ja niiden
toiminnasta
verkkosivustolla.
Tietoja kdytatasn
Kayltajien
Kaytayrymisan
seurantaan ja
analysointiin sekd
kohdistetun
mainannan
toimittamiseen

aivan Snapehat
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uuid2 adnxs.com Kiytetdin online
markkinointiin
keraamalla tieloa
Kayltajista ja niiden
toiminnasta
verkkosivustolla
Tietoja kiytetddn
kohdistamaan
mainontaa
Kayttajalle eri
kanavien ja
laitteiden valilla

kolmen kuukauden AppNexus

tuuid_lu 360yield.com Kaytetadn online-
markkinointiin
keraamalla tietoa
kayttajista ja niiden
toiminnasta
verkkosivustalla
Tietoja kayletaan
kohdistamaan
mainontaa
kayttajalle eri
kanavien ja
laitteiden valilla.

CMPRO casalemediacom Tukee kolmannen  kolmen kuukauden Casale Media

osapuolen alustan
integrointia
verkkosivustoon
kohdistetun
mainonnan
tarjoamiseksi

Tukee kolmannen  kahden kuukauden Adform
osapuolen alustan

integrointia

verkkosivustoon

kohdistetun

mainonnan

tarjoamiseksi

uid adform.net

CONSENT google.com Muista Gskettdiset  kahden vuoden Google
hakusi, aiemmat
vuorovaikutukset
mainostajan
mainosten kanssa
tai hakutulokset ja
vierailusi
mainostajan
sivustossa
nayttamaan
raatalbityjs
mainoksia
Googlessa

kolmen kuukauden Improve Digital
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Markkinointievsteits kiytetasn
verkkosivustollla kavijdiden seurantaan.
Tarkoituksena on ndyttaa mainoksia, jotka
ovat sopivia ja kiinnostavia yksittaisille
kayttajille, ja siten arvokkaampia

Ia kolmansien osapuolten

Tukee kolmannen osapuolen alustan integrointia
verkkosi u:lunn kohdistetun mainonnan tarjoamiseksi.
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Pinterest

Varmistaa sivuston ja sovellusten suojauksen.
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csritoken

2337 clients giosgusercontent.com
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uutin
_hiFirstSeen
Sod

Facebook

Tukee online-markkingintia keraamalla tietoa kytti
tuotteiden mainostamiscksi kumppanicn ja muiden
alustojen kautta.
hi cbook com/privacy/explanat

Session

www facebook.com

kanavien ja laittcids
e T e e el

30 minuutin
_hiSession_xxx
o fi

Crimtan

Keras tietoa kayttajistd ja niiden toiminnasta
verkkosivustolla. Tietoja kaytetian seuraamaan ja
analysoimaan kayttsjan kayttaytymist, vastaamaan
yksittaisten kéyttaiien tarpeisiin ja tarjoamaan
kulld\slelllla malnunlaa

kahden vuoden
gid_xoox
teamsales.od

Hotjar
Kera tictoa verkkosivustosta ja sen
ia tunallzuustarkoiuksie
c/fwwareshotjar.com/legal/policies/privacy/

kahden minuutin
_hilncludedinSessionSample
teamsales.ol

etoa
iden toiminnasta verkkosivustolla. Tietoja
oksia kayttaiille verkossa.

vuoden
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innasta verkkosivustolla. Tictoja
nontaa kayttajalle eri

e i e
kolmen kuukauden

um
360yield.com

Google Marketing Platform

Kaytetaan online-markkinointiin keraamalla tictoa
kiiyttajist ja niiden toiminnasta verkkosivustolla. Tietoja
Kiytetain kohdistamasn mainortaa kayttidlc ci
kanavien ja

hitpsclipolic qoogbcnmltechmk)gzsf riner-sites?hi-en

vuoden
IDE

doubleclick.net

Microsoft, Bln\l

Tun istaa yksi ka vierailevat
rosoftin vuslolssa Naita evasteita kaytetaan
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vuoden
MUID
bing.com
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b

Kuva 7, kuvakaappaukset "Markkinointi"-evésteistd https://www.xxl.fi verkkosivuston suostumushallin-

tamekanismista 20.4.2023
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Luokittelemme parhaillamme luckittelemattomia evisteitd yhdessa yksittaisten evasteiden tarjoajien kanssa.
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XXL on muuttanut suostumushallintamekanismissaan seké verkkosivullaan® evas-
teistd annettavia tietoja ylla olevien tietojen kerdamisen jalkeen. Traficom on
28.8.2023 sivulla vieraillessaan huomannut, etta verkkosivuston suostumushallinta-
mekanismissa (Kuva 9) seka evasteistd kertovalla sivulla ei ole lahes mitaan tietoa
XXL:n kayttamista evasteista, vaikka XXL:n verkkosivustot yha asettavat kayttajan
pdatelaitteelle evasteita. Tietoja on annettu ainoastaan kahdesta luokittelematto-
masta evasteesta, ja niistakin selvida vain evasteen nimi, toiminta-aika seka toimit-
taja. Kayttaja ei taten voi saada SVPL 205 §:n 1 momentin mukaisia ymmarrettavia
ja kattavia tietoja evasteiden tallentamisen tai kdaytdn tarkoituksista.

N&in ollen Traficom velvoittaa SVPL 330 §:n 1 momentin nojalla XXL:n korjaamaan
evasteista annettuja tietoja siten, ettd kayttdaja saa ymmarrettavat ja kattavat tiedot
evasteiden tallentamisen tai kayton tarkoituksesta.

len seurantaan.

Valitse kaikki A Markkinointi Markkinointievésteits kaytetadn .

A VElttmé&ttdmat  VaElttamattomat evasteet auttavat tekemain
verkkosivustosta kdyttdkelpoisen sallimalla
perustoimintoja kuten sivulla siirtymisen ja sivuston
suojattujen alueiden kadyton. Verkkosivusto ei toimi
kunnolla ilman néitd evésteita.

ja siten arvokkaampia
le ja kolmansien osapuolten
mainostajille.

No cookies in this category No cookies in this category

Lo . — 4 = 5 A LuokittelemattomatLuokittelemme parhaillamme luokittelemattomia
A Toiminnalliset Toiminnalliset evisteet mahdollistavat evasleits yhdessA yksittalsten evastelden tarjoajien
verkkosivuston ulkoasua tai toimintoja kanssa.
muuttavan tiedon tallentamisen. N&ita B
tietoja ovat esimerkiksi valitsemasi kieli tai
alue. Palvelu:
Kaytttarkoitus:
No cookies in this category Vialtyleyyden sucje:
Voimassaoloaika: neljén péivan
Nimi: aws-waf-token

A Tilastolliset Tilastoeviésteet auttavat sivuston omistajia Toimittaja: -teamsales.xl.fi
ymmartdmaan, miten kayttajit ovat .
vuorovaikutuksessa sivustojen kanssa
kerdaamalla ja raportoimalla tietoja. Palvelu:
Kayttotarkoitus:
No cookies in this category Yksityisyyden suoja:

Voimassaoloaika: neljén paivan
limi: aws-waf-token

A Markkinointi Markkinointievasteita kaytetaan Toimittaja: R
verkkosivustoilla kdvijdiden seurantaan.

Tarkoituksena on néyttdd mainoksia, jotka
ovat sopivia ja kilnnostavia yksittaisille
kayttdjille, ja siten arvokkaampia

Piilota tiedot Tallenna asetukset Piilota tiedot Tallenna asetukset

Kuva 9, evdsteiden kdytostd annetut tiedot 28.8.2023 XXL:n suostumushallintamekanismissa
Suostumuksen peruuttamisen vaikutukset

Suostumuksen peruuttamisesta sddadetdan tietosuoja-asetuksen 7 artiklan 3 koh-
dassa, jonka mukaan rekisterdidylla on oikeus peruuttaa suostumuksensa milloin
tahansa. Suostumuksen peruuttaminen ei vaikuta suostumuksen perusteella ennen
sen peruuttamista suoritetun kasittelyn lainmukaisuuteen. Ennen suostumuksen an-
tamista rekisterdidylle on ilmoitettava tasta. Suostumuksen peruuttamisen on oltava
yhta helppoa kuin sen antaminen.

Suostumuksen peruuttamisella tulee olla tosiasialliset vaikutukset palveluntarjoajan
tietojenkasittelyyn. Evasteiden ja muiden seurantateknologioiden kaytén yhteydessa
talla tarkoitetaan sita, etta suostumuksen peruuttamisella tulee olla konkreettinen
kaytannon vaikutus evasteiden ja seurantateknologioiden kaytélle: Suostumuksen
peruuttamisen jalkeen kayttajan paatelaitteelle ei tulisi asettaa enaa uusia evasteita
eika kayttdaa muita kayttdjan paatelaitteen tietoja kerdavia seurantateknologioita.
Erityisesti kayttéajan paatelaitteen tietojen siirtyminen kolmansille osapuolille tulee

6 https://ww.xxl.fi/fag/tietoturvakaytanto, sivua tarkasteltu 28.8.2023
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estya suostumuksen peruuttamisen seurauksena. Traficom myds katsoo, ettda pal-
veluntarjoajalla on parhaat mahdollisuudet esittaa selvitys kayttdmiensa evasteiden
kayttotarkoituksista.

Traficom on 5.6.2023 tarkastellut XXL:n verkkosivustojen evastekaytantéja suostu-
muksen peruuttamista koskevien vaatimusten ndkdkulmasta. Traficomin tekeman
tarkastelun perusteella kayttdjan paatelaitteelle nayttaisi jaavan xxl.fi-verkkosivus-
tolla suostumuksen peruuttamisen jalkeen aktiiviseksi evasteita, jotka edellyttaisivat
kayttdjan suostumusta SVPL 205 §:n 1 momentin mukaisesti. Toisin sanoen vaikut-
taisi siltd, etta suostumuksen peruuttamisella ei olisi vaikutusta kyseisten XXL:n
verkkosivustoilleen asettamien evasteiden toimintaan. Tallaisia evasteita ovat _fbp,
_ga, _ga_%*, _gcl_au, _gid, _hjAbsoluteSessionInProgress, _hjFirstSeen, _hjSessi-
onUser_*, _hjSession_*, giosg_chat_id_*, GIOSG_INTERACTION_DATA_*, tt_ap-
pInfo, _tt enable_cookie, tt_ pixel_session_index, tt_sessionld, _ttp, u_sclid,
u_sclid_r, _uetsid_exp, _uetvid_exp, _uetvid, _uetsid, u_scsid ja u_scsid_r.

Suostumuksen peruuttamisella tulee olla kaytanndn vaikutus muiden kuin valtta-
mattomien evdsteiden kayttéon ja nadin ollen Traficom velvoittaa SVPL 330 §:n 1
momentin nojalla XXL:n muuttamaan kyseisten evasteiden toimintaa siten, etta niita
ei enaa suostumuksen peruuttamisen jalkeen aseteta kayttajan paatelaitteelle, ei-
vatka ne enda suostumuksen peruuttamisen jalkeen toimi aktiivisesti kayttajan paa-
telaitteella.
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E8 httpsy/fwww.xxLFif _gel au xxLfi /| 2023-09-03... | 32 Medium
ES https://policy.app.cookieinform _qid ol fi /| 2023-06-06... | 31 Medium
E8 httpsy/fwww.google.com/ _hiAbsoluteSessioninPr... XxLFi /| 2023-06-05... 29 s | N.. Medium
v B8 Session Storage _hiFirstSeen HxLFi /| 2023-06-05... 13 ¢ M. Medium
EB httpsy/fwww.xxLfi/ _hjSessionUser_1767706 20iLfi /] 2024-06-04... 1. < |N... Medium
E8 https://policy.app.cookieinform _hjSession_1767706 2oL [ | 2023-06-05... | 1... < | N.. Medium
E3 https:/fwww.google.com/ _scid_r xxLFi / | 2024-07-05... 43 L... Medium
£ IndexedDB _tt_enable_cookie xxLfi | | 2024-06-29... 18 Medium
£ Web SQL _ttp xxLfi /] 2024-06-29... 31 Medium
v @ Cookies cartDetails www.xxLfi | | 2024-06-05... 59 ¢ L. Medium
Cwr_s www.xxLFi [ | 2023-06-05... | 2... 4 S Medium
@ https://policy.app.cookieinform cwr_u www.xxLfi /20230705, &1 ¢ | S.. Medium
@ https://www.google.com giosg_chat_id_2337 wwwoxL i | | 2024-06-04... 66 5o Medium
£ Private State Tokens giosg_sgid_2337 www.xxLfi [ | 2024-06-04... | 73 S Medium
B Interest Groups xxl aoiLf [ | 2024-06-04... 2. ¢ |L... Medium

» £ Shared Storage
E) Cache Storage

Kuva 10, Google Chromen -kehittdjéatyékalun ndkymé xxl.fi-verkkosivustolla tehdyn suostumuksen pe-
ruuttamisen jalkeen (cookies) 5.6.2023
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ix [o Elements  Console  Sources  Network  Performance  Memory  Application  Security Lighthouse >» B1 | & : X
Application C Filter @ X
[ Manifest Key Value
% Service Workers u_sclid
E Storage _uetsid_exp
CWr_c
Storage u_sclid_r
v BB Local Storage _grecaptcha
“vetid
E8 https://policy.app.cookieinform | _uetvid_exp
ES https://fwww.google.com/ _uetsid

v B Session Storage

Kuva 11, Google Chromen -kehittéjétydkalun ndkymé xxl.fi-verkkosivustolla tehdyn suostumuksen peruuttamisen jélkeen

(local storage) 5.6.2023

i [0 Elements Console  Sources Network Performance Memory  Application Security Lighthouse »> B1 o X
Application C  Filter @ X

[ Manifest Key Value

Py Service Workers GIOSG_INTERACTION_DATA_3b1dc167-9543-4cec-ad0b-e454f3...

E storage tt_sessionid

tt_pixel_session_index
Storage u_scsid_r
v B8 Local Storage u_scsid
E8 https:/fwww.xxLFi/ tt_applnfo

E8 https://policy.app.cookieinform
E8 https://www.google.com/

v B8 Session Storage
E8 https://policy.app.cookieinform
E8 https:/fwww.google.com/

Kuva 12, Google Chromen -kehittdjéatydkalun ndkymé xxl.fi-verkkosivustolla tehdyn suostumuksen peruuttamisen jélkeen

(session storage) 5.6.2023

Sovelletut saannokset

Laki sahkdisen viestinnan palveluista (917/2014) 205 § 1 ja 2 mom., 315 § 1 mom.
ja 330 § 1 mom.

Muutoksenhaku

Tasta pdatoksestd on mahdollista valittaa hallinto-oikeuteen oikeudenkadynnista
hallintoasioissa annetun lain (808/2019) 8 §:n mukaisesti. Valitusohjeet toimite-
taan téman paatoksen liitteena.

Heidi Kivekas
yksikonpaallikko

Taneli Vuori

erityisasiantuntija
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