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Jakelun mukaan

Viite: Viestintdviraston vahvan sdhkéisen tunnistamisen vaatimustenmukaisuuden ar-
vioinnin ohjeiden paivitys (mallikriteeristd 211/2016 O ja tarkastuskertomusohje
215/2016 0O)

Viestintdviraston kutsu ohjeiden paivitystyoryhmaan ja
paivityssuunnitelma

Pdivitettavat ohjeet
Viestintdvirasto pdivittaa seuraavat ohjeet

e 211/2016 O Ohje tunnistuspalveluntarjoajan auditoinnin
mallikriteeristo

e 215/2016 Ohje tunnistus- ja luottamuspalveluiden arvi-
ointikertomukset

Ohjeet koskevat vahvan sahkdisen tunnistamisen valineiden
tarjoajia ja valityspalveluita.

Ohjeessa 211 on standardien pohjalta laadittu esimerkkikritee-
ristd vahvan sahkodisen tunnistamisen palvelun vaatimustenmu-
kaisuuden arvioinnille. Malli perustuu ISO/IEC 27001 -
standardiin ja muun kuin tietoturvallisuuden hallinnan osalta ja
ETSI EN 319 411-1 -standardiin. Ohjeen tarkoitus on selkeyttaa
toimijoille, mita palveluun liittyvien vaatimustenmukaisuuden
arviointien tulisi kattaa.

Ohjeen esimerkkikriteeriston noudattaminen ei ole pakollista,
mutta se on yksi tapa osoittaa Viestintdviraston maarayksen
72A/2018 M! 15 §:ssd tasmennettyjen vaatimusten tayttami-
nen.

Ohje 215 on tarkoitettu tunnistuspalveluiden vaatimuksenmu-
kaisuuden arviointia tekeville arviointielimille ja vaatimusten-
mukaisuuden arviointilaitoksille, jotka tarkastavat hyvaksytyn
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luottamuspalvelun tarjoajan ja hyvaksytyn luottamuspalvelun
vaatimustenmukaisuuden. Ohjeen tarkoituksena on kuvata ar-
vioinnin lopputuloksena annettavien kertomusten vahimmaissi-
saltéa ja esittamistapaa.

Paivityksen tavoitteena on tarkentaa ja korjata ohjeita niiden
havaintojen perusteella, joita tunnistuspalvelun tarjoajat, audi-
tointeja tekevat tahot ja Viestintavirasto ovat havainneet, kun
tunnistuslaissa edellytettyja arviointeja ja tarkastuskertomuksia
on ensimmaisen kerran tehty.

Mallikriteeristén kattavuudessa ja sadadettyjen vaatimusten esil-
le tuomisessa mallikriteeristdssa on havaittu puutteita. Lisaksi
on todettu, etta kriteeristo ei riittavasti kata mobiilisovellusten
arviointiin liittyvia erityiskysymyksia.

Tarkastuskertomusohjetta voidaan tarkentaa kokemusten pe-
rusteella.

Tavoitteena on paivittda ja ajantasaistaa ohjeet niin, ettd ne
tukevat paremmin arviointien hankkimista ja etta myos uusia
tunnistusmenetelmia markkinoille tuovat tahot voivat kayttaa
niita.

Mallikriteeristéssa pyritaan huomioimaan yhteensopivuus mak-
supalvelusaantelyn (PSD2) vahvaa tunnistamista koskevien
vaatimusten kanssa. Direktiivin vaatimuksia asiakkaan vahvas-
ta tunnistamisesta taydennetaan komission delegoidulla asetuk-
sella (EU) 2018/389 (nk. tekninen saantelystandardi RTS SCA &
CSC). Finanssivalvonta on luvannut seurata ty6ta ja osallistua
siihen mahdollisuuksiensa mukaan.

Viestintdvirasto on selvittanyt EU:n eIDAS-yhteistyoryhmissa,
onko muualla kaytéssa mobiilisovelluksiin soveltuvia kriteeristo-
ja. Tallaisia ei ole l6ytynyt, ja Viestintavirasto vie kansallisen
tyon tuloksia tiedoksi muille jasenvaltioille.

Paivitystyon organisointi

Viestintavirasto kutsuu paivitystydhoén tyéryhman, joka on
avoin kaikille. Muutoksia ohjeisiin valmistellaan virkatyéna ja
tyéryhman jasenet voivat tehdd muutosehdotuksia. Ehdotuksia
ja kommentteja kasitellaan ja niita voi esittda seka kirjallisesti
etta tyoryhman kokouksissa.

Ensimmadinen kokous jarjestetdin 14.12.2018 klo 12-16
Viestintavirastossa.

Ensimmaisessa kokouksessa kasitelldan paivitystarpeita yleises-
ti, tyon tarkempaa organisointia seka Viestintaviraston ensim-
maista luonnosta mobiilisovellusten arviointikriteereista (LIITE).
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Mobiilisovellusten arviointi tunnistusvalineena

Erilaisia menetelmia ja teknologioita, joilla voidaan toteuttaa
kayttdjan tunnistaminen, syntyy jatkuvasti uusia. Pankkien
myontamat paperiset tai muoviset tunnuslukulistat, varmen-
teen sisaltava henkilékortti ja mobiilivarmenne ovat saaneet
rinnalleen nykyaikaisia mobiilisovelluksia, jotka kayttavat hyo-
dykseen itse mobiilialustan tarjoamia teknologioita toteuttaes-
saan kayttdjan sahkdiseen tunnistukseen vaadittavia toimenpi-
teita. Arvioinnin kohde (ToE, Target of Evaluation) olisi erityi-
sesti tunnistusvalineeksi laskettava mobiilisovellus tai sovelluk-
sen osa, joka toteuttaa kayttdjan sahkoista tunnistusta.

Tunnuslukulistojen turvallisuustaso on ollut varsin helppoa to-
dentaa. Kortti/sirupohjaisille ratkaisuille, johon myds mobiili-
varmenne kuuluu, on ollut jo pidemman aikaa Euroopan laajui-
set selkedt kdytannét miten kyseisten ratkaisujen turvataso on
voitu todentaa ja sertifioida kdyttamalla Protection Profile -
dokumentteja. Mobiilisovelluksille vastaavanlaisia keinoja tode-
ta tunnistusmenetelman tai -valineen turvatasoa ei ole télla
hetkella.

Useimmat kotimaiset sahkdiset tunnistusmenetelmat ja tunnis-
tusvalityspalvelut ovat varmuustasolla korotettu. Tunnistuslais-
sa (617/2009), sita tarkentavassa Viestintaviraston maarayk-
sessa 72 ja EU:n komission taytantéonpanoasetuksessa
2015/1502 sdadetaan vaatimukset mm. tunnistusmenetelmalle,
prosesseille ja todentamismekanismille.

Uusien tunnistusmenetelmien tulee tayttaa saadetyt vaatimuk-
set, mutta vaatimusten soveltamisessa ja arvioinnissa on on-
gelmana sellaisen yhtendisen auditointikriteeristén puuttumi-
nen, jonka avulla voitaisiin varmistua markkinoille tuotavien
uusien mobiililaitteisiin ja -kayttojarjestelmiin perustuvien so-
vellusten vaatimustenmukaisuudesta.

Pyynto ilmoittaa osallistumisesta tyoryhmaan ja 14.12. tilaisuu-
teen seka pyynto toimittaa kommentteja

Viestintavirasto pyytaa kaikkia ohjeiden paivitykseen osallistu-
misesta kiinnostuneita organisaatioita ilmoittamaan osallistu-
jansa tyéryhmaan. Tyéryhmaan voi osallistua myds pelkastaan
seuraamalla tyéryhmalle perustettavaa sahkopostilistaa. Koko-
uksiin voi osallistua tarpeen mukaan, ja organisaatio voi lahet-
taa kokoukseen myo6s muita asiantuntijoita.

Osallistujat (henkilon nimi, yritys/yhteiso, sahkoposti)
pyydetdan ilmoittamaan osoitteeseen eidas@ficora.fi
viimeistdan 4.12,.2018. Samalla pyydetaan ilmoittamaan
14.12.2018 tilaisuuteen osallistujat.

Myds kommentteja muutostarpeista voi mielellaan toimittaa
etukateen.
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Lisatietoja antaa erityisasiantuntija Petteri Ihalainen puh. 0295
390 302, eidas@viestintavirasto.fi.
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0 Saarimaki

erityisasiantuntija

Liitteet Valmisteluluonnos v28.11.2018 suositus 211/2019 S

Jakelu Luottamusverkoston yhteistoimintaryhma
eIDAS-tydéryhma
Viestintaviraston tiedossa olevat vaatimustenmukaisuuden ar-
vioijat
Poliisihallitus
Viestintaviraston tiedossa olevat mobiilitunnistussovellusten
kehittajat
muut kiinnostuneet toimijat (kutsu julkaistaan verkkosivuilla)



