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1 Vad handlar det om?

Ett utpressningsprogram eller en utpressningstrojan (eng. ransomware) ar ett cyberangrepp dar
angriparna forsdker délja en organisations data med hjalp av en krypteringsalgoritm och kraver
6sen for att lamna tillbaka uppgifterna. Brottslingarna kan dven stjala uppgifterna som de dolt
och utéva utpressning mot er organisation genom hot om datalédckage. Risken for att raka ut for
angrepp har 6kat avsevart under den senaste tiden: fran ar 2020 till ar 2021 6kade antalet
angrepp med omkring 105 procent.?!

Utpressningsprogram har visat sig vara ett effektivt satt fér brottslingar att fa ekonomiska
fordelar, eftersom organisationer som inte ar forberedda pa hotet ar latta mal. Att betala 16sen
ar dock inte alltid 16sningen, eftersom angreppet och utpressningen till féljd av det kan fortsatta
trots betalningen. Ratt beredskap for angrepp med utpressningsprogram forbattrar avsevart
organisationernas  informationssakerhetsniva och tdlighet i férhdllande till  sdval
utpressningsprogram som andra eventuella angrepp. Det &r bra att notera att en del angrepp
kan genomféras dven i syfte att forstdra data.

Syftet med denna anvisning ar att ge den hogsta ledningen i organisationer vagledning for hur
de ska agera vid angrepp med utpressningsprogram. Utéver denna anvisning behdver ni tekniska
anvisningar for de personer som ansvarar fér organisationens informationssakerhet eller ICT-
miljo. Exempel pa tekniska anvisningar finns i kapitel 5 (Kallor och ytterligare anvisningar). Bild
1 visar en sammanfattning av anvisningens innehdll om beredskapen fér och hanteringen av
angrepp ur ett helhetsperspektiv.
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Bild1: Beredskap for och hantering av angrepp med utpressningsprogram ur ett helhetsperspektiv

1.1 Konsekvenser av angrepp

Ett lyckat angrepp med ett utpressningsprogram leder ofta till att affarsverksamheten stoérs eller
till och med avbryts helt och héallet. Det kan innebdra stora ekonomiska forluster for
organisationen och dess kunder om man inte lyckas ateruppratta verksamheten tillréckligt
snabbt. I varsta fall kan skadeprogram via gemensamma tjanster trdnga in ocksa i fabriks- och

! Sonicwall, 2022 Sonicwall cyber threat report, https://www.sonicwall.com/medialibrary/en/white-paper/2022-sonicwall-cyber-threat-
report.pdf
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produktionsmiljoer samt deras affarssystem. Ett skadeprogram som tagit sig in i
automationsmiljé kan stoppa produktionen helt och hallet eller i varsta fall utgdra ett
sakerhetshot mot ménniskorna eller miljon. Utéver ovanstaende kan &ven vissa sanktioner som
hanfor sig till regleringen (inklusive dataskyddet) vara betydande till sin omfattning?.

Ett angrepp med utpressningsprogram ar ett hot mot féretagets rykte, eftersom incidenter ofta
leder till offentlig behandling. Detta kan ha stor inverkan aven pa organisationens rykte,
fortroendet fran olika intressenter och eventuellt pa féretagets varde, om organisationen inte
har férberett sig fér angreppet eller hanterat det pa |&mpligt satt.

1.2 Hur kan ett angrepp starta?

Bild 2 visar ett mdjligt scenario fér hur angripare kan genomféra ett angrepp med
utpressningsprogram. Det finns &ven manga andra sétt att starta och genomféra angrepp.
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Bild 2: Ett exempel p§ ett angrepp med utpressningsprogram

1.3 Hur angrepp eventuellt visar sig

Angrepp med utpressningsprogram kan visa sig pa olika satt beroende pa hur de genomférs. I
basta fall kan en organisation som utsatts for ett angrepp snabbt upptacka de inledande skedena
av angreppet och reagera pa situationen pa [dmpligt satt genom att hindra det fran att sprida
sig. I varsta fall upptacks angreppet forst nar skadeprogrammet har spridit sig till ndstan hela
organisationen. Angripare har ofta som mal att genom sina atgérder driva malorganisationen till
en situation som kanns hopplds och pa sa sétt férsvara aterhamtningen fran angreppet.

Det &r ofta omdjligt fér organisationens ledning att pd egen hand hantera eller identifiera de
olika satt som ett angrepp kan manifestera sig pd, men det &r bra for ledningen att forstd nar
organisationen eventuellt har blivit foremal for ett angrepp med utpressningsprogram. Féljande
iakttagelser kan vara exempel pd ett lyckat angrepp med utpressningsprogram:

+ Angriparen skickar ett utpressningsmeddelande till malorganisationen eller ett sddant dyker
upp pé’n skarmen vid en arbetsstation.

« Organisationen far ett meddelande om ett angrepp utifrdn organisationen, till exempel via
sociala medier, en kund, en samarbetspartner eller en myndighet.

2 GDPR.EU, What are the GDPR fines? 2022, https://gdpr.eu/fines/
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« Organisationens filer kan inte dppnas exempelvis i en webbaserad databas eller sa &r de pa
annat satt korrupta.

« Utrustning i fabriks- eller produktionsmiljén slutar fungera utan nagon synlig eller
identifierbar orsak.

2 Om det varsta skulle handa, gor s3 har!

2.1 Ge tillstdnd och befogenheter for begriansande atgarder

N&r ett angrepp med utpressningsprogram sker behdvs snabba och beslutsamma atgérder fran
ledningen, eftersom organisationen évergar fran normal ledning till krisledning. Detta innebé&r
samtidigt att befogenheterna att genomféra akuta begrdnsande atgarder overférs fran de
normala befogenhetsprocesserna till ICT- eller informationssdkerhetspersonalen.

Nar det galler att begransa konsekvenserna av ett angrepp med utpressningsprogram har de
forsta minuterna stdrst betydelse. ICT- eller informationssakerhetspersonalen kan vara tvungen
att fatta tuffa beslut, sdsom att kdéra ner en del tjanster eller koppla bort dem fran natverket.
Det &r viktigt att ge dem befogenheter att pd egen hand genomféra nédvindiga begrénsande
dtgarder, eftersom det i ett kritiskt l&ge kan ta for 18ng tid och férvérra problemet ytterligare
om man ger befogenheter fér en dtgérd i taget. Organisationen kan &ven behéva hjalp av
externa experter. Aven befogenheterna att anlita hjalp utifrdn ska dérfér vara i ordning.

Det ar bra om organisationens ledning ar medveten om att experterna stravar efter att gora allt
som kravs och att det ar mycket viktigt att ge dem arbetsro samt sakerstalla forutsattningarna
for deras arbete under hela angreppet.

2.2 Tillsatt en krisgrupp

Nar ett angrepp sker ar det viktigt att tillsatta en krlsgrupp Krisgruppens uppglft ar att fordela
ansvaret fér och samordna de nddvandiga atgarderna pa organisationsniva samt se till att
genomférandet av de ®verenskomna begrdnsande atgarderna eller Idsningarna och deras
effektivitet féljs upp.

Krisgruppen kan vara till exempel organisationens ledningsgrupp i utékad sammansattning, men
det skulle vara bra om den bestod av féljande personer eller roller:

» Verkstéallande direktdren

+ En person som ansvarar for affars- eller karnfunktionerna
+ En informationssdkerhetsansvarig

+ En ICT-ansvarig

+ En kommunikationsansvarig

« En person som ansvarar for juridiska fragor och/eller dataskyddet.

2.3 Krisgruppens uppgifter

2.3.1 Skapa en lagesbild

I(}Iér er ICT- eller informationssikerhetspersonal har satt igdng de omedelbara begrédnsande
atgarderna och informerat organisationens ledning om laget ska krisgruppen goéra upp en

l&gesbild av konsekvenserna av angreppet utifran den information som &r tillgénglig.

Beakta foljande néar ni skapar en lagesbild pa organisationsniva:



Traficoms publikationer 15/2022

« Vad har den information som gatt férlorad i angreppet fér betydelse fér och direkt effekt pa
er organisation samt pa era kunders kdrnfunktioner, affarsfunktioner eller stédfunktioner?

+ Vilka ekonomiska fdljder ger situationen direkt eller indirekt upphov till och har er
organisation tillrackligt med tillgéngliga medel?

« Vem borde i férsta hand fa information om angreppet (de anstéllda, styrelsen, kunderna,
intressenterna)?

+ Identifiera &ven eventuella andra scenarier som kan uppstd till féljd av angreppet och
sannolikheten fér dem, till exempel har organisationen kanske utsatts for dataintrang eller
hurdana féljder skulle det ha for er eller era kunder om den information som stulits i samband
med angreppet publiceras?

+ Krisgruppen ska sérja for att en handelsedagbok (héndelselogg) fors. Dokumentera noggrant
angreppet och varje skede av 3&terhamtningen efter det pd en tidslinje. Utférlig
dokumentation &r mycket viktig med tanke pa dterhdamtningen, lardomarna av incidenten,
det egna rattsskyddet och samarbetet med myndigheterna.

Krisgruppen har dven till uppgift att se till att ldgesbilden kontinuerligt uppdateras, s& att det &r
madjligt att leda situationen och informera om den.

2.3.2 Planera och aktivera en dterhamtningsplan

Om er organisation redan har en plan fér 3aterhdmtningen efter incidenter med
utpressningsprogram ar det nu dags att bérja agera enligt den.

Om er organisation inte har en plan ska ni fokusera pa féljande saker:
* Hur begransar ni angriparens verksamhet och spridning i era informationssystem?

« Innan ni pabdrjar aterstallandet, har angriparens férbindelser med era system brutits och
har skadeprogrammen som installerats dar tagits bort?

«  Hur 3terstéller ni era karntjanster och er affirsverksamhet samt de resurser som dessa
behoéver till normallage och hur sékerstéller ni informationssékerheten i dem?

* Vilka resurser (interna och externa) behdéver ni for detta? Se till att ICT- eller
informationssakerhetspersonalen far det stéd den behdver under processen att aterstalla
systemen, sdsom vid granskning och 3terstéllande av sakerhetskopior.

+  Om er organisation har en cyberforsékring ska ni se till att organisationen kontaktar
forsakringsbolaget. En del cyberférsdkringar kan innehdlla tjanstekomponenter, sdsom
noédvandigt expertstdd, som kan vara till hjalp nar situationen ska Idsas.

Betala inte lésen! Till en bdrjan kan det verka som att kostnaderna som betalningen av
ldsensumman medfér skulle vara mindre &n vad det kostar att I6sa krisen pa egen hand. P3
grund av féljande ska man dock under inga omstandigheter betala l6sen:

- Det gadr inte att lita pa vad en brottsling sdger, och det finns inga garantier for att de
dekrypteringsnycklar som brottslingarna erbjuder fungerar.

« Aven med fungerande nycklar kan dterhdmtningen vara I&ngsam och dyr.
+ Betalning av I6sen finansierar brottslig verksamhet och bidrar till dess utveckling.

« Utpressningen kan ocksa vara en bluff, och skadeprogrammet kanske forstor filerna istéllet
for att kryptera dem.3

3 https://www.bleepingcomputer.com/news/security/beware-onyx-ransomware-destroys-files-instead-of-encrypting-them/
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+ Betalning av 16sen kan strida mot sanktionsregler eller den nationella lagstiftningen i det land
som tar emot betalningen, det vill séga det kan aven vara osakert om betalningen av I6sen
gar igenom.

2.3.3 Sdkerstall den interna och externa kommunikationen

Planera hur ni ska informera bolagets styrelse, kunder, samarbetspartner och vid behov
myndigheterna om situationen och aterhdmtningsprocessen samt hur den framskrider.
Rapportera om och uppdatera lagesbilden till intressenter aven i takt med att situationen
framskrider.

Kom &verens om vem som &r organisationens officiella ansikte utat och vem som kontaktar
kunderna eller andra nédvandiga intressenter. Undvik en situation dar de personer som har
storst betydelse fér I6sningen av situationen (till exempel de tekniska experterna eller den
informationssakerhetsansvariga) &r organisationens informatdérer. De ska ges fullsténdig
arbetsro foér uppgifter som anknyter till aterhdmtningen efter incidenten.

2.3.4 GoOr nodvandiga anmalningar till myndigheter

Anmaél angreppet till Cybersdkerhetscentret. Hos oss far ni hjélp med aterhdmtningen efter ett
angrepp, och er anmalan hjalper andra organisationer som blir foremal for eventuella angrepp.
Anmalan kan gboras per e-post till cert@traficom.fi eller med en blankett
(https://www.kyberturvallisuuskeskus.fi/sv/anmal). Var aven beredda pa att
Cybersakerhetscentret kontaktar er.

Gor en brottsanmalan om angreppet till polisen pa https://asiointi.poliisi.fi/. Det ar vart att géra
en sadan i samband med den tekniska utredningen av angreppet, eftersom bevis ska fogas till
anmalan. Polisen ger végledning for hur ni tar tillvara bevismaterial pa lampligt satt. Om
angreppet &ventyrar den allménna sékerheten (till exempel ett sadkerhetshot?), liv eller hélsa
ska anmalan goras direkt till nédnumret 112.

Om brottslingarna har kommit 0&ver personuppgifter ska en anmalan godras till
dataombudsmannens byra pa https://tietosuoja.fi/sv/anmalan-om-personuppgiftsincident inom
72 timmar fran det att personuppgiftsincidenten upptécktes. Det priméra syftet med detta &r att
trygga den registrerades rattigheter. Ni kan vid behov géra anmalan stegvis: gor forst en
prelimindr anmalan och komplettera den senare. °

Om er organisation verkar inom en bransch som &r kritisk med tanke pa férsérjningsberedskapen
ska angreppet anmalas &ven till tillsynsmyndigheten inom er bransch, i detta fall till en sa kallad
NIS-myndighet:
https://eservices.traficom.fi/dataservices/forms/NISlomake.aspx?langid=sv&RetUrl=https%3A
//www.traficom.fi/sv/vara-tjanster._Mer information om bestammelserna i NIS-direktivet finns
har: https://www.kyberturvallisuuskeskus.fi/sv/var-verksamhet/reglering-och-tillsyn/digitala-
tjanster-och-digital-infrastruktur

2.4 Framja genomforandet av dterhamtningsplanen

N&r de omedelbara dtgarderna for att stoppa angreppet har inletts borde organisationens ledning
fokusera pa att framja aterhdmtningen genom nédvéndiga atgérder. Organisationens ledning
kan gbéra detta genom att vara lattillganglig for nyckelpersonerna, stédja arbetet fér de personer
som ar centrala foér §terhémtningen samt bland annat uppratthalla en lugn och framatblickande
atmosfar. Det &r bra att komma ihag att det i det har skedet inte &r skal att fokusera pa vad var
och en kanske hade gjort fel eller I3tit bli att géra.

Generellt sett ska man inte i det har skedet lagga for mycket vikt vid kostnaderna for
dterhamtningen efter angreppet eller den tid som gatt férlorad pd grund av det. Det viktigaste

4 Sakerhetshot vid hantering av kemikalier: https://tukes.fi/turvauhkiin-varautuminen-vaarallisten-kemikaalien-kasittelyssa-ja-
o .
varastoinnissa (pa finska)

5 https://www.suomi.fi/guider/dataintrang/akuta-atgarder/informera-myndigheterna
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&r att som organisation férsoka aterhamta sig pa ett sa effektivt satt som méjligt fran angreppet,
sa att organisationen sa snabbt som méjligt kan aterga till det normala.

3 Atgirder efter krisen

Nar krisen ar over och affarsfunktionerna normaliserat sig ar det viktigt att borja hantera
efterverkningarna av angreppet och att ldra sig s&8 mycket som méjligt av det intraffade. I
samband med detta &r det bra att med tanke pa angreppet bedéma vad ni lyckades och inte
lyckades med samt hur ni kan forbattra er sakerhetsniva fér att férhindra att nagot liknande
intraffar i framtiden.

I férsta hand ska er organisation dock reda ut var angriparna tog sig in i era informationssystem
och hur de avancerade i dem. Dessa brister eller bristfalliga sékerhetslésningar som maéjliggjorde
angreppet ska 3tgérdas utan dréjsmal, sd att ndgot liknande angrepp inte kan upprepas. Till
hjalp for utredningsarbetet &r det bra att anvanda handelsedagboken som beskrivs i punkt 2.3.1
och som har kompletterats i takt med att utredningen och aterhdmtningen framskridit.

Efter det ska ni kartldgga er organisations formaga att gora iakttagelser som hanfor sig till
angrepp. Forsok hitta svar pa nedanstdende fragor tillsammans med era experter eller
tjansteleverantérer. Utifran svaren ska ledningen se 6ver organisationens observations- och
hanteringsplaner samt processer, och forséka goéra dem effektivare.

« Ar era kontroller fér att upptécka angrepp tillréckliga?

« Orsakade angriparens handlingar nagra larm? Hurdana larm?

+ Fick ratt personer information om larmen?

« Hurdana reaktioner fick dessa larm, om de gav upphov till ndgra reaktioner?

Aven 3terhamtningsprocessens effektivitet ska bedémas med hjalp av foéljande fragor:

« Fordelades krisgruppens ansvar mellan rétt personer? Hur klarade personerna i fraga av sina
uppgifter?

« Hur vél lyckades IT-personalen vid &terhdmtningen? Kunde tjansterna 3aterstéllas i
funktionsdugligt skick tillrackligt snabbt och rackte resurserna till?

* Lyckades krisgruppen kommunicera om ratt saker, till ratt personer och i ratt tid?

« Innehdller dokumentationen alla viktiga h&dndelser med tanke p& incidenten och &r
tidsstéamplarna korrekta?

* Var den tekniska utredningen av incidenten tillracklig?

+ Hade bolagets ledning ett tillrackligt dvergripande angreppssatt under sjalva situationen eller
i beredskapen for den?

Aven om angrepp med utpressningsprogram alltid &r allvarliga, &r det ocksd méjligt att hantera
dem. Det lyckas dock inte utan lamplig beredskap och ett fortlopande arbete for att garantera
cybersakerheten.
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4 Beredskap for hot

Angreppssatten utvecklas standigt och darfér maste arbetet for att sakerstélla beredskapen for
angrepp vara fortldpande samt basera sig pa systematisk verksamhet och ett férsvar i olika
skikt. Organisationens ledning ska avsatta nddvandiga resurser f6r angrepp med
utpressningsprogram, sa att sdkerheten i det datan&at och den servicemiljé som organisationen
anvander kan garanteras. Man bor aven mata huruvida resurserna ar tillrackliga och huruvida
beredskapsdtgarderna &r effektiva i praktiken for att méjliggéra utveckling.

Fokus for cybersakerheten ska ligga pa foérsvarsmassigt djup och beredskapsférmdga pad olika
kontrollniv@er. Om ett férsvarsskikt ger vika ger de o&vriga skikten ytterligare skydd.
Beredskapen for utpressningsprogram kan delas in i fem olika skikt, som i kombination med
varandra avsevart forbattrar skyddet. Bild 3 visar aven den ungefarliga betydelsegraden av
respektive skikt i procent under hela beredskapsprocessen. Det &r viktigt att forstd att en lamplig
cyberberedskap lyckas endast i denna form och att enbart ett enskilt skyddande skikt ofta inte
ar tillrackligt.®

Var medveten

15%
Skydda

25%
Upptack

Reagera

Aterstill

Bild 3: Beredskap fér hot och betydelsen av olika delomr8den i beredskapsprocessen
4.1 Var medveten

Varje organisation &r ett potentiellt mal fér angrepp med utpressningsprogram, antingen direkt
eller som en del av en kritisk leveranskedja. Brottslingarna kan aven mycket noggrant anpassa
sina angrepp och krav pa lésen efter malorganisationen fér att maximera sin vinst. Ta darfor
hotet pa allvar.

Identifiera vilka tjanster som &r livsviktiga for er verksamhet och bedém vad som skulle hénda
om nagon eller samtliga av dem inte skulle vara tillgéngliga. Kartldagg dérefter i samarbete med
era ICT-experter den IT-egendom som er organisation anvander och som ni behéver for att
producera eller genomféra de tjénster som &r centrala fér er verksamhet. S8dan egendom &r
bland annat arbetsstationer, servrar, mobila enheter, databaser och anvéndarregister. Kom ihdg
att ni inte kan skydda er mot sddant som ni inte vet att existerar. Detta &r till hjalp for er
organisation dven vid uppréttandet av planer fér avvikelsehantering och dterhamtning.”

6 NIST, Cybersecurity framework, https://nvipubs.nist.gov/nistpubs/CSWP/NIST.CSWP.04162018.pdf
7 https://www.cisa.gov/sites/default/files/publications/CISA_MS-ISAC_Ransomware%?20Guide_S508C.pdf
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Skapa darefter en kontext for beredskapens olika skikt genom att bedéma i synnerhet den risk
som ett angrepp med utpressningsprogram eventuellt skulle utgbéra. Beakta de befintliga
administrativa och tekniska kontrollerna samt personalens medvetenhet i beddmningen. Kom
ihdg att hantera de kvarstdende riskerna och spegla dem mot er organisations
risktagningsférmaga och riskbendgenhet. Diskutera hotet och risken med utpressningsprogram
vid ledningsgruppens och styrelsens sammantraden.

Faststall aven serviceproducenternas ansvar och uppgifter genom avtal och krav.

Folj upp laget for de beredskapsatgédrder som ni anvander och er organisations riskniva med
hjalp av indikatorer som tagits fram for detta &ndamal.

Det &r viktigt for organisationens ledning att ocksa ténka pa att en tillracklig andel av budgeten
ska anvisas for cybersakerhet for att tillrdckliga beredskapsatgérder ska kunna genomféras. Ni
kan anvanda er av en tankemodell dér ni bedémer hur stora ekonomiska férluster en investering
i sakerheten skulle kunna férhindra i framtiden om den genomférs. Hur mycket skulle med andra
ord ett eventuellt lyckat angrepp kosta er i euro? Detta goér det mojligt for er att dven bedéma
er organisations riskbendgenhet.

4.2 Skydda

Skyddsatgérderna ska genomféras omsorgsfullt, eftersom det varje dag sker angreppsfoérsok via
natet. En del av dessa forsok ar inte varre an att er organisations nattjanster kan avvarja dem,
men bland dem kan det dven finnas mycket fientliga och aggressiva angreppsforsok. Med hjalp
av ett effektivt skydd kan er organisation avvarja majoriteten av angreppsférsdéken, men det
kraver satsningar pa underhallet och utvecklingen av cybersakerheten.

Varmedveten /
Skydda
Upptack

Bild 4: En del angrepp stoppas tack vare skydds8tgérder

I det har skedet borde er organisation ha en uttémmande lista éver all IT-egendom som anvands
(se punkt 3.1), sa att atgarder kan vidtas fér att skydda dem. Fokus for skyddsatgarderna ska i
férsta hand ligga pa de tjanster eller system som ni identifierat som mest livsviktiga fér er
verksamhet.

Er organisations administrativa och tekniska mognadsgrad har stor inverkan pa skyddsnivan. Ju
stdérre cybermognad er organisation har, desto battre skydd har den aven mot angrepp med
utpressningsprogram.

Féljande fragor hjélper er att faststélla er organisations tekniska mognadsgrad. Ni kan &ven
komplettera bedémningen av mognadsgraden genom att anvanda Cybersdkerhetscentrets
Cybermatare (https://www.kyberturvallisuuskeskus.fi/sv/vara-tjanster/lagesbild-och-
natverksledarskap/cybermataren).
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Ga noggrant igenom fragorna nedan tillsammans med era experter:8 °

« Har ni sakerstallt att ni har en fungerande kommunikationskanal om ett cyberangrepp skulle
intraffa?

+ Installerar ni regelbundet och tillrackligt ofta informationssakerhets- och
programvaruuppdateringar? Hur férsdkrar ni er om att ni anvander endast sdkra
programversioner?

« Anvander ni tvafaktorsautentisering i alla era tjanster som &r éppna for internet?

« Har era system och tjinster testats i frdga om deras informationssikerhet samt de
observationer som gjorts pa basis av testningen atgardats?

« Ar er organisations natverk pa lampligt sitt skyddat med brandvéggar och enheterna
skyddade med programvaror for att upptécka och forebygga angrepp? Anvander ni aven
antivirusprogram och arbetsstationsspecifika brandvaggar?

+ Har de anstdllda endast de anvandarrattigheter och -behérigheter till olika system och
tjanster som de behdver i sitt dagliga arbete?

« Anvdnder ni era arbetsstationer endast med behérigheter pd anvandarniva?
Administratorsrattigheter 6kar avsevart angriparens moéjligheter att ta sig vidare i ett system.

- Ar er organisations datanat indelat i olika delar beroende pd anvéandningsandamal? Effektiv
segmentering bromsar spridningen av ett angrepp till datanatets olika delar och dérmed dven
till systemen i det.

+ Sparar ni natverks-, system- och tjanstespecifika handelseloggar och hur lange lagras de?
Overensstammer er logghantering med regelverket?

4.3 Upptack

Aven de basta méjliga skydden kan ibland brista. Darfér borde er organisations tjénster, system
och natverk kontinuerligt dvervakas for att eventuella angrepp ska kunna upptackas. Effektiv
detektering gor det mojligt att reagera snabbt om skydden enligt punkt 4.2 brister. Ju snabbare
ett angrepp upptacks, desto béattre gar det att minska och férhindra skadorna det orsakar.

Er organisations ICT-egendom kan ©6vervakas med hjadlp av olika sensorer och
sakerhetsprogram. Till stéd for o&vervakningen kan ni aven anlita exempelvis ett
sakerhetsoperationscenter, som kan ansvara for évervakningen av hela organisationsnatverket
och ofta erbjuder service dygnet runt pa helger och till exempel under semesterperioder.

Varmedveten
Skydda

Upptéack

Reagera

Bild 5: En del angrepp kan trdnga igenom skyddsskikten. I s8dana fall behévs
effektiv detektering, s8 att er organisation kan reagera p8 angreppet.

8 . . . .
Centre for cyber security Belgium, Incident management guide,
https://www.cybersecuritycoalition.be/content/uploads/cybersecurity-incident-management-guide-EN.pdf

9 CIS, 7 steps to help prevent & limit the impact of ransomware, 2022, https://www.cisecurity.org/insights/blog/7-steps-to-help-
prevent-limit-the-impact-of-ransomware
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Aven medvetenheten hos er organisations personal om risken fér angrepp &r viktig. Se till att
det inom er organisation regelbundet ordnas utbildningar, dar man presenterar olika hot och
mekanismerna for att de ska realiseras (se punkt 1.2), lar ut ratt férfaringssatt och god
cyberhygien samt gar igenom vilka atgarder som krévs vid ett angrepp. Det vore bra for alla
anstallda inom organisationen att veta hur de ska goéra for att agera sdkert i sitt dagliga arbete
och genom det minska sannolikheten fér eventuella angrepp.

Organisationens formaga att uppticka angrepp kan &ven utvecklas och sakerstallas med hjalp
av olika tekniska bedémningar och testningar. Ett av de bdasta satten att géra detta & genom
testning, dar utsedda informationssdkerhetsexperter "angriper” olika delar av datanatet, olika
system eller tjanster och representanter fér organisationen och dess servicepartner samtidigt
forsoker upptacka angreppets olika skeden. Férm&gan att upptécka angrepp preciseras om man
inte lyckas upptacka angreppet, vilket dkar de tekniska kontrollernas effektivitet eller héjer
informationssakerhetspersonalens kompetensniva.

4.4 Reagera

Utdver effektiv detektering maste man reagera pa lampligt satt pa hot. En observation som ett
sakerhetsoperationscenter eller ett program for att upptécka och reagera pa angrepp gér &r inte
till ndgon stdrre nytta om er organisation inte vet hur den ska vidta nédvéndiga atgarder.
Reaktionerna bor dven alltid anpassas efter det upptickta hotets allvarlighetsgrad, sa att man
inte stor affarsverksamheten i onddan eller underskattar ett kritiskt hot.

Se till att planer for att hantera informationssakerhetsavvikelser upprattas foér er organisation
och att utpressningsprogram tas med i dem som ett méjligt scenario. Forsdkra er om att dessa
planer &r tillgangliga &ven i offline-version, till exempel i pappersformat. P8 s satt finns de till
hands, aven om ett utpressningsprogram skulle ha krypterat alla era digitala filer.

Faststall genom avtal och krav vilket ansvar serviceproducenterna har i frdga om att reagera
pa hot, eftersom en del skadeprogram kan sprida sig dven via tredje parter.

Avtala om stédatgérderna vid tekniska avvikelser med era serviceproducenter, till exempel om
den tekniska utredningen och atgarderna fér att minska skadorna. Inkludera dessa i
beredskapsplanerna.

Ta &ven reda pa om er organisation behdver en cyberférsakring och, om ni beslutar er for att
skaffa en sadan, se till att de eventuella tjanstekomponenterna i den &ven inkluderas i
dterhamtningsplanerna. Kom ihdg att cyberforsakringen ska vara en val bevarad hemlighet! Att
offentliggdra informationen gor er organisation till ett potentiellt foremal for angrepp.

Se till att era planer regelbundet gas igenom i form av évningar och att de utvecklas utifrdn de
data, den respons och de tekniska parametrar som ni far genom évningarna. Alla parter som &r
inkluderade i planerna borde &ven forsta sin egen roll och kunna agera enligt den vid ett angrepp.

4.5 Aterstill

Ibland lyckas angrepp med utpressningsprogram trots beredskapsatgérder. Det kan finnas olika
orsaker till detta, till exempel att ndgot av beredskapsskikten &r bristfilligt, att det finns brister
i de tekniska kontrollerna eller att en sa kallad nolldagss@rbarhet har missbrukats (en sarbarhet
i en programvara som det inte finns nagon korrigerande atgéard fér).

Det &r i allménhet mdjligt att 3terhdmta sig fran ett storskaligt angrepp med
utpressningsprogram om den organisation som utsatts fér angreppet har uppdaterade och
tillrackligt omfattande sdkerhetskopior. 1 vissa fall, dar aven sakerhetskopiorna har
kontaminerats, behdvs dessutom skyddskopior.

For att dterhamtningen ska vara effektiv &r det skal att i beredskapen &gna uppméarksamhet
dven 8t den tekniska arkitekturen och férmagan som behévs. Till dessa hér bland annat:
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En saker lagringsmiljo, dar den sparade informationens integritet och sekretessgrad
sakerstalls.

Logghantering som syftar till att géra det méjligt att félja upp sa att sékerhetskopieringen &r
aktuell och andamalsenlig.

Om er organisation anvander till exempel virtuella servrar, se till att dven de omfattas av
sakerhetskopieringen.

Testning av att terstélla sakerhetskopior och sékerstéllande av att de fungerar.

En isolerad sakerhetskopieringsmilj6, som forhindrar att sdkerhetskopiorna manipuleras eller
forstors.

I punkt 4.1 (Var medveten) ska organisationerna identifiera vilka system och tjanster som ar
centrala for deras verksamhet. Nar dessa har identifierats ska tjanste- och systemspecifika
dterhamtningsplaner upprittas for dem. Syftet med &terhdmtningsplaneringen &r att
uppratthalla nédvandig dokumentation, en verksamhetsmodell och en férmaga med hjalp av
vilka det ar méjligt att aterstilla tjinsterna eller systemen pa ett effektivt och sakert sétt.
Aterhamtningsplanerna ska forvaras sd att de &r tillgangliga dven om filsystemen inte &r det.
Det gar till exempel att géra papperskopior av planerna.

Annat att tédnka pd vid dterhamtningen och planeringen av den &r bland annat:

I vilken ordning ska systemen 3&terstdllas? Om systemen aterstélls i fel ordning kan det
orsaka problem eller gdra processen att aterstélla alla kritiska tjanster i sin helhet
I&ngsammare.

Har dterhamtningsprocesserna jdmte anvisningar beaktats nar det géller de tjanster eller
system som uppratthalls av serviceproducenter? Har ni évat aterhdmtningen?

Hur sakerstéller ni att de tjanster och system som 3terstélls &r sékra? Om sékerhetskopiornas
versioner, till exempel skyddskopiorna, inte ar uppdaterade kan programversioner eller
konfigurationer som inte ar sakra hamna i produktionen via dem.
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