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1 Inledning

1.1 Syftet med anvisningen

Denna anvisning har utarbetats av Cybersakerhetscentret vid Transport- och kommunikations-
verket Traficom och syftar till att ge organisationer rad i situationer, ddr man missténker att
ett angrepp med ett utpressningsprogram eller dér ett utpressningsprogram hindrar den nor-
mala verksamheten. Fokus fér anvisningen ligger p& att behandla sardragen fér denna typ av
informationssdkerhetsincident. For att I6sa situationen i sin helhet ar det bra om organisat-
ionen upprétthaller och féljer den incidenthanteringsplan som den uppréttat fér informations-
sdkerhetsincidenter (eng. Incident Response Plan).

Denna anvisning ger 6vergripande vagledning fér hur man ska agera vid informationssaker-
hetsincidenter och hur man kan aterhdmta sig fr&n dem. Det rekommenderas att organisat-
ionen uppréttar en egen separat guide, som pa en mer detaljerad niva beaktar organisationens
tekniska och operativa milj6é. Projektet har finansierats av Férsérjningsberedskapscentralen.

1.2 Vad ar ett utpressningsprogram?

Utpressningsprogram (eng. Ransomware) anvands vid cyberangrepp, dar natbrottslingar férs6-
ker dolja en organisations data med hjalp av en krypteringsalgoritm och kraver I6sen for att
[dmna tillbaka uppgifterna. Ofta stjal brottslingarna @ven konfidentiell information och kan ut-
6va utpressning mot organisationen genom hot om datalackage.

Utpressningsprogram har visat sig vara ett effektivt satt for brottslingar att fa ekonomiska for-
delar, eftersom organisationer som inte &r forberedda pa hotet &r latta mal. Att betala 16sen
for att I6sa situationen ar dock inte den ratta lésningen. Betalning ar inte nédvandigtvis en ga-
ranti for att uppgifterna [damnas tillbaka, och hindrar kanske inte ens att utpressningen eller
andra angrepp fortsatter. Angriparen kan dven ha som mal att endast férstéra data, vilket be-
tyder att utpressningen endast ar en bluff. I sddana fall &r det inte méjligt att dterstalla data
ens genom att betala l6sensumman.

Ratt beredskap fér angrepp med utpressningsprogram férbattrar avsevart organisationernas
informationssakerhetsniva och talighet i férhallande till sdval utpressningsprogram som andra
eventuella angrepp. Utdver denna anvisning har Cybersakerhetscentret aven publicerat en an-
visning avsedd sarskilt for ledningen i organisationer om hur de ska agera vid angrepp med ut-
pressningsprogram.?

! https://www.kyberturvallisuuskeskus.fi/sv/publikationer/atgarder-vid-angrepp-med-utpressningsprogram-ledning-
ens-anvisningar
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2 Beredskap

Ett bra sitt att minska incidenternas allvarlighetsgrad samt méjliggdra snabb aterhdmtning
och att affarsverksamheten kan fortsatta ar att férbereda sig for incidenter. Organisationen
kan beddéma sin beredskap genom att anvanda till exempel Cybersakerhetscentrets Cyberma-
tare.2 En i férvag uppréttad incidenthanteringsplan ger ett bra utgangslage fér hur man ska
agera nar en incident intraffar. Organisationen ska dven sakerstélla att olika atgérder, till ex-
empel att 18sa anvandarkoder, blockera servrar och enheter fran natverket samt begransa nét-
trafiken till skadliga IP-adresser eller doma@nnamn, ar tekniskt mdjliga och att personalen har
kompetens fér att genomféra dem.

Det ar viktigt att samla in, sammanstalla och évervaka loggdata fér att kunna upptacka inci-
denter i tid. Loggdata gor det &ven méjligt att utreda incidenter grundligt och pa sa satt gora
rensningen och aterstéllandet av miljén snabbare. Cybersakerhetscentret har utarbetat anvis-
ningar for hur man samlar in och anvander loggdata.3 Beroende pa vilka system en organisat-
ion anvander, kravs vanligtvis dessutom I6sningar pd natverks- och systemniva fér omfattande
monitorering.

2.1 Administrativa dtgarder

Omedelbara dtgarder

+ Uppratta en incidenthanteringsplan fér din organisation fér anvandning i handelse av angrepp
med utpressningsprogram.

«+ Utbilda personalen i hur den ska agera vid en sddan incident som beskrivs i denna anvisning.

- Erbjud &ven vanliga arbetstagare en grundldggande utbildning, dér de far rad for hur
de ska agera om ett utpressningsprogram angriper deras egen enhet.

« Taiférvag reda pa hur du kan anmala en informationssakerhetsincident till Cybersékerhets-
centret.* FOlj Cybersakerhetscentrets aktuella meddelanden.®

« Ga igenom olika angreppsscenarier tillsammans med ledningen och kom éverens om prak-
tiska atgarder samt ledningsansvar och -befogenheter vid informationssakerhetsincidenter.

« Ova pd°¢ och utveckla incidenthanteringsplanen regelbundet med hjélp av diskussionsbase-
rade d6vningar (eng. Tabletop Exercise) , dar de ansvariga personerna och intressenterna
dvar pa processen for hantering av informationssakerhetsincidenter i ett fiktivt scenario.

«  Overvag att teckna en cyberférsékring for ditt foretag som kan técka skador till féljd av
angrepp med utpressningsprogram. Diskutera ndrmare detaljer med férsakringsbolagen. Be-
ratta dock inte offentligt om din organisation har en cyberférsakring, eftersom natbrottslingar
kan rikta angrepp just till sddana organisationer i hopp om att de mer sannolikt betalar l6sen.

Atgirder som framjar cybersikerhet i ett bredare perspektiv
« Identifiera de komponenter som ar kritiska for affarsverksamheten samt skapa och uppréatta
en foérteckning 6ver de objekt som ska skyddas.

« Se till att din organisation och dess underleverantérer har processer for kontinuerlig hante-
ring av sarbarheter och uppdateringar.

2 https://www.kyberturvallisuuskeskus.fi/sv/vara-tjanster/lagesbild-och-natverksledarskap/cybermataren
3 https://www.kyberturvallisuuskeskus.fi/sv/aktuellt/anvisningar-och-guider/sa-har-samlar-du-och-anvander-loggdata
4 https://www.kyberturvallisuuskeskus.fi/sv/anmal

5 https://www.kyberturvallisuuskeskus.fi/sv/ajankohtaiset

6 https://www.kyberturvallisuuskeskus.fi/sv/vara-tjanster/ovningar
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« Definiera noggrant vilka behérigheter som behévs for anvdandarna och de tekniska funktion-
erna.

- Overvag att inratta ett sidkerhetsoperationscenter eller att kdpa en motsvarande tjanst. Syf-
tet med en sddan sakerhetstjdnst ar att dvervaka ditt féretags néttrafik och informationsséa-
kerhetsincidenter i systemen.

2.2 Tekniska atgarder

+ Sakerhetskopiera dina kritiska system regelbundet och automatiskt enligt 3-2-1-regeln. For-
vara med andra ord minst tre kopior i tva olika format, och en av kopiorna ska vara helt
bortkopplad fran natverket.

« Testa regelbundet att sdkerhetskopiorna fungerar och 6va pa att aterstalla sakerhetskopi-
orna atminstone for de kritiska systemen.

« Tillampa natverkssegmentering (eng. Network Segmentation), datakryptering och atkomst-
begrénsning for att sdkerstélla att ditt féretags angreppsyta och det material som &t gangen
ar mottagligt fér angrepp &r s& sma som médjligt.

« Strava efter att upptécka angrepp sa tidigt som méjligt med hjalp av olika centraliserade
monitoreringslésningar, vars funktion dven testas regelbundet.

« Installera programvaror som skyddar mot skadliga program pa enheterna och med hjélp av
vilka man kan begransa kérningen av programmen, undersdka misstankta informationssa-
kerhetsincidenter och vid behov blockera en dator frdn natverket.

« Infér mekanismer for filtrering av e-postmeddelanden med skadligt innehall samt skréppost
och icke 6nskvard nattrafik.

2.3 Beredskap och 6vning i praktiken

En viktig del av beredskapen &r dven att dva pa hotscenarier. Genom att dva pa nedanstaende
scenario i férvag kan du sakerstalla att din organisation dr redo att méta en dylik situation.
Genom att dva forsdkrar sig organisationen bland annat om att personalen férstar vad punk-
terna i arbetsflddesschemat och checklistan i anvisningen betyder och att den har férmaga att
agera enligt de anvisningar som beskrivs.

Scenariot i detta fall skulle till exempel kunna vara en situation, dar ett utpressningsprogram
har I3st filerna i ett system som &r kritiskt fér verksamheten, samtidigt som det hindrar an-
vandningen av systemet och dess funktion. Fér organisationen visar sig detta i form av att sy-
stemet slutar fungera. Angriparna har tagit sig in i organisationen med hjalp av ett natfiske-
meddelande och via en infekterad arbetsstation lyckats ta sig in i ett kritiskt system genom att
anvénda sig av en sarbarhet som funnits i servern. Personalen och kunderna belastar IT- och
kundstddet, och trycket pd att aterstélla verksamheten eller hitta alternativa verksamhetssatt
Okar.

Hur skulle man i din organisation agera i en dylik situation? Férs6k att med hjalp av 6évning
fordela tillrdckligt med ansvar och resurser inom fyra parallella omraden som &r centrala for en
snabb dterhamtning:

1. Atergdng till normaltillstdndet (dterhamtning)

2. Utredning av grundorsaken och férhindrande av ytterligare skador (utredning och korri-
gerande atgéarder)

3. Tillfalliga 16sningar under dterhdmtningen och kontrollerad upplésning av dessa efter
dterhamtningen (eng. Workarounds/Stopgap Measures).
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4. Kommunikation mellan det reagerande teamet, den 6vriga personalen, intressenter, led-
ningen och offentligheten, informering och samordning (samordning).

Ova pa dtminstone foljande steg i dessa anvisningar:

Informera om incidenten och eskalera situationen.

Blockera omedelbart de identifierade enheterna fran natverket.

L3s infekterade koder och avbryt aktiva sessioner.

Sakerstall verksamhetens kontinuitet medan informationssédkerhetsincidenten pagar.

Samla in identifieringsuppgifter om den skadliga programvaran och logganalys.
- Ar det méjligt att ta reda p& hur och varifrdn den skadliga programvaran har kommit?
- Vems anvandarkoder har blivit utsatta?

Anvand de insamlade identifieringsuppgifterna for att kontrollera om andra servrar och
enheter ar infekterade.

Ta reda p@ vem som tagit emot néatfiskemeddelandet.
- Vem har 6ppnat den skadliga bilagan?
Aterstall de infekterade systemen.
- Servrar och enheter. Anvand sakerhetskopior.

Genomfor en process for den slutliga utredningen av incidenten.

Vid sidan om alla uppgifter att 6va pa &r det bra att tdnka pa hur organisationen leder hante-
ringen av incidenten, hur den interna kommunikationen fungerar samt vem som i vilket skede
ar ansvariga personer och vem deras ersattare ar. Organisationer rekommenderas aven ta del
av Cybersakerhetscentrets material om 6vningar.”

7 https://www.kyberturvallisuuskeskus.fi/sv/vara-tjanster/ovningar
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3 Upptacka en informationssakerhetsincident

Det finns tva typer av angrepp: utpressningsangrepp (ransomware) och angrepp i syfte att
forstora (wiperware). Konsekvenserna dr desamma i bada fallen: du kommer inte at filer eller
system som &r viktiga for din organisations verksamhet. Ett angrepp kan upptéickas pa till ex-
empel féljande satt:

Angriparen skickar ett utpressningsmeddelande till malorganisationen eller ett sddant dyker
upp pa skarmen vid en arbetsstation.

Organisationen far ett meddelande om ett angrepp utifrdn organisationen, till exempel via
sociala medier, en kund, en samarbetspartner eller en myndighet.

Organisationens filer kan inte 6ppnas exempelvis i en webbaserad databas eller s3 &r de pa
annat satt oanvandbara.

Utrustning i fabriks- eller produktionsmiljén slutar fungera utan ndgon synlig eller identifier-
bar orsak.

En informationssakerhetsprodukt eller en tjansteleverantér avger ett larm.

Anmal informationssékerhetsincidenten till Cybersdkerhetscentret.® Vi ger er konfidentiellt och
kostnadsfritt rdd fér hur ni begrénsar skadorna, analyserar incidenten och vidtar aterstallande
atgarder. Samtidigt stéder ni den nationella l1agesbilden av informationssdkerheten och gor det
mojligt for oss att varna andra eventuella offer.

Las Cybersakerhetscentrets anvisning for hur man upptécker dataintrang (pa finska).®

8 https://www.kyberturvallisuuskeskus.fi/sv/anmal

° https://www.kyberturvallisuuskeskus.fi/fi/julkaisut/opas-tietomurtojen-havaitsemiseen
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4 Anvisningar

Anvand nedanstdende checklista pa atgarder som hjalp nar du missténker att du fallit offer for
ett utpressningsprogram. Checklistan hjalper organisationen att prioritera och dela in verksam-
heten vid utredningen av en informationssakerhetsincident.

4.1 Arbetsflodet vid utredning av en informationssakerhetsincident

Nedanstaende flédesplan beskriver de dtgdrder som ska tillampas fér att en incident ska kunna
utredas i ratt ordning. Flédesplanen stdder anvandningen av checklistan. Under utredningen ar
det dven ytterst viktigt att féra en noggrann hindelselogg éver de atgdrder som vidtagits. Av
loggen ska framga vilken atgérd som genomforts, tidsstampeln fér den och vem som utfért at-
garden.

Det ar aven skal att omsorgsfullt dokumentera eventuellt bevismaterial. Det bér antecknas
vem som samlat in materialet, vad materialet bestar av samt var och néar det har samlats in.
En omsorgsfullt upprattad héandelselogg underldttar avsevart utredningen samt samarbetet
med polisen och datasakerhetsforskarna.
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Ett angrepp
upptacks

Identifiera de enheter och
anvandarkoder som infekterats
av den skadliga programvaran.

Har anvandarkoder
anvants for att
sprida den skadliga
programvaran?

Las de anvandarkoder
som anvants vid
angreppet

Isolera de datorer
som de infekterade

anvandarkoderna
anvants pa

1. Kéll-IP/adress/doman

2. Handelsernas tidsstamplar

3. Den skadliga programvarans
hashvarde (MSs5, SHA256)

4. E-postmeddelandets
metadata

Situationsspecifika anvisningar

Anvisning om atgdrder
vid dataintrang

Isolera enheterna

Behover du hjalp
med att hantera
incidenten?

Ta reda pa hur den
skadliga programvaran
tog sigin i enheterna

Isolera de infekterade
enheterna och lds de
anvandarkoder som

anvands pa enheterna

Ta reda pa vilka

indikatorer som

observerats vid
angreppet

Kan ni hitta infekterade
enheter eller anvandare
med hjalp av
identifieringsuppgifter?

Nej

Har kritiska

uppgifter
aventyrats?

Nej

Inled

dterstdllandeprocessen i
de mest kritiska systemen

Hantera
efterverkningarna av
angreppet

Informera IT-

tjdnsteleverantoren

Isolera de datorer som
e-postmeddelandet har
oppnats p3, I3s infekterade
anvandarkoder

Installerades
den skadliga
programvaran med
hjdlp av natfiske?

Isolera datorerna,
lds anvandarkoderna

Nya indikatorer

pa datorerna/hos
anvandarna?




Stegets mal

Identifiera infekterade system
och anvdndarkoder
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4.2 Omedelbara atgarder

Det &r viktigt att dtgarderna &r bade exakta och snabba. Malet med de omedelbara atgérderna &r
att stoppa spridningen av den skadliga programvaran, hindra angriparna fran att fa fotfaste i nat-
verket och férbereda inledningen av aterhdmtningsprocessen. Ge inte efter fér angriparnas utpress-
ning. Att betala |6sen garanterar inte att situationen |6ser sig eller att uppgifterna lamnas tillbaka.

Malet &r att identifiera alla servrar och en-
heter som utpressningsprogrammet har
hunnit sprida sig till. Utover detta forsdker
man aven identifiera de anvdndarkoder som
angriparen kan ha kommit 6ver.

Anvand dina évervakningspro-
dukter for att identifiera vilka
enheter och koder som ar infek-
terade.

Kontrollera vilka anvandare som
varit inloggade pa de infekte-
rade enheterna och ta reda p
vilka andra stallen de varit in-
loggade p&. Detta kan du géra
bland annat utifrdn Active
Directory-loggar, med hjdlp av
en centraliserad 6vervaknings-
produkt for enheterna (eng.
Endpoint Detection and Re-
sponse) eller i loggarna for iden-
titetshanteringen.

Blockera de infekterade en-
heter som identifierats

Genom att blockera de infekterade enhet-
erna som identifierats fran alla datan&t kan
man lyckas hindra angreppet fran att sprida
sig.

Blockera enheterna genom att
anvanda dig av funktionerna i
den centraliserade 6vervak-
ningen av enheterna. Dra vid
behov ur enheternas natverks-
kablar.

Lamna enheterna paslagna efter
blockeringen. Det gér det moj-
ligt att dterstélla dem om de
krypteringsnycklar som utpress-
ningsprogrammet anvant fortfa-
rande finns i minnet. Minnesba-
serad undersdkning ar aven ett
effektivt satt att reda ut inform-
ationssakerhetsincidenter.

Identifiera de anvandarkoder
som anvants vid angreppet

Ofta sprids skadliga programvaror med
hjalp av anvandarkoder med bred &tkomst
(till exempel administratérskoder).

Undersok i dvervakningsproduk-
ten fér enheterna eller i de in-
fekterade enheternas loggar hur
den skadliga programvaran har
tagit sig in i enheterna. Alla ko-
der som anvants for inloggning
pa infekterade servrar och en-
heter ska betraktas som forlo-
rade.

Observera dven lokala koder
och servicekoder till servrar och
enheter (eng. Service Accounts)
som angriparen kan ha kommit
over.

Angriparna anvander ofta verk-
tyg (till exempel Mimikatz) for
att stjdla koder som finns i en-
heternas minne. Det ar darfér
skal att 18sa dven dessa koder.

Kontakta din IT-tjansteleve-
rantor

Ofta har en del av organisationers IT-infra-
struktur utkontrakterats till en tjdnsteleve-
rantér. I sddana fall kan atgarder for att be-
gransa incidenten krdva tjansteleverant6-
rens hjalp.

Ta senast i detta skede reda pa
vilka delar av din organisations
IT-infrastruktur som har utkon-
trakterats till tjansteleverant6-
rer.

Kontakta tjansteleverantérens
kontaktperson vid krissituat-
ioner. Du kan bli tvungen att be
din tjansteleverantér att bland
annat koppla bort dina servrar
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fran natverken, aterstalla dem
eller skicka deras loggar.

IT-tjdnsteleverantorer har ofta
kunnig personal, som kan hjalpa
till att I16sa incidenter.

Informera de samarbetspart-
ner och intressenter som kan
paverkas om informationssé-
kerhetsincidenten

Incidenten kan leda till risker eller problem
med tillg8ngen till tjanster fér samarbets-
partner, kunder och tjansteleverantorer. Ett
angrepp mot leveranskedjan kan dven
aventyra samtliga partners sdkerhet.

Informera intressenternas kon-
taktpersoner vid krissituationer
om incidenten om du tror att
den kan pdverka deras data och
tillgdngen till tjansterna, eller
om det finns en risk for att den
skadliga programvaran kan
sprida sig mellan organisation-
erna.

Det &r en god idé att informera
aktivt om incidenten aven in-
ternt. Om den skadliga pro-
gramvaran redan har fatt stor
spridning kan det vara bra att
instruera de anstallda att und-
vika att starta sina datorer for
att férhindra féljdskador.

Bedom om du behover utom-
stdende hjalp for att hantera
informationssadkerhetsinci-
denten

Organisationen kan behdva hjalp med att
organisera atgarder, hantera incidenten och
utféra tekniska dtgarder. Om det inte finns
tillracklig kompetens i den egna organisat-
ionen eller hos IT-tjdnsteleverantdren ska
man 6vervaga att anlita hjalp utifran.

De tekniska dtgarderna vid han-
teringen av en incident kan
kréva extern kompetens. S&d-
ana atgarder kan vara bland an-
nat insamling av identifierings-
uppgifter, utredning av hotet ut-
ifran dem, identifiering av typen
av utpressningsprogram och
analys av de infekterade dato-
rernas minnen.

Cybersakerhetscentret kan
hjélpa organisationer med i syn-
nerhet de forsta insatserna och
genom att erbjuda tilldggsin-
formation om liknande fall i Fin-
land och internationellt.

I resurserna i fotnoten hittar du
finlandska tjansteleverantoérer.t®

Rapportera informationssa-
kerhetsincidenten till myndig-
heterna

Rapportera incidenten till myndigheterna.
Organisationen kan enligt forfattningar eller
en cyberforsakring vara skyldig att anmala
incidenten.

GOr en brottsanmadlan om han-
delsen till polisen.** Anmal han-
delsen aven till Cybersdkerhets-
centret!? fér att uppratthalla |&-
gesbilden och fa hjélp. Om det
finns en risk for att personupp-
gifter eller andra uppgifter som
omfattas av dataskyddslagstift-
ningen (GDPR) har hamnat i
hénderna pd angriparen, gér en
anmalan till dataombudsman-
nens byra.13

Aktorer och tjdnsteleverantorer,
som &r kritiska med tanke pa
férsoérjningsberedskapen och
som omfattas av EU:s direktiv

10 https://dfir.fi
https://www.fisc.fi/fi

https://www.hansel.fi/sv/upphandlingar/tiedonhallinnan-ja-digiturvallisuuden-asiantuntija/

11 https://poliisi.fi/sv/gor-en-brottsanmalan

12 https://www.kyberturvallisuuskeskus.fi/sv/anmal

13 https://tietosuoja.fi/sv/anmalan-om-personuppgiftsincident
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om sakerhet i natverks- och in-
formationssystem (det s& kal-
lade NIS-direktivet), ska anmala
informationssakerhetsincidenter
i natverks- och informationssy-
stem till tillsynsmyndighet-
erna.4

14 https://www.kyberturvallisuuskeskus.fi/sv/vara-tjanster/rapportera-en-it-sakerhetsincident-nis-skyldighet
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Utredning av en informationssadkerhetsincident

Stegets mal

Identifiera skadlig aktivitet och
samla in identifieringsuppgifter

Malet med utredningen av incidenten &r att ta reda pa angreppets omfattning och effekt i orga-
nisationen. Genom en omsorgsfull utredning sakerstélls att skadliga programvaror, behoérigheter
som hamnat i fel hander och eventuella bakdérrar har avlagsnats ur miljon.

Syfte

Identifieringsuppgifter samlas in for
att man ska kunna kartlagga i hur
stor utstrackning enheterna har in-
fekterats och pa vilket satt stulna
behdrigheter har utnyttjats.

Efter att ha fatt fotfaste kan angri-
paren anvanda olika angreppsme-
toder. Darfor ska identifieringsupp-
gifter samlas in i stor omfattning och
tecken pa att de anvénts undersokas
noggrant, sd att miljon kan rensas
pa ett tillforlitligt satt.

Forst nar angriparen har korts bort
fran miljderna kan aterhdmtningen
bérja.

Identifieringsuppgifter som ska sam-

Atgarder

las in a@r bland annat tidpunkterna
for olika handelser, till exempel nar
man har loggat in pa servern eller
nar ett visst kommando har korts pa
servern.

Den skadliga programvaran kommu-
nicerar ofta med angriparens kom-
mandoserver. Genom att kontrollera
de infekterade enheternas nattrafik
eller underséka domannamnen
(DNS-loggarna) kan de kall-IP-
adresser eller domannamn som an-
griparen anvander identifieras.

Nar de skadliga filerna identifierats
kan man ta reda pa deras hashvér-
den (MD5/SHA256), med hjalp av
vilka de skadliga filerna kan identi-
fieras &ven pa Gvriga enheter.

Utifran identifieringshandelser som
riktats mot de infekterade enheterna
och de atgérder som utférts med an-
vandarkonton i anknytning till dessa
kan man faststalla vilka koder som
anvants for att sprida den skadliga
programvaran.

Den centraliserade 6vervakningen
av enheterna inkluderar ofta funkt-
ioner for att samla in och anvanda
ovannamnda identifieringsuppgifter.
I annat fall ska atgarderna utforas
manuellt med hjalp av en centrali-
serad loggserver. Om inte heller
detta alternativ &r majligt ska de en-
skilda servrarnas och enheternas
loggar undersotkas.

Om den skadliga programvaran ur-
sprungligen har skickats till organi-
sationen per e-post eller via nagot
annat kommunikationsmedel ska
identifieringsuppgifter samlas in om
meddelandena. Viktiga uppgifter om
meddelandena ar tidsstamplar, am-
nen, bilagor, avsandare, mottagare
och innehall. Med hjalp av dessa
uppgifter kan man ta reda pa vem
alla som eventuellt har tagit emot
det skadliga meddelandet och via
det fatt den skadliga programvaran
pé sin dator.

Anvand identifieringsuppgifterna
for att identifiera alla infekte-
rade system

Med hjalp av de insamlade identifie-
ringsuppgifterna kan man ta reda pa
i hur stor omfattning angriparen har
tagit sig in i organisationen. Genom
att samla in identifieringsuppagifter
och soka dem i malsystemen kan
man verifiera att alla infekterade en-
heter och koder hittas och atgardas.

Med hjalp av identifieringsuppgif-
terna kan man soka infekterade en-
heter, till exempel genom att an-
vanda funktionerna i den centrali-
serade 6vervakningen av enheterna,
vilka ofta erbjuder en direkt mdojlig-
het att med olika identifikationsko-
der s6ka hdndelser pd enheterna.
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Om organisationen aven har en
centraliserad loggserver kan man i
den effektivt soka handelser pa flera
olika datorer samtidigt pa basis av
identifikationskoderna.

Om ingen av de ovanstaende 16s-
ningarna ar tillgangliga ska identifi-
kationskoderna sokas separat pa
varje enhet. For det kan man dock
anvanda olika I6sningar for fjarrad-
ministration, som ofta gor det moj-
ligt att till exempel kéra PowerShell-
kommandon pa flera servrar samti-
digt.

Det finns en risk att angriparen, ef-
ter att ha tagit sig in i en enhet, har
forsokt dolja sina spar genom att
koppla bort insamlingen av loggar. I
sadana fall ar det inte nédvéandigtvis
mojligt att hitta alla insamlade iden-
tifieringsuppgifter i enhetens loggar.
Darfor ar det viktigt att férsdka an-
vanda ett brett spektrum av olika
slags identifieringsuppgifter och
handelsekallor.

Spara alla tillgangliga logdfiler
och o6vriga bevis pd en hérddisk
som &r isolerad frdn nitverket
for senare undersokning

Syftet med att samla in och spara
bevis ar att sdkerstalla en hogklassig
utredning av incidenten i efterhand,
s& att grundorsakerna till den kan
klarlaggas.

Bevisen kan behévas i samband med
en brottsutredning och for ratte-
gangsforhandlingar.

Om organisationen har en cyberfor-

sakring kan aven forsakringsbolaget
krava narmare uppgifter om inciden-
ten samt bevis for en utredning.

Spara de loggfiler som innehaller
viktig information med tanke pa
undersokningen av incidenten pa en
h&rddisk som &r isolerad frén nat-
verket. Samla dven in eventuella
skadliga e-postmeddelanden och Ov-
riga meddelanden.

Strava efter att forvara bevisen,
sdsom kompletta skivavbilder och
minnesprover, s& enhetliga som
mojligt. Anvand en hashfunktion for
att sakerstalla deras integritet.

Strava efter att spara bevis pa de
skadliga programvaror som upp-
tackts. Stor forsiktighet ska iakttas
vid hanteringen. En séker hantering
kraver ofta yrkeskompetens. Skicka
proverna till Cybersdkerhetscent-
ret.t®

15 https://www.kyberturvallisuuskeskus.fi/sv/aktuellt/formedla-e-post-och-prov-till-cybersakerhetscentret
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mal
ras pa ett sakert satt.

sakerhetskopior

Aterstill infekterade system fran
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Aterstillande

4.4

Inled aterstallandet i de system som &r mest kritiska for affarsverksamheten. Organisationen ska for-
soka aterstalla affarsverksamheten till det normala sa snabbt som méjligt, men forst nér det kan go-

Man stravar efter att aterstalla sy-

stemen och 3terg3 till normal verk-
samhet. Systemen aterstalls pa ett
sa sakert satt som majligt, sd att
angriparen inte kan ta sig tillbaka in
i systemen.

Aterstall systemen fran sékerhetsko-

Atgérder

piorna. Beakta aven risken for att ti-
digare dagsspecifika (inkrementella)
sdkerhetskopior redan kan vara in-
fekterade. Nar du aterstaller gamla
sékerhetskopior ska du tanka pa att
sakerhetskopiorna kan innehalla sar-
barheter, som angriparen har ut-
nyttjat vid angreppet. Du kan for-
s6ka undvika risken genom att ater-
stdlla systemen utan natférbindelser
samt uppdatera operativsystemet
och dess applikationer innan du an-
sluter dem till natet.

Om ingen lamplig sakerhetskopia
finns tillgénglig, installera operativ-
systemet och dess applikationer helt
fran borjan. Beakta &ven de riskfak-
torer som namns i féregdende kapi-
tel.

Forsok inte rensa ett infekterat sy-
stem med automatiska verktyg eller
antivirusprogram, eftersom det inte
finns nagra garantier for att de kan
rensa systemet fullstandigt.

Spara de krypterade filerna eller
harddiskarna, utifall att ni i ett se-
nare skede skulle hitta ett satt att
Oppna dem.

Kontrollera systemen med verktyg
for bekampning av skadliga program
innan de pa nytt ansluts till natet.

Aterstill infekterade anvindar-
koder och verifiera sikerheten
for koderna for systemadminist-
ratorer

Se till att inloggningsuppgifterna for
samtliga infekterade anvandarkoder
andras, sd att angriparen inte langre
har tilltrade till organisationens sy-
stem med hjalp av koderna.

Inloggningskraven for anvandarna
skarps i man av majlighet.

Andra |&senordet fér de infekterade
anvandarkoderna och aterinfor ko-
derna.

Andra fér sakerhets skull 16senorden
for administratorskoderna och ser-
vicekoderna, utifall att angriparen
skulle ha kommit 6ver en del av
dem.

Informera anvandarna om de nya 16-
senorden antingen muntligt, per sms
eller per telefon. Anvand inte organi-
sationens e-post eller snabbmed-
delanden, eftersom angriparen fort-
farande kan ha tilltrade till dem.

Overvag att infora tvafaktorsautenti-
sering for administratorskoderna och
de koder som utnyttjades under an-
greppet. Overvaka &ven de koder
som anvandes vid angreppet nog-
grannare efter aterstallandet, for
den handelse att angriparen pa nytt
kommer dver dem.

Om det forblir oklart for organisat-
ionen hur angriparen kunde komma
Over vissa koder, Overvdg att skapa
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helt nya koder. P3 sa satt forsakrar
du dig om att angriparen inte kom-
mer éver koderna pa nytt p& samma
satt.

Om organisationen anvander sig av
Active Directory och man misstanker
att angriparen i ndgot skede kommit
over hela domanen, andra aven 16-
senordet for KRBTGT-kontot tva
ganger for att gora s3 att forfalloti-
den for en s8 kallad Golden Ticket
I6per ut. Konfigurera dven Active
Directory-certifikattjanster (eng.
Certificate Services) pa nytt, utifall
att angriparen har kommit éver cer-
tifikat i certifikattjansten som kan
anvandas for identifiering.
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5 Efterverkningar av informationssakerhetsincidenten

Nar krisen ar éver och affarsfunktionerna normaliserat sig ar det viktigt att bérja hantera ef-
terverkningarna av angreppet och lara sig av det intraffade fér framtiden. Samtidigt ar det skal
att uppdatera krishanteringsplanerna utifran de observationer som gjorts. Det &r méjligt att
organisationen pa nytt faller offer for ett liknande angrepp om grundorsakerna till det intraf-
fade inte kommer fram och man inte tar ldardom av handelsen.

Vid hanteringen av efterverkningarna (eng. Post-Incident Review) granskas verksamheten i
krissituationen: vilka atgérder genomférdes vél, var fanns det utrymme fér férbattringar samt
hur kan sékerhetsnivan och -planerna forbattras? Det &r skal att utarbeta en rapport om han-
teringen av efterverkningarna som, forutom handelseférloppet, dven inkluderar svar pa at-
minstone féljande fragor:

e Grundorsaker till incidenten:

o Vilka tekniska eller funktionsmassiga svagheter ledde till situationen?
e Det egna skyddets effektivitet:

e Var de kontroller som anvandes fér att upptacka angrepp tillrdackliga?

e Orsakade angriparens handlingar ndgra larm?

e Hur reagerade man pa larmen? Fick rétt ansvariga personer information om larmen?
e Agerande i krissituationen:

e Fo6ljde man krisplanen? Hur anvandbar var den?

e Fordelades krisgruppens ansvar mellan ratt personer?

e Hur val lyckades man begransa angreppet och driva bort angriparen?

e Hur val lyckades krisgruppens kommunikation? Hur beaktades intressenterna?
o Aterstallande:

e Hur val lyckades man aterstélla kritiska uppgifter och tjanster?
e Efterverkningar:

e Har handelseférloppet och utredningsarbetet dokumenterats?

e Var den tekniska utredningen av incidenten tillracklig? Har man kunnat férse till ex-
empel myndigheterna med tillrdckligt med material om angreppet?

e Utvardera tjansteleverantdrernas verksamhet. Var svarstiden och de avtalade tjans-
terna tillrackliga for att utreda incidenten?

Efter incidenten ska organisationen uppdatera sin incidenthanteringsplan och sina mer detalje-
rade anvisningar fér bekampning av olika typer av avvikelser. Det rekommenderas aven att
organisationerna med jamna mellanrum 6var pa olika scenarier, sa att nyttan med dem kan
garanteras vid en krissituation.

Cybersakerhetscentret 6énskar att féretag och organisationer skulle dela med sig av de viktig-
aste lardomarna som de dragit av incidenter. Med hjalp av fallrapporter kan Cybersakerhets-
centret hjalpa andra organisationer i Finland och utomlands vid utredningen av liknande fall.
De lardomar som aterstéllandet ger bidrar till att utveckla beredskapen fér alla organisationer.
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