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Likenn ntaveasto
Kybe uuskeskus

#kybersaa kertoo kuukauden merkittavista
tietoturvapoikkeamista ja -ilmioista. Tama tuote
on ensisijaisesti suunnattu tietoturvasta
vastaaville henkildille. Lukija
saa nopean kokonaiskuvan siita, mita
kyberturvallisuuskentalla on kauden aikana
tapahtunut. Tilanne voi olla:
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Kybersaa maaliskuu 2020
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Tietomurrot ja -vuodot -
» IImoitettujen Office 365 -

tietomurtojen maara lievassa
laskussa.
Kanta-asiakasjarjestelmiin
kohdistunut useampi tietovuoto,
joihin liittyen my&ds suomalaisten
tietoja paatyi vaariin kasiin.
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Automaatio

» Internetiin avoinna olevien
automaatioympadristdjen maara on
kasvussa. Etahallintayhteyksien
avaaminen tulee tehda vasta
huolellisen tarkastelun jalkeen.

CCM

Huijaukset ja kalastelut

» Korona-aiheisissa huijauksissa on
kaupiteltu olemattomia suojaimia ja
testauskitteja.

Teknisen tuen huijauspuhelut
loppuivat kokonaan 24.3.
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Verkkojen toimivuus

» Viestintaverkot ovat kestaneet hyvin
siirtymisen konttoreilta ja koulutusta

kotona tydskentelyyn.

Osalla palvelunestohydkkayksista
valillisia vaikutuksia myds mm.
etayhteyksien toimivuuteen.

Haittaohjelmat ja

haavoittuvuudet

» Huolehdi, etta etatydn mahdollistavat
toimenpiteet eivat vaaranna
yritysverkon tietoturvaa.
COVID-19 teemalla levitetaan paljon
haitallista sisalt6a

Vakoilu

» Koronavirusteemaa hyddynnetaan
myds kybervakoilussa.

> Paivittamattémat jarjestelmat ovat
houkutteleva kohde myo6s APT-
ryhmille.
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Kuukauden tunnuslukuja

PUHELINHUIJAUKSET LOPPUIVAT.

HELMIKUUSSA NAIDEN SOITTOJEN
MAARA NAKYI MERKITTAVASTI
YHTEYDENOTTOJEN MAARASSA

KYBERTURVALLISUUSKESKUKSELLA.

MAALISKUUSSA EI
OLLUT YHTAAN
VAKAVAA VERKKOJEN

TOIMIVUUSHAIRIOTA.

SUOMEN
VIESTINTAVERKOT
KESTIVAT HYVIN
SIIRTYMISEN
ETATYOHON JA -
OPISKELUUN.

ENSIMMAISEN KVARTAALIN AIKANA
HAVAITTIIN SUOMESSA SUURI
PALVELUNESTOHYOKKAYS
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Top 5 kyberuhat - merkittavat pidemman aikavalin ilmiot

Haavoittuvuuksien Tietojenkalastelu on erittéin Laajavaikutteiset
hyvaksikaytto nopeutuu, mika yleistd, ja viestin kiristyshyokkaykset

vaatii nopeita paivityksia. vastaanottajan voi olla vaikea uhkaavat liiketoiminnan
Verkkoon jatetaan auki laitteita ja havaita huijausta. Taté jatkuvuutta. Yksittaisten
palveluita, joiden tietoturvaa ei hyddynnetddn my®os tapausten vahingot ovat

ole huomioitu ja suojaustoimet kohdennetuissa hyokkéyksissé nousseet kymmeniin miljooniin
seka yllapito ovat puutteellisia. ja vakoilussa. euroihin.

Epdselva vastuunjako Organisaatiot eivat osaa hallita
palvelutoimittajan, alihankki- kyberriskejaan. Uhkien vaikutuksia
joiden ja tilaajan valilla toimintaan ei osata ennakoida, minka
heikentaa tietoturvan hallintaa. vuoksi riskit aliarvioidaan.

Puutteet lokien tarkkailussa Palautumissuunnitelmissa on
vaikeuttavat uhkien puutteita.

havaitsemista.
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Top 5 kyberuhat - merkittavat pidemman aikavalin ilmiot

Haavoittuvuuksien hyvaksikaytto nopeutuu, mika vaatii nopeita paivityksia. Verkkoon jatetaan auki
laitteita ja palveluita, joiden tietoturvaa ei ole huomioitu ja suojaustoimet seka yllapito ovat puutteellisia.

» Rikolliset kehittavat hyvaksikayttomenetelmia nopeasti heti
ohjelmistopaivitysten ilmestyttya ja iskevat kohteisiin, joita ei ole
paivitetty. Erityisesti tietoturvatuotteissa olevat haavoittuvuudet ovat
vakavia, silla ne on yleensa sijoitettu muutenkin hyokkayksille
alttiisiin tietojarjestelmien kohtiin.

Hyokkayksissa kaytetyt jarjestelmahaavoittuvuudet ovat usein olleet
2-6 kk vanhoja haavoittuvuuksia, joihin on ollut saatavilla korjaus jo
pitkdan, mutta syysta tai toisesta haavoittuvuutta ei ole korjattu.

Mita pidempaan haavoittuvuuden korjaamisessa kestaa tai korjausta
siirretdan mydéhemmaksi, sitd korkeammaksi hyvaksikayttamisen
riski kasvaa.

CASE

Microsoft Exchange-
sahkdpostipalvelimiin julkaistiin
helmikuussa 2020 kriittinen
korjauspaivitys. Julkinen
hyvaksikayttékeino oli saatavilla
helmikuun loppuun mennessa.
Maaliskuussa uutisoitiin useiden
valtiollisten toimijoiden tekemista
hyokkayksista. Odotettavissa on,
ettd haavoittuvuutta hyédynnetaan
seuraavaksi kiristyshaittaohjelmien
levitykseen.
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Top 5 kyberuhat - merkittavat pidemman aikavalin ilmiot

Tietojenkalastelu on erittdin yleista, ja viestin vastaanottajan voi olla
vaikea havaita huijausta. Tata hydédynnetdan myds kohdistetuissa
hydkkayksissa ja vakoilussa.

» Tietojenkalastelu on ollut hyvin yleista pidemman aikavalin
tarkastelulla. Tyypillisesti rikolliset kalastelevat suomalaisilta Office
365 —-tuotteiden ja sahkopostin kayttajatunnuksia ja salasanoja.

Typosquatting / domainsquatting liittyvat mydés ilmiédn:
kirjoitusvirheilld héystetyilla verkkotunnuksilla voidaan tehostaa
huijauksen vaikuttavuutta.

Henkilokunnan koulutuksella on suuri merkitys. Tutkimusten mukaan
tietojenkalastelua opitaan tunnistamaan koulutuksen avulla ja tama
auttaa siihen, etta tietojenkalastelu jaa vain yritykseksi.

TrRATICCM

Vakavia laskutuspetoksia
valikoituihin kohteisiin

Helmikuussa julkisten EU-kilpailutusten
tietoja ja lakitoimistoihin tehtyja
tietomurtoja kaytettiin laskutuspetoksiin.
Petoksissa yritettiin huijata satoja
tuhansia tai miljoonia euroja kerrallaan.

Kohteelle raataldity sahkdpostiviesti
sisalsi oikeita tietoja, mutta vaaria
tilinumeroita. Yksi huijaus paljastui
vasta, kun oikea maksunsaaja otti
yhteytta maksajaan.

Lakitoimistojen ja Finanssivalvonnan
nimissa on lahetetty huijausviesteja,
joilla tahdataan satojen tuhansien
eurojen laskutuspetoksiin.
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Top 5 kyberuhat - merkittavat pidemman aikavalin ilmiot

Laajavaikutteiset kiristyshyokkaykset (Big Game Hunting) uhkaavat liiketoiminnan jatkuvuutta.
Yksittaisten tapausten vahingot ovat nousseet kymmeniin miljooniin euroihin.

Tapauksia myds Suomessa. Suurin osa organisaatioista valikoituu
kohteeksi heikon tietoturvan seurauksena.

Kyberrikolliset etsivat jatkuvasti verkosta haavoittuvia palveluita ja
huonoja salasanoja. Jos rikolliset havaitsevat huonosti suojatun
ymparistdén kiristdmisen arvoiseksi, siihen saatetaan kohdistaa Big
Game Hunting —toimintaa.

Uusia ilmoituksia laajoista kiristyshaittaohjelmatartunnoista tulee
kansainvalisesti viikoittain. Lisaksi uusia toimijoita tulee jatkuvasti.
Esimerkkina tasta on ICS-toimijoihin kohdistuva EKANS.

Kiristyshyokkaysten uutena ilmidona uhataan julkaista hydkkaajan
haltuun saamia tietoja lunnasvaatimuksen tehostamiseksi.

CASE

Norjassa Norsk Hydroon
kohdennettu kiristyshaittaohjelma
paasi leviamaan
tuotantojarjestelmaan asti.
Toimintahairiot kestivat kuukausia ja
koskettivat yrityksen useita eri
toimipisteita.

Norsk Hydro arvioi omilla sivuillaan
kiristyshaittaohjelman
kokonaiskustannukseksi noin
kuusikymmenta miljoonaa euroa.
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Top 5 kyberuhat - merkittavat pidemman aikavalin ilmiot

Epdselva vastuunjako palvelutoimittajan, alihankkijoiden ja tilaajan valilla heikentaa tietoturvan hallintaa.
Puutteet lokien tarkkailussa vaikeuttavat uhkien havaitsemista.

» Epadselva vastuunjako ICT-palveluiden hankinnassa ja tuotannossa heikentaa tietoturvan hallintaa. Tama
patee myos organisaatioiden sisalla, jos tietoturvariskien omistajuus ja tietoturvavastuut eivat ole selkeasti
maariteltyja.

Yleinen puute on jattaa keraamatta ja tarkkailematta tietoturvalokeja. Lokien jatkuvan tarkkailun avulla
tietojarjestelman omistaja voi havaita lievat tietoturvaloukkaukset ja jarjestelman heikkoudet ennen kuin

kukaan ehtii kayttaa niita suurempaan vahingontekoon. Lokeja tarvitaan myo6s loukkausten selvittdémiseen
jalkikateen.

Lisaksi kaytdsta poistuvien palveluiden alasajo tulee tehda huolella. Jos alasajotoimenpiteita ei tehda
johdonmukaisesti loppuun asti, voi taustalle jaada pyorimaan kayttamattomia palveluita, jotka voivat
aiheuttaa merkittavia tietoturvariskeja organisaatiolle.

Korona-aikana epaselvan vastuunjaon lisaksi nousee esille resurssien riittavyys seka erilaisten varautumissuunnitelmien
tarkeys. Pandemian aikana henkilostdlla on keskeinen rooli, jotta toiminnot saadaan pidettya ylla ja resurssien tulee olla
riittavat kaikissa tilanteissa. Vaikutuksia saattaa olla myds tuotantoketjuissa, jolloin normaalisti saatava tuote jaakin
tulematta ja talla on vaikutuksia toimintaan.
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Top 5 kyberuhat - merkittavat pidemman aikavalin ilmiot

Organisaatiot eivat osaa hallita kyberriskejaan. Uhkien vaikutuksia toimintaan ei osata ennakoida, minka
vuoksi riskit aliarvioidaan. Palautumissuunnitelmissa on puutteita.

>

Tietoturvaloukkauksista toipumista ei usein suunnitella huolellisesti
ennakkoon. Suunnitelmat ovat vain luokkaa "palautetaan tiedot
varmuuskopioista". Palautumisen tarkeysjarjestyksia, resursseja ja
aikajanteita ei mietita ennakkoon.

Hairion iskiessa palautumisen monimutkaisuus ja tyolays yllattavat.
Jos palautuminen olisi suunniteltu ennakolta paremmin, myoés
varautuminen hairiéihin ja niiden ennaltaehkaisyyn olisi parempaa.

Kyberturvallisuuskeskus on julkaissut yritysten hallituksille
suunnatun kyberturvallisuutta kasittelevan oppaan. Kyberturvallisuus
ja yrityksen hallituksen vastuu -opas antaa tyokaluja ja tukea
organisaation kyberturvallisuuden parantamiseen.

» Lue lisaa:
https://www.kyberturvallisuuskeskus.fi/fi/kyberturvallisuus-ja-
yrityksen-hallituksen-vastuu-opas

TrRATICCM

Organisaatioiden kyvyssa hallita
kyberriskejaan on selvia puutteita.
Tyypillisesti organisaatiot eivat osaa
ennalta arvioida kyberuhkien
toteutumisen vaikutuksia niiden
paivittaiseen toimintaan, tai arvioivat
vaikutukset selvasti todellista
lievemmiksi. Taman seurauksena on,
ettd kyberriskit aliarvioidaan eika
niiden hallintaan osoiteta riittavasti
resursseja.
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Tietomurrot ja -vuodot

Tietomurroissa ja -vuodoissa kasitellaan suojauskeinoja
seka tietoomme tulleita trendeja tietomurroista ja -
vuodoista. Onnistuneilla tietomurroilla voidaan aiheuttaa
kohdeorganisaatiolle esimerkiksi merkittavia taloudellisia
tappioita seka mainetappioita.
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Tietomurrot ja vuodot

» Kyberturvallisuuskeskukseen ilmoitettujen Office 365 -tietomurtojen maarassa lievaa
laskua

» Ilmoituksia Offfice 365 —tietomurtoja ilmoitetaan edelleen liki paivittain, mutta maarassa on
pitkan aikavalin arviona lievaa laskua. Valitettavasti ilmiésta on tullut “uusi normaali”.

» Kyberturvallisuuskeskus on julkaissut ohjeen Office 365 —ympariston koventamisesta. Se on
saatavilla suomen-, englannin- ja ensi viikosta alkaen myds ruotsinkielisena.

Ohje loytyy osoitteesta: https://www.kyberturvallisuuskeskus.fi/fi/ajankohtaista/organisaatio-
torju-office-365-tunnusten-kalastelu-oppaamme-avulla

ANALYYSI

Tietomurron kohteeksi joutuminen voi aiheuttaa taloudellisten menetysten lisdksi myds
merkittdvan mainehaitan. Useissa tapauksissa murrettua sahkoépostitilia on kaytetty uusien
huijausviestien lahettamiseen.

Monivaiheisella tunnistautumisella voitaisiin estaa suurin osa tietomurroista.
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& Tietomurrot ja vuodot

ad

» Maaliskuussa Suomessa ja ulkomailla kanta-asiakasjarjestelmiin kohdistui tietovuotoja

» Tietovuodot ovat aiheuttaneet myds suomalaisten tietojen paatymisen vaariin kasiin. Tiedossa ei
ole, etta luottokortti- tai muita kriittisia tietoja olisi vuodettujen tietojen joukossa.

» Suomalaisen logistiikka-alan yrityksen kanta-asiakkaiden tunnuksia saatiin murrettua brute force
-menetelmalld. Murroilla rikollinen sai haltuunsa kanta-asiakkaiden tietoja.

» Suuri maara kansainvalisen hotelliketjun asiakastietoja paatyi vaariin kasiin.
ANALYYSI

» Tietovuodoilla haltuun saatavat tiedot ovat verkkorikollisille kauppatavaraa, joita
pyritaan hyddyntamaan taloudellisen hyddyn saamiseksi.

» Tietovuotojen vahinkojen minimoimiseksi on tarkeda kayttaa eri verkkopalveluissa eri
salasanaa. Lisaksi verkossa on olemassa palveluita, joilla tunnusten vuotamisen voi
tarkastaa. Tarkastustydkalut ovat suuntaa antavia, eivat kaikki vuodot kattavia.

TRATICCM 16.4.2020
Kyberturvallisuuskeskus
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Likenne- ja viestintavirasto
Kyberturvallisuuskeskus

Huijaukset ja kalastelut

Huijauksiin ja tietojenkalasteluun sisaltyy
kayttajatunnusten ja salasanojen kalastelua,
laskutuspetoksia, yrityshuijauksia, kiristyksia ja muita
vastaavia huijauksia. Lisaksi organisaatioihin voi kohdistua
pankkitunnus- ja maksukorttikalastelua ja muita geneerisia
yksittaisten uhrien huijauksia.
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Huijaukset ja kalastelut

» Teknisen tuen huijaukset jatkuivat viela maaliskuussa
» Organisaatiolle ja yksityisille tulleet teknisen tuen huijaussoitot hiljenivat maaliskuun lopulla.

» Huijarit halusivat etdhallintayhteyden uhrin tietokoneeseen, minka jalkeen uhrilta vietiin
henkildtietoja, pankkitunnuksia, luottokorttitietoja jne.

» Valeuutisointia suomalaisten poliitikkojen nimissa

» Intialainen huijaritoimittaja rekisterdi Valtioneuvoston nimea muistuttavan verkkotunnuksen ja
levitti sen avulla intialaiseen mediaan tekaistuja uutisia suomalaisten ministerien lausunnoista.

ANALYYSI

» Rikolliset kalastelevat tunnettujen pilvipalveluiden tunnuksia ja salasanoja huijausviesteilla.
Huijausviestit tulevat useimmiten vaarennetysta osoitteesta, kaapatulta tililta, tekaistusta
verkkotunnuksesta, tai muusta epailyttavasta lahteesta. Viestissa oleva linkki johtaa
kalastelusivulle. Tarkista aina, mihin olet syéttamassa tunnuksiasi, salasanojasi ja henkildtietojasi!

» Kaksivaiheisen tunnistautumisen koodeja yritetdan myds kalastella mm. Whatsapp-viesteilla ja -
puheluillla.
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Tietojenkalastelu - yleisin yrityksiin osuva
verkkorikos - Office365 huijauksen vaiheet:

1 8/ 2 ~N

Rikollinen ldhettda tietojen- Vastaanottaja lukee viestin ja
kalasteluviestin sdhkodpostitse. klikkaa siind olevaa linkkia.

} ’ S

L ©

4 fake ] Office 365 3

Kalastelusivulle syotetyt Linkin paassa onkin tietojenkalas-
T B Microsoft p < T
tunnukset menevatkin telusivu, joka pyytaa syottamdan
rikollisen tietoon. Senin kayttajatunnuksen ja salasanan.
| omawnnanetmannem ]
4 e ¢

G acres v aseot )

Nyt rikollinen pdasee
lukemaan esim. lasku-
tusliikennetta.

‘ -

ASIAKAS

Haltuunsa saamilla tunnuksilla
rikollinen padsee seuraamaan
yrityksen sisdista liilkennetta.

7/

"Anteeksi, edellinen lasku oli vadra. TASSA on oikea lasku.”,
kirjoittaa rikollinen ja korjaa potin taskuunsa. f
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Kasiteltyja huijaustapauksia 2020
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Tilasto paivitetaan kvartaaleittain

» Vuoden 2020 ndkyvin trendi on ollut

huijauspuhelut

» Helpdesk-huijari yrittdaa saada uhrin tietokoneen
haltuunsa ja varastaa siten tietoja ja rahaa.

» Halarihuijauksissa uhri yritetdan saada
soittamaan takaisin kalliiseen ulkomaan
numeroon tai satelliittipalveluun.

Kiristyshuijaukset ovat sahkdposteja, joissa huijari
uhkailee jollain, tai vaittaa saaneensa uhrin koneen
haltuunsa ja vaatii lunnaita.

Toimitusjohtajahuijaukset kohdistuvat yrityksiin ja
organisaatioihin. Vaarennetyt viestit tahtaavat
laskutuspetokseen.

Tilausansoja suunnataan kaikille kuluttajille
esiintyen mm. Postin, Gigantin, tai muiden
tuotemerkkien nimissa. Useimmat
tekstiviestihuijaukset johtavat tilausansaan.

Tietojenkalastelut ovat tavallisin tapa murtautua
yrityksen verkkoon: kalastellaan tunnuksia ja
salasanoja, joilla jarjestelmiin paasee.
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TRATICCM
Likenne- ja viestintavirasto
Kyberturvallisuuskeskus

Haittaohjelmat ja
haavoittuvuudet

Haittaohjelmissa ja haavoittuvuuksissa kasitellaan
aihealueen merkittavimmat julkaisut ja havainnot seka
annetaan toimenpidesuosituksia ja linkkeja lisatietoihin.
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Haittaohjelmat ja haavoittuvuudet

» Sahko6postitse levitetaan eri teemoilla haittaohjelmia
» Useat rikollisryhmat ovat ottaneet COVID-19 -teeman kayttdéon haitallisissa viesteissaan.
» Lahettdmiseen kaytetdaan murrettuja tileja tai vaarennettyja lahettajatietoja

» Maaliskuussa nahty mm. Airbusin nimissa levitettyja viesteja, jossa linkkeja haitallisiin
tiedostoihin.

» TTN! Korona-aiheisia huijauksia on liikkeella - mieti mita klikkaat
https://www.kyberturvallisuuskeskus.fi/fi/ajankohtaista/korona-aiheisia-huijauksia-
liikkeella-mieti-mita-klikkaat

ANALYYSI

» Haitallisten tiedostojen levittdmiseen kaytetaan ajankohtaisia teemoja, koska ne ovat tehokkaita.

» COVID-19 teemalla on julkaistu paljon haitallista sisaltoa levittavia sivustoja. Naista esimerkkina on
havainnot useista Johns Hopkinsin yliopiston COVID-19 levinneisyyskarttaa matkivista sivuista.
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Haittaohjelmat ja haavoittuvuudet

» Laitteiden internetiin avoimet etayhteyspalvelut altistavat organisaatiot tietomurroille.

Yritysten tulisi arvioida etatydn mahdollistavat ratkaisut tietoturvan nakékulmasta. Huolehdi, ettei
etatydjarjestelyt vaaranna yrityksen tietoturvaa.

Ylimaarainen, ei toéihin liittyva liikenne, pois yritysverkoista

Poikkeusratkaisut muistettava purkaa normaalioloihin palattaessa

ANALYYSI
Kyberturvallisuuskeskus havainnut merkittavaa kasvua internetiin avointen palveluiden maarassa.

» Avoimien etayhteyspalvelujen, kuten esimerkiksi avoimien etatydpdytayhteyksien ja tiedostonjakopalvelujen
(esim. RDP, VNC ja SMB), maara on kasvanut maaliskuussa neljanneksen verrattuna tammi-helmikuuhun.

» Lisatietoa ja ohjeita: https://www.kyberturvallisuuskeskus.fi/fi/ajankohtaista/suojattomien-
etatyopoyta-ja-verkkoyhteyspalveluiden-maara-kasvoi-maaliskuussa
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Haittaohjelmat ja haavoittuvuudet

» Kriittinen haavoittuvuus Microsoftin verkkolevyprotokollassa (SMBv3) (Haavoittuvuus
7/2020)

» Mahdollisesti haavoittuvia palveluita avattu etatyotarpeiden vuoksi lisaa internetiin.

» Windows-tydasemissa havaittu Adoben type manager haavoittuvuus (sandbox w10).
Paivitysta ei ole julkaistu. Saatavilla ohjeita hydkkayksen estamiseksi. (Haavoittuvuus
8/2020)

ANALYYSI

» Vanhat Windows-versiot eivat valttamatta saa enaa paivityksia kriittisiinkdan haavoittuvuuksiin.

» Adoben haavoittuvuutta kaytetty myos kohdistetuissa hydkkayksissa.

» Lisatietoja SMBv3: https://www.kyberturvallisuuskeskus.fi/fi/kriittinen-haavoittuvuus-microsoftin-
smbv3-toteutuksessa

» Lisatietoja Adobe: https://www.kyberturvallisuuskeskus.fi/fi/korjaamaton-haavoittuvuus-
ms-windows-adobe-type-manager-fonttikirjastossa
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Haittaohjelmat ja haavoittuvuudet

» HPE julkaisi tiettyja SSD-levyja koskevan haavoittuvuuden (Haavoittuvuus 9/2020)

» Ohjelmistovirhe aiheuttaa tiettyjen levyjen rikkoontumisen
40 000 kayttétunnin jalkeen.

Ohjelmistovirheeseen on olemassa korjaava paivitys.

ANALYYSI

Suosittelemme paivityksen valitontd asentamista. Paivittamattémia levyja alkaa rikkoutua
lokakuusta 2020 [ahtien.

Lisatietoja haavoittuvuustiedotteessa: https://www.kyberturvallisuuskeskus.fi/fi/kriittisia-
ohjelmointivirheita-loydetty-ja-korjattu-hpen-ssd-levyjen-laiteohjelmistoista

Voit lisaksi tilata KTK:n eri tilannekuvatuotteet, kuten haavoittuvuustiedoteet, itsellesi
https://www.kyberturvallisuuskeskus.fi/fi/palvelumme/tilannekuva-ja-verkostojohtaminen

TR ICCM 16.4.2020




Automaatio

Automaatio-osiossa ilmidseurantaryhma seuraa alan uutisia
ja ilmidita maailmalla ja kotimaassa.
Automaatiojarjestelmia kaytetaan ohjaamaan ja
monitoroimaan esimerkiksi erilaisia yksittaisia tehtaan tai
vastaavan tuotantolaitoksen palveluita tai laitteita.
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Automaatio

» Suojaamattomien, internetiin avointen etayhteyspalveluiden maara on ollut myos
automaatioverkkojen osalta kasvussa.

» Automaatiolaitteiden useista kriittisista haavoittuvuuksista esimerkkina Moxan
teollisuuskayttéon tarkoitetussa langattomassa tukiasemassa oleva haavoittuvuus. (icsa-
20-063-04)

» Lisatietoa, Shodan: https://blog.shodan.io/trends-in-internet-exposure/

» Shodan kay lapi koko internetin IP-avaruuden paivittain ja saatuja hakutuloksia on mahdollista
selata palvelun avulla. Shodan nayttaa tietoja kohteesta.

ANALYYSI

» Etahallintayhteyksien avaaminen tulee tehda huolellisen riskiarvion pohjalta

» Tilapaisratkaisut muistettava purkaa normaalioloihin palattaessa
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Verkkojen toimivuus

Verkkojen toimivuus -osassa kasitelldan yleisten
viestintapalveluiden merkittavia toimivuushairioita
Suomessa, muiden ICT-palveluiden huomattavia hairioita
Suomessa ja maailmalla, seka palvelunestohydkkayksia
Suomessa ja maailmalla.
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Verkkojen toimivuus

» Yleisissa viestintapalveluissa maaliskuussa nelja merkittavaa hairiota
» Kayttdjavaikutuksiltaan kaikkein merkittavimmilta hairidilta kuitenkin valtyttiin.
» Poikkeusoloista huolimatta hairidt kyettiin korjaamaan normaalisti kohtuullisessa ajassa.

» Kolme hairidistd kohdistui matkaviestinverkon palveluihin, ja yksi kiinteaan verkkoon.

ANALYYSI

» Toimivuushairié osuu melko harvoin yksittaisen kayttajan kohdalle. Tallaisen tilanteen
tullessa kohdalle kayttaja voi ottaa mahdolliset ennalta valmistelemansa viestinnan
varakeinot kayttdéon tai sietad tilannetta, kunnes teleyritys saa hairién poistettua.

» Kannattaa arvioida ennakolta, miten pitkia viestintapalveluiden katkoja organisaation
keskeiset toiminnot sietavat.

» Hairidihin voi varautua mm. eri teleyrityksilta hankituilla liittymilla.
Huoltovarmuuskriittiset yritykset voivat kayttaa VIRVEaS.
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Verkkojen toimivuus

» Useiden ICT- ja internetpalveluiden toimivuus ja kapasiteetti ovat olleet koetuksella
etatyoskentelyn lisaannyttya ympari maailmaa koronaviruspandemian johdosta.

» Suomessa Valtorin Kauko-VPN-palvelun kapasiteetti loppui kesken maaliskuun puolivalissa.
https://www.is.fi/digitoday/tietoturva/art-2000006437777 .html

» Pilvipalveluiden kaytté kasvoi maaliskuussa maailmanlaajuisesti moninkertaiseksi, mika on
ajoittain heikentanyt niiden toimivuutta.
https://azure.microsoft.com/en-au/blog/update-2-on-microsoft-cloud-services-continuity/

ANALYYSI
» Euroopassa yleisten viestintapalveluiden kapasiteetti on riittdnyt hyvin, mutta jotkin
niiden kautta kaytetyt sovellukset ovat olleet kovilla.

» Palveluntarjoajat ja kayttajat ovat sopeutuneet tilanteeseen suhteellisen ketterasti.
VPN-palveluiden kayttajat voivat esimerkiksi harkita liikenteen jakamista paatelaitteista
suoraan tiettyihin luotettuihin pilvipalveluihin.
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Verkkojen toimivuus

» Yli miljoona Let’s Encrypt -palvelun myontamaa verkkosivuvarmennetta peruttiin 4.-5.3.

» Let’s Encrypt kasitteli varmenteiden allekirjoituspyyntdja vaarin, mika loi vaarinkaytdsten
mahdollisuuden.

» Let’s Encrypt perui varmenteita, joita se oli allekirjoittanut vaaran kasittelyn perusteella.
Peruminen saattoi aiheuttaa joidenkin verkkosivustojen toimimattomuutta.

» https://www.kyberturvallisuuskeskus.fi/fi/ajankohtaista/lets-encrypt-perui-tietyt-verkkosivujen-
varmenteet-4-532020

ANALYYSI

» Varmenteiden kasittelyssa voi tapahtua virheita kelle tahansa kayttajalle tai
myontajalle.

» Varmenteiden kayttajien kannattaa varautua siihen, etta sen internetpalveluissaan
kayttamat varmenteet voivat muuttua epakelvoiksi lyhyellad varoitusajalla. Oleellista on
seurata varmenteiden myontdjien tiedotteita ja dokumentoida oma varmenteiden
kasittelyprosessi huolellisesti.
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& Palvelunestohyokkaykset

» Maaliskuussa nahtiin kirjava joukko palvelunestohydkkayksia eri toimijoita kohtaan.

» Hyokkayksilla ei yhtenaista tekotapaa tai kohderyhmaa. Osalla hydkkayksista oli vaikutuksia myoés
organisaation sisaisten palveluiden kuten VPN:n ja Skypen toimivuuteen.

» Korona ja etdakoulu nosti myds erdaan koulun ja kodin valisen viestintdkanavan palvelunestohytkkaysten
kohteeksi

» Raportoiduissa hydkkayksissa on kaytetty vanhoja tuttuja TCP SYN- ja UDP-reflektiotekniikoita.
UDP-puolella mm. LDAP-, CLDAP- ja NTP-palvelimet ovat suosittuja vahvistuksen lahteita.

ANALYYSI

» Koronan seurauksena vallitsevissa poikkeusoloissa tehdaan paljon etatditd, jolloin
esimerkiksi VPN-palvelun toimivuus on kriittistd. Osa tassa kuussa nahdyista
palvelunestohytkkayksista on sivuvaikutuksena vaikuttanut myo6s etayhteyksien
toimintaan kuormittamalla yhteisid verkkokomponentteja.

» Jos organisaatio on etukateen varautunut hydkkayksiin, palvelunestohyokkayksilla ei
tyypillisesti ole vaikutuksia palveluiden toimivuuteen.
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Palvelunestohyokkaysten
tunnuslukuja

« 161 Gbit/s suurin Suomessa nahty
palvelunestohyodkkays vuonna 2020

Noin 80 % hyokkayksista on
pituudeltaan alle 15 minuuttia.

« Varautumisessa kannattaa arvioida
lyhyenkin palvelukatkoksen toiminnalle
mahdollisesti aiheuttamia haittoja

SUOMEEN
KOHDISTUNEIDEN
PALVELUNESTO-
HYOKKAYSTEN VOLYYMIT
(Q1/2020)

Tilasto paivitetaan kvartaaleittain. 16.4.2020




Vakoilu

Vakoiluosiossa kasitellaan valtiollisten toimijoiden tai niihin
liitettyjen ryhmien harjoittamaa kybervakoilua ja
-vaikuttamista. Tavoitteena voi olla poliittinen
tiedonhankinta, yritysvakoilu tai esimerkiksi
tietojarjestelmien tuhoaminen.
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Vakoilu

» My06s valtiolliset tahot hyddyntavat koronavirus- ja COVID-19-aiheita tietomurtojen
valmistelussa ja toteuttamisessa.

» Ulkomailla valtiollisiin toimijoihin liitetyissa kampanjoissa koronavirusteemalla on mm.
kalasteltu kayttajatunnuksia ja salasanoja ja jaettu haittaohjelmia.

» Ainakin Kiinaan, Pohjois-Koreaan ja Venajaan liitettyjen ryhmien on uutisoitu hyédyntaneen
koronavirusteemaa tavalla tai toisella.

ANALYYSI

» Organisaatioiden on hyva ohjeistaa tyontekijoitdan erityiseen tarkkaavaisuuteen
tilanteissa, joissa vastaanotetaan materiaalia tai viesteja uuteen, runsaasti huomiota
herattdvaan aiheeseen liittyen.

» IImi0 itsessaan ei ole uusi, vaan kertoo pikemminkin siita, etta seka kybervakoilussa
etta -rikollisuudessa hyokkayksia tehostetaan ajankohtaisilla ja kiinnostavilla teemoilla
harhauttamalla.
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Vakoilu

» My0Os perinteiset menetelmat kybervakoilun toteuttamiseksi jatkuvat.

» FireEye kertoi Kiinaan liitetyn APT41-ryhman pyrkineen tunkeutumaan organisaatioiden VPN-
ratkaisuihin alkuvuoden ajan. Kohteita etsittiin my6s Suomesta:
https://www.fireeye.com/blog/threat-research/2020/03/apt41-initiates-global-intrusion-
campaign-using-multiple-exploits.html

Useiden ryhmien kerrottiin myds pyrkineen hydédyntamaan esimerkiksi Microsoft Exchange-
sahkopostipalvelimen haavoittuvuutta.

ANALYYSI

Haavoittuvia laitteita ja jarjestelmia etsitdan verkosta aktiivisesti, ja niitd yritetdan
murtaa. Tama patee myods kybervakoiluun.

Haavoittuvuuksien loytamisesta ja niiden hydédyntamisen alkamisen valisen
aikaikkunan lyhentymisesta johtuen julkisesta internetista saavutettavissa olevat
jarjestelmat pitdisi pystya paivittamaan mieluiten vuorokaudessa.
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Tietoturva-alan kehitys

Tietoturva-alan kehitys -osiossa kerromme keskeisista
uudistuksista esimerkiksi alaa koskevan lainsaadannon tai
asetusten paivityksiin liittyen. Kerromme kaikille tarkeaa

kyberturvallisuustietoa ja Kyberturvallisuuskeskuksen

ajankohtaisista asioista.
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Arjen kyberturvallisuus — melkoinen maaliskuu

| Ohjeita etatyohon

» Moni siirtyi maaliskuun aikana etatydn ja opiskelun
pariin. Etatydhan ja opiskeluun oli tarjolla erilaisia
ohjeita. Myds Kyberturvallisuuskeskus antoi ohjeita
etatyon tekemiseen

» https://www.kyberturvallisuuskeskus.fi/fi/ajankohtaist
a/vaarennettyja-puheluita-teknisen-tuen-nimissa

Spoofy-peli valittiin yleison suosiksiksi
vuoden 2020 parhaana digitaalisen
oppimisratkaisun eEemeli-kilpailussa

> Spoofy on viihteellinen oppimispeli, joka tutustuttaa
lapset kyberturvallisuuden sanastoihin ja ilmidihin.
Kyberturvallisuuskeskus oli mukana kehittdmassa
CGI:n toteuttamaa kyberpelia.

» Paaset tutustumaan Spoofy-peliin https://spoofy.fi

Tanacicom

viestintaviras
Kyberturvallisuuskeskus

Korona-teemaa hyodynnetaan myos
huijauksissa

>

Kyberturvallisuuskeskus on koonnut erilaisia
huijausviesteja kasittelevan uutisen sivuilleen.

Verkkohuijaukset ei ilmidna ole uusi asia, mutta
rikolliset pyrkivat hyédyntamaan ajankohtaista teemaa
huijauksissa

https://www.kyberturvallisuuskeskus.fi/fi/ajankohtaist
a/korona-aiheisia-huijauksia-liikkeella-mieti-mita-
klikkaat

Lasten ja nuorten turvallisuus verkossa on
tarkeaa

>

Eri tahot ovat nostaneet lasten ja nuorten
verkkoturvallisuuden esille, kun siella vietetaan nyt
enemman aikaa. Eri toimijat ovat koonneet tietoa ja
materiaalia lasten verkkoturvallisuuteen liittyen.
Keskusrikospoliisi on koonnut eri sivuja oman
tiedotteensa yhteyteen.

https://www.poliisi.fi/keskusrikospoliisi/tiedotteet/1/0/
lasten riski joutua seksuaalisen hyvaksikayton uhrei
ksi verkossa kasvaa koronakriisin aikana 89248
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Ajankohtaista Kyberturvallisuuskeskuksesta

Valitse videoneuvotteluratkaisu
kayttotarpeen ja tiedon
luottamuksellisuuden mukaan

Muista laitteiden, ohjelmistojen
ja sovellusten paivittaminen!

Poikkeusolo-sivustot yrityksille
ja yksityishenkilodille

» Kyberturvallisuuskeskus kokosi > Hyokkayksissa kaytetyt

TR ICeh

viestintavirasta
Kyberturvallisuuskeskus

yrityksille ja yksityishenkil6ille omat
sivustot, joihin on koottu
ajankohtaisia uutisia ja ohjeita,
joita saatetaan poikkeusolojen
aikana tarvita.

Sivujen tarkoituksena on helpottaa
tiedon l6ytymista ja niille
paivitetaan
Kyberturvallisuuskeskuksen
julkaisemat uutiset, jotka l16ytyy
myOs muista sivu-osioista.

https://www.kyberturvallisuuskesku

s.fi/fi/tukea-poikkeusolojen-
tietoturvaan

haavoittuvuudet ovat usein olleet
tiedossa jo useita kuukausia.
Korjauksetkin ovat olleet saatavilla jo
pitkdan, mutta syysta tai toisesta
haavoittuvuuksia ei ole korjattu.
Vaarana on, etta poikkeusaikoina
paivitykset jaavat tekematta entista
helpommin. Paivitysten tekematta
jattaminen tarjoaa rikollisille reitin
jarjestelmiisi ja tietoihisi.
https://www.kyberturvallisuuskeskus
fi/fi/ajankohtaista/muista-laitteiden-
ohjelmistojen-ja-sovellusten-
paivittaminen

> Siirtyminen etdyhteyksien kayttéon

on herattanyt myos keskustelun
erilaisten videoneuvotteluyhteyksien
kaytdsta ja niiden tietoturvasta.

Kokouksen jarjestajan kannattaa
myds etukateen huolehtia siitd, etta
kokoukseen voivat osallistua vain
halutut henkil6t ja etta
videoneuvotteluun liittyvilla on vain
tarvittavat kayttdéoikeudet.

https://www.kyberturvallisuuskeskus
fi/fi/ajankohtaista/valitse-
videoneuvotteluratkaisu-
kayttotarpeen-ja-tiedon-
luottamuksellisuuden-mukaan
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Korona-extra

Kyberturvallisuuskeskus on koonnut maaliskuun osalta
my0s erillisen korona-kybersaan, jossa tehdaan viela
erityisesti nostot korona-teemaan liittyen. Korona-kybersaa
julkaistaan osana kybersaata, mutta se ei ole pysyva osio.
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Korona-Kybersaa maaliskuu 2020

Tietomurrot ja -vuodot

» Mahdollisesti viivastyvat paivitykset
altistavat tietomurroille ja vuodoille.

» Sosiaali- ja terveydenhuoltoala on
maailmanlaajuisesti yksi rikollisten
kohde, koska se on kriittinen toimija
pandemian aikana

Automaatio

» Viivastyneet paivitykset ja
muutostyot voivat altistaa
tietomurroille ja haittaohjelmien
leviamiselle.

Automaatiossa on myo6s huomioitava
tarvittavan oman tai kumppaneiden
henkildstdon saatavuus esim.
asennusten tai paivitysten osalta.

Huijaukset ja kalastelut

» KTK saanut toistaiseksi melko vahan
ilmoituksia koronaa
hyvaksikayttavista huijauksista ja
tietojenkalastelusta.

Erilisia korona-teemaisia viesteja
lahetetaan seka yksityishenkiloille
roskapostina, mutta myos yrityksille

» Ay

@
A A
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Verkkojen toimivuus |

» Vaikka kotona tydskentely on
lisaantynyt, Suomen
viestintaverkoissa on tilaa
verkkoasioinnille ja etatydlle.

Haittaohjelmat ja
haavoittuvuudet

» Maailmalla raportoitu
kiristyshaittaohjelmia sairaaloissa ja
laboratorioissa

Myo6s muut yhteiskunnan kriittiset
toimijat voivat olla kiinnostavia
kohteita rikollisille

\"£1 G T

» Vakoiluun erikoistuneet tahot
kayttavat myos koronateemaa
hyokkayksissaan.

Maailman terveysjarjesté WHO on
ollut usean eri edistyneen
kyberkampanjan kohteena.
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Top 5 korona-kyberuhat - merkittavat pidemman
aikavalin ilmiot

Haavoittuvuuksia ei kyeta Koronateemaa hyvaksikayttava Laajavaikutteiset
paivittamaan tarpeeksi nopeasti, tietojenkalastelu ja huijaukset kiristyshyokkadykset ovat
mikali palvelutoimittajien tai tulevat todenndkadisesti merkittava uhka, etenkin
organisaatioiden resurssitilanne lisddntymaan ja saamaan uusia kriittisille toimijoille. Rikolliset
heikentyy. KTK:n havaintona on ollut| muotoja epidemian levitessa myos todennakadisesti kokevat, etta
jo pidemman aikaa etta rikolliset Suomessa. Henkiloston virusepidemia lisaa
hyvéaksikayttavat haavoittuvuuksia ohjeistaminen on tarkeaa uhan organisaatioiden halua ja kykya
entista nopeammin. torjumiseksi. maksaa heille lunnaat.

Henkilostovajetta saattaa Palvelunestohyokkaykset. Ennestaan
ilmeta tulevien viikkojen vilkkaasti liikenndidyt internetsivut ovat
aikana virustartuntojen helppoja kohteita rikollisille. Mikali tietoa ei ole
lisdantyessa. Nyt tulisi saatavilla virallisten lahteiden kautta, osa
viimeistdan miettia miten ihmisista voi etsia tietoa muualta internetista
turvataan osaavan henkildston tai sosiaalisesta mediasta, jolloin mahdollisuus
saatavuus - niin etatoissa kuin langeta huijauksiin ja disinformaatioon voi
paikan paalla. kasvaa.
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Mita voi tehda parantaakseen omaa
kyberturvallisuutta

Pida laitteet ajan tasalla ja Kayta eri salalauseita eri Tarkista, mita palveluita ja
paivitettyna. Tietokone tai muu jarjestelmissa. Tyopaikan sovelluksia sinulla on

laite yleensa muistuttaa saatavilla jarjestelmiin ja kayttajatileihin ei kaytossa. Jos et kayta

olevista paivityksista kannata kayttaa samoja tunnuksia, | sovellusta, voit hyvin poistaa
tyépoytailmoituksella. Ala lykkaa joita kaytat esimerkiksi sen. Huolehdi myds some-tiliesi
tarjottujen paivitysten asentamista. | verkkokauppaan tai vapaa-ajan yksityisyysasetuksista.
sahkopostiisi kirjautuessasi.

Kayta luotettuja ja suojattuja Ota varmuuskopiot. Valilla on hyva siirtaa
verkkoja. Jos kaytat etatodissa laitteelta tietoja toiseen tallennuspaikkaan.
langatonta lahiverkkoa eli WLANia tai Mikali laite vioittuu, on tiedot tallessa ja
WiFia, katsothan etta se on suojattu palautettavissa. Nain esimerkiksi valokuvat
salasanalla. Vieraan verkon sijaan sdilyy, jos puhelin menee rikki.

kannattaa kayttaa esimerkiksi oman
puhelimen verkkoyhteytta. Etatydssa
suosi Wlania, jotta puhelinverkko ei
ruuhkaudu.
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> Epailetko tietoturvaloukka usta? f

o

Jos teihin on kohdistunut tai epailette teihin kohdistuneen tietoturvaloukkauksen, olkaa
yhteydessa meihin.

» Sahkoinen lomake: https://www.kyberturvallisuuskeskus.fi/fi/ilmoita

» Sahkdposti: cert@traficom.fi
» Puhelin: 0295 345 630 (arkisin klo 9-15)
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