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Tiivistelma

Tassa raportissa kuvataan tietoturvallisuuden
standardoinnin ja sertifioinnin nykytilaa ja tule-
vaisuudennakymia Suomen nakokulmasta.
Lisaksi tarkastellaan niihin vaikuttavia tekijoita
ja kaydaan lapi eri toimijaryhmien nakemyksia
seka kokemuksia aihepiirista.

Liiketoiminta ja yhteiskunnan toiminnot
tapahtuvat yha useammin verkossa. Maailman-
laajuinen, reaaliaikainen toiminta vaatii uusia
keinoja toimijoiden valisen luottamuksen raken-
tamiseen. Tarpeeseen vastataan muun muassa
standardoinnilla, jonka avulla kehitetaan toimin-
nan laatua, turvallisuutta ja lapinakyvyytta. Stan-
dardoinnin vaikutusta on mahdollista tehostaa
sertifioinnilla, joka kertoo siita, etta standardissa
asetetut vaatimukset tayttyvat.

Standardoinnin vaikuttavuuden kannalta
keskeisessa asemassa ovat standardien kan-
sainvalisyys, standardointiprosessin avoimuus,
nopeus, ennustettavuus, joustavuus ja standar-
doinnin kohde. Myos saatavuus vaikuttaa stan-
dardien kayton laajuuteen ja vaikuttavuuteen.
Sertifioinneilla ja auditoinneilla valvotaan vaa-
timusten toteutumista ja luodaan luottamusta.
Auditointien laadun varmistamisessa tarkeaa
on myos akkreditointi eli auditointeja tekevien
tahojen patevyyden toteaminen.

Suomessa tietoturvallisuuden standardeja ja
tion oman tietoturvallisuuskyvykkyyden nosta-
miseksi, lainsaadannon vaatimusten tayttami-
seksi ja liiketoimintaedun saavuttamiseksi. Orga-
nisaatioiden kokemukset standardien kaytosta
ovat paaosin hyvia, vaikka kehityskohteitakin on
havaittu.

Sertifiointien hyodyntamisessa suurimpia
haasteita ovat kustannukset, prosessin kesto ja
sertifioinnin perusteena kaytettavien vaatimus-
ten yhdenmukainen tulkinta.

Tietoturvallisuusvaatimusten sertifiointien
maara kasvaa selvasti, mutta toistaiseksi maltil-
lisesti. Myos kansallisten viranomaishyvaksyn-
tojen kysynta on niin voimakasta, etta siihen ei
pystyta nykyisilla resursseilla vastaamaan aina
kohtuullisessa ajassa. Kesakuussa 2019 voimaan
astunut EU:n Kyberturvallisuusasetus tulee
todennakaisesti kasvattamaan sertifiointien ky-
syntaa ja kayttoa Euroopassa entisestaan.

Sertifiointitoiminnan kasvaviin resurssitarpei-
siin tulee varautua hyvissa ajoin. Korkea kou-
lutustaso ja vakaa tietoturvallisuusosaaminen
antavat hyvat mahdollisuudet olla edellakavija
sertifiointitoiminnassa ja maailmanlaajuisen
luottamuksen rakentamisessa.

Vuonna 2019 Liikenne ja viestintaviraston
Kyberturvallisuuskeskus julkaisi Pilvipalveluiden
turvallisuuden arviointikriteeriston (PiTuKri) ja
Tietoturvamerkin loT-kuluttajalaitteille. Molem-
missa julkaisuissa annetaan ohjeita tietoturval-
listen laitteiden hankintaan ja niiden kayttoon.
Ohjeistuksessa olemme huomioineet kansain-
valiset standardit, jotta globaali yhteentoimivuus
voitaisiin saavuttaa mahdollisimman hyvin.




Johdanto

Raportissa kuvataan, kuinka tietoturvallisuus
vaikuttaa luottamuksen syntymiseen ja sailyt-
tamiseen muuttuvassa digitaalisessa toimin-
taymparistossa. Raportti viestii ICT-alan laite- ja
palveluntuottajille seka niiden asiakkaille tie-
toturvasertifiointien ja -standardoinnin merki-
tyksellisyydesta. Lisaksi tavoitteena on lisata
tietoisuutta tietoturvasertifiointien kayttomah-
dollisuuksista ja edistaa tarpeellisten sertifikaat-
tien kayttoonottoa.

Seuraavissa luvuissa kuvataan aihepiiriin
liittyvia taustoja, kehityskulkuja seka vaihtoeh-
toisten sertifiointi- ja merkintatapojen hyotyja
ja haasteita. Raportti on kirjoitettu erityisesti
organisaation johdon nakokulmasta.

Raportissa esitetyt seikat perustuvat kirjal-
lisiin lahteisiin seka haastatteluihin, joihin on
osallistunut

« kansallisia sertifioitavia standardeja tai

standardinkaltaisia ohjekokonaisuuksia
laativia tyoryhmia

« standardointiin osallistuvia organisaatioita

dut arviointilaitokset)

« sertifioinnin tai vastaavan hyvaksynnan

hankkineita organisaatioita.

Haastatellut henkilot on lueteltu luvussa
Lahteet sivulla 30.

| OSA

1 Luottamuksen merkitys digitaalisessa

liiketoimintaymparistossa

Tieto- ja viestintatekniikasta on tullut viime
vuosikymmenina kiintea osa suomalaista
yhteiskuntaa ja ihmisten arkea. Tekniikkaa
sovelletaan jatkuvasti uusiin kayttokohteisiin,
ja tietoa kerataan ja kasitellaan tietoverkois-
sa valtavia maaria. Tama edellyttaa jatkuvaa
luottamusta uusiin teknologioihin: tunnetta
siita, etta teknologiaan voi luottaa ja etta se ei
aiheuta pettymysta. Luottamukseen kuuluu
myos turvallisuudentunne. Kerran menetetyn
luottamuksen palauttaminen on vaikeaa,
minka vuoksi pettymyksia tulee valttaa.

11 Digitaalinen luottamus

Luottamuksen rakentaminen ja yllapitaminen
digitaalisessa maailmassa poikkeavat monin
tavoin totutusta: toiminnan eri osapuolet voivat
olla toisilleen tuntemattomia ja eri kulttuureista.
He voivat toimia eri puolilla maailmaa ja tieto
voi silti lilkkua reaaliajassa, osapuolten havain-
tokyvyn ulottumattomissa. Lisaksi toimijoiden
maara, toiminnan volyymi ja nopeus ovat digi-
taalisessa maailmassa poikkeuksellisen suuria.
Omakohtainen kohteen havainnointi ja siihen
tutustuminen on mahdotonta digitaalisessa
maailmassa, jossa luottamus on reaalimaailmaa
monimuotoisempi ja mukautuvampi kasite.

Luottamusta digitaaliseen maailmaan voi-
daan edistaa esimerkiksi standardoinnilla ja ser-
tifikaateilla, toisin sanoen muodostamalla yhtei-
set ja yleisesti tunnistetut kaytannot ja valvomal-
la nilden noudattamista.

1.2 Tietosuojan merkitys korostuu

Tieto- ja viestintateknologian tietoturvallisuuden
taso vaikuttaa seka organisaatioiden etta yksit-
taisten kayttajien tietosuojaan ja turvallisuuteen.
Nain teknologian tietoturvapuutteet vaikuttavat
yha henkilokohtaisemmalla tasolla. Samalla tie-

toturvallisuuden yhteys kayttajien kokemaan
luottamukseen on kasvanut. Kayttajien kyky
hallita ja ymmartaa tietoturvallisuutta ei ole kui-
tenkaan kasvanut vastaavasti. Sen vuoksi tarvi-
taan menetelmia ja osaamista, jotka suojaavat
kayttajaa ja yllapitavat luottamusta digitaalisiin
palveluihin, mika on edellytys digitalisoituvan
yhteiskunnan toiminnalle.

Kun teknologian kayttoon liittyva osaaminen
jakautuu epatasaisesti, mutta vaikutukset ovat
merkittavia ja koskettavat kaikkia, standardoin-
nin kaytto on erityisen perusteltua. Nain on tehty
jo pitkaan lahes kaikilla turvallisuuskriittisilla
aloilla. Yleisesti ottaen voidaankin todeta, etta
mita kriittisempaa on toiminta ja tieto, johon
teknologian kaytto liittyy, sita tarkeampaa on
huolehtia tiedon kasittelysta siten, etta turvalli-
suus ja luottamus osapuolten valilla sailyvat.

1.3 Vaikutukset liiketoimintaan

Tietoturvallisuusuhat ovat lisaantyneet viime
vuosina. Kiristysohjelmahyokkaykset ovat Eu-
roopan komission mukaan kolminkertaistuneet
vuosina 2015-2017. Tietoturvahyokkaysten arvi-
oidaan maksavan vuosittain maailmantaloudelle
400 miljardia euroa. Tietoturvatietoisuus on
lisaantynyt tapahtuneiden tietoturvaloukkausten
myota, joskaan ei Euroopan komission mukaan
riittavasti: 69 % yrityksista ei tiedosta riittavasti
tai lainkaan altistumistaan tietoturvariskeille.

On ennustettu, etta vuoteen 2020 mennessa
organisaatiot, jotka toimivat aktiivisesti edistaak-
seen digitaalista luottamusta, osallistuvat 20 %
todennakoisemmin digitaalisiin ekosysteemei-
hin ja houkuttelevat 40 % enemman kaytta-
jia kuin ne, jotka eivat (Gartner, 2017). Taman
vuoksi on kansallisesti ensiarvoisen tarkeaa, etta
suomalaisyritykset ja -organisaatiot toimivat
tietoturvallisesti ja myos viestivat siita sidosryh-
milleen.



2 Tietoturvallisuus ja tietoturvastandardit
luottamuksen rakentamisessa

Yritykset ja julkinen hallinto kayttavat yha enem-
man digitaalisia verkkoja ja infrastruktuureja kes-
keisten palvelujensa tarjoamisessa. Siksi tieto- ja
viestintdjarjestelmien toimivuudella on valtava
vaikutus paitsi organisaatioiden myos yhteiskun-
toimintavarmuutta ja kuluttajien luottamusta
esimerkiksi verkkomaksujarjestelmiin seka tieto-
ja viestintaverkkoihin.

Tietoturvallisuuden standardoinnilla luodaan
yhtenaiset toimintatavat ja tekniikat sahkoiseen
tietojen vaihtoon ja kasittelyyn. Tama lisaa par-
haiden ratkaisujen kayttoa ja samalla laatua,
yhteentoimivuutta ja turvallisuutta. Luottamuk-
sen edistamisessa naista korostuu erityisesti
turvallisuus, se miten rakennetaan ja hallitaan
turvallisia laitteita ja palveluita. Tarkeaa on myos
toteutusten lapinakyvyys eli se, etta vaatimukset
ovat avoimesti saatavilla ja etta niiden tayttymi-
nen voidaan todentaa.

Tietoturvatekniikoiden avulla voidaan var-
mistaa, ettei tietojarjestelmissa olevia tietoja
muuteta ilman valtuuksia ja etta tiedot suoja-
taan asiattomalta kaytolta. Keskeisia standar-
dointikohteita ovat esimerkiksi

« tietoturvallisuuden hallintajarjestelmat

e tietosuoja

« salaustekniikat

» paasynvalvonta

« digitaalinen allekirjoitus.

Yhdessa ne auttavat rakentamaan luotta-
musta koko digitaalisen yhteiskunnan toimin-
taan.

Raporttia varten haastateltujen asiantunti-
joiden mukaan on nahtavissa suuntaus, jossa
lisaantyneet tietoturvavaatimukset muuttavat
organisaatioiden toimintaa. Esimerkiksi Payment
Card Industry Data Security Standard (PCI DSS)
-standardin vuoksi moni kaupan alan toimija
on luopunut maksukorttitiedon kasittelysta ja
ulkoistanut sen maksupalveluntarjoajalle. Nain
on valtetty huomattava maara PCl DSS -standar-
din teknisia vaatimuksia, vaikka itse standardia
kauppiaat joutuvatkin noudattamaan. Sama il-
mio on nahtavilla myos kansallisten turvallisuus-
luokiteltujen tietojen kasittelyssa: osa organisaa-
tioista ei halua kasitella niita itse vaan ulkoistaa
kasittelyn.

Maailma monimutkaistuessa syntyy yha suu-
rempia tietoturvallisuusuhkia. Esineiden inter-
net (Internet of Things, 10T,) on jo todellisuutta
ja arvioiden mukaan vuoteen 2020 mennessa
siihen on kytkettyna kymmenia miljardeja lait-
teita yksin EU:ssa. loT:n turvallisuusvaatimusten
maara kasvaa ja tietoturvallisuuden hallinta
monimutkaistuu. Nain myos tietoturvallisuuden
sertifioinnissa kaytettavien standardien ja ohjeis-
tusten kaytto jatkaa kasvuaan.

3 Tietoturvavaatimusten

standardointi

Tietoturvallisuutta standardoidaan lukuisissa
organisaatioissa monilla eri toimialoilla seka eu-
rooppalaisella etta kansainvalisella tasolla. lImio
kertoo osaltaan siita, etta tieto- ja viestintatekno-
logia on kietoutunut lahes kaikkiin yhteiskunnan
toimintoihin. Kokonaisuuksien hallitseminen on
haastavaa, mutta samalla oleellista, paallekkais-
ten, toistensa kanssa kilpailevien standardien
valttamiseksi.

Standardien laatija ja standardointiprosessi
vaikuttavat standardien tasapuolisuuteen, saata-
vuuteen, laatuun ja lapinakyvyyteen seka siihen,
kuinka niita kaytetaan. Seuraavassa tarkastel-
laan naita tekijoita tietoturvallisuusvaatimusten,
toisin sanoen tietoturvallisuuden sertifiointiin
kaytettavien standardien nakokulmasta. Lisaksi

Sahkoala

Maailmanlaajuinen taso IEC
International
Electrotechnical
Commission

Eurooppalainen taso CENELEC
European
Committee for
Electrotechnical
Standardization

Kansallinen taso SESKO

esitellaan lyhyesti standardointiorganisaatioiden
tunnetuimpia tietoturvallisuuden vaatimusstan-
dardeja, joita kasitellaan tarkemmin selvityksen

osassa Il Kaytannon kokemuksia.

3.1 Virallinen standardointi

Virallisella standardoinnilla tarkoitetaan kansain-
valisia, eurooppalaisia ja kansallisia standardoin-
tiorganisaatioita, joiden jasenyys on maakoh-
taista. Standardointiorganisaatiot on jokaisella
maantieteellisella tasolla jaettu sahkon, televies-
tinnan ja yleiseen standardointiin (ks. taulukko
1). Suomessa standardoinnista vastaavat SESKO,
Liikenne- ja viestintavirasto seka Suomen Stan-
dardisoimisliitto SFS toimialayhteisoineen.

Yleinen Teleala
standardointii

ISO ITU
International International
Organization for Telecommunication

Standardization Union
CEN ETSI
European European
Committee for Telecommunications
Standardization Standards

Institute
SFS Liikenne- ja viestinta-
Suomen virasto

Standardisoimis-
liitto SFS toimiala-
yhteisoineen

Viralliset standardointiorganisaatiot ovat vakiintuneita ja tunnettuja. Niiden tapa toimia yhdistamalla
kansainvalisten toimijoiden nakemykset on lapinakyva ja laajasti hyvaksytty, minka ansiosta orga-
nisaatioihin luotetaan. Lisaksi lainsaadannossa voidaan viitata vaatimusten tayttamisen yhteydessa

ainoastaan virallisiin standardeihin.



ESIMERKKI:

ISO/IEC 27001 Informaatioteknologia.
Turvallisuustekniikat. Tietoturvallisuuden
hallintajarjestelmat. Vaatimukset.
Tietoturvallisuuteen liittyvia virallisia vaa-
timusstandardeja on oikeastaan vain yksi:
Tietoturvan hallintajarjestelmastandardi
ISO/IEC 27001. Se on kansainvalisesti yksi
tunnetuimmista ja kaytetyimmista organi-
saation tietoturvallisuuden hallinnan stan-
dardeista. Standardin laatimiseen on osal-
listunut perati 25 ISOn jasenvaltiota, ja sita
kaytetaan maailmanlaajuisesti laajasti seka
julkisella etta yksityisella sektorilla. Standar-
di koostuu perusosasta seka esimerkkikont-
rollit sisaltavasta liitteesta A.

3.2 Kaupallinen konsortio- ja teollisuus-
standardointi

Standardeja voidaan tehda myos teollisuuden-
alan tai kaupallisten toimijoiden yhteenliittymis-
sa, kun tavoitellaan nopeutettua menettelya.
Standardoinnilla tavoitellaan talloin tyypillisesti
markkinaetua standardointiin osallistuville
yrityksille. Tallaista menettelya voidaan kayt-
taa esimerkiksi nopeasti kehittyvalla teknisella
alalla, koska laajemman yhteisen nakemyksen
muodostamisen vaativa aika merkitsisi markki-
noille paasyn viivastymista.

3.3 Muu standardointi

Standardointityota tehdaan myos monissa voit-
toa tavoittelemattomissa organisaatioissa. Tyos-
kentelyyn osallistuminen on avointa kaikille,
jotka ovat kiinnostuneita alan kehityksesta ja
aihe liittyy esimerkiksi omiin tyotehtaviin. Talla
periaatteella toimivia tietoturvallisuutta standar-

doivia organisaatioita ovat esimerkiksi tassakin
selvityksessa esimerkkina kaytetty Cloud Security
Alliance (CSA), Open Web Application Security
Project (OWASP) ja Internet Engineering Task
Force (IETF).

ESIMERKKI:

Pilvipalvelutarjoajan sertifiointi CSA STAR.
CSA STAR on pilvipalveluntarjoajille kehitet-
ty kansainvalisesti tunnustettu sertifiointi,
joka perustuu amerikkalaisen Cloud Security
Alliancen kehittamaan Cloud Controls Matri-
xiin. Suomessa CSA STAR -sertifiointiaudi-
tointeja tarjoaa Nixu Certification Oy. Vaati-
musmatriisi ja lista sertifioiduista toimijoista
ovat Cloud Security Alliancen verkkosivuilla
vapaasti saatavissa.

3.4 Julkishallinnon ohjekokonaisuudet
tietoturvalainsaadannon tueksi

Tassa raportissa standardeiksi tulkitaan myos kan-
salliset, lainsaadantoa tulkitsevat ohjekokonaisuu-
det, jotka ovat saavuttaneet standardinomaisen
aseman. Naista tunnetuimpia ovat valtiovarainmi-
nisterion julkishallinnon digitaalisen turvallisuu-
den ohjausryhma VAHTINn antamat ohjeistukset

ja tietoturvallisuuden auditointityokalu Katakri.
Seuraavassa esitellaan nama ohjekokonaisuudet
lyhyesti.

VAHTI-ohjeet

Valtiovarainministeriolla on lakiin kirjattu tehtava
ohjata julkishallinnon tietoturvallisuutta, mutta
sen alaisen VAHTIN luomilla tietoturvalainsaadan-
toa tulkitsevilla ohjeistuksilla itsessaan ei ole lakiin
perustuvaa asemaa. Kaytannossa ohjeistukset
ovat kuitenkin muodostuneet de facto -tulkinnaksi
lainsaadannosta. Vaikka ohjeet itsessaan eivat vel-
voita, lainsaadanto johon ne perustuvat kyllakin.

Aikaisemmin VAHTI-ohjeet koskivat ensisijai-
sesti ainoastaan valtionhallintoa, mutta lainsaa-
dantouudistuksen ja kevaalla 2019 hyvaksytyn
tiedonhallintalain myota vaatimukset ulottuvat
koko julkishallintoon. Jo ennen tata VAHTI-oh-
jeita on sovellettu vapaaehtoisesti myos osassa
kuntia.

ESIMERKKI:
VAHTI 2/2010 Ohje tietoturvallisuudesta
valtionhallinnossa annetun asetuksen
taytantoonpanosta.
Valtioneuvoston asetus tietoturvallisuudes-
ta valtionhallinnossa 681/2010 astui voi-
maan 1.10.2010. Se velvoittaa viranomaiset
saattamaan toimintansa ja tietojenkasitte-
lynsa vastaamaan asetuksessa saadettyja
perustason tietoturvavaatimuksia.
Valtiovarainministerion asiantuntijaryhma
kehitti samanaikaisesti asetuksen laatimi-
sen kanssa ohjeen asetuksen taytantoonpa-
nosta (VAHTI 2/2010). Ohjetta on kaytetty
kriteeristona, jota vasten tietoturvatasoaudi-
toinnit (TTT-auditoinnit) on toteutettu.

ESIMERKKI:

Katakri 2015 Tietoturvallisuuden
auditointityokalu viranomaisille.

Katakri 2015 on kolmas versio viranomais-
ten auditointityokalusta, jota voidaan
kayttaa arvioitaessa kohdeorganisaation
kykya suojata viranomaisen salassa pidet-
tavaa tietoa. Katakriin on koottu kansallisiin
saadoksiin ja kansainvalisiin velvoitteisiin
perustuvien vahimmaisvaatimusten audi-
tointikriteerit.

Katakri ei aseta tietoturvallisuuden to-
teutukselle vaatimuksia, vaan siihen kootut
auditointikriteerit perustuvat voimassa
olevaan lainsaadantoon ja Suomea sitoviin
kansainvalisiin tietoturvallisuusvelvoitteisiin.



4 Standardointiin ja standardeihin

vaikuttavia tekijoita

Standardointiprosessin piirteet vaikuttavat
monin eri tavoin sen tuloksena syntyvaan stan-
dardiin ja sen vaikuttavuuteen. Seuraavassa on
kuvattu ja vertailtu lyhyesti standardointipro-
sesseja ja vertailtu niita erilaisiin standardointi-
tapoihin.

41 Standardointiprosessin avoimuus

Mahdollisuus osallistua standardointiprosessiin,
toisin sanoen standardoinnin avoimuus, vaikut-
taa suoraan siihen, kenen tarpeita valmiit stan-
dardit vastaavat.

Virallisten standardien kehittaminen on kai-
kille avointa ja laadinta perustuu konsensuksen
hakemiseen maaramuotoista prosessia noudat-
taen. Tama lisaa lapinakyvyytta ja tasapuolisuut-
ta. Myos standardien ajantasaisuutta yllapide-
taan vakiintuneilla kaytannailla. Kansainvaliseen
standardisointityohon osallistuu asiantuntijoita
teollisuudesta, arviointilaitoksista ja tutkimus-
laitoksista. Nain kuulluiksi tulevat vaatimusten
asettajien, kayttajien ja arvioijien aanet.

Kansalliset lainsaadantoa tulkitsevat ohjeet,
muun muassa VAHTIn julkaisut, laaditaan paa-
osin julkishallinnon organisaatioiden kesken.
Yksityinen sektori ei nain paase suoraan vaikut-
tamaan vaatimusten laadintaan tai tulkintaan,
vaikka sita saatetaan prosessin aikana kuullakin.
Erityisesti arviointilaitokset toivovat mahdolli-
suutta osallistua julkishallinnon ohjekokonai-
suuksien kehittamiseen, silla julkishallinnon
tietoturva-arviointeja tekevat yksityiset arviointi-
laitokset joutuvat tyossaan tulkitsemaan lainsaa-
dannon vaatimuksia. Yleisesti voidaan todeta,
etta vaatimuksia toteuttavien ja tulkitsevien
tahojen olisi hyva osallistua vaatimusten laati-
miseen. Siten tietoturvatoteutuksista saadaan
mahdollisimman yhdenmukaisia ja ohjeiden
kokonaisvaikuttavuus kasvaa.

Muiden kuin virallisten standardointiorgani-

saatioiden prosessien avoimuus vaihtelee suu-
resti. Konsortiostandardoinnilla voidaan esimer-
kiksi pyrkia suppean joukon kaupallisen edun
ajamiseen, jolloin prosessiin osallistuminen voi
tarkoituksellisesti olla mahdotonta tai edellyttaa
suuria rahallisia investointeja. Tallainen standar-
dointi korostaa suuryritysten vaikutusmahdol-
lisuuksia ja heikentaa samalla pienten yritysten
kilpailukykya.

Avoin standardointiprosessi edistaa tasapuo-
lisuutta, lapinakyvyytta ja vaatimusten tulkinnan
yhdenmukaisuutta. Suljettua prosessia todenna-
koisemmin se myos johtaa laajaan yhteentoimi-
vuuteen ja parantaa valmiin standardin laatua.

4.2 Standardointiprosessin nopeus

Prosessin nopeus vaikuttaa siihen, kuinka
nopeasti standardointitarpeeseen pystytaan
vastaamaan ja kuinka laajasti ratkaisu otetaan
kayttoon.

Standardoinnin on vaikeaa vastata teknisen
alan tarpeisiin tehokkaasti, koska virallinen pro-
sessi on hidas, mutta tietoturvallisuusteollisuu-
den kehitys nopeaa. Kansainvalisessa standar-
doinnissa osallistujien kansalliset erityistarpeet
ovat usein ristiriidassa ja myos maanosilla on
keskenaan kilpailevia pyrkimyksia. Niiden yh-
teensovittaminen vie aikaa, mika pahimmillaan
estaa standardin syntymisen.

Epamuodollisempi ja suppeamman osallistu-
jajoukon standardointiprosessi on usein merkit-
tavasti nopeampi ja joustavampi toimintatapa.
Taman vuoksi erityisesti monet virallisen stan-
dardin aseman saavuttaneet tekniset standardit
on tehty alun perin muissa standardointiorgani-
saatioissa ja myohemmin vahvistettu erillisella
menettelylla, jossa virallisen standardoinnin ja-
senmaat paasevat vaikuttamaan hyvaksyntaan.

Virallinen menettely soveltuu parhaiten
sellaisten hallintajarjestelmastandardien kehit-

tamiseen, jotka eivat sisalla muutoksille alttiita
teknisia ratkaisuja. Monet kansainvalisesti tun-
netuimmista hallintajarjestelmien vaatimusstan-
dardeista, kuten yleinen laadunhallintastandardi
ISO 9001, ovatkin ISOn laatimia.

Teknologiamurroksen vaikutus standardoin-
tiin nakyy ennen kaikkea paineena nopeuttaa
prosessia. Hidas prosessi sopii huonosti nopeas-
standardointitapojen parhaita puolia pyritaankin
nyt yhdistamaan virallisen standardoinnin kehit-
tamiseksi ja nopeuttamiseksi.

4.3 Standardointiprosessin maara-
muotoisuus - standardien yllapito ja
paivittaminen

Standardien kehityksen ja elinkaaren ennus-
tettavuus vaikuttavat niiden kayttoon. Ennalta
maaritellyt ja maaramuotoiset prosessit voivat
niihin liittyviin mittaviinkin investointeihin. Sen
sijaan yllattavat muutokset tai standardien hyl-
kaaminen voivat haitata merkittavasti yrityksen
liiketoimintaa. Virallinen standardointi tarkasti
maariteltyine prosesseineen ja pysyvine organi-
saatioineen on vaihtoehdoista selkeasti vakain
ja ennustettavin instrumentti.

4.4 Standardien saatavuus

Standardien saatavuus vaikuttaa mahdollisuu-
teen arvioida vaatimuksia seka hyodyntaa niita
omassa toiminnassa. Avoimesti saatavilla olevat
standardit lisaavat lapinakyvyytta, tasapuolisuut-
ta ja toimijoiden valista luottamusta. Avoimet
vaatimukset antavat myos mahdollisuuden arvi-
oida standardin mukaisten toteutusten laatua.
Viralliset standardit ovat kenen tahansa
hankittavissa. Telealan organisaatioita lukuun
ottamatta standardit ovat paasaantoisesti mak-

sullisia. Yksittaisen standardin hinta ei valttamat-
ta ole yritykselle tai organisaatiolle merkittava
toisin kuin pienelle toimijalle, oppilaitokselle tai
yksittaiselle kuluttajalle. Maksullista standardia
ei myoskaan voi arvioida ennen hankintaa, min-
ka vuoksi sen soveltumista kayttotarkoitukseen
ei voi ennakkoon tietaa. Lisaksi huomattavan
laaja standardointikatalogi vaikeuttaa tarpee-
seen sopivien standardien loytamista.

Virallisten standardien myynnilla ei tavoitella
voittoa, vaan tuloilla rahoitetaan standardoin-
tiorganisaatioiden toimintaa. Kaytannon avulla
standardien kehittamistyohon osallistuminen on
maksutonta ja avointa, mika edistaa tasapuoli-
suutta ja standardin laajaa kayttoonottoa.

Suomen Standardisoimisliitto SFS on halun-
nut edistaa maksullisten virallisten standardien
kayttoa verkkopalvelulla, joka tarjoaa raataloi-
dyn sahkoisen standardivalikoiman yksittaisten
standardien ostamista edullisemmin. Samoin
verkkokaupassa on mahdollista muun muassa
esikatsella standardin sisallysluetteloa ja sovel-
tamisalaa.

Esimerkiksi telealalla standardien kaytto on
lisaantynyt merkittavasti maksullisuuden poistu-
misen jalkeen. Naista edistysaskelista huolimat-
ta maksullisuus on edelleen merkittava hidaste
standardien kaytolle.

4.5 Standardoinnin kohteet

Standardointia voidaan soveltaa tuotteisiin,
palveluihin, prosesseihin ja hallintajarjestel-
miin, lahes mihin tahansa. Vaikka tavoitteena

on aina parantaa laatua, yhteentoimivuutta ja
turvallisuutta, standardoinnin kohde vaikuttaa
standardointiprosessiin ja kohteelle asetettaviin
vaatimuksiin. Seuraavaksi tarkastellaan erityi-
sesti tietoturvallisuuden nakokulmasta keskeisia
vaatimustyyppeja.



Hallintajarjestelmavaatimukset
Hallintajarjestelmavaatimukset kohdistuvat joh-
tamiseen menettelytapoineen. Hyvaa hallintajar-
jestelmavaatimusta voidaan soveltaa ja kayttaa
eri toimialoilla ja eri kokoisissa organisaatioissa.

Menetelmastandardoinnissa sovelletaan
tapauskohtaista riskien arviointia ja harkintaa,
mika vaikeuttaa vaatimusten yhtenaista sovel-
tamista ja tulkintaa. Kansallisessa ymparistossa
on havaittu, etta tulkinnan mahdollisuus johtaa
helposti epayhtenaisiin kaytantoihin ja siten toi-
mijoiden valisen luottamuksen rapautumiseen.
Taman vuoksi tulkintojen yhtenaistamiseen tulisi
kiinnittaa erityista huomiota.

Tuote- ja jarjestelmavaatimukset

Tuote- ja jarjestelmavaatimukset ovat usein
luonteeltaan hallintajarjestelmavaatimuksia
yksityiskohtaisempia ja tiukempia. Tuotteen ja
jarjestelman hyva tietoturvavaatimus on sel-
kea, yksiselitteinen, terminologialtaan ehea ja
looginen. Tallaisten vaatimusten testaaminen
perustuu usein tarkastukseen, joka ei edellyta
vaatimusten tapauskohtaista tulkintaa.

Prosessivaatimukset

Myos prosesseja voidaan standardoida ja serti-
fioida. Talloin pyritaan vaikuttamaan lopputuot-
teen sijaan toiminnan laatuun ja vasta valillisesti
lopputulokseen. Erityisesti henkilotietojen kasit-
telyprosessien sertifiointi on herattanyt kiinnos-
tusta EU:n tietosuoja-asetuksen voimaantulon
myota.
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4.6 Standardointiprosessiin osallistumisen
hyodyt

Monet yritykset ja julkisyhteisot osallistuvat
standardointityohon seka luonnosten kom-
mentointiin eri tyoryhmissa. Jos organisaatio
on mukana uuden standardin luonnissa, se saa
siita kilpailuetua: Se voi vaikuttaa standardin
lopulliseen sisaltoon ja ymmartaa standardia
nopeammin ja syvallisemmin kuin muut. Stan-
dardointityo on myos keino verkostoitua alan
asiantuntijoiden kanssa. Suljettu standardointi-
prosessi vie taman mahdollisuuden organisaati-
oilta, jotka eivat pysty osallistumaan toimintaan.

Suomen kaltaisella pienella maalla on va-
haiset mahdollisuudet synnyttaa yrityksia, jotka
pystyisivat omalla vaikutusvallallaan vaikutta-
maan teollisuuden kehityskulkuihin. Kansallisten
ponnistusten yhdistaminen ja aktiivinen vaikut-
taminen standardointiin avaavatkin kanavan
kansainvalisille markkinoille ja antavat edellaka-
vijaaseman teknisten ratkaisujen maarittelyssa
ja hyodyntamisessa.

Esimerkiksi Microsoft osallistuu aktiivisesti
standardointityohon, koska pitaa sita tehok-
kaana keinona varmistaa yhteentoimivuutta ja
dointityohon osallistumisesta koituu kuluja, tyon
tuottamia hyotyja pidetaan merkittavampina.

Microsoft osallistuu globaaliin, paikalliseen,
toimialakohtaiseen seka Yhdysvaltojen hallin-
non standardointityohon. Yritysta kiinnostaa
myOs muun muassa tekoalyn standardointi ja
yhteisten ohjeiden luominen tekoalyn hyodyn-
tamista varten. Osallistumalla standardointiin
se voi vaikuttaa markkinoiden kehitykseen ja
yhteisten pelisaantojen muovaamiseen.

5 Tietoturvallisuuden auditointi,

akkreditointi ja sertifiointi

Tietoturvallisuusalan standardointi, akkreditoin-
ti, auditointi ja sertifiointi ovat vuorovaikutukses-
sa ja kytkeytyvat tiiviisti toisiinsa. Seuraavassa
tarkastellaan tietoturvallisuuden todentamisen
vaiheita ja niihin vaikuttavia seikkoja.

5.1 Sertifiointi

Tietoturvallisuuden vaatimustenmukaisuuden
todistettavasti tayttaville toteutuksille voidaan
myontaa hyvaksynta eli sertifikaatti, jonka myon-
taa puolueeton kolmas osapuoli. Sertifikaatteja
voidaan myontaa esimerkiksi hallintajarjestelmil-
le, liiketoiminnan jatkuvuuden hallintajarjestelmil-
le, IT-palvelunhallintajarjestelmille, pilvipalvelun
tarjoajille ja teknisille ratkaisuille (esimerkiksi
tietojarjestelmatuotteille ja salaustuotteille).

Sertifioinnin taustalla on usein asiakasvaati-
mus. Esimerkiksi julkishallinnon tuotesertifioin-
neilla on lakiin perustuva liiketoimintavaatimus:
asiakas edellyttaa sertifiointia. Sertifikaatti on jois-
voidaan erottautua kilpailijoista riskittomampana
vaihtoehtona. Myds tietoturvatietoisuus ja esi-
merkiksi toistuvat tietoturvahairiot voivat olla
syita sertifikaatin hankinnalle.

Standardeja voidaan kayttaa tietoturvallisuu-
den parantamiseen ilman sertifiointiakin. Serti-
fiointi on kuitenkin selkea tapa viestia standardiin
sitoutumisesta. Organisaatio voi sertifikaatin
avulla osoittaa asiakkailleen ja sidosryhmilleen,
etta jatkuva kehittaminen ja toiminnan paranta-
minen kuuluvat sen toimintatapoihin. Hallinta-
jarjestelmat ja niiden sertifioinnit ovatkin usein
edellytyksena asiakkaan valitessa toimittajia tai
kumppaneita, erityisesti kansainvalisessa liiketoi-
minnassa.

Tata raporttia varten tehdyn selvityksen
perusteella organisaatiot, jotka hakevat tietotur-
vallisuuden hallintajarjestelmalleen sertifiointia,
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kokevat sertifiointiprosessin hyodylliseksi ja
valmentavaksi. Vaikka puolueettomat arvioijat
eivat olekaan konsultteja, heilta on mahdollista
saada tukea ja apua hallintajarjestelman kehitta-
miseen. Sertifikaattia pidetaan myaos kilpailuetu-
na, jonka avulla voidaan erottautua kilpailijoista,
erityisesti pienemmista toimijoista, jotka eivat
ole hankkineet sertifiointia esimerkiksi kustan-
nussyista.

5.2 Arviointi ja auditointi

Suomen kielen termit "arviointi” ja "tarkastus”
aiheuttavat usein sekaannuksia.

Arviointi sisaltaa tulkintamahdollisuuden,
mutta tarkastus ei, koska siina keskitytaan aino-
astaan vaatimusten toteutumiseen (kylla/ei).
Kasitteet menevat kaytannon tyossa helposti
sekaisin. Myos auditointikriteeristo ja tarkastus-
lista rajaavat tulkinnanmahdollisuutta antamalla
lisatietoa hyvaksyttavista toteutuksista. Kasittei-
den huolellinen maarittely ja oikeiden termien
kaytto vahentavat vaarinkasityksia myos kaytan-
non tyossa, minka vuoksi niihin tulisi kiinnittaa
huomiota.

Organisaatio voi itse arvioida, onko vaati-
muksia noudatettu tai palkata tyohon puolu-
eettoman kolmannen osapuolen. Tata pidetaan
luotettavimpana tapana. Kolmas osapuoli voi
arvioida tai auditoida organisaation toimintaa
sen dokumentteja tarkastelemalla, fyysisina
tarkastuskaynteina tai molempien yhdistelmana.
Mita monipuolisempia ja laajempia arviointi- tai
auditointimenetelmat ovat, sita paremmin ne
osoittavat, onko vaatimuksia noudatettu. On
kuitenkin hyva huomata, etta laajat arvioinnit
ja auditoinnit vievat paljon aikaa ja aiheuttavat
huomattavia kustannuksia.

Kolmannen osapuolen suorittamien audi-
tointien lapimenoprosentti ei ole julkista tietoa,



mutta haastateltujen arviointilaitosten mukaan
organisaatioiden kypsyystaso on noussut viime
vuosina. Tama tarkoittaa sita, etta yha useam-
man organisaation kaytannot vastaavat todis-
tetusti vaatimuksia. Tietoturvallisuuden hallin-
tajarjestelman kehittaminen vaikuttaa olevan
tyolaampi kuin ISO 9001:2015 -standardin mu-
kaisen laadunhallintajarjestelman kehittaminen.
Standardit myos tukevat toisiaan, esimerkiksi jos
jokin valtion virasto on lapaissyt ISO/IEC 27001
-sertifioinnin, se lapaisee myos todennakaoisesti
VAHTI 2/2010 -ohjeen mukaisen auditoinnin
ilman poikkeamia.

5.3 Akkreditointi

Akkreditointi tarkoittaa patevyyden toteamista
puolueettomasti ja riippumattomasti. Eurooppa-
laisen lainsaadannon mukaisesti jokaisessa
EU-maassa on yksi kansallinen akkreditointielin
ja Suomessa tama tehtava on FINASilla (Finnish
Accreditation Service). Turvallisuus- ja kemikaa-
livirasto Tukesiin kuuluva FINAS on kansainva-
Accreditation Forum) jasenjarjesto. Liikenne- ja
viestintavirasto puolestaan hyvaksyy ja valvoo
arviointilaitoksia, jotka tarjoavat viranomaisille
puolueetonta tietoturvallisuuden arviointipalve-
lua.

Suomessa FINASIn akkreditoimia ja Liikenne-
ja viestintaviraston hyvaksymia virallisia tieto-
turvallisuuden arviointilaitoksia ovat Inspecta
Sertifiointi Oy, KPMG IT Sertifiointi Oy ja Nixu
Certification Oy. Lisaksi Bureau Veritas Finland,
DNV GL Business Assurance Finland ja Lloyds
Register tarjoavat ISO/IEC 27001 -sertifiointia
Suomessa. Niiden akkreditoinnista on vastannut
jokin muu IAF:n jasenjarjesto kuin FINAS.

Viime aikoina myos akkreditoimattomat
arviointilaitokset ovat alkaneet myontaa 1ISO/
IEC 27001 -sertifikaatteja, esimerkiksi terveyden-

huollon alalla. Erityisesti silloin kun kyseessa on
kansainvalinen toiminta, akkreditoimaton serti-
fiointi tai suljettu kansallinen arviointikriteeristo
on kansainvaliselta uskottavuudeltaan ja paino-
arvoltaan heikko. Etenkin viranomaisille tietotur-
va-arviointeja tekevat arviointilaitokset joutuvat
kaymaan lapi hyvaksyntaprosessin, jonka avulla
varmistetaan niiden todellinen arviointikyvyk-
kyys.

Akkreditointi viestii asiakkaille toiminnan pa-
tevyydesta, uskottavuudesta ja luotettavuudesta
seka yhdenmukaistaa vaatimusten tulkintaa ja
lisaa yhteentoimivuutta. Lisaksi silla edistetaan
Euroopan sisamarkkinoiden toimintaa varmis-
tamalla, etta akkreditoidun toimijan tuottami-
en palvelujen laatuun ja standardin tulkintaan
voidaan luottaa kansainvalisesti. Naista syista
sertifioinneissa tulisi kayttaa vain akkreditoituja
toimijoita.

5.4 Sertifiointien merkitys liiketoiminnalle

Kustannukset vaikuttavat sertifiointien kayton
laajuuteen ja vaikutukseen. Edullisten, niin
sanottujen kevytsertifikaattien merkitys liiketoi-
minnalle voi olla vahainen, kun taas raskaam-
missa vaatimuksissa ja niiden todentamisissa
kustannukset voivat olla suuria. Raskaammat
sertifioinnit painottuvatkin paasaantoisesti isoi-
hin toimijoihin ja niiden tuotteisiin.

Suomen kaikista 283 563 yrityksesta 264
519 (93,3 %) on alle 10 hengen mikroyrityksia,
minka vuoksi uusia tai velvoittavia sertifikaatteja
suunniteltaessa tulisi erityisesti huomioida, etta
pienet ja keskisuuret yritykset voivat hyodyntaa
niita. Myos kansainvalisiin ja eurooppalaisiin ser-
tifiointisuunnitelmiin tulisi pyrkia vaikuttamaan
niin, etta ne tukisivat myos pienten ja keskisuur-
ten yritysten kilpailukykya.

Tieto- ja viestintateknologia-alan nopeasti
uudistuva luonne vaikuttaa myos sertifikaattien

yllapitamiseen. Kaytannossa melko pienet-

kin muutokset voivat vaatia ainakin osittaisen
uuden hyvaksyntaprosessin, mika voi aiheuttaa
kohtuuttomia kustannuksia ja sitoa resursseja.
Tasta syysta osa toimijoista voi nahda parem-
maksi olla kayttamatta sertifiointeja — ainakin
niin kauan kuin niiden kaytto on vapaaehtoista.

Oikein tehtyna puolueettoman osapuolen tar-
kastus ja hyvaksynta lisaavat kuitenkin merkit-
tavasti sidosryhmien luottamusta vaatimusten
noudattamiseen.



Il OSA

6 Kayttokokemuksia tietoturvastandardeista

organisaatiossa

Tassa osassa kaydaan lapi kansallisia koke-
muksia, hyotyja ja haasteita tietoturvastandar-
dien ja -sertifiointien kaytosta eri toimijaryh-
mien silmin. Lisaksi tarkastellaan standardoin-
nin ja sertifioinnin nykytilaa ja tulevaisuuden
suuntauksia. Tiedot perustuvat johdannossa
mainittuihin tietoturvallisuustoimijoiden haas-
tatteluihin seka lahteisiin, jotka on listattu
luvussa Lahteet.

6.1 ISO/IEC 27001 Informaatioteknologia.
Turvallisuustekniikat. Tietoturvallisuuden
hallintajarjestelmat. Vaatimukset.

Tietoturvallisuuden hallintajarjestelmien kan-
sainvalinen standardi ISO/IEC 27001 on tarkal-
leen ottaen hallinnan ja johtamisen standardi,
ei tietoturvastandardi. Se antaa viitekehyksen
ja riskiperusteisen nakyman siihen, etta organi-
saatiossa hallitaan tietoturvallisuuteen kuuluvia
asioita. Vaarinymmarrykset standardin luontees-
ta ovat johtaneet esimerkiksi tilanteisiin, joissa
on pyritty sertifioimaan tietojarjestelma sita vas-
ten. Tama ei kuitenkaan ole mahdollista - aino-
astaan johtamiskaytannot voidaan sertifioida.
Standardin uusin versio on vuodelta 2013.
Siina on otettu aiempia versioita paremmin huo-
mioon myos sovelluspohjaiset infrastruktuurit,
kuten pilvipalvelut.

ISO/IEC 27001 -standardista koetut hyodyt
ISO/IEC 27001 -standardin merkittavana hyoty-
na pidetaan seka standardin etta sen sertifioin-
nin vapaaehtoisuutta. Lisaksi standardi on riski-
perusteinen: kukin organisaatio voi itse arvioida
omaa toimintaansa vasten, mika on tarpeellista
ja millaisiin toimenpiteisiin se ryhtyy hallinta-
tavoitteiden saavuttamiseksi. Nain resursseja

ei tarvitse kohdentaa sellaisiin pakollisiin vaati-
muksiin, joiden toteuttaminen ei tuota lisaarvoa.

Standardi koostuu joukosta vaatimuksia, jot-
ka ovat niin yleisia, etta ne sopivat jokaiselle or-
ganisaatiolle organisaation koosta tai toimialasta
riippumatta. Standardissa ei maaritella, kuinka
vaatimukset tulee toteuttaa. Organisaatio voi
myOos jattaa joitakin hallintakeinoja toteuttamat-
ta tehtyaan ja dokumentoituaan siihen liittyvan
riskiarvion. Myos standardin lisaosat, joita vasten
ei voi sertifioitua, mutta joita voi kayttaa toimin-
nan kehittamisessa, on koettu hyodyllisina.

Asiakas saattaa tarjouspyynnoissa edellyt-
taa tarjoajaa vastaamaan laajamittaiseen tieto-
turvallisuuden hallintajarjestelmaa koskevaan
kyselyyn, mutta jos organisaatiolla on ISO-serti-
fikaatti, se riittaa usein todisteeksi vaatimusten-
mukaisuudesta ja vahentaa siten merkittavasti
tarjouksen tekemiseen liittyvaa tyomaaraa.

Vaikka tietoturvallisuuden hallintajarjestel-
mia on kehitetty selvasti eniten ICT-alalla, myos
valmistavassa teollisuudessa kansainvaliset asi-
akkaat edellyttavat usein ISO/IEC 27001:n vaati-
musten noudattamista. Tasta esimerkkina Vaisa-
la Oy, jonka liikevaihdosta 90 % tulee muualta
kuin Suomesta ja jolle esimerkiksi kansainvaliset
ilmatieteen laitokset ja laaketeollisuus asettavat
tiukkoja vaatimuksia. Ne voidaan osoittaa toteen
vastaamalla asiakkaan lahettamaan yksityiskoh-
taiseen tietoturvakyselyyn tai vaihtoehtoisesti
toimittamalla puolueettoman kolmannen osa-
puolen myontama sertifikaatti, jolloin aikaa vieva
kysely voidaan ohittaa. Vain harvoin sertifikaatti
on pakollinen ja poissulkeva asiakasvaatimus.

Monet yritykset ovat valinneet ISO/IEC
27001 -standardin vaatimukset osaksi yrityksen
tietoturvaa ilman sertifiointia. Nama yritykset
katselmoivat omatoimisesti hallintajarjestel-
mansa ja yllapitavat itsenaisesti tiedon eheytta,
luotettavuutta, kaytettavyytta ja alkuperaa. Vuo-
sikellomaisen toimintatavan koetaan auttavan
aidosti organisaatioita toimimaan jarkevasti ja
tuovan systemaattisuutta johtamiseen. Stan-

dardin vaatimusten noudattamisen koetaan
lisaavan sidosryhmien luottamusta siihen, etta
riskeja hallitaan asianmukaisesti.

Laurean ammattikorkeakoulussa syksylla 2016
tehdyssa opinnaytetyossa toteutettiin kysely Suo-
messa toimiville ICT-alan yrityksille, joilla oli ollut
useamman vuoden ajan ISO/IEC 27001 -sertifi-
kaatti. Kyselyyn vastanneet yritykset kokivat paa-
saantoisesti standardin vaatimusten noudatta-
misen edistavan tietoturvan hallinnan jatkuvaa
kehittamista. Monissa vastauksissa oltiin tyytyvai-
sia toiminnan tehostumiseen: kerran luodut ohjeet
oli helppo pitaa ajan tasalla, eika hyvaksi havaittuja
toimintatapoja tarvinnut muuttaa. Sertifikaatin
koettiin tuovan etua kilpailutuksissa ja toimivan
luontevana osana palveluntarjontaa. Erityisesti
kansainvalisessa kaupankaynnissa ja yhteistyossa
ISO/IEC 27001 -sertifikaatti on ylivoimainen osoi-
tus vaatimustenmukaisuudesta.

Opinnaytetyon tulokset tulisi ottaa huomioon
myos kansallisia standardeja laadittaessa. Nain
yritysten ei tarvitsisi kayttaa ylimaaraisia resursseja
paallekkaisten, mutta hivenen eri tavoin muotoil-
tujen vaatimusten toteuttamiseen ja vaatimusten-
mukaisuuden osoittamiseen.

Standardin soveltamisessa havaitut haasteet
Suurimmat haasteet ISO/IEC 27001 -standardin
soveltamisessa liittyvat vaarinymmarryksiin.
Monessa organisaatiossa tulkitaan standardin
litetta A Hallintatavoitteiden ja -keinojen liite-
luettelo vaatimuskokoelmaksi, jollaiseksi sita ei
ole tarkoitettu. Liite A ei sisalla vaatimuksia, vaan
Paadokumentissa viitataan liitteeseen A
ainoastaan luvussa 6.1.3, jossa todetaan vaati-
muksena 6.1.3 ¢): "Verrataan kohdassa 6.1.3 b)
maaritettyja hallintakeinoja liitteessa A oleviin
ja todennetaan, ettei yhtakaan tarvittavaa hal-
lintakeinoa ole jatetty pois” seka 6.1.3 d): "Laadi-

taan soveltuvuuslausunto, joka sisaltaa vaaditut
hallintakeinot seka perustelut liitteessa A esitet-
tyjen hallintakeinojen kayttamiselle tai kaytta-

ISO/IEC 27001 -standardin heikkous on se,
etta liitteen A ja sovelluslausunnon merkitys
eivat ole selkeita. Liitteen A uudistaminen on
standardin keskeinen kehityskohde. On jopa
ehdotettu, etta liite A poistettaisiin kokonaan
standardista, mutta talla hetkella sailyttamisen
puoltajia vaikuttaa olevan vastustajia enemman.

Selvitysta varten haastateltujen mielesta osa
ISO/IEC 27001 -standardin vaatimuksista on ym-
paripyoreita ja hankalasti tulkittavissa. Joidenkin
mielesta englanninkielista versiota on helpompi
ymmartaa kuin suomenkielista. Lisaksi vaikuttaa
silta, etta kaikki standardia kayttavat organisaa-
tiotkaan eivat ymmarra, etta ISO/IEC 20071 on
johtamisen standardi, eika sertifikaatti itsessaan
kerro teknisen tietoturvan tasosta ja sen kehit-
tymisesta. Standardi ei esimerkiksi aseta vaati-
musta vaikkapa salasanan pituudelle tai seinan
paksuudelle, vaikka se niihin valillisesti kantaa
ottaakin (muun muassa luku 4.1 Organisaation ja
sen toimintaympariston ymmartaminen ja 6.1.2
Tietoturvariskien arviointi).

ISO/IEC 27001:ta taydentaa standardi
ISO/IEC 27002, jossa on esimerkkitoteutuksia
liittyen vaatimusstandardiin. Koska ISO/IEC
27002:n ohjeistus on paljon ensimmaista osaa
yksityiskohtaisempaa, toisen osan esimerkkito-
teutukset tulkitaan helposti vaatimuksiksi, mita
ne eivat ole. ISO/IEC 27002:ssa esitetyt hallinta-
keinot ovat siis vain mahdollisia tapoja toteuttaa
ISO/IEC 27001:ss4a esitettyja vaatimuksia, eivat
vaatimuksia itsessaan.

Ajankaytollisista syista ISO/IEC 27001:n
sertifiointiauditoinneissa joudutaan luottamaan
paljon auditoitavan kohteen sanaan ja doku-
mentaatioon. Auditointi on aina luonteeltaan
otokseen perustuvaa, eli kaikkea ei tarkasteta,



vaan pyritaan saamaan riittava luottamus siihen,
etta vaatimukset tayttyvat.

Tietoturvallisuuden hallintajarjestelman ke-
kustannus- ja resurssikysymyksia. Kaikkein pie-
nimmille yrityksille ISO/IEC 27001 -sertifioinnin
esteena voivat olla erityisesti sertifioinnin kus-
tannukset seka tietotekniikka- ja tietoturvaosaa-
misen puute. Alle 10 hengen organisaatioissa
ensimmaisen sertifioinnin kustannukset kolmen
vuoden syklilla ovat yhteensa arviolta noin
15 000 € (sisaltdaen ensimmaisen arvioinnin ja
sen jalkeiset vuosittaiset yllapitokaynnit). Jarjes-
telman kehittamisen kustannukset ovat kuiten-
kin huomattavasti suuremmat kuin sertifioinnin
kustannukset. Pk-yritykset voisivat hyotya viran-
omaisten tuesta osaamisensa kehittamisessa.
Tietoturva-alalla on kuitenkin saatavilla runsaasti
kirjallisuutta, kursseja ja konsultointia, joiden
hyodyntamista ei tahan selvitykseen osallistu-
neiden mielesta olisi syyta tukea verovaroin.
Myos maksutonta tietoa on saatavilla verkosta.

Suomessa pienetkin organisaatiot - erityi-
sesti ne, jotka myyvat palveluitaan suuremmille
toimijoille - haluavat yha useammin osoittaa
tayttavansa tietoturvan hallintajarjestelman vaa-
timukset ja hakevat tasta syysta ISO/IEC 27001
-sertifiointia.

6.2 Kansallinen FINCSC-kyberturvallisuus-
sertifiointi

Suomessa on vuosina 2015-2016 kehitetty niin
sanottu "kevytsertifiointimenetelma” organi-
saation kyberturvallisuustason mittaamiseen ja
osoittamiseen: Finnish Cyber Security Certificate,
eli FINCSC-menetelma. Siina sertifiointia hakeva
yritys tekee FINCSC-portaalissa itsearvioinnin,
jonka auktorisoitu arviointilaitos katselmoi.
Sertifikaatti soveltuu kustannuksiltaan ja kay-
tettavyydeltaan kaikenkokoisille organisaatioille

toimialasta riippumatta. Sertifioinnin vuosihinta

on 350 €. Arvioinnin uusimista suositellaan aina,
kun organisaation liiketoimintaymparisto muut-

tuu, esimerkiksi jos ulkoistetaan palveluntuotan-
to tai vaihdetaan palveluntuottajaa. FINCSC-ser-

tifiointi on ollut kaupallisessa kaytossa 1.12.2016

lahtien. Sen on hyvaksytysti suorittanut yrityksia
kymmenilta eri toimialoilta.

FINCSC on kohdistettu suomalaisille mark-
kinoille, erityisesti pienille ja keskisuurille or-
ganisaatioille niiden oman tason toteamiseksi.
Yritys pystyy sertifioinnilla vakuuttamaan yh-
teistyoverkostolleen ymmartavansa kyber- ja
tietoturvallisuuden perusteet ja noudattavansa
hyvaksi havaittuja periaatteita. Suurten yritysten
ja esimerkiksi kuntasektorin toiminnassa
FINCSC-sertifikaatin suorittamista vaatimalla
voidaan vakuuttua kumppaniverkoston kyber-
turvallisuuden perustasosta ja nain ollen pie-
nentaa lilkketoiminnan riskeja.

Vaikka sertifiointi on talla hetkella saata-
vissa vain suomenkielisena, sita ei ole sidottu
on myos kansainvalisia asiakkaita. FINCSC:n
verkkosivuille on tuotettu myos englanninkie-
lista materiaalia. Sertifioinnin kansainvalisesta
versiosta on suunnittelu kaynnissa ja sertifioin-
nissa tullaan seuraamaan myos eurooppalaisen
sertifioinnin toteutumista. Tavoitteena on kyeta
jatkossa vastaamaan kotimaisella sertifikaatilla
myos erityisesti mahdollisiin eurooppalaisiin
vaatimuksiin PK-sektorin toimijoille.

FINCSC-sertifiointitason rinnalle on kehitetty
FINCSC PLUS -sertifiointitaso. Tassa sertifioin-
nissa yrityksen toimintaa auditoidaan ulkoisesti
FINCSC-itsearviointiin perustuen. Auditoinnissa
arviointilaitokset tarkastelevat organisaation
itsearvioinnissa kuvaamaa toimintaa asiakirja-
katselmoinnein, henkilohaastatteluin, fyysisesti
havainnoiden ja tietoturvatestauksin. PLUS-ta-
son sertifioinnilla voidaan varmistaa FINCSC-ser-

tifioinnin todenmukaisuus, ja se on myos erittain
kayttokelpoinen valmentava valine esimerkiksi
keskisuurten yritysten tielld kohti ISO/IEC 27001
-sertifiointia tai viranomaisten Katakri-auditoin-
teja.

FINCSC:n vaatimukset ovat peraisin useasta
kansainvalisesta ja kansallisesta lahteesta, kuten
ISO/IEC 27001, brittildinen Cyber Essentials,
Katakri 2015 ja EU:n tietosuoja-asetus 679/2016.
Jarjestelman ovat laatineet yhdessa Elinkeino-
elaman keskusliitto, Jyvaskylan ammattikorkea-
koulun IT-instituutti, Telia Finland Oyj, Liikenne-
ja viestintavirasto ja 3DSL Isosta-Britanniasta.
Pilotointiin osallistui parikymmenta pk-yritysta eri
toimialoilta paaasiassa Keski-Suomen alueelta.

FINCSC:lIa ei haluta vain tayttaa lainsaadan-
non vaatimuksia. ltsearvioinnin kysymykset
liittyvat yrityksen tietojen kasittelyyn, sailytyk-
seen ja IT-palveluiden tuottamiseen kaytettaviin
fasiliteetteihin, prosesseihin, henkiloihin seka
teknologioihin. Arviointi perustuu yhteentoista
toisiaan taydentavaan osa-alueeseen. Yksittai-
sina aihealueina itsearvioinnissa nousee esille
muun muassa johtaminen ja riskienhallinta.
Vaatimusten laatijoiden mukaan itsearviointi ei
edellyta vahvaa tietoturvaosaamista. Arvioin-
tikriteeristo ei ole julkinen, mika rajoittaa sen
saatavuutta. Toisaalta on huomioitava, etteivat
ISO-standarditkaan ole maksutta saatavilla ja
etta lilketoimintamallin valintaan vaikuttaa myos
tapa, jolla sertifiointia yllapidetaan.
ammattikorkeakoulussa toimiva kyberturvallisuu-
den tutkimus-, kehitys- ja koulutuskeskus JYVSE-
CTEC, joka toimii yhteistyossa sertifiointipalvelu-
ja tarjoavien arviointilaitosten ja ohjausryhman
kanssa. FINCSC ja FINCSC PLUS -sertifiointijarjes-
telman ohjausryhma koostuu elinkeinoelaman ja
julkishallinnon organisaatioista.

ESIMERKKI FINCSC-sertifikaatin kaytosta
pk-yrityksessa: Case Fysio Center Jyvaskyla Oy

Fysio Center Jyvaskyla Oy tuottaa fysioterapia- ja
kuntoutuspalveluita Jyvasseudulla ja Petajavedella
yritys liittyi kansallisen potilastiedon arkistoon
Kanta-palveluihin ensimmaisena kuntoutusalan
yrityksena, mika toimi liikkeellepanevana voimana
tietoturvallisuuden kehittamisessa. Yrityksella ei
ollut omia IT-asiantuntijoita eika IT-osaamista, ja
kuten monessa muussakin pk-yrityksessa, tietotur-
vaan liittyvat asiat koettiin suorastaan uhkaavina.
Onkin huomioitava, etta 70 % kotimaisista yrityksis-
ta on sellaisia, joissa tyotekijoita on 1-3. Naista vain
harvalla on IT- ja tietoturvaosaamista.

Toimitusjohtaja ja muutama yrityksen tyon-
tekija osallistuivat Jykesin jarjestamaan kybertur-
vallisuusklinikkaan, missa yhteydessa myos FIN-
CSC-sertifiointi tuli tutuksi. Fysio Center Jyvaskyla
Oy haki FINCSC -sertifikaatin vuonna 2016, mutta
ei ole uusinut sita sen jalkeen. Yrityksen mukaan
vaatimukset olivat tiukkoja, mutta prosessi silti
hyodyllinen. Sertifikaattia kaytettiin markkinoin-
nissa, mutta varsinaiset hyodyt nahtiin yrityksen
sisdisina - oman toiminnan tehostumisena ja
maaramuotoistumisena.

6.3 VAHTI 2/2010

Valtiovarainministerion Digitaalisen turvallisuu-
den johtoryhman VAHTIn ohjekokonaisuus on
kehitetty tukemaan julkishallintoa koskevan
tietoturvalainsaadannon tulkintaa. Ohjeet ovat
nimensa mukaisesti ohjeita tai suosituksia, eivat-
ka ne lain nakokulmasta velvoita toimijoita. Silti
esimerkiksi VAHTI 2/2010 -ohje on usein tulkittu
vaatimuskriteeristoksi ja se on ohjannut kaytan-
nossa toteutuksia voimakkaasti. Taman vuoksi
ohje rinnastetaan tassa yhteydessa standardiin.



Suuri osa VAHTI 2/2010 -ohjeen sisallosta
perustuu tai on I0ydettavissa suoraan ISO/IEC
27001 -standardista. Ohjeen laatimisessa on
kaytetty myos Open Information Security
Maturity Model eli O-ISM3-kypsyysmallia, mita
on kritisoitu, silla organisaation kyvykkyystaso ja
suojattavaan kohteeseen liittyvat turvakontrollit
(tietoturvatasot) ovat eri ulottuvuuksia. 2/2010
-ohjeessa on viitattu myos muihin VAHTI-ohjei-
siin ja saadoksiin seka tietosuojanakokulmiin.
Kaytannossa organisaatiot, joilla on ollut hyvak-
seet tietoturvatasoauditoinnin (niin sanotun
TTT-auditoinnin) vaivattomasti.

Valtion IT-palvelukeskus VIP ja myohemmin
sen seuraaja Valtori kouluttivat Hanselin puiteso-
pimukseen kuuluvien konsulttiyritysten asian-
tuntijoita toteuttamaan TTT- auditointeja. Nama
eivat ole taydellisia auditointeja, vaan kyse on
kertaluontoisesta avustetusta itsearvioinnista.
Auditoinneissa kaytetaan VAHTI 2/2010 -ohjetta
ja kaydaan lapi jopa 1200 vaatimusta, mika on
koettu varsin raskaaksi.

Kaikkia virastoja ei ole kirjoittamishetkella
auditoitu. VIPin toimeksiannoista TTT-auditoin-
teja ryhdyttiin tekemaan 2010-luvun alussa orga-
nisaatioille, jotka olivat tulossa VIPin asiakkaiksi.
Myohemmin Valtorille palvelunkayttajiksi siirtyi
saadosperusteisesti noin 80 organisaatiota.
Alkuvuosina auditointeja tehtiin paljon, myo-
hemmin enaa satunnaisesti. Auditointien jalkeis-
ten korjaavien toimenpiteiden seuranta on ollut
Valtorin vastuulla, ei auditoivan konsultin.

Kun tietoturva-asetus astui voimaan 2010,
moni virasto jatti asetuksen edellyttaman tieto-
jen luokittelun toteuttamatta. Etenkin, jos orga-
nisaatio ei ollut VIPin/Valtorin asiakas, se jatti
tyypillisesti TTT-auditoinnin tekematta. Valtorilla
on kuitenkin ollut oikeus pyytaa TTT-auditointia,
jotta sen olisi mahdollista saada luotettava kuva
asiakkaidensa tietoturvan tasosta.
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Virastoissa TTT-auditointien hyotyihin suh-
taudutaan vaihtelevasti. Onnistuneimpina on
pidetty auditointeja, joissa on kaytetty konsul-
toivaa ja perustelevaa otetta. Lisaksi auditoinnit,
joihin on osallistunut myos organisaation ylin
johto, on koettu mielekkaiksi. VAHTI-ohjeen
kattavuutta ja monipuolisuutta pidetaan yleisesti
hyvana asiana, mutta myos ohjattua itsearvioin-
tia arvostetaan. Haasteiksi on koettu ohjeiden
tulkinnanvaraisuus ja ICT-osuuden painottumi-
nen ensisijaisesti hallinnolliseen ja prosessien
toimivuuden tarkasteluun teknisen tietoturvan

VAHTI 2/2010 on ollut voimassa 9 vuotta.
Sen tyonimella VAHTI 100 kulkeva paivitystyo on
parhaillaan kaynnissa vuoden 2020 alussa voi-
maan astuvan uuden tiedonhallintalain vuoksi.
Lainsaadannon velvoittavuus laajenee tiedon-
hallintalain myota, ja uusi ohjekokonaisuus tulee
jatkossa koskemaan valtionhallinnon lisaksi
myos kuntia ja maakuntia.

6.4 Katakri

Kansallinen auditointikriteeristo Katakri 2015 on
viranomaisten auditointityokalu. Sita kaytetaan
arvioitaessa yrityksen turvallisuusjarjestelyjen
toteutumista yritysturvallisuusselvityksessa ja
viranomaisten tietojarjestelmien turvallisuuden
arvioinneissa. Sita voidaan kayttaa myos apuna
yrityksien, yhteisojen seka viranomaisten muus-
sa turvallisuustyossa ja sen kehittamisessa. Tyy-
pillisesti Katakria on sovellettu kansainvalisessa
yhteistyossa, kun suomalainen yritys tai orga-
nisaatio kasittelee jonkun toisen maan salassa
pidettavaa tietoa.

Katakri 2015:n Johdanto-luvussa mainitaan:
"Vaatimukset on kuvattu niin, etta ne mahdol-
listavat erilaisia toteutustapoja. Vaatimusten
yhteydessa oleviin lisatietokenttiin on kirjoitettu
toteutustavoista esimerkkeja, jotka eivat kuiten-

kaan ole sitovia.” Katakri 2015 sisaltaakin edel-
lista versiota enemman tulkinnanvaraa, mika voi
aiheuttaa organisaatioissa epatietoisuutta turval-
lisuusjarjestelyjen riittavyydesta.

Kaytannossa Katakri-auditoinnit ovat lahes
syrjayttaneet VAHTI 2/2010-tietoturvatasoaudi-
toinnit. Asiaan vaikuttanee se, etta Katakri-vaa-
timuksia on ainoastaan 45, kun VAHTI-auditoin-
neissa niita on yli 1 000. Erityisena haasteena
VAHTIN soveltamisessa pidetaan sita, etta vaati-
mukset eivat skaalaudu organisaation koon mu-
kaisesti.

Katakrin auditointikriteerit on jaettu kolmeen
0sa-alueeseen:

1. Turvallisuusjohtamista koskeva (T) osa-
alue, jossa pyritaan varmistumaan siita,
etta organisaatiolla on riittavat turvallisuus
johtamisen valmiudet seka kyvykkyys.

2. Fyysista turvallisuutta koskeva (F) osa-
alue, jossa kuvataan salassa pidettavien
tietojen fyysista kayttoymparistoa koske
vat turvallisuusvaatimusten auditointikri-
teerit.

3. Teknista tietoturvallisuutta koskeva (1)
osa-alue, jossa kuvataan puolestaan
tekniselle tietojenkasittely-ymparistolle
asetetut vaatimusten auditointikriteerit.

Osa-alue | jakautuu kolmeen kasiteltavan
tiedon mukaiseen suojaustasoon (ST IV, ST I,
ST II). Kriteerit on kuvattu siten, etta toteutus-
tavat voivat olla erilaisia. Kriteerien yhteydessa
oleviin lisatietokenttiin on kirjattu toteutustapa-
esimerkkeja.

Arviointilaitos voi Katakria kayttaen todentaa
organisaation kayttamien menetelmien turvalli-
suuden. Katakria sovelletaan myos kansallisesti:
esimerkiksi Puolustusvoimat edellyttaa kaikilta
alihankkijoiltaan hyvaksyttya puolueetonta Ka-
takri-auditointia.

Katakria ei ole tarkoitettu kaytettavaksi sel-
laisenaan julkisen hankinnan turvallisuusvaati-
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muksena, mutta tallaistakin kayttoa on nahty.
Julkisessa hankinnassa tarkat turvallisuusvaati-
mukset tulisi maarittaa erikseen niin, etta han-
kintaa koskevat riskit ja erityistarpeet otetaan
huomioon.

Katakrin sisaltoa tullaan todennakadisesti pai-
vittamaan tulevan lainsaadannon vaatimusten
mukaisesti.

6.5 Vaatimus, ohje vai esimerkkitoteutus?

Tietoturvavaatimusten, ohjeiden ja esimerkkito-
teutusten valinen suhde aiheuttaa paanvaivaa
kansallisessa ymparistossa. Problematiikka
nakyy VAHTI-ohjeiden, Katakrin ja ISO 27001:n
tulkinnoissa.

Varsinaiset vaatimukset, tulivatpa ne sitten
ylatason standardista tai lainsaadannosta, on
jattaen. Kaytannossa taman tyyppiset standardit
voivat jaada vaikean hahmotettavuutensa vuoksi
taka-alalle, kun taas niita tukevissa ohjeistuksis-
sa ja auditointikriteeristoissa esitetyt kaytannon
esimerkkitoteutukset nousevat vaatimusten
asemaan. Tallainen tulkinta sitoo toimijoiden
kasia ja saattaa johtaa tarpeettoman kalliisiin ja
kankeisiin toteutuksiin, joissa ei oteta huomioon
sovelluskohteen erityispiirteita, vaikka varsinaiset
vaatimuskriteeristot sen sallisivatkin.

Ongelma on havaittu myos ohjeistusten laa-
timisessa. Vaestorekisterikeskuksen asiantuntija-
ryhma valmistelee VAHTI 100 soveltamis- ja arvi-
ointiohjeistusta, joka tulee korvaamaan nykyisen
VAHTI 2/2010 -ohjeen. VAHTI 100 -kokonaisuus
kootaan verkkosivustolle, jossa vaatimukset, niita
tulkitsevat ohjeistukset ja muut tukimateriaalit
erotellaan toisistaan varikoodein. Talla pyritaan
valttamaan aikaisempien ohjeistusten sovelta-
misessa ilmenneet nakemyserot vaatimusten ja
niita tulkitsevien ohjeiden valisesta suhteesta.

Raporttia varten tehtyjen haastattelujen pe-



rusteella vaikuttaa myos silta, etta tietoturvalli-
suuden merkitysta on vaikea viestia organisaa-
tion johdolle riittavan selkeasti. Siksi kaivataan-
kin konkreettista ja velvoittavaa kriteeristoa
viestinnan tueksi. Nain pystyttaisiin paremmin
perustelemaan johdolle, miksi tietoturvallisuu-
teen on syyta investoida. Myos auditoijat toivovat
kriteereita, joiden tulkinta olisi mahdollisimman
ta. Mita konkreettisempia vaatimusten tulkintaa
ohjaavat auditointikriteerit ovat, sita helpommin
tavoite saavutetaan.

Mita yleisemmalla tasolla vaatimus ilmais-
taan, sita enemman sen tulkintaan vaaditaan
osaamista ja kokemusta tietoturvan toteutta-
misesta. Liian laaja tulkinnanvara johtaa lahes
poikkeuksetta siihen, etta esimerkiksi eri audi-
toijien tulkinnat eroavat toisistaan merkittavasti.
Vastaavasti, mita yksityiskohtaisemmin ja konk-
reettisemmin tietoturvavaatimus ilmaistaan, sita
jaykempi ja vahemman kokonaisuuden tarpeet
huomioiva sen toteutuksesta tulee. Hyvin yksi-
tyiskohtaiset tekniset vaatimukset myos vanhe-
nevat nopeasti ja nostavat helposti kustannuksia
merkittavasti. Vaatimustason asettamiseen ja
kohteen ominaispiirteisiin on siis kiinnitettava
erityista huomiota. Tarkeaa olisi myos loytaa
tasapaino vaatimusten ajanmukaisuuden ja
yksityiskohtaisuuden valille.

7 Tuoteauditoinnit, -sertifioinnit ja

viranomaishyvaksynnat

Tassa luvussa tarkastellaan Suomessa kaytetty-
ja tuotesertifiointeja ja hyvaksyntoja. Esimerkit
vaihtelevat kaupallisten toimijoiden tuotteista
viranomaisjarjestelmiin ja viranomaisten teke-
miin tuotehyvaksyntoihin.

71 Tietoturvallisen korttimaksamisen
sertifioinnit

Kansainvalista maksukorttialan turvallisuus-
standardia, PCl DSS:aa yllapitaa ja kehittaa PCl
Security Standards Council. PCI DSS -standardi
on viitekehys maksukorttitietojen turvallisuus-
prosessin kehittamiselle. Maksuturvallisuuden
yllapitamista vaaditaan kaikilta toimijoilta, jotka
varastoivat, kasittelevat tai siirtavat maksukortti-
tietoja. Standardi maarittaa tekniset vaatimukset
ja toimintamallit, joita vaaditaan maksukortti-
tapahtumia vastaanottavilta tai kasittelevilta
yrityksilta seka niissa kaytettavien sovellusten ja
laitteiden ohjelmistokehittdjilta ja valmistajilta.

PCl Security Standards Council on akkreditoi-
nut vuonna 2006 Nixu Oyj:n myontamaan PCl
DSS -sertifikaatteja maksukorttitietoja kasitte-
leville. Sertifiointiauditointeja on tehty satoja
Suomessa ja Ruotsissa ja sertifikaatteja myon-
netty kaupan alalle, pankkialalle ja IT-palvelun-
tarjoajille. Tarkat lukumaarat toimialoittain eivat
ole julkista tietoa.

Osa PCI DSS -standardin vaatimuksista on jo
vanhentunut ja laadittu perinteiseen toiminta-
malliin, jossa esimerkiksi palvelimet sijaitsevat
konesalissa eivatka pilvipalvelussa. Huoli pilvi-
palvelujen tarjoajien tietoturvasta on johtanut
siihen, etta pilvipalveluille on kehitetty viime

7.2 Sahkoisen tunnistuspalvelun auditoinnit

Liikenne- ja viestintavirasto on julkaissut Maa-
rayksen 72 (M72) sahkaisista tunnistus- ja luot-
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tamuspalveluista. Nixu Certification Oy tarjoaa
vahvan tunnistuspalvelun tarjoajille taman
maarayksen ja elDAS-asetuksen edellyttamaa
vaatimusten mukaisuuden arviointia. Vaatimus-
kriteeristo on Liikenne- ja viestintaviraston laati-
ma, mutta M72:een liittyvissa ohjeissa 211/2016
ja 215/2016 (Tunnistus- ja luottamuspalveluiden
vaatimuksenmukaisuuden arvioinnit) ei ole
kuvattu auditointiprosessia. Siksi esimerkiksi
auditointimenetelmat ja poikkeamien luokittelu
jaavat arviointilaitoksen harkinnan varaan. Vaikka
asioita on jatetty auditoijan paatettavaksi, lopul-
lisen tulkinnan hyvaksyy tai hylkaa Liikenne- ja
viestintavirasto.

7.3 Kanta-palveluiden sertifioinnit

Suomi on karkimaita terveyden ja hyvinvoinnin
sahkoisessa tiedonhallinnassa. Kansallinen terve-
ysarkisto Kanta on sosiaali- ja terveydenhuollon
digitaalisten palvelujen kokonaisuus, jota kaytta-
vat julkisen ja yksityisen terveydenhuollon palve-
luntuottajat.

Liikenne- ja viestintaviraston hyvaksymat
arviointilaitokset arvioivat, tayttyvatko Kanta-jar-
jestelmaan kohdistuvat vaatimukset. Vaatimukset
liittyvat toiminnallisuuteen, yhteentoimivuuteen
ja tietoturvaan. Sertifioinnit koskevat Kanta-pal-
veluihin liittyvia potilastietojarjestelmia ja niiden
valissa olevia Kanta-valityspalveluita.

Sertifioinnissa kaytetaan Terveyden ja hyvin-
voinnin laitoksen THL:n laatimaa kriteeristoa, joka
perustuu madraykseen 1/2015: A-luokkaan kuulu-
vien sosiaali- ja terveydenhuollon tietojarjestelmi-
en olennaiset tietoturvavaatimukset. Vaatimukset
koskevat jarjestelman kehittamista ja yllapitoa.
Sertifiointiauditointi toteutetaan haastattelemalla
henkilostoa ja arvioimalla dokumentaatiota.

Haastateltujen arviointilaitosten edustajien
mukaan Kanta-vaatimuksiin tulisi lisata myos
teknisia testauksia. Talla hetkella ne eivat sisalla



esimerkiksi haavoittuvuusskannauksia.

Kanta-palveluihin ei paase mukaan, jollei toi-
mijalla ole voimassaolevaa sertifikaattia. Sertifi-
ointeja on tehty useita kymmenia ja niiden maa-
ra nayttaisi olevan hieman vahenemaan pain.

7.4 SAHKE2-sertifioinnit

Arkistolaitoksen maarays SAHKE2 sisaltaa vaati-
mukset ja ominaisuudet sahkoisessa muodossa
eri tietojarjestelmiin sisaltyvien asiakirjatietojen
sa ohjeistetaan tietojarjestelmista tuotettavan
siirtokokonaisuuden muodostamisesta.

Tietojarjestelmatoimittaja voi hakea
SAHKE2-sertifikaattia tietojarjestelmatuotteel-
leen, joka tayttaa SAHKE2-normin vaatimukset.
Sertifiointikriteerit ovat nahtavilla Kansallisarkis-
ton verkkosivuilla.

SAHKE2-sertifikaatti on haettavissa erikseen

» eAMS-tietojarjestelmalle

(tiedonohjausjarjestelma)
» operatiiviselle tietojarjestelmalle
(asianhallintajarjestelma)

» sailytysjarjestelmalle.

Jokaiselle jarjestelmatyypille on omat ser-
tifiointivaatimuksensa. Inspecta Sertifiointi Oy
(nyk. Kiwa Inspecta) on myontanyt noin 10:lle
eri ohjelmistoyrityksen tuotteelle SAHKE2-ser-
tifikaatin. Markkina on pienehko ja koskee niita
yrityksia, jotka toimittavat tietojarjestelmia val-
tionhallintoon. Kun tiedonhallintalaki uudistuu,
velvoittavuus voi laajentua terveydenhuoltoon
ja kuntasektorille, jolloin SAHKE2-sertifiointien
maara voi taas lisaantya.

7.5 Salaustuotteiden viranomaisarvioinnit
ja -hyvaksynnat

Liikenne- ja viestintaviraston Kyberturvallisuus-
keskuksen NCSA-toiminto (National Commu-
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nications Security Authority) on osa Suomen
turvallisuusviranomaisorganisaatiota. NCSA:n
lakisaateisiin tehtaviin kuuluvat muiden muas-
sa julkishallinnon kayttamien salaustuotteiden
hyvaksynta turvaluokitellun tiedon suojaamiseksi
ja turvaluokiteltua tietoa kasittelevien tietojarjes-
telmien hyvaksynta. Velvoitteen voimassaolon
lisaehto on kuitenkin se, etta kyseinen julkishal-
linnon organisaatio tai yritys suojaa tietoa, joka
kuuluu kansainvalisten tietoturvavelvoitteiden
piiriin. Hyvaksynnan kohteena oleva salaustuote
on fyysinen tuote tai ohjelmisto, joka kayttaa
kryptologisia algoritmeja.

Arviointiprosessi

Salaustuotteen arviointi- ja hyvaksyntaprosessi
kaynnistyy salaustuotteen valmistajan, eli hyvak-
synnan tilaajan, yhteydenotolla ja tietojen toimit-
tamisella Liikenne- ja viestintavirastoon, jossa
laaditaan arviointisuunnitelma (mm. tyomaara,
aikataulu, hinta, resurssit, arvioinnin kriteerit). Eri
tuotetyypeille on omat vaatimuksensa. Osa kritee-
ristoista on julkisia. Esimerkiksi ohje Kryptografiset
vahvuusvaatimukset luottamuksellisuuden suo-
jaamiseen - kansalliset suojaustasot on saatavilla
Liikenne- ja viestintaviraston verkkosivuilla. Vaati-
mukset on laadittu ulkoministerion asettamassa
Lilkenne- ja viestintaviraston kryptotyoryhmassa,
jossa on jasenia myos muista valtion organisaati-
oista seka yliopistoista.

Joissakin EU-maissa yksi organisaatio laatii
vaatimukset ja toinen toteuttaa hyvaksynnat,
mutta Suomessa molemmat tehtavat kuuluvat
Lilkenne- ja viestintavirastolle. Vaatimukset pyri-
taan laatimaan yksiselitteisiksi ja ymmarrettaviksi.
Niiden tulee myos kattaa riittavasti eri kayttota-
paukset ja uhat.

Ennen arviointisuunnitelman laatimista pi-
detaan esipalaveri, jossa kaydaan lapi tilaajan
dokumentaatio tuotteen toiminnallisuuksista,
salaustekniikasta, aikaisemmista arvioinneista,

turvallisuusasioista ja viestinnasta. Arviointi voi
keskeytya esipalaveriin, jos havaitaan vaatimuk-
sia koskevia puutteita esimerkiksi dokumentoin-
nissa. Talloin tuote palautetaan takaisin tuoteke-
hitykseen.

Kun arviointisuunnitelma on hyvaksytty, sol-
mitaan arviointisopimus, toteutetaan arviointi
yhteistyossa tilaajan kanssa seka laaditaan siita
loppuraportti ja kayttopolitiikka. Valmistajalta
vaaditaan myos Katakrin mukainen itsearviointi
tuotekehitysprosessin suojaamisesta.

Hyvaksynnan voimassaolo ja uusinta
Hyvaksytyn tuotteen uusia ohjelmistoversioita ei
hyvaksyta automaattisesti. Kun tuotteen turval-
lisuuteen vaikuttavia ominaisuuksia paivitetaan,
hyvaksynta pitaa uusia. Muuten tuote poistetaan
hyvaksyttyjen listalta. Valmistajat voivat tasta
syysta jopa valtella ohjelmistopaivityksia. Joskus
versio muuttuu kuitenkin niin vahan, etta vanha
hyvaksynta voidaan yha katsoa patevaksi. Jos
tuotteesta loytyy haavoittuvuus, jota ei kyseises-
sa versiossa voida korjata, Liikenne- ja viestinta-
virastolla on oikeus paattaa hyvaksynta.
Salaustuotteiden hyvaksyntaprosessit kesta-
vat useita kuukausia. Suomessa niihin tarvitta-
vaa testausosaamista riittaa, mutta kryptologeja

on saatavilla vahemman. Kryptologia on koko
EU:n alueella vain harvojen hallitsema osaa-
misalue, mika huolestuttaa alan toimijoita. Kos-
ka koko tulevaisuuden tietoyhteiskunta tarvitsee
kipeasti matematiikan osaajia, selvityksessa
haastateltujen mielesta nuoria tulisi kannustaa
aktiivisesti matematiikan opintoihin.
Salaustuotteiden hyvaksynnat alkoivat Vies-
tintavirastossa vuonna 2015. Vuodesta 2019
alkaen hyvaksyntatyota on tehty Liikenne- ja
viestintaviraston voimin. Tulevaisuudessa toi-
minnan lisaresursoinnille ja osaamisen kehitta-
miselle vaikuttaa olevan tarvetta. Tietoturvatie-
runsaasti, myos sellaisille salaustuotteille, joista
virastolla ei ole aiempaa kokemusta (esimerkik-
si Googlen Go-ohjelmointikielella toteutettuja
ohjelmistoja). Jos Liikenne- ja viestintavirastoa
haetaan tulevaisuudessa EU:n toisen tason hy-
vaksymisviranomaiseksi, se tulee tarvitsemaan
lisaresursseja myos tahan toimintaan.
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8 Tietoturvallisuuden standardoinnin ja
sertifioinnin tulevaisuudennakymia

Tassa luvussa kdaydaan lapi aiemmin kuvattujen
standardien ja sertifiointien kehityssuuntia seka
niihin vaikuttavia tekijoita. Lopuksi tehdaan
yhteenveto ja pohditaan jatkotoimenpiteita.

8.1 Hallintajarjestelmasertifiointien
maaran kehitys

ISO (the International Organization for Stan-
dardization) julkaisee vuosittain tilastotiedot
hallintajarjestelmasertifikaattien eli johtamisen
standardien pohjalta tehtyjen sertifiointien
maarista. Tiedot on keratty ISOn jasenmaiden
akkreditoiduilta sertifiointielimilta. Uusimman
tilaston perusteella havaitaan, etta standardien
ja sertifiointien maara jatkaa kasvuaan.

Suomessa ISO/IEC 27001 standardin vaati-
musten mukaisia sertifiointeja oli vuoden 2017
lopussa 72 kappaletta, missa on kasvua edellis-
vuodesta 33 %. Maailmanlaajuisesti sertifikaatte-
ja oli 39 501 kappaletta ja kasvua edellisvuodes-
ta 19 %. Vaikka kansallisella tasolla absoluuttiset
lukumaarat ovatkin edelleen pienia, on kehitys
merkittavaa.

Suomessa eniten ISO/IEC 27001 -sertifi-
kaatteja on ICT-alan yrityksissa, mutta myos
julkishallinto on tullut vahvasti mukaan (esi-
merkiksi Vaestorekisterikeskus, Maanmittaus-
laitos, Maaseutuvirasto, Valtorin TUVE-yksikko,
ELY-keskusten maataloustukien maksatus- ja
valvontatoiminta).

Taulukko 2. ISO/IEC 27001-sertifikaattien kehitys Suomessa ja maailmalla.
Lahde: The ISO Survey of Management System Standard Certifications (2018).

2006 2007 2008 2009 2010 201

2012 2013 2014 2015 2016 2017
Suomi 1 14 13 18 23 27

28 32 33 44 54 72
Eurooppa 1 064 1432 2172 3563 4 800 5289

6379 7 952 8 663 10 446 12 532 14 605
Maailma 5797 7 732 9 246 12 935 15178 16 800

18 920 21604 23 005 27 536 33290 39 501

Euroopassa Iso-Britannia erottuu selvasti muista suurella sertifikaattien maaralla (4503 sertifikaattia

vuonna 2017, mika on noin kolmannes kaikista Euroopan ISO/IEC 20071 -sertifikaateista). Tama johtu-

nee standardoinnin vahvasta asemasta maassa, minka lisaksi monet ISO-standardit myos pohjautu-
vat brittilaisiin kansallisiin standardeihin. Sertifikaattien suurta maaraa selittaa todennakoisesti myos
vahva pankkisektori: lahes kaikkien Euroopan suurten pankkien paakonttori sijaitsee Lontoossa, ja
tietoturvallisuuden hallinta korostuu talla toimialalla. Isossa-Britanniassa kaytannossa jokaisen yrityk-
sen, joka haluaa toimia valtionhallinnon kanssa, tulee osoittaa vaatimuksenmukaisuus sertifikaatilla.
Britannian jalkeen seuraavaksi suurin maara ISO/IEC 27001 -sertifiointeja Euroopassa on Saksassa.
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8.2 Julkishallinnon ohjekokonaisuuksien
tulevaisuus

Uuteen tiedonhallintalakiin on keskitetty julkisen
hallinnon tiedonhallintaa koskevat saadokset.
Tietohallintolaki, arkistolaki, julkisuuslaki 18 §,
julkisuusasetus, tietoturva-asetus ja laki sahkai-
sesta asioinnista viranomaistoiminnassa 13 §,
210, 22 § yhdistyivat yhdeksi tiedonhallinta-
laiksi.

Uusia tietoturvallisuusvaatimuksia tulkitse-
van ohjekokonaisuuden VAHTI 100:n viestintaan
aiotaan kiinnittaa erityista huomiota vaarinym-
marrysten valttamiseksi ja tulkinnan yhtenais-
tamiseksi. Ohjekokonaisuudesta tullaan kaytta-
maan yleisnimitysta informaatio-ohjauksen tuki.
Sama malli on otettavissa kayttoon tukemaan
myos tietosuoja-asetuksen tulkintaa.

8.3 Tuotesertifioinnin tulevaisuus

EU:n kyberturvallisuusasetus astui voimaan ke-
sakuussa 2019 ja tulee lisaamaan tietoturvaserti-
fiointien maaraa Euroopassa. Talloin myos kulut-
tajalaitteet voivat tulla arvioinnin ja hyvaksynnan
piiriin, vaikka alustavassa suunnitelmassa ser-
tifioinnit ja hyvaksynnat ovatkin vapaaehtoisia.
Tama asettaa haasteita sertifioinnin jarjestami-
selle, silla kuluttajalaitteiden kirjo on valtava ja
internetiin liitetyt laitteet tulevat yleistymaan
kodeissa ja toimistoissa merkittavasti: arvioiden
mukaan niiden maara on kymmenia miljardeja
EU:n alueella vuoteen 2020 mennessa.
Kuluttajilla on oikeus luottaa siihen, etta
verkkoon liitettavat laitteet ja digitaaliset palvelut
ovat luotettavia ja tietoturvallisia. EU:n kulutta-
jayhteisoissa on kayty keskustelua siita, tulisiko
kuluttajatuotteiden tietoturvallisuushyvaksyn-
nan olla vapaaehtoinen vai pakollinen. Esimer-
kiksi sahkolaitteiden ja lelujen CE-merkinnan
kaytosta on havaittu, etta keskivertokuluttaja
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ei juuri kiinnita huomiota siihen, onko hanen
ostamassaan tuotteessa CE-merkinta vai ei. On
arvioitu, etta tietoturvamerkinta ei kiinnittaisi
suurempaa huomiota. On myos mietitty hinnan
vaikutusta ostopaatokseen, jos tietoturvamerkit-
ty kuluttajatuote on kalliimpi kuin merkitsema-
ton. Yhdeksi, melko radikaaliksi, ratkaisuksi on
jopa ehdotettu, etta kaikkiin kuluttajille suunnat-
tuihin digilaitteisiin tulisi liittaa merkinta "unse-
cured”, jolloin merkinnan puuttuminen kertoisi
kuluttajalle sen olevan tietoturvallinen.
Useimmat tuotesertifioinnit perustuvat lain
vaatimuksiin. Kriittisen infrastruktuurin tuottajil-
ta, esimerkiksi tietoliikenteen ja pankkiliikenteen
toimijoilta, edellytetaan teknisten ratkaisujen
hyvaksyttamista puolueettomalla viranomaisel-
la. Kustannuskysymykset voivat nousta esille,
jos myos kuluttajatuotteet tulevat arvioinnin
ja hyvaksynnan piiriin. Kuluttajatuotteissa olisi
perusteltua, etta tuotteen valmistajalta edellytet-
taisiin vakuutusta EU-tasoisten tietoturvavaati-
musten tayttymisesta ja maarattaisiin sanktioita
mahdollisista tietoturvatapahtumista.
Selvityksessa haastateltujen toimijoiden
mielesta viranomaisten (esimerkiksi Suomessa
Liikenne- ja viestintaviraston) ei tulisi sertifioida
kuluttajatuotteita, vaan eniten kannatusta saa
selkeaan ja yksinkertaiseen vaatimuskokonai-
suuteen perustuva itsearviointi. Nain tuote saisi
tietoturvamerkinnan valmistajan vakuuttaessa
vaatimusten tayttyvan. Jos tietoturvaongelmia
ilmenisi, niiden seurauksena olisi sanktio tuot-
teen valmistajalle. Kyseista vaatimuslistaa voisi
yllapitaa esimerkiksi EU:n verkko- ja tietoturva-
virasto ENISA. Toisaalta Liikenne- ja viestinta-
viraston kuluttajatutkimuksissa on havaittu,
etta kuluttajat kokevat sertifioinnin tai erilaisten
merkkien uskottavuuden kannalta olennaisena
sen, etta ne myontaa luotettava taho kuten
viranomainen.



8.4 Tietosuojavaatimusten sertifiointi

Toukokuussa 2018 sovellettavaksi tullut EU:n
yleinen tietosuoja-asetus 2016/679 (General
Data Protection Regulation, GDPR) toi rekisterin-
voitteita ja vastuita. Muutos on sitonut monen
organisaation kehitysresursseja parin viime vuo-
den ajan. Tama on mahdollisesti viivastyttanyt
muuta tietoturvallisuuteen liittyvaa kehitystyota
ja sertifiointihankkeita. Vahitellen on nahtavissa,
etta kaikkein vilkkain vaihe GDPR:n soveltamissa
resursseja tulevaisuudessa myos muulle tieto-
turvatyolle ja sertifioinneille.

Ajan mittaan nahdaan myos, tuleeko markki-
noille erillisia GDPR-arviointeja ja -sertifiointeja.
Selvityksessa haastatellut arviointilaitokset ovat
valmistautuneet tahankin tulevaisuudennaky-
maan. ISOn ja IEC:n tekninen tietoturvallisuuden
standardointikomitea on vastikaan julkaissut
standardin ISO/IEC 27701:2019 Security techni-
ques — Extension to ISO/IEC 27001 and ISO/
IEC 27002 for privacy information management
— Requirements and guidelines, jota voidaan
kayttaa arvioitaessa GDPR-vaatimustenmukai-
din vaatimuksia vasten, ei tietosuoja-asetuksen.
Lain vaatimuksia vasten ei voi sertifioitua, mutta
laissa voidaan viitata vaatimusstandardiin, jota
vasten sertifikaatti voidaan myontaa.

8.5 Kuluttajavalistus tietoturvallisuus-
sertifioinnin tukena

Vaikka valmistaja noudattaisi hyvia tietotur-
harkitsemattomasti ja huolimattomasti. Taman
vuoksi viranomaisten salaustuotteiden hyvak-
synnoissa laaditaan kayttopolitiikka hyvaksyn-
nan saaneille tuotteille. Kayttopolitiikkaa olisi

hyva harkita myos kuluttajatuotteisiin: niihin
tulisi liittaa mukaan tuotteen paaasiallinen kayt-
totarkoitus, ja halutessaan kuluttaja voisi kytkea
tuotteen alykkaat ominaisuudet pois paalta.
sisijainen kayttotarkoitus on pitaa elintarvikkeet
viileina, mutta joka voidaan myaos liittaa interne-
tiin. Teollisuudessa ja ammattikaytossa vastaa-
vaa kayttopolitiikkaa ei katsota tarvittavan yhta
paljon, koska ostajan oletetaan tuntevan keski-
vertokuluttajaa paremmin tuotteen paaasiallinen
kayttotarkoitus.

8.6 Kansallisen tietoturvaosaamisen
varmistaminen

Suomessa tietoturvallisuusteollisuus koostuu
pienista ja keskisuurista yrityksista. Omavarai-
suus on noussut, mutta toisaalta suomalais-

ta osaamista ja teknologiaa on ostettu myos
ulkomaille, esimerkiksi palomuuriohjelmistaan
tunnettu Stonesoft Oyj myytiin yhdysvaltaisel-
le McAfeelle, joka nimettiin Intel Securityksi ja
myytiin edelleen asevalmistaja Raytheon-Web-
senselle.

Yrityskaupat tapahtuvat usein nopeasti, eika
Suomen valtio ole ehtinyt niihin aina valiin. Suo-
kuitenkin havahduttu ja valtio on ostanut mm.
sahkopostin salausjarjestelmia tekevan Del-
tagon Group Oy:n. Muutospyrkimyksiin omis-
tussuhteissa on myos jatkossa hyva varautua
reagoimaan nopeasti kansallisen korkean osaa-
mistason sailyttamiseksi ja kasvattamiseksi.

8.7 Traficomin tietoturvallisuuden
arvioinnin kehitystyo

Traficomin Kyberturvallisuuskeskus kehitti
vuonna 2019 kaksi uutta tapaa tietoturvallisten
ratkaisujen tukemiseksi: Pilvipalvelujen turval-

lisuuskriteeriston (PiTuKri) ja Tietoturvamerkin
loT-kuluttajalaitteille.

PiTuKri on tarkoitettu tyokaluksi pilvipalvelu-
jen turvallisuuden arviointiin. Sen tavoitteena on
edistaa viranomaisten salassa pidettavan tiedon
turvallisuutta tilanteissa, joissa tietoja kasitellaan
pilvipalveluissa. PiTuKri kokoaa pilvipalvelujen
myos kaupallisten toimijoiden hyodynnettaviksi.
Lisaksi kriteeristo sisaltaa tulkintoja ja ohjeis-
tuksia pilvipalveluihin liittyvien riskien arvioin-
tiin. Tulemme julkaisemaan PiTuKrista myos
pk-yritysten ja kansalaisten tarpeisiin vastaava
version.

Tietoturvamerkki on Traficomin kehittama
tapa auttaa kuluttajaa tunnistamaan ja hankki-
maan tietoturvallisia loT-laitteita. Merkki voidaan
myontaa laitteelle, joka vastaa Traficomin asetta-
mia vaatimuksia ja joka on auditoitu niita vasten.
Pilottiprojektin paattymisen jalkeen Tietoturva-
merkki tulee julkisesti haettavaksi. Lisatietoa
merkista ja sen hakemisesta on saatavilla osoit-
teessa www.tietoturvamerkki.fi.

PiTuKri ja Tietoturvamerkki ovat syntyneet
vastauksena tarpeeseen arvioida uuden tek-
nologian tietoturvallisuutta. Teknologia etenee
talla hetkella nopeammin kuin kansainvalinen
normittamistyo, minka vuoksi valmiita kansain-
valisia standardeja ei ole saatavilla. Kehittamis-
tyossa olemme kuitenkin huomioineet aihepii-
rin keskeisiksi tunnistetut jo olemassa olevat
kansainvaliset standardit. Uudet vaatimukset
on myos haluttu harmonisoida kansainvalisten
standardien kanssa parhaalla mahdollisella
tavalla. Nain haluamme edistaa kansainvalista
yhteentoimivuutta ja tukea suomalaisten toimi-
joiden siirtymista kansainvalisille markkinoille.
Seka PiTuKri etta Tietoturvamerkki ovat herat-
taneet myos kansainvalista kiinnostusta. Niiden
hyodyntamismahdollisuuksia kansainvalisessa
ymparistossa tutkitaan aktiivisesti.




Yhteenveto

Tulevaisuudessa liikeyritysten ja yhteiskunnan

toimintaymparistdo monimutkaistuu entisestaan:

digitaaliset palvelut lisaantyvat, lait uudistuvat
ja tietoturvallisuushyokkaysten uhka kasvaa.
Enaa ei riitq, etta organisaation oma toiminta
on kunnossa, vaan koko ekosysteemin tietotur-
vallisuutta on hallittava. Jotta monimutkaisten
ja toisiinsa kietoutuvien teknologisten toteu-
tusten tietoturvallisuudesta voidaan varmistua,
niille pitaa maaritella yhtenaiset vaatimukset ja
tulkinnat niista - toisin sanoen luoda standardit.
Niita tarvitaan, silla yhdellakaan toimijalla ei ole
jatkossa mahdollisuutta varmistua omakohtai-
sesti kaikkien sidosryhmiensa ja mahdollisten
alihankkijoidensa verkostojen tietoturvallisuu-
desta.

Yksi suurimmista muutoksen ajureista, esi-
neiden internet (IoT), on jo todellisuutta ja arvi-
oiden mukaan vuoteen 2020 mennessa siihen
on kytkettyna kymmenia miljardeja digilaitteita
yksin EU:ssa. loT-laitteiden ja -jarjestelmien tie-
toturvan puutteita pidetaan yleisesti vakavana
ongelmana.

Vaikka tietoturvallisuutta lahestytaan usein
uhkien nakokulmasta, se voidaan nahda myos
positiivisessa valossa: Laadukkaat tietoturva-
toteutukset antavat mahdollisuuden nauttia
uusien teknologioiden tuottamista hyodyista
huoletta.
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Tietoturvallisuuden standardointi ja serti-
fiointi ovat yksi keskeisia luottamuksen rakenta-
misen keinoja digitalisoituvassa ja verkottuvassa
maailmassa. Niilla ei kuitenkaan ole itseisarvoa,
vaan kaytto on aina suhteutettava kayttokoh-
teeseen ja sen vaatimuksiin. Lisaksi on otettava
huomioon sertifioinneista aiheutuva kustannus
ja niista saatava kokonaishyoty.

Suomella on teknologisen osaamisensa ja
maineensa ansiosta erinomaiset edellytykset
olla luomassa digitaalista luottamusta. Par-
haimmillaan tietoturvallisuuden standardointi
ja sertifiointi antavat mahdollisuuden uusien
teknologioiden hyodyntamiseen ja kansallisen
kilpailuedun luomiseen. Tama edellyttaa strate-
gista nakemysta ja sen suunnitelmallista toteu-
tusta. Kaytannossa siis riittavaa resursointia ja
aktiivista vaikuttamista vaatimusstandardeihin
seka muuttuviin lakikokonaisuuksiin.

Lahteet

Lait, asetukset ja maaraykset

Valtioneuvoston asetus tietoturvallisuudesta valtionhallinnossa
681/2010, Finlex

EU:n yleinen tietosuoja-asetus 679/2016
EU:n maksupalveludirektiivi Payment Services Directive (PSD2)

Viestintaviraston maarays 72A/2018 sahkoisista tunnistus- ja
uottamuspalveluista, 21.5.2018

Terveyden ja hyvinvoinnin laitoksen maarays 1/2015: A-luokkaan
kuuluvien sosiaali- ja terveydenhuollon tietojarjestelmien olen-
naiset tietoturvavaatimukset

Laki viranomaisten tietojarjestelmien ja tietoliikennejarjestelyjen
tietoturvallisuuden arvioinnista 1406/2011, Finlex

EU:n neuvoston paatos turvallisuussaanndista EU:n turvallisuus-
luokiteltujen tietojen suojaamiseksi, 2013/488/EU

Standardit

ISO/IEC 27001:2013 Informaatioteknologia -- Turvallisuustekniikat
-- Tietoturvallisuuden hallintajarjestelma -- Vaatimukset / Infor-
mation technology -- Security techniques -- Information security
management systems -- Requirements

ISO/IEC 27017:2015 Information technology -- Security techniques
-- Code of practice for information security controls based on
ISO/IEC 27002 for cloud services

ISO/IEC 27018:2014 Information technology -- Security techniques
-- Code of practice for protection of personally identifiable informa-
tion (PIl) in public clouds acting as PIl processors

SFS-EN ISO 22301:2014 Yhteiskunnan turvallisuus -- Liiketoimin-
nan jatkuvuuden hallintajarjestelmat -- Vaatimukset

ISO/IEC 20000-1:2018 Information technology -- Service manage-
ment -- Part 1: Service management system requirements

ISO/IEC DIS 27552 Security techniques -- Extension to ISO/IEC
27001 and ISO/IEC 27002 for privacy information management
-- Requirements and guidelines (DIS-versio Draft International
Standard, ei hyvéaksytty)

ISO 31000:2018 Riskienhallinta

PCI DSS Payment Card Industry Data Security Standard,
V3.2.1 May 2018

Haastattelut

Johtava asiantuntija Varpu Rantanen, Turvallisuus- ja kemikaalivi-
rasto Tukesin FINAS-akkreditointipalvelu, 23.10.2018

Toimitusjohtaja Susanna Antikainen, Fysio Center Jyvaskyla Oy,
25.10.2018

Konsultti, tietoturva-auditoija Arto Kangas, Netum Oy, 25.10.2018
Toimitusjohtaja Niki Klaus, Nixu Certification Oy, 26.10.2018
Liiketoimintavastaava Jarno Lotjonen, kyberturvallisuuden tutki-

mus-, kehitys- ja koulutuskeskus Jyvaskyla Security Technology
(JYVSECTEQ), 26.10.2018

Tietoturva-asiantuntija Paivo Lappalainen, ELY-keskusten tieto-
hallintoyksikko, 30.10.2018

Johtava asiantuntija Kirsi Janhunen, Vaestorekisterikeskus,
31.10.2018

Advisory Senior Manager Olli Knuuti, KPMG IT Sertifiointi Oy,
1.11.2018

Tuotepaallikko, padarvioija Jyrki Lahnalahti, Inspecta Sertifiointi Oy,
211.2018

Asiantuntija Tuukka Laava, kyberturvallisuuden tutkimus-, kehitys-
ja koulutuskeskus Jyvaskyla Security Technology (JYVSECTEC),
2.11.2018 ja 7.11.2018

Erityisasiantuntija Risto Hakala ja johtava tarkastaja
Aki Tauriainen, Viestintavirasto, Kyberturvallisuuskeskus, 6.1.2018

IT Security Manager Ossi Luoma, Vaisala Oy, 7.11.2018
Teknologiajohtaja Mikko Viitaila, Microsoft Oy, 12.11.2018

Vice President Jorma Mellin, SSH Communications Security
Corporation, 13.11.2018

Sahkoiset lahteet

Johtamisen standardien kaytto kasvaa.
Suomen Standardisoimisliitto SFS ry:n artikkeli 12.9.2018.
https://www.sfs.fi/ajankohtaista/artikkelit

Standardit luovat kasvua ja auttavat yrityksia menestymaan.
Suomen Standardisoimisliitto SFS ry:n artikkeli 2018.
https://www.sfs.fi/ajankohtaista/artikkelit

The ISO Survey of Management System Standard Certifications.
ISO/IEC 27001 - Information Technology - Security Techniques -
Information Security Management Systems - Requirements.
Data from 2006 to 2017. https://www.iso.org/the-iso-survey.html

Tilastokeskus, Yritysrekisteri.
https://www.stat.fi/tup/yritysrekisteri/index.html

Ohje tietoturvallisuudesta valtionhallinnossa annetun asetuksen
taytantoonpanosta, VAHTI 2/2010

Katakri 2015. Tietoturvallisuuden auditointityokalu viranomaisille.
Puolustusministerio, 26.3.2015

Arto Salonen: ISO/IEC 27001 -standardi ja tietoturvallisuuteen
sitoutuminen. Opinnaytetyo Laurea ammattikorkeakoulu, 2016

Tietoturva sai uuden mittarin - suomalainen sertifikaatti osoittaa
tason. Tivin artikkeli 9.5.2017.
https://www.tivi.fi/Kaikki_uutiset/tietoturva-sai-uuden-mitta-
rin-suomalainen-sertifikaatti-osoittaa-tason-6647469

Cyber Essentials, National Cyber Security Centre.
https://www.cyberessentials.ncsc.gov.uk/

Viestintaviraston suorittamat salaustuotearvioinnit ja -hyvaksynnat,
Dnro: 1487/651/2017

Viestintaviraston ohje arviointikriteeristojen tulkinnasta / Kansalli-
set arvioinnit, 2015
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