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Ohjeita viestinnan suojaamiseen

Jokaisen internetia kayttavan on syyta miettia, missd maarin oma
viestintd vaatii suojausta. Arviointia tehtaesséa voi esimerkiksi pohtia,
kuka voisi hyotya viestinnan sisallosta.

Luottamuksellista tietoa sisaltavat viestit voi tarvittaessa salata. Ellei luottamuksellisia
viesteja voi salata, kannattaa varmistaa, etta tietoliikenneyhteys on suojattu. Ellei ole
varma suojaustoimenpiteistd, kannattaa luottamukselliset keskustelut jattaa kaymat-
ta.

On hyva muistaa, ettd Suomen lainsaddantd suojaa suomalaisissa tietoverkoissa vali-
tettavien viestien luottamuksellisuuden, mutta se ei voi taata luottamuksellisuuden
sadilymistd ulkomaisissa viestintapalveluissa tai Suomen rajojen ulkopuolella. Se, etta
palvelun kayttdkieli on suomi, ei takaa, etta palvelu on toteutettu Suomessa tai etta
tietojen kasittelyssa noudatettaisiin Suomen lainsdadantoa.

Tassa ohjeessa kerrotaan tarkemmin internetin ja myds puhelimen kayttoéon liittyvista
uhista luottamuksellisessa viestinnassé ja annetaan ohjeita viestinndn salaamiseen.

Jokaisen tulisi miettia:
1. mita viestii

2. kenen kanssa viestii
3. milla valineella viestii
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Luottamuksellisuus, eheys ja saatavuus

Sahkdisen viestinnan turvaamisessa on syyta pohtia asioita tiedon luottamuksellisuu-
den, eheyden ja saatavuuden nakdkulmasta. Luottamuksellisuudella tarkoitetaan sita,
ettd viesteja paasevat nakemaan vain ne, joilla on siihen oikeutus. Eheydella tarkoite-
taan viestin sisdllon oikeudettoman muuttumattomuuden varmistamista ja sitd, ettd
viestintdan kaytetyt jarjestelmat toimivat siten kuin niiden on tarkoitettu toimivan.
Saatavuudella tarkoitetaan sita, etta tieto tai palvelu on saatavilla silloin, kun sita tar-
vitaan.

Luottamuksellisuus on tarkein asia esimerkiksi henkilotietoja sisédltavien tietojen
valittamisessa tai yrityssalaisuuksien kasittelemisessa viestintajarjestelmissa.

Verkkopankkiasioinnissa tarkein ominaisuus on eheys: kayttdja voi luottaa siihen,
ettd verkkopankkisivusto on aito ja asiointi on turvallista. Katso lisad: Opas turvalli-
seen ostamiseen verkossa.

Julkisessa viestinndssa voi saatavuus olla tarkein asia, eli viesti on helposti kaikkien
saatavilla. Viestinnan salaaminen parantaa tiedon luottamuksellisuutta, mutta saattaa
heikentda viestinndn saatavuutta. Viestinnan suojaamista mietittdessa pitaisikin poh-
tia, mitka naistd kolmesta asiasta ovat tarkeimmaéat ja valita suojauskeinot niiden mu-
kaan. Alla on lueteltu esimerkinomaisesti suojauskeinoja ja esitetty niiden avulla saa-
vutettavaa suojaa luottamuksellisuuden, eheyden ja saatavuuden kannalta.

Toimenpide Luottamuksel- | Eheys Saatavuus
lisuus

Sahkopostin salaus
Sahkoinen allekirjoitus
Hyvan salasanan kaytto/
PIN-koodit

Ohjelmistojen ajantasaiset
paivitykset

WLAN-verkon avoimuus
Tiedon tai koko kovale-
vyn/muistitikun salaaminen
Yleisimpien pilvipalveluiden
kaytto

WLAN-verkon WPA 2 salaus



http://www.youtube.com/watch?v=ut9RgdGweQs
http://www.youtube.com/watch?v=ut9RgdGweQs
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Arvioi suojaamisen tarve:

1.

2.

Mieti, mita tietoja lahetat, tallennat tai jaat kayttamisséasi palveluissa.

Pohdi tietojen arkaluonteisuuden perusteella, onko niiden suojaaminen tarpeen.
Joskus tarkeampéa voi olla tiedon helppo saatavuus ja jakaminen, jolloin vah-
vojen suojausmenetelmien kdytto voi vaikeuttaa sujuvaa tiedon jakamista.

. Valitse tai tarkista kdytetyn palvelun mukaan sopiva suojausmenetelmé&, mikali

tiedon suojaaminen on tarpeen. Eritasoisia suojausmenetelmia on lukuisia eri
tarkoituksiin.

Ulkopuolista voivat kiinnostaa esimerkiksi:
paikkatiedot

henkilotiedot

kontakti- ja viestintatiedot

pankkitiedot

kuvat

tiedostot

tyomateriaali

kaytetyt ohjelmistot ja laitteet
kayttajatunnukset ja salasanat

verkkoselailu.
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Hyvat kaytannot

Salasanan valinta

Eri palveluissa kannattaa kayttaa eri salasanoja. Tarkeiden palvelujen kayttajatunnus-
ten ja salasanojen valintaan ja sdailytykseen on syyta kiinnittad erityistd huomiota.
Palvelun tarjoamaa mahdollista lisdavarmennusta kannattaa hyodyntaa. Tall6in palve-
luun kirjautuminen vaatii salasanan lisaksi esimerkiksi matkapuhelimeen lahetetyn
vahvistuskoodin. Itsellesi vahemman tarkeiden palvelujen salasanojen tallentamiseen
voi kayttaa salasanapalvelua tai -ohjelmistoa.

Ohjeita hyvan salasanan valintaan

Mita tietoa mihinkin palveluun?

Harkitse tarkkaan, mita tietoja on tarpeen antaa itsestasi palveluun. Suojaustarvetta
mietittaesséd on hyva olettaa, ettd kaikkiin jarjestelmiin voidaan tunkeutua tai niista
voi loytya hyvéaksikaytettavia haavoittuvuuksia. Kerran paljastuneet tiedot voi olla
mahdotonta saada pois internetista.

Ohjelmistojen riittava tietoturvataso

Pida huolta tietokoneen ja matkapuhelimen ohjelmistojen ajantasaisuudesta. Kaytta-
jatunnukset ja salasanat paatyvat usein vaariin kasiin haittaohjelman valityksella.
Asenna tietokoneeseesi ja matkapuhelimeesi vain ohjelmia, joita tarvitset. Suosi tun-
nettuja jakelukanavia ja valmistajan kotisivuja. Jotkut sivustot ehdottavat ohjelmisto-
jen asentamista. Ala hyvaksy asentamista, jos et tarvitse ohjelmaa.

Luottamuksellisen tiedon suojaaminen

Laitteen haviamisen varalta kannattaa tietokoneen kovalevy salata ja kayttad matka-
puhelimessa suojakoodeja. Kovalevyn salaukseen voi kayttda esimerkiksi TrueCrypt-
ohjelmistoa. Tiedostojen ja sahkopostiviestien salaukseen voi kayttad GPG/PGP-
ohjelmistoja. Toinen vaihtoehto on kayttaa erillistd salaavaa tallennusvélinettd, esi-
merkiksi usb-tikkua.

Kansallisen tietoturvaviranomaisen NCSA-Fl:n hyvaksymia salausratkaisuja

Uudemmissa matkapuhelimissa on usein mahdollisuus ottaa kayttoén
tietojen salaus. Salaus saattaa olla padalla myds automaattisesti, jos

matkapuhelimen suojakoodit on otettu kayttéon. Matkapuhelimen tietojen tyhjennys
etand kannattaa myo6s ottaa kayttoon.

Varmuuskopiot ja niiden sailyttaminen

Laitteen haviamisen ja rikkoutumisen varalta kannattaa tiedoista ottaa saanndllisesti
varmuuskopioita. Sailytyspaikka on harkittava tarkkaan. Varmuuskopiot kannattaa
salata erityisesti, jos niita sailyteta&n tai siirretdan internetissa.


https://www.viestintavirasto.fi/kyberturvallisuus/tietoturvanyt/2011/11/ttn201111141503.html
https://www.viestintavirasto.fi/attachments/tietoturva/NCSA_salausratkaisut.pdf
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Yleisimmin kaytetyt palvelut, niiden kayttoéon
liittyvat uhat ja niilta suojautuminen

Puhelinpalvelut
Matkapuhelin (puhe, sms, MMS)

Matkaviestinverkon puheliikenne kulkee Suomessa, kun soittajalla ja vastaanottajalla
on suomalaiset liittyméat ja molemmat ovat puhelun aikana Suomessa. Talldin viestin-
nassa noudatetaan Suomen lakeja. Soitettaessa ulkomaille, puhelun toisen osapuolen
ollessa vierailulla ulkomailla tai toisen osapuolen kayttaessa ulkomaista liittymaa voi-
daan soveltaa my6s puhelun kohde- ja kauttakulkumaiden lakeja.

Tekstiviestit ja multimediaviestit reitittyvat Suomen sisaisesti, kun viestin lahettaja ja
vastaanottaja ovat Suomessa.

Uhat: Arkaluontoisten asioiden viestintdan ei matkapuhelinta voi suositella ilman
kayttajan erityistoimia. Puhelin- ja tekstiviestiliikennetta seka puhelimen sijaintia on
mahdollista seurata matkapuhelimeen asennetun haittaohjelman avulla, teleyritysten
valisen sanomavalitysliikenteen (SS7) tietoturvan heikkouksia hyodyntamalla tai mat-
kapuhelinverkon tukiasemaksi naamioituvan valetukiaseman avulla. Hyokkaysten to-
teuttaminen vaatii tietotaitoa ja resursseja, joten ne ovat tyypillisesti tarkkaan johon-
kin henkilodn tai organisaatioon kohdennettuja. Naiden uhkien johdosta luottamuksel-
lisia asioita ei kannata viestia puhelimessa.

Viestintaviraston NCSA-toiminto on hyvaksynyt salausratkaisuja eri tavoilla luokitellun
tiedon valittamiseen.

Viestintaviraston NCSA-toiminnon hyvaksymat salausratkaisut [pdf, 683 KB]

Yhteyden salaus: Matkaviestinverkon puhelut ovat salattuja puhelimen ja tukiaseman
valilla.

Numeron salaus: Oman puhelinnumeron voi maarittaa salaiseksi, jolloin puhelinnume-
ro ei vality puhelun vastaanottajalle. Teksti- ja multimediaviestien yhteydessa myo6s
salattu numero naytetaan viestin lahettajatiedoissa.

Internetpalvelut

Internetissa tarjottavia palveluja voi kayttaa niin kiintean laajakaistaverkon kuin lan-
gattoman matkaviestinverkon datayhteyksien kautta. Verkon rakenteellinen toteutus
on Suomessa, mutta verkkopalvelujen ja sivustojen tuottamiseen liittyvat palvelimet
voivat sijaita Suomen rajojen ulkopuolella.

Verkkoselailu

Esimerkiksi: Uutispalvelut, hakukoneet


https://www.viestintavirasto.fi/attachments/tietoturva/NCSA_salausratkaisut.pdf
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Verkossa asioidessa jaa sivustolle jalki kavijasta ja kavijoiden syottamista tiedoista.
Tallentuvia tietoja ovat esimerkiksi hakusanat, katsotut sivut ja sivujen selailuhistoria.
Lisdksi useat verkkosivut pyytavat selainta tallentamaan muistiin evasteita kayttajan
syottamista tiedoista, jotta sivustolla selailu on kayttajalle sujuvampaa.

Verkkoliikenteen kansainvalisyys: Suomessa tietoja ei saa tallentaa kayttajakohtaises-
ti ilman henkilon suostumusta, mutta yleistilastot sivuvierailuista ja syoOtetyista tie-
doista ovat sallittuja. On huomioitava, etta merkittava osa palveluista on toteutettu
Suomen rajojen ulkopuolella, jolloin noudatetaan palveluntarjoajan kotimaan lakeja.
Palvelun tarjoaminen suomen kielelld ei takaa, etta palvelu on tuotettu Suomessa.

Verkkosivuilla vierailun aikana tallennettuja tietoja voidaan kayttad sivuston kayttéji-
en kiinnostuksen maarittdmiseen, sivustojen suunnitteluun ja kayttajaprofiilien muo-
dostamiseen mainostarkoituksessa.

Yhteiskayttolaitteet: Selaushistoria ja evéasteet kannattaa tyhjentd& kayton jalkeen
laitteesta, joka on muidenkin henkildiden kaytdsséa. Sivuhistorian tallentamisen voi
my0s estda selainasetuksista. My6s evasteiden kayton voi kieltad, mutta se voi han-
kaloittaa tai jopa estaa joidenkin sivustojen katselua.

Kartta- ja navigaatiopalvelut
Esimerkiksi: Google Maps, Nokia Here Maps

Kartta- ja navigaatiopalvelut ovat sijaintitiedoille raataloityja palveluja, joissa kayttaja
haluaa tietda jonkin kohteen sijainnin, oman sijaintinsa tai reitin haluamiensa kohtei-
den vilityksella. Tiedot sijaintihauista jaavat palveluntarjoajan tietoon. My6s useat
muut verkkosivustot ja -palvelut pyytévat sivulatauksen yhteydessa kéyttajan sijainti-
tietoja, jotta sivustolla voidaan esittad aluekohtaisia tietoja, kuten sadennustuksia se-
k& tietoja alueen tapahtumista ja palveluista.

Sijaintitietojen rajoittaminen: Kayttaja voi maarittaa palvelun ja laitteen asetuksista,
ettd sijaintitietoja ei luovuteta automaattisesti. Navigaatiopalveluja kaytettaessa si-
jaintitietojen lahettamisen voi estaa lataamalla kartastot laitteeseen. Tallgin tiedot on
paivitettava itse saanndollisesti.

Sosiaalinen media
Esimerkiksi: Facebook, Twitter, Instagram, keskustelufoorumit

Sosiaalisen median palvelujen tietosuojakaytantoihin on hyva tutustua ennen palvelun
ja suojausta vaativan viestinnan kayttdéa. On muistettava, etta kerran julkaistua tietoa
on usein mahdotonta poistaa kokonaisuudessaan. Palveluissa on kaytettava hyvia sa-
lasanoja identiteetin suojaamiseksi. Tietoja sy6ttaessa on hyva muistaa, etta palve-
luun sydtetyt tiedot voivat olla muidenkin kuin kohderyhman saatavilla. Sosiaalisen
median palvelut eivat pdasaantoisesti sovellu luottamuksellisen tiedon vélitykseen.

Pikaviestimet
Esimerkiksi: Skype, Messenger

Pikaviestimet mahdollistavat reaaliaikaisen viestinnan kahden tai useamman henkilén
valilla. Jos et ole varma, kaytetaankd pikaviestinohjelmassa salausta tai keille lahet-
tamasi viesti nakyy, luottamuksellisia tietoja ei kannata lahettaa.
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Sahkopostipalvelut

Esimerkiksi: Gmail, Hotmail, Luukku, Yahoo, Suomi24, laajakaistaliittymdn mukana
tulevat sahkopostipalvelut

Sahkodpostiviestinndssa on huomioitava yhteyden suojaaminen. Lisaksi luottamuksel-
lista tietoa sisaltavat viestit tai liitetiedostot kannattaa tarvittaessa salata. Tietoa vies-
tin vastaanottajasta ei voi salata, silla sitd kaytetaan verkossa viestin siirtamiseksi
vastaanottajalle. Palvelun tietosuojakéytantodihin on hyva tutustua ennen palvelun
kayttba ja ne kannattaa tarkistaa suojausta vaativassa viestinndssa.

Yhteyden suojaaminen: Kayta sahkopostiohjelmassasi suojattua yhteytta sahkoposti-
palveluntarjoajan ohjeiden mukaisesti. Suojattu yhteys maaritellaan sédhkdpostiohjel-
man yhteysasetuksissa. Suojattu yhteys suojaa tietokoneen ja sédhkdpostipalvelimen
vélisen yhteyden salakuuntelulta.

Selainsdhkopostia (esim. webmail-palvelut, Gmail, Google) kayttaessa tarkista, etta
kaytossad on SSL-suojaus. SSL-suojaus salaa tietokoneesi ja nettisivun palvelimen va-
lisen liikenteen sisallon ja auttaa sivuston aitouden varmistamisessa. Sivustolla kayte-
taan SSL-suojausta, jos siita kertova lukko on kiinni ja osoitteen alku on https://.

Address L8] htbps: v

Sisallén _suojaaminen: S&hkopostiviestin sisallon voi salata kayttamalla erillista sa-
lausmenetelméa. Kaytettavasta salaamistavasta taytyy sopia vastaanottajan kanssa.
Useimmiten vastaanottajan taytyy kayttdad samaa salausohjelmaa viestin salauksen
purkamiseen tai tietda salaamiseen kaytetty salasana. Viestin sisallon salaamiseen voi
kayttad esimerkiksi sahkopostin suojaamiseen tarkoitettuja ohjelmistoja, kuten PGP
(Pretty Good Privacy).

Pilvipalvelut
Esimerkiksi: Dropbox, Skydrive

Pilvipalveluja kaytetdan tyypillisesti tiedon, esimerkiksi varmuuskopioiden sailyttami-
seen ja suurten tietomaarien, esimerkiksi valokuva-albumien sujuvaan jakamiseen.

Pilvipalvelujen kaytdssa on hyva kiinnittdd huomiota salasanan valintaan, suojattuun
yhteyteen ja luottamukselliseksi tai arkaluonteiseksi arvioidun sisallon suojaamiseen.

Sisallén suojaaminen: Pilvipalveluun tallennettavat luottamukselliset tiedostot (kuvat,
videot, dokumentit) voi ennen tiedostojen siirtoa salata turvallisuuden lisdamiseksi.

Verkkokaupat ja -pankit
Esimerkiksi: Amazon, Ebay

Verkkopalvelujen maksuliikenteen valityksessa ja kirjautumistiedoissa vélitetdadn usein
maksuvaline- ja henkilotietoja, jotka kannattaa lahettad vain suojatun internetyhtey-
den kautta.

Suojattu yhteys: Tarkista aina ennen luottamuksellisten tietojen syottamista, etté si-
vustolla kaytetdan SSL-suojausta. SSL-suojaus salaa tietokoneesi ja nettisivun palve-
limen valisen liikenteen sisalldon ja auttaa sivuston aitouden varmistamisessa. Sivus-
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tolla kaytetd&n SSL-suojausta, jos siitd kertova lukko on kiinni ja osoitteen alku on
https://.

Address |8 https: v

r ..F

Napayttamalla lukkoa saat selainohjelmassa nakyviin sivun aitouden todentamiseen
liittyvat tiedot. Tiedoissa nakyvan verkko-osoitteen pitda vastata selaimen osoiterivilla
nakyvaa verkko-osoitetta.

__P @ Intemet |
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Internetyhteydet

Langalliset yhteydet ovat laht6kohtaisesti aina turvallisempia kuin langattomat yhtey-
det. Nain ollen erityisesti kotikaytdssé langallisten yhteyksien kayttd on suositeltavaa.
Monet laitteet voidaan liittd& internetiin kuitenkin vain langattomien yhteyksien yli.

Kodin langattomat internetyhteydet

Kodin intenetyhteys on yleisimmin toteutettu laajakaistatyyppisella ADSL- tai kaape-
liyhteydella. Naissa yhteystyypeissd on yleista, ettd yhteys jaetaan langattomasti
WLAN-tukiasemalla esimerkiksi koko kodin kayttoon.

Oman WLAN-tukiaseman kautta tapahtuva liikkenndinti on muistettava suojata siten,
etta:

1. sen kautta kulkevaa liikennetta ei voida suoraan salakuunnella ja

2. siihen ei voida liittya ilman salasanaa. Talla hetkella suositellaan kaytettavaksi
WPA2-salausta (Wi-Fi Protected Access 2).

Ohje langattomien verkkojen tietoturvasta

Julkiset internetyhteydet

Yleisimpié julkisia internetyhteyksia ovat ns. avoimet WLAN-verkot, joissa yhteys on
salaamaton. Avoimia verkkoja on esimerkiksi lentoasemilla, kahviloissa, kauppakes-
kuksissa ja muissa julkisissa tiloissa.

Avoimeen WLAN-verkkoon voi kytkeytya kuka tahansa, jolloin yhteyden kautta siirret-
tava tietoliikenne on helposti kenen tahansa sivullisen kuunneltavissa ja tallennetta-
vissa, jos kaytettavat sovellukset eivat salakirjoita liikennetta. Yleisin esimerkki sovel-
luksen kayttdmaéasta salauksesta on verkkopankkien kayttama https.

Monet julkiset avoimet WLAN-verkot vaativat erillisen kirjautumisen verkkosivun kaut-
ta ennen yhteyden muodostumista. Kirjautuminen avoimeen verkkoon ei kuitenkaan
salaa liikennetta.

Avoimen WLAN-verkon kayttajien on syytd varmistaa verkon tarjoajalta kaytettavan
verkon tiedot ja kayttéehdot.

Mobiiliyhteydet

Matkapuhelinverkoissa tapahtuva tiedonsiirto tukiaseman ja mobiililaitteen valilla on
salattua Suomessa.
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https://www.viestintavirasto.fi/ohjausjavalvonta/ohjeetjajulkaisut/ohjeidentulkintojensuositustenjaselvitystenasiakirjat/ohje22011langattomienverkkojentietoturvasta.html
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Alypuhelinten kaytto

Alypuhelinta kaytetaan puheluihin seka internetpalvelujen hyodyntamiseen. Viestin-
nan yleisasetukset maaritelladn kayttéonottovaiheessa. Palveluja kaytetaan padasias-
sa alypuhelimelle ladattujen sovellusten avulla. Suurin osa sovelluksista edellyttaa
kayttajan hyvaksynnan esimerkiksi verkkoliikenteen tai sijaintitietojen kayttoon. Useat
sovellukset kayttavat pilvipalveluita sovellusten tietojen tallentamiseen tai varmuus-
kopiointiin.

Yleisia periaatteita

o Kayttaja voi puhelimen kayttéonottovaiheessa maarittad puhelimen kayttojar-
jestelméan yleisoikeuksia viestintdan.

o Kayttaja voi muuttaa maarityksia myéhemmin.

o Sovelluksen asennusvaiheessa kayttaja hyvaksyy tai hylkad sovelluksen oikeu-
det viestintaan.

e Osa sovelluksista ei toimi tai kaikki sovelluksen ominaisuudet eivét ole kaytet-
tavissa, jos kayttaja ei hyvaksy sovelluksen vaatimia kayttboikeuksia.

Huomioi puhelimen kayttotarkoitus

Alypuhelimen kayttojarjestelman ja sovellusten valittamien tietojen kayttéoikeudet
kannattaa pohtia puhelimen kayton ja silla kasiteltavan tiedon arkaluontoisuuden pe-
rusteella. Esimerkiksi tydtehtavien vuoksi voi olla syyta rajoittaa puhelimen valittaméaa
verkkoliikennetta tai sijaintitietoja. Rajoitukset voivat kuitenkin vahentd& peruskay-
tossa olevan alypuhelimen kayttomahdollisuuksia. Esimerkiksi seuraavanlaiset sovel-
lukset tarvitsevat toimiakseen tiettyja kayttooikeuksia:

o Puhelimen laheisyydessa olevista palveluista kertovat sovellukset tarvitsevat
toimiakseen kayttajan sijaintitiedon.

¢ Yhteydenpitoon tarkoitetut sovellukset voivat hyoddyntad puhelinluettelon yh-
teystietoja, eika niita tarvitse tallentaa sovelluskohtaisesti.

On kuitenkin huomioitava mahdollisuus, ettéa sijaintitiedot tai puhelinluettelo valittyvat
ja tallentuvat myos sovelluksen yllapitajan palvelimille. Tybnantajien on syytd pohtia
asiaa ja opastaa henkilostod tyokaytossa olevien alypuhelinten kaytdssa. Tydnantajat
voivat muun muassa laatia ohjeet puhelimen kayttéonottovaiheen asetuksista organi-
saation tietoturvapolitiikan mukaisesti sekd opastaa puhelimen kaytén periaatteista.

Valitettavista tiedoista kannattaa kiinnittda huomiota seuraaviin:
¢ Sijaintitiedot/Paikannustiedot
e Varmuuskopiointi
¢ Yhteystiedot

e Kalenteri
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Lisaksi alypuhelimet voivat pyytaé hyvaksyntaé seuraaviin tarkoituksiin:
e Mainosseurannan tietojen siirto
o Nappaimisto- tai kayttokokemuksen tietojen siirto palvelun parantamiseksi
e WLAN-tukiasematietojen lahettadminen
¢ Matkapuhelinverkon tukiasematietojen lahettadminen

e Automaattiset péaivitykset

Alypuhelimen kayttoonotosta

Alypuhelimen kaytto edellyttaa kayttajatilin avaamista puhelimen ohjelmistovalmista-
jan palveluun. Tilid kaytetdadn puhelimen paivitysten ja sovellusten lataamiseen val-
mistajan sovelluskaupasta. Sama tili voi olla liitetty myds muihin palveluihin, kuten
sahkopostiin. Palveluntarjoajalla on mahdollisuus yhdistda omassa palvelussaan sa-
malta tililtd saatuja tietoja muihin saman palveluntarjoajan palveluiden tietoihin.
Kayttajatiliin kirjautumisen lisavarmennustoimenpiteet kannattaa aktivoida. Salasanan
valinnasta I0ytyy lisatietoa ohjeen osiossa Hyvat kaytannot.

Alypuhelimen kayttoonoton yhteydessa on mahdollista ottaa kayttoon paikantamiseen
liittyvia palveluita, kuten esimerkiksi puhelimen etdapaikannus varkaustapauksissa.
Naiden palveluiden tietoturvariskit kannattaa arvioida tapauskohtaisesti.

Ohjelmistopéaivitykset kannattaa aktivoida automaattisiksi, huomioiden mahdollisesti
tarvittava paivitysten esto kaytettaessa éalypuhelinta ulkomaisissa matkaviestinver-
koissa (roaming-kustannukset).

Sovellusten kaytdsta on lisatietoa osiossa Yleisimmin kaytetyt palvelut, niiden kayt-
toon liittyvat uhat ja niiltd suojautuminen.
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Viestintapalveluiden kaytto ulkomailla

Suomalaisten viestintapalvelujen, kuten sahkdpostipalvelujen tarjoajien on huolehdit-
tava viestintapalvelujensa luottamuksellisuudesta, eheydesta ja saatavuudesta. Kai-
kissa maissa lainsaadanto ei takaa séhkdiselle viestinnélle yhta ehdotonta suojaa kuin
Suomessa. Suomalaiset viranomaiset eivat voi taata ulkomaisen teleyrityksen tarjo-
amien viestintapalveluiden tietoturvaa tai toiminnan luotettavuutta.

Esimerkiksi matkapuhelimella soittaminen ulkomailla ei takaa viestinnan luottamuksel-
lisuutta, vaikka puhelimeen olisi asennettu suomalaisen teleyrityksen SIM-kortti. Sa-
ma koskee myds suomalaisen teleyrityksen tarjoaman sahképostipalvelun kayttéa ul-
komailla, koska talloin kaytetadn ulkomaisen teleyrityksen tarjoamaa internetyhteyt-
ta.

14



Yhteystiedot

PL 313

Itamerenkatu 3A

00181 Helsinki

Puh: 0295 390 100

Faksi: 0295 390 270
www.viestintavirasto.fi
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