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ALKUSANAT

Tama selvitysraportti kuvaa ohjelmistoturvallisuuden tilaa Suomessa kevaalla
2023. Raportti perustuu haastatteluihin, kyselytutkimukseen ja tydpajoihin, joiden
avulla on saatu ajantasainen kuva nopeasti kehittyvasta toimialasta.

Huoltovarmuuskeskus ja Liikenne- ja viestintavirasto Traficom kaynnistivat Huol-
tovarmuuskeskuksen rahoittamana selvityksen turvallisen ohjelmistokehityksen
nykytilasta. Selvityksen tavoitteena oli myo6s tunnistaa toimenpiteita, miten tur-
vallista ohjelmistokehitysta ja ohjelmiston hankintaa voidaan kehittda kansallisella
tasolla. Turvallisen ohjelmistokehityksen selvityksen pohjalta on muodostettu toi-
menpidesuunnitelma, jossa esitetyt ratkaisut perustuvat selvitystyéhdén. Suunni-
telma toimii pohjana jatkokehitykselle, joka toteutetaan osana Huoltovarmuus-
keskuksen Digitaalinen turvallisuus 2030 -ohjelmaa.

Tutkimuksen ovat toteuttaneet Timo Kiravuo, Consultor Finland oy, seka Trafico-
min Kyberturvallisuuskeskuksen asiantuntijat Paivi Timlin, Karoliina Kemppainen,
Juhani Eronen ja Saana Seppanen, Teemu Juujarvi ja Jouni Vaahtera. Projektilla
oli ohjausryhma, johon kuuluivat Jukka Uusitalo, Huoltovarmuuskeskus ja Paivi
Timlin, Traficomin Kyberturvallisuuskeskus.

Digipoolin Kyberturvallisuuden nykytila -selvityksessa turvallinen ohjelmistokehi-

tys on nostettu yhdeksi kolmesta tarkeimmasta kehityskohteesta. Ohjelmistotur-

vallisuus on tarkeda koko yhteiskunnalle ja erityisesti huoltovarmuuskriittisille toi-
mijoille. Raportti on kohdistettu organisaatioille, jotka hyédyntavat ohjelmistotek-
niikkaa toiminnassaan toteuttamalla tai hankkimalla ohjelmistoja. Raportissa tar-
kastellaan myés alan koulutustarpeita.

Selvityksen havaintojen perusteella moni asia on jo hyvin, mutta tdhan ei pida
tuudittautua. Nopeasti muuttuva toimintaymparistd, teknologinen kehitys ja
EU:sta tuleva sadntely haastavat organisaatioita tietoturvallisen palvelun hankin-
nassa, kehittdmisessa ja yllapidossa. Tarjolla on runsaasti erilaisia ohjeita ja kay-
tantéja ohjelmistoturvallisuuden parantamiseksi. Vaikeus on 16ytda niiden jou-
kosta toimivin ratkaisu omalle organisaatiolle, silla kansallisten ja kansainvalisten
standardien, ohjeiden ja hyvien kaytanteiden hydédyntaminen vaatii perehtynei-
syytta ja aktiivisuutta. Ohjausta ja neuvontaa turvalliseen ohjelmistokehitykseen
ja tietoturvallisten ohjelmistojen hankintaan ei ole tai sité ei osata hyddyntaa.

Raportin kursiivilla merkityt lainaukset ovat selvitystydsta poimittuja lausahduksia
ja kommentteja.

Helsinki, 11. lokakuuta 2023

Jukka-Pekka Juutinen
vt. ylijohtaja
Liikenne- ja viestintavirasto Traficom
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FORORD

Den har utredningsrapporten beskriver ldget fér programséakerheten i Finland va-
ren 2023. Rapporten baserar sig pa intervjuer, enkater och workshoppar som har
gett en aktuell bild av branschen, som utvecklas snabbt.

Férsérjningsberedskapscentralen och Transport- och kommunikationsverket Trafi-
com inledde med finansiering av Forsorjningsberedskapscentralen en utredning
om nuldget fér en saker programvaruutveckling. Syftet med utredningen var
ocksa att identifiera tgarder fér hur en sidker programvaruutveckling och anskaff-
ning av program kan utvecklas pa nationell nivd. Utgdende fran utredningen om
en saker programvaruutveckling har vi uppréttat en atgéardsplan, dar de Idsningar
som presenteras baserar sig pa utredningsarbetet. Planen utgér grunden foér den
fortsatta utvecklingen, som genomférs som en del av Férsdrjningsberedskapscen-
tralens program Digital sdkerhet 2030.

Undersdkningen har genomférts av Timo Kiravuo, Consultor Finland oy, samt av
sakkunniga Paivi Timlin, Karoliina Kemppainen, Juhani Eronen och Saana
Seppdnen, Teemu Juujarvi och Jouni Vaahtera vid Cybersakerhetscentret vid Tra-
ficom. Projektet hade en styrgrupp som bestod av Jukka Uusitalo vid Forsorj-
ningsberedskapscentralen och Paivi Timlin vid Cybersdkerhetscentret vid Trafi-
com.

I Digipoolis utredning om nuldaget i cybersakerheten har saker programutveckling
lyfts fram som ett av de tre viktigaste utvecklingsobjekten. Programvarusaker-
heten ar viktig for hela samhallet och i synnerhet for de aktérer som ar kritiska
for forsérjningsberedskapen. Rapporten riktar sig till organisationer som utnyttjar
programvaruteknik i sin verksamhet genom att forverkliga eller skaffa program-
varor. I rapporten granskas ocksd utbildningsbehoven inom branschen.

Utifrdn observationerna i utredningen finns det mycket som redan ar bra, men vi
far inte invagga oss i detta. Den snabbt fordnderliga verksamhetsmiljon, den tek-
niska utvecklingen och EU:s reglering utmanar organisationerna i upphandlingen,
utvecklingen och underhdllet av informationssékra tjanster. Det finns en mangd
olika riktlinjer och metoder for att forbattra programvarusédkerheten. Svarigheten
ar att bland dessa hitta den mest fungerande I6sningen for den egna organisat-
ionen, eftersom det kravs kdnnedom och aktivitet for att kunna utnyttja nationella
och internationella standarder, anvisningar och god praxis. Det finns ingen hand-
ledning och rddgivning for informationssdker programvaruutveckling och anskaff-
ning av informationssédkra programvaror eller s3 kan man inte utnyttja detta.

Citaten som anges i rapporten med kursiv stil ar kommentarer och yttranden som
hamtats fran utredningsarbetet.

Helsingfors, den 11 oktober 2023

Jukka-Pekka Juutinen
Overdirektor
Transport- och kommunikationsverket Traficom
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FOREWORD

This report describes the status of software security in Finland in the spring of
2023. The report is based on a survey, interviews and workshops that have been
used to obtain an up-to-date picture of the rapidly developing industry.

The National Emergency Supply Agency and the Finnish Transport and Communi-
cations Agency Traficom started a study of the current status of secure software
development, funded by the National Emergency Supply Agency. The goals of the
study also included identifying measures for developing secure software develop-
ment and software procurement at the national level. An action plan has been
drawn up based on the study of secure software development; the solutions pre-
sented in it are based on the work done for the study. The plan acts as a basis of
further development to be implemented as a part of the Digital Security 2030 pro-
gramme of the National Emergency Supply Agency.

The study has been implemented by Timo Kiravuo, Consultor Finland oy, as well
as the experts Paivi Timlin, Karoliina Kemppainen, Juhani Eronen and Saana
Seppanen, Teemu Juujarvi and Jouni Vaahtera of the National Cyber Security
Centre Finland (NCSC-FI) of Traficom. The project had a steering group that in-
cluded Jukka Uusitalo, the National Emergency Supply Agency and Paivi Timlin,
NCSC-FI, Traficom.

In the Current State of Cybersecurity survey by the Digital Pool, secure software
development has been highlighted as one of the three most important develop-
ment targets. Software security is important for society as a whole, and especially
for the operators critical to the security of supply. The report is targeted at organ-
isations that use software technology in their operations by implementing or pro-
curing software. The report also reviews the need for training and education in
the field.

Based on the observations in the study, many things are already going well, but
this should not create a false sense of security. The rapidly changing operating
environment, the technological development and the regulations from the EU
challenge organisations in procuring, developing and maintaining services in an
information secure manner. There are plenty of different kinds of instructions and
practices available for improving software security. The difficulty lies in finding the
solution that works best with one’s own organisation, because the use of national
and international standards, instructions and good practices requires study and
proactivity. Either there is no guidance and advice for secure software develop-
ment and the procurement of information secure software, or people do not know
how to take advantage of it.

The quotes in the report in italics are statements and comments selected from the
work done in the study.

Helsinki, 12 October 2023

Jukka-Pekka Juutinen
Deputy Director-General
Finnish Transport and Communications Agency Traficom
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1 Raportin termeja

Agile

CI/CD-putki

CRA

DevOps
DevSecOps

DVV
ISO 27001

IT
Kyberturvallisuus

NIS2

NIST CSF
Ohjelmistoturvallisuus
oT

OWASP

PCI-DSS

SBOM

SDLC

Tietoturvallisuus
VAHTI

Ohjelmistokehitysmetodi, joka olettaa vaatimusten muuttuvan jatku-
vasti kehitystydn aikana

Continuous Integration / Continuous Delivery, ohjelmistokehitysmene-
telma, jolle on tyypillista pienten muutosten jatkuva tuotantoonvienti
ja etenkin tahan liittyva automaattinen testaus

Cyber Resilience Act, Kyberkestavyyssaadds, EU:n valmistelussa oleva
lainsdadantd ohjelmistojen elinkaaren kattavasta tuotevastuusta
Ohjelmistokehityksen ja tuotannon yhdistdva toimintatapa
Kehitystiimin vastuuta ohjelmistoturvallisuudesta seka kehityksessa
ettad tuotannossa korostava toimintatapa

Digi- ja vaestotietovirasto

International Organization for Standardizationin yleisesti kdytdssa
oleva tietoturvallisuuden hallintajarjestelman maarittdva standardi
Information Technology, tietotekniikka

Digitaalisen ja verkottuneen yhteiskunnan tai organisaation ja niiden
toimintojen turvallisuus

Network and Information Security -direktiivi II, yhteiskunnan kriittisten
tietojarjestelmien turvallisuutta edellyttava lainsaadantd EU:sta

USA:n National Institute of Standards and Technologyn laatima Cyber-
security Framework, kyberturvallisuuden hallintamalli
Kyberturvallisuuden osa-alue, joka kattaa ohjelmistojen suunnittelun,
toteutuksen ja kaytoén turvallisuuden

Operational Technology, fyysisia jarjestelmia (esim. tehtaat, lentoko-
neet) ohjaava tietotekniikka

Open Worldwide Application Security Project, ohjelmistoturvallisuutta
edistéva vapaaehtoisyhteisd

Payment Card Industry Data Security Standard, maksukorttien tietojen
kasittelya maarittava toimialaohjeisto

Software Bill of Materials, lista ohjelmiston toteuttamiseen kaytetyista
ohjelmistokirjastoista ja komponenteista

Software Development Life Cycle, ohjelmistokehityksen vaiheita ku-
vaava elinkaarimalli

Organisaation tietoja eri uhilta suojaava toiminta

Digi- ja vaestotietoviraston johtama julkisen ja valtionhallinnon digi-
taalista turvallisuutta kehittava toiminto.
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2 Yhteenveto: ohjelmistotuotannon turvallisuuden tila
Suomessa 2023

"l1lanne on hyvin hallinnassa, mutta tihin er pidi
tuudittautua. Ala on jatkuvassa murroksessa ja

kehityksessa"

e Suomessa ollaan tietoisia ohjelmistoturvallisuuden merkityksesta.

e Osaamisen ja hyvien kaytdnteiden jalkauttamisessa on kuitenkin vajetta:
osalla organisaatioista on osaamista, toisilla ei.

e Asiakkaat ja yritysjohto ovat alkaneet vaatia ohjelmistoturvallisuutta.

Tassa raportissa ohjelmistoturvallisuus on jaettu useaan osa-alueeseen. Aihetta
on arvioitu organisaation johdon, keskijohdon ja varsinaisen ohjelmatyén tekijoi-
den nakokulmasta. Lisaksi on tarkasteltu ohjelmistohankintojen nakékulmaa ja
alan koulutusta. Lukijan on syyta pitaa mielessd, ettd ohjelmiston toteuttajien tai
hankkijoiden toimintamahdollisuudet riippuvat organisaation toimintatavoista ja
resursseista, jotka puolestaan riippuvat organisaation johdon paatdksista. Rapor-
tin perusteella tullaan myo6s laatimaan toimenpideohjelma, jolla pyritdén nosta-
maan ohjelmistoturvallisuuden osaamistasoa Suomessa.

"1 4dlli saat juosta kartkin vornun, jos haluat pysyva
patkorllast. Ja jos haluat paisti eteenpain toiseen paikkaan,
saat juosta kaksin verromn nin kovasti." (Lewis Carroll:
Liisan setkkailut perlimaailmassa)

Keskeinen havainto ohjelmistotydsta on jatkuva muutos. Ohjelmistoty6ta ohjaa-
vien menetelmien ja prosessimallien kehitykset ovat muuttaneet tyén luonnetta.
Kehitystydn automaattitestaus ja jatkuva tuotantoonvienti (continuous delivery),
ketterat (agile) menetelmat vaatimustenhallintajarjestelmineen ja mikropalvelu-
arkkitehtuuria tukevat kontit ja pilvipalvelut ovat suuri ero vuosikymmenen tai
kahden takaiseen maailmaan. Muutos tulee jatkumaan, uusimmat muutosvaikut-
tajat ovat tekodly ja suuret kielimallit, joiden vaikutusten merkittavyydesta ollaan
varmoja, vaikka vielé ei osata ennustaa minkalaisia ne tulevat olemaan.

IT-teknologian merkitys yritysten toiminnalle ja sen jatkuvuudelle on kasvanut, ja
tama on huomioitava myos liikkeenjohdon tasolla. Ohjelmistoturvallisuus voidaan
leipoa johdon tuella organisaation toimintatapoihin. Silloin se on toiminnan ohessa
toteutuva ominaisuus, joka ei edellytd suuria resursseja, kun kaikki osallistuvat
omalta osaltansa sen toteutumiseen.

Turvallisuuden taso ohjelmistotydssa on noussut, mutta tamd muutos ei ole yhta
selkea eika ole lydnyt lapi alan samalla vauhdilla kuin muut teknologia- ja toimin-
tatapamuutokset. Viime vuosina on kuitenkin ollut havaittavissa kehityspainetta
yritysten johdon taholta, minka myo6ta kyberturvallisuuteen kiinnitetddan enemman
huomiota. Tama heijastuu luonnollisesti myds ohjelmistotyéhon ja hankintoihin.
Osaamisessa ja toimintamalleissa on edelleen kehittamisen varaa: aiemmin tur-
vallisuus on ollut usein yksittaisten toimijoiden oman aktiivisuuden varassa, jat-
kossa systemaattisempi ja johdosta Idhteva toimintatapa on tarpeen. Selvitys-
tydssa nousi esille positiivisia muutoksia, kuten ns. "shift left", eli turvatyon lisaa-
minen kehityshankkeen alkuvaiheeseen, esimerkiksi uhkamallinnuksen toteutta-
misessa osana palvelusuunnittelua.
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3 Ohjelmistoturvallisuuden ulkoiset vaikuttimet

"Karkki yritvkset ovat ATK-yritvksia."

Ohjelmistojen ja tietojarjestelmien kyberturvallisuus riippuu itse ohjelmistotyon
ulkopuolisista tekijoista. Tyypillisesti organisaation johto ja kulttuuri mahdollista-
vat tai estavat turvallisuutta. Muitakin vaikuttavia tekijoita on, esimerkiksi lain-
saadanto ja eri toimialojen kansainvalinen ohjeistus asettavat kasvavissa maarin
vaateita ohjelmistoturvallisuuteen.

3.1. Johdon panostus kyberturvallisuuteen

"l 1etoturva on johdon strategiassa, miksi se el toteudu
tuotteessa.’”

Yha useamman yrityksen ja organisaation johto tiedostaa IT-palveluiden merki-
tyksen toiminnalle ja etenkin toiminnan jatkuvuudelle. Kyberturvallisuuden peraan
kysellaan johtoryhmatasolta ja jopa yritysten hallituksista. Viime vuosina julkisuu-
dessa esiintyneet kiristysohjelmahydkkaykset ja muut tapahtumat ovat osoitta-
neet turvallisuuden merkityksen toiminnan jatkuvuudelle ja siten strategisen ta-
son asiaksi. Osa haastatelluista tietoturvallisuushenkildistd mainitsi toimenku-
vaansa kuuluvan "eksistentiaalisten riskien" seuraamisen, tarkoittaen ohjelmisto-
tyéhon liittyvia liiketoimintariskejd, jotka uhkaavat itse yrityksen olemassaoloa
(huomattakoon, etta kyberturvallisuuspoikkeamat aiheuttavat harvoin yrityksen
toiminnan paattymista, mutta ne ovat usein aiheuttaneet merkittavia taloudellisia
vahinkoja).

Kyselyssa 72 % johtotehtavissa olevista luo- SR ER
kitteli kyberturvallisuuden keskeiseksi seurat- B,
tavaksi toiminnoksi. Kuitenkin, asetettaessa ’
organisaation toimintoja tarkeysjarjestyk-
seen, liikevaihto, kassavirta ja henkiléston
tyytyvaisyys ohittivat kyselyn kyberturvalli-
suuselementit. Taman voi katsoa kuvaavan
yritystoiminnan realiteetteja.

A W |

Keskijohdosta 59 % kuvasi puolestaan ohjel-

mistoturvallisuuden olevan asia, jota johto

edellyttada, mutta jonka toteumista ei valvota.

Noin neljannes vastaajista raportoi turvalli-

suuden vaatimusten olevan maaritelty, kun taas 26 % haastatelluista raportoi
pdinvastaista. 22 % vastaajista kertoi, ettd uhat ja jdanndsriskit on esiteltava joh-
dolle.

Tulevaisuuden tarve

Yritysjohdon ymmarrys kyberturvallisuuden arvosta yrityksen arvon suojaajana
edistdd myo6s ohjelmistotydn turvallisuutta. Kyberturvallisuus ja ohjelmistotydn
investoinnit, etenkin yllapitoinvestoinnit, kilpailevat resursseista muiden toiminto-
jen kanssa. Ohjelmistotydn turvallisuuden merkitysta organisaatioiden johdolle
voidaan edistaa tiedotuskampanjalla, joka korostaa turvallisuuden merkitysta ar-
von sdilyttdjana ja jatkuvuuden turvaajana.
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Kyberriskien merkityksen tiedostaminen ja ohjaava vaikutus

"‘Meilli on puhelin ja laprorta. Mutta kaikki suunnitelmat
ovat koneella.”

Tietoisuus kyberriskeista ja niiden mahdollisuuksista aiheuttaa taloudellista vahin-
koa ohjaavat yritysten johtoa kehittamaan ja resursoimaan turvallisuutta. Tama ei
valttamatta koske kaikkia yrityksid, mutta haastattelujen ja kyselyn mukaan yri-
tyksissa panostetaan tietoturvaan entista enemman ja ennen kaikkea kyberriskeja
kohdellaan liiketoimintapaatoksina. Kaytanndn tydssa tama nakyy selkeampana
riskitietoisuutena ja esimerkiksi liiketoimintajohdon valmiutena hyvaksya ohjel-
miston turvallisuutta yllapitava tai teknista velkaa poistava kehitystyd, joka ei
tuota valitonta hyotya tai uutta toiminnallisuutta.

Tulevaisuuden tarve

Viestitaan riskien ymmartamisesta ja hallitsemisesta lahtevaa lahestymistapaa
kyberturvallisuuteen.

Tulevat lainsaadanndlliset paineet

Saantely tulee jatkossa pakottamaan alan toimijoita kiinnittémaan huomiota ky-
berturvallisuuteen. EU on tassa merkittava vaikuttaja. Hiljattain paivitettya yh-
teiskunnan kriittisia (laveasti tulkiten) toimintoja suojaavaa kyberturvallisuusdi-
rektiivia (NIS2-direktiivi) ja tietoturvallisuutta tuotteille vaativaa kyberkestavyys-
saadosta (CRA, Cyber Resilience Act) tunnetaan vield huonosti, mutta niista ale-
taan olla tietoisia ja niiden vaikutuksesta toimintaan aletaan miettid. Viisi vuotta
voimassa ollut EU:n yleinen tietosuoja-asetus GDPR on jo herattanyt huomaa-
maan saatelyn olemassaolon ja vaikutuksen toimintaan. Tuleva kyberturvallisuus-
saantely tulee edellyttamaan ohjelmistotoimialalta haavoittuvuusseurantaa, poik-
keamien raportointia ja turvallisuusaukkojen korjaamista ohjelmiston koko elin-
kaaren ajan.

NIS2 velvoittaa organisaatioita sisallyttamdaan kyberturvallisuusriskit osaksi orga-
nisaation riskienhallintaa ja kohdistamaan kattavasti kyberturvallisuuden riskien-
hallintatoimenpiteita eri uhkiin ja niistd aiheutuviin riskeihin. Osana riskienhallin-
taa organisaation tulisi huomioida myd&s hallussaan olevien viestintaverkkojen ja
tietojarjestelmien hairididen kokonaisvaikutus. NIS2 tulee edellyttamaan kaikki
vaaratekijat huomioivaa lahestymistapaa. Esimerkiksi fyysisten riskien ulottumi-
nen tietojarjestelmaan tai alihankintaketjujen vaikutukset kyberturvallisuuteen on
arvioitava.

CRA tulee koskemaan kaikkia tuotteita, joissa on digitaalinen toiminto ja jotka
ovat yhdistettavissa Internetiin joko suoraan tai toisen laitteen valitykselld. Kay-
tdnndssa tama kattaa liki kaikki ohjelmistot, pois lukien selainpohjaiset palvelut,
joihin kohdistuu NIS2-saantely. CRA asettaa tietoturvavaatimusten lisaksi velvoit-
teen hallita haavoittuvuuksia tuotteen koko elinkaaren ajan.

Tulevaisuuden tarve

Lainsaadanto voi toimia kyberturvallisuutta edistavana pakotteena, mutta myds
yhteiset pelisaannét asettavana positiivisena vaikutuksena. Haastatteluissa ei il-
mennyt vastarintaa itse lainsdaadantdéa kohtaan, mutta toivottiin kdytannénla-
heista ohjeistusta sen toteuttamiseen.
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3.4. Toimialojen itsesaantely ja vakuutusten vaikutus

"Vakuutus auttaa hinnoittelemaan tietoturvan.”

Osa turvallisuusohjeistuksesta ja -standardeista on syntynyt toimialakohtaisesta
tarpeesta. Tunnetuin esimerkki itsesaantelysta lienee maksukorttialan PCI-DSS-
standardi, joka ohjeistaa yksityiskohtaisesti maksukorttitietojen kasittelyn tieto-
jarjestelmissa. My0s energia-ala ja merenkulku ovat luoneet ja luomassa omia
tietoturvaohjeistojaan.

Myo6s vakuutusala on aikojen saatossa ohjannut eri alojen turvallisuuden paranta-
mista. Klassisin esimerkki lienee laivanvarustus, jolle vakuutusyhtiét alkoivat
asettaa turvallisuusvaatimuksia vakuutuksen saannin edellytykseksi jo 1800-lu-
vulla. Kybervakuutuksia on olemassa, mutta niiden tarjonta on hajanaista. Selvi-
tystyossa ei tutkittu vakuutusalaa tarkemmin, mutta haastatteluissa nousi esille,
etta vakuutusalan yrityksilld on erilaisia vaatimuslistoja, jotka vaikuttavat kyber-
vakuutusten hinnoitteluun. Alalle ei ole kuitenkaan viela syntynyt yhtenaista kri-
teerist6a.

Tulevaisuuden tarve

Eri toimialojen jo kaynnissa olevia hankkeita voidaan tukea. Toimialoja tulisi myo6s
kannustaa yhteisty6hon, tarpeet ja ratkaisut ovat useimmilla toimialoilla saman-
kaltaisia, jolloin kaikki hyétyisivat parhaiden kaytantdjen keraamisesta ja yhte-
naistamisestd. Eri toimialojen erityispiirteet voidaan huomioida esimerkiksi toimi-
alakohtaisilla ohjeilla. Mikali eri alojen sdaanndksia saataisiin harmonisoitua, hel-
pottaisi se ohjelmisto- ja kyberturvallisuustoimittajien mahdollisuuksia tarjota pal-
veluita eri toimialoille.

Vakuutustoiminnalla on potentiaalia asettaa lainséaadanta vastaavia mutta sita
joustavampia vaatimuksia ja vaikuttaa siten kyberturvallisuuteen myds ohjelmis-
totydssa.

3.5. Asiakkaiden vaikutus

"Me er haluta olla se, jonka kautta mennaian muiden
Janestelmimn. "

Haastatteluissa nousi esille vastaajien tietoisuus omasta asemastaan alihankinta-
ketjussa ja tarve nostaa oman turvalli-
suutensa tasoa hankinnoissa ja kehi-
tyksessa muiden suojaamiseksi.

Tulevaisuuden tarve

"Heikoin lenkki" on viestinnassa kaytto-
kelpoinen metafora korostamaan kol-
lektiivista vastuuta kyberturvallisuu-
desta. Tama voidaan myo6s kaantaa
muotoon "ole vahva lenkki".
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3.6. Turvallisuustoiminnon asema organisaatiossa ja rooli ohjelmis-
totyossa

"l urvatimi on department of yes. 1arjoaa ratkaisuja.”

Turvallisuus tai tietoturvallisuus on usein sijoitettu organisaation esikuntatoimin-
noksi, jolla ei ole suoraa maardaysvaltaa itse toimintaan. Tama ei ole valttamatta
ongelma, mutta vaikuttaa kuitenkin turvallisuuden asemaan ohjelmistotuotan-
nossa. Muutama haastateltava reflektoi aiempia kokemuksiaan ohjelmistokehityk-
sestd, jossa turvallisuus tulee mukaan kuvioon esimerkiksi hyvaksymistestauk-
sessa tai auditoinnissa, josta kdydaan hakemassa "korjauslista". Kaikille ohjelmis-
totyota tunteville on sangen selvaa, etta tallaisella toimintatavalla ohjelmiston
turvallisuus jaa pinnalliseksi eikd ohjelmistolle synny turvallisuutta tukevaa arkki-
tehtuuria.

Mahdollistava tietoturva tuntui olevan tietoturvaa tekevien tavoitteena, ja useam-
pikin vastaaja korosti tietoturvasta vastaavan yksikdén pyrkivan aktiivisesti ole-
maan positiivinen kokemus muulle organisaatiolle. Ehdottomien kieltojen ja rajoi-
tusten sijaan tavoitteena oli jakaa osaamista ja auttaa muita nakemaan turvalli-
suuden merkitys organisaation toiminnalle, ja siten saada turvallisuuden tasoa
nostettua omaehtoisesti. Tietoturvan vaatimuksia |Idhestytaan ratkaisukeskeisesti
ja turva-asiantuntijat pyrkivat I6ytamaan tapoja tayttda lilketoiminnan tarpeet
turvallisesti.

Johtoryhmatasolta kysyttiin kyberriskien arvioinnista liiketoiminnassa. Vastaajista
40 % naki niiden olevan pakollinen osa prosessia ja 45 % totesi niité arvioitavan
tarvittaessa. Kysely ei luodannut johdon kykya arvioida riskeja, mutta osoittaa,
etta niista ollaan tietoisia ja niihin kiinnitetdan huomiota.

Keskijohdon kyselyvastauksissa puolestaan 59 % ilmoitti, etta turvallisuutta odo-
tetaan, mutta ei valvota ja 26 %, etta vaatimuksia ei ole maaritelty. Lisaksi yli 90
% keskijohdon vastaajista ilmoitti, ettei kyberturvallisuus ole mukana tulostavoit-
teissa tai palkitsemismallissa. Tama saattaa johtua kyberturvallisuuden mittaami-
sen vaikeudesta, mutta myos kertoa sen alhaisesta prioriteetista. Kyselyssa osa
vastaajista toi esille tuen ja osaamisen puutetta organisaatiossa ja olevansa omil-
lansa asian kanssa. Myo6s haastatteluissa muutama kehittaja toivoi jonkinlaista
oman organisaation ylittavaa foorumia kokemusten vaihtoon ja osaamisen kehit-
tamiseen.

Tulevaisuuden tarve

Organisaation turvallisuuden johtaminen ja hallinta ovat tietenkin olennainen asia,
mutta selvitystyd ei [6ytéanyt mitaan yksittdisté parasta toteutustapaa. Viestin-
nassa on syyta tuoda esille, ettd taman voi jarjestaa usealla tavalla ja organisaa-
tion on l6ydettava itsellensa sopivin ratkaisu.

Vertaistukea ja tiedonvaihtoa edistéva viestintdkanava olisi hyédyllinen.
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3.7. Vastuu ja valta toteuttaa

"Tietoturvatumilli el pidi olla kiskyvaltaa - miksi ottaa
vastuuta, jota el voi resursoidar’”

"Vastuu on toteuttajalla.”

Vastuu tieto- ja kyberturvallisuuden toteutumisesta on ollut perinteisesti jonkin
verran kuuma peruna, jonka lopullinen pitelija on usein jaanyt maarittelematta.
Organisaation esikuntaan sijoittuvalla turvallisuustoimella on ollut nimellinen vas-
tuu, mutta liiketoiminta on pystynyt tasta huolimatta tekemaan itsendisesti tur-
vallisuuteen vaikuttavia paatoksia. Vastuu edellyttda myds toimivaltaa, joka ohjel-
mistoturvallisuuden kohdalla ilmenee etenkin veto-oikeutena hankintoihin ja oh-
jelmistototeutuksiin.

Valta voi olla muodolliseen asemaan perustuvaa kaskyvaltaa, pehmeampaa vaiku-
tusvaltaa tai monimuotoisempi kokonaisuus.

Keskeisin teema ohjelmistoturvallisuudessa on riskien omistajuus. Jos erillinen
turvallisuustoimi vastaa riskeista, silld on oltava maaraysvaltaa riskien rajaami-
seen. Jos liiketoiminta vastaa riskeistd, silla on oltava ymmarrys riskien vaikutuk-
sesta. Lopullinen vastuu ris-

R . . . Kuka
keista on aina organisaation allekirjoittaa
johdolla ja yrityksen omistajilla. jédnndsriskin?
Jos organisaatiossa on turvalli- ﬂ

suudesta vastaava yksikko, se

(&
voi toimia maarasvéassa tai tu- \ Yy
kevassa roolissa riippuen siita, ‘ :
miten turvallisuuden hallinta ja ‘A
riskien omistajuus on maari- A

telty. Mikali hankinnoista ja oh-

jelmistotyodsta vastaavat tahot

ymmartavat omistavansa myds

riskit ja ottavat konkreettisen vastuun niista, turvallisuustoimi voi ottaa tukevan

asiantuntijaroolin. Koska oletettavasti kaikilla organisaatiossa on melko yhteisena
tavoitteena organisaation tehtdavan toteuttaminen, tama itsessaan ei sisalla risti-

riitaa.

Mikali vastuu turvallisuudesta hajautuu organisaation osille ja esimerkiksi autono-
misille ohjelmistotiimeille, on jonkinasteinen koordinointi tarpeen. Eras esille tullut
mahdollisuus on sijoittaa tiimiin toimijoita, jotka raportoivat turvallisuustoimin-
nolle ja ovat turvallisuustoiminnon ohjauksessa oleva resurssi.

Selvitystydssa tuli selvaksi, etté vastuut ja turvallisuuden organisointi ovat muu-
toksessa oleva osa-alue, josta ei ole yhtenaista kaytantda. Erityisesti ohjelmisto-
tyon siirtyma kohti DevOps-ajattelua ja itsenaisia tiimeja vaikuttaa muutokseen

tilanteessa.

Tulevaisuuden tarve

Toimivalta ja vastuu toiminnan seurauksista ovat valttamattémia edellytyksia
kaikkien organisaatioiden toimintakyvylle. Ohjelmistoturvallisuutta edistdvassa
viestinndssa voidaan tuoda esille, etta valta ja vastuu kyberturvallisuudesta on
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maariteltava yksiselitteisesti, ellei haluta purjehtia karikkoisilla vesilla vailla meri-
korttia. Ratkaisuja voi olla useita, mutta niiden niiden kaikkien lahtékohdat ovat
seuraavat:

e Yrityksen tai organisaation omistaja vastaa kaikesta.

e Turvallisuuspaatdkset ovat liiketoimintapaatdksia ja liiketoiminnan
omistajalla on vastuu niista.

e Tekemista voi ulkoistaa, vastuuta ei

e  Ohjelmistoturvallisuuden yhteydessa olennainen osa valtaa on kyky sanoa
"Ei”: jos toimija ei voi estaa turvatonta toteutusta, hanella ei ole valtaa.

3.8. Organisaatiorakenteen merkitys turvallisuudelle

Haastatteluissa useampikin tietoturvasta vastaava pohti ohjelmistotekniikan mer-
kitysta organisaatiolle ja sen liiketoiminnalle seka itse organisaation rakenteen
muokkaamista tietotekniikan tarpeiden mukaisesti, esimerkiksi perinteisen IT-
osaston hajauttamisena tai jopa organisaation rakenteen muokkaamisen vastaa-
maan IP-palvelurakennetta, jossa alijarjestelmia toteuttavat tiimit olisivat liiketoi-
mintayksikkdja. IT-keskeiset liiketoimintayksikot toisivat ohjelmistotydn lahem-
maksi liiketoimintaa ja tdma tarjoaisi mahdollisuuksia turvallisuuden jalkauttami-
selle yksikoihin.

Tulevaisuuden tarve

Organisaatiorakenteen mukauttaminen IT-palvelurakenteen mukaiseksi on radi-
kaali idea, jota tuskin kannattaa edistaa sellaisenaan. Aihe on syyta tuoda esille
ajatuksia herdattavana mahdollisuutena, yhdistettynd muuhun viestintdan, jossa
korostetaan tarvetta arvioida IT:n ja sen turvallisuuden merkitystd muuttuvassa
maailmankuvassa.

15



Traficomin tutkimuksia ja selvityksia 20/2023

4 Ohjelmistotyota ohjaavat prosessit ja viitekehykset

Kyberturvallisuus on osa ohjelmistoty6ta, ei itsenainen kokonaisuus. Siksi turvalli-
suuden toteutuminen riippuu erittdin paljon ohjelmistotydn muusta toiminnasta ja
siitd, miten organisaatio organisoi ohjelmistotydn.

4.1. Ohjelmistotyon metodiikat: vesiputous, kettera vai jotain
muuta?

"I laajat ervat tiedi mitd halutaan. Kun er osata kuvailla
tarpeita, lopputulosta on mahdotonta ennustaa.”

Ohjelmistoala itsessaan on jatkuvan muutoksen tilassa. Toteutusteknologioiden
lisdksi murroksessa ovat myos tekemisen tavat ja menetelmat. Eriytetty kehitys-
hyvaksymistestaus—tuotanto -kehitysprosessi on muuttumassa ketterammaksi ja
integroidummaksi DevOps-tyyliseksi toimintamalliksi, jossa testaus ja tuotantoon-
vienti automatisoidaan pitkalle ja kehityssyklit nopeutuvat. Kettera kehitys on ol-
lut jo pidempaan muotitermi ja se to-

teutuu eri tavoin, mutta sen lisaksi

useampi haastateltava kertoi organi- </> Tanasn teemme
saationsa siirtyneen itsenaisiin ja mo- Veksgtptuetrggtsita
niosaajatiimeihin, joilla on kokonais- -
vastuu omasta osa-alueestaan. Nama f 2

osa-alueet saattavat olla yksittdisen
asiakkaan ohjelmistotarpeita tai raja-
pintojen maarittdmia kokonaisen jar-
jestelman alijarjestelmia.

&

r

a8
Tulevaisuuden tarve

Viestinndssd on syytda huomioida, etta organisaatioiden tai jopa organisaation
osien erilaiset toimintatavat vaikeuttavat kaikille sopivien ohjeistusten laatimista.
Ohjeistusta voidaan kohdistaa tai esittda hyvdksi havaittujen kaytantéjaen muo-
dossa, tuoden myds toimintaympariston esille.

4.2, Kyberturvallisuus ohjelmistosuunnittelussa ja "shift left"

'Shift left on jo historiaa - Shift everywhere™

Vaikka ohjelmistoja kehitetadn usein ketterdsti lisaten ominaisuuksia asiakastar-
peen mukaan, ohjelmiston rakenteen maarittaa sen arkkitehtuuri - ja arkkiteh-
tuuripaatokset tehdaan kehityksen alkuvaiheessa. Arkkitehtuurin muuttaminen
jalkikdteen on mahdollista, mutta yleensa tyoélasta. Erityisesti iteratiivisen tai ket-
teran kehityksen ongelma on usein siing, etta kehitys aloitetaan keskeisen toimin-
nallisuuden toteuttamisesta pohtimatta turvallisuuden tarpeita. Kehitystyo alkaa
usein toteuttamiskelpoisuuden osoittamisesta (Proof of Concept), tai vahimmat
tavoitteet tayttavasta myytavasta tuotteesta (Minimum Viable Product). Tall6in
jatkokehityksessa esimerkiksi kayttajien tietosuojan hallinta ohjelmiston sisalla
saattaa osoittautua vaikeaksi lisata valmiiseen arkkitehtuuriin.

Jotta arkkitehtuuri tukisi kyberturvallisuutta ohjelmiston koko elinkaaren ajan,
olisi turvallisuuden tarpeet huomioitava jo suunnittelun alkuvaiheessa ohjelmiston
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vaatimusmaarittelyssa. Talléin ohjelmistoon voidaan alusta alkaen suunnitella esi-
merkiksi tehtavien tai tietoaineiston eriyttamistd, kerroksisuutta, seka edellisia
tukeva oikeuksien hallintajarjestelma. Tallaisten perustavanlaatuisten toiminnalli-
suuksien toteuttaminen myéhemmin on vaikeaa tai jopa mahdotonta.

Selvitystyodssa ilmeni, etta tur-
vallisuuden huomiointi ohjelmis-
Mietitsin totydssa on siirtymassa entista
turvaa taalla jo aikaisempaan kehitysvaihee-
‘ seen, ns. "shift left" projekti-
mallissa, mutta ei laheskaan
aina.

TOTEUTUS

Kyselyssa 24 % tuoteomista-
jista ja projektipaallikoista il-
moitti turvan huomioimisen ke-
hityshankkeessa alkavan jo esi-
selvitysvaiheessa, 36 % maarittelyvaiheessa ja 16 % jokaisessa kohdassa kehi-
tysta. Vain 4 % raportoi, etta turvallisuutta ei huomioida ja toiset 4 % turvallisuu-
den tapahtuvan kehityksen loppuvaiheessa.

TUQTANTO

L

Kehittdjista 24 % raportoi myds tietoturvan alkavan esiselvityksessa ja toiset 24
% maarittelyvaiheessa. Alkuvaiheessa toteutusta tietoturvan huomioi 19 %,
mutta 14% loppuhyvdksynnassa ja 5% toteutuksen loppuvaiheessa. Vastaajista
5% raportoi, ettei turvallisuutta huomioida kehityksessa. Tama ei kuitenkaan viela
kerro, kuinka syvallisesti turvallisuuden tarpeita otetaan huomioon eri vaiheissa.

Tulevaisuuden tarve

Ohjelmistoturvallisuuden tasoa voitaisiin parantaa huomattavasti suhteellisen va-
halla vaivalla, jos tietoturvallisuus otettaisiin huomioon nykyista aikaisemmassa
kehitysvaiheessa, yleensa jo esisuunnittelussa. Tavoitetta voidaan edistda esimer-
kiksi kohdistamalla eri toimialoille kdytanntn esimerkkeihin perustuvaa viestintaa,
turvallisuus saamisesta jo alkuvaiheessa mukaan ohjelmistoarkkitehtuuriin tai
hankinnan vaatimuksiin. Varsinainen IT-alan lisdksi on syytéd huomioida perintei-
semmat toimialat, joille kyberturvallisuus on uudempi osaamisalue.

4.3. Ohjelmistokehitysta ohjaavat mallit

Ohjelmistokehitykselle on olemassa erilaisia toimintamalleja, kuten SDLC (Soft-
ware Development Life Cycle) tai SAFe (Scaled Agile Framework). Nadita malleja
kaytetaan erityisesti isoissa organisaatioissa ohjaamaan kehitystyéta. Mallit oh-
jaavat vaatimusten maarittelya, viestintaa, projektinjohtoa ja monia muita kehi-
tyksen osa-alueita. Mallien pohjalla on usein jonkin organisaation tai organisaa-
tioiden kokemus heidan tavastaan toteuttaa ohjelmistoja, ja mallit sisaltavat siten
myds olettamia organisaation ja tydn luonteesta. Jotkin mallit saattavat esimer-
kiksi olettaa, etta koko jarjestelma menee kerralla tuotantoon, ja siten painottaa
kehitystehtavien koordinaatiota. Toimintamalleja ja standardeja on kuvattu liit-
teessa 2.

Kyselyssa tietoturvallisuuden hallintajarjestelmastandardi ISO 27001 nousi esille
itse organisaation kyberturvallisuutta ohjaavana mallina 65 %:n osuudella

17



4.4.

Traficomin tutkimuksia ja selvityksia 20/2023

vastauksista. Sen lisdksi kaytossa ovat valtionhallinnon VAHTI-ohjeet, Katakri,

Kybermittari ja NIST CSF.

Ohjelmistotydn ja -hankintojen turvallisuutta edustavista malleista 69 % vastaa-
jista kertoi kaytdssa olevan talon sisaisen ohjeistuksen. Lisaksi OWASPin (Open
Worldwide Application Security Project) ohjeistus oli kdytdssa noin puolella vas-
taajista. Yleisimmat ohjelmiston kehitysvirheet kokoava Top 10 Web Application
Security Risks lienee tunnetuin OWASP-ohje, mutta vastauksissa mainittiin myés
ASVS ja SAMM. Muitakin malleja on kaytdssa, kuten teollisuuden kyberturvastan-

dardi IEC 62443. DevSecOps-toimintamallia
noudatti 42 % vastaajista ja Secure Software
Development Lifecycle oli kdaytdssa 29 %
vastaajista. Bug Bounty -hankkeita, joissa ul-
kopuolisille maksetaan ohjelmistohaavoittu-
vuuksien loytamisesta, oli kaytdssa 16 %:lla
vastaajista.

Huomattavaa on, etté 7 % vastaajista rapor-
toi, etta organisaatiolla ei ole kaytdssa mi-
taan kyberturvallisuutta tukevaa toiminta-
mallia.

Loose APIs
lose containers!

Sanitize inputs
and carry on

e

N\

Production server
admin: root
PW: toor

r

Ylla olevat mallit on tarkoitettu eri kayttétarkoituksiin: osa ohjaa organisaation
kyberturvallisuutta, osa turvallisuutta ohjelmistokehitysprosessissa ja osa keskit-
tyy ohjelmoinnin yksityiskohtiin, kuten rajapintojen toteutukseen. Mikaan yksittai-
nen malli ei kata organisaation kaikkia turvallisuustarpeita. Organisaatioilla saat-
taa olla myds kdytdssa oma dokumentoitu tai implisiittinen malli, joka sisaltyy or-
ganisaation prosesseihin, toimintatapoihin ja kulttuuriin.

Tulevaisuuden tarve

Tuetaan keskustelua ja kokemusten vaihtoa ohjelmistotydn organisoinnista ja oh-
jelmistoturvallisuuden toteutumisesta. Levitetdan tietoa eri malleista ja niiden so-

veltuvuudesta eri tarpeisiin.

Uhkamallinnus

Uhkamallinnus nousi haastatteluissa ja kyselyssa useamman kerran hyddyllisena
kyberturvallisuuden suunnitteluvalineena. Uhkamallinnuksessa pyritaan syste-
maattisesti [6ytamaan kehitettdvaan kokonaisuuteen kohdistuvia uhkia ja sita voi-
daan toteuttaa kehityksen eri vaiheissa. Osa vastaajista tuntui kasittavan uhka-
mallinnuksen tekniseksi arvioinniksi, joka kohdistetaan jo suunniteltuun toteutuk-
seen. Toiset esittivat itse suunnittelun alkavan uhkamallinnuksella, jossa pohdi-
taan ensin haluttuun toiminnallisuuteen kohdistuvia uhkia ja vasta sitten aletaan
suunnitella jarjestelmaa, joka pystyy torjumaan ndita uhkia (osa uhista jaa jaan-
nosriskiksi). Uhkamallinnus voidaan kohdistaa esiselvitysvaiheessa itse ideaan,
palveluun palvelumuotoilussa ja sitten koko tekniseen toteutukseen tai kohdenne-

tusti sen eri osiin.
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Uhkamallinnus on kohtuullisen kevyt pro-
sessi verrattuna muuhun kehitysty6hon, ja
sen kautta voidaan luoda ymmarrys jarjes-
telmaan kohdistuvista uhista niin tilaajille
kuin kehittajillekin. Kun palveluun ja sen to-
teuttavaan jarjestelmaan kohdistuvat uhat
konkretisoituvat mallinnuksessa selkeiksi
uhkakuvauksiksi, kehitystydn osapuolet
ymmartavat paremmin, mita ovat teke-
massa ja miksi.

Kyselyssa uhkamallinnuksen raportoitiin ta-
pahtuvan seuraavissa vaiheissa: esiselvi-
tyksessa 6 %, maarittelyssa 17 %, toteu-
tuksen alkuvaiheessa 22 %. Loppuvaihetta
painotti 11 % vastaajista ja 28 % kertoi, ettei uhkamallinnusta tehda.

Koska ohjelmiston turvallisuuden toteuttaminen ilman jonkinlaista kasitysta mah-
dollisista uhista saattaa jattaa toteutukseen erilaisia aukkoja ja puutteita, antaa
28 % vastaajista puuttuva uhkamallinnus aihetta huoleen toimialalla. Kysymys voi
olla nakemyseroista tai saman toiminnon kutsumisesta toisella nimella, mutta
my0s toimintatavasta, jossa ohjelmistoon kohdistuvia uhkia ei mietita erikseen,
vaan "tehdaan turvallista" ilman uhka-analyysia. Talldin huolena on, ettei turvaa-
mistoimilla ole selkeaa tavoitetta ja toiminnot eivat kohdistu varsinaisiin uhkiin.

Tulevaisuuden tarve

Uhkamallinnus voidaan ottaa helposti osaksi esisuunnittelua ja varsinaista suun-

nittelua (katso infolaatikko). Talldéin ohjelmistolle maaritelldan haluttu toiminnalli-
suus, kayttaytyminen virhetilanteissa ja myds suojautuminen tahalliselta vaarin-

kaytolta.

Ohjelmistoty6n alkuvaiheen uhkamallinnukseen voidaan tarjota yksinkertaisia oh-
jeita lahtien kysymyksesta "Mika voi menna pieleen?” Viestinndssa kannattaa
tuoda esille, ettd uhkamallinnuksen kohdalla metodiikka on hyoédyllistd, mutta tar-
keinta on vain alkaa pohtia uhkia ja huomioida ne hankkeessa. Samalla voidaan
korostaa eri nakdékulmien merkitysta: asiakaspalvelulla, ohjelmistokehittdjalla tai
liiketoimintavastaavalla voi olla hyvin erilainen ndkemys kokonaisuuteen.

Haastatteluissa nousi esille tarve yksinkertaiselle ja ymmarrettavalle ohjaukselle.
Esimerkiksi tarpeen uhkamallinnukselle voi konkretisoida tarpeeksi toteuttaa oh-
jelmisto, joka selviaa seuraavan tyyppisista tapauksista:

e Happy Case - asiakas kayttaa palvelua kannykalla suunnitellusti.
e Unhappy Case - Asiakas pudottaa kannykkdnsa vessanpdnttéon, eika
muista milla tunnuksella tai salasanalla on aktivoinut palvelunsa.
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e Evil Case - Kannykkasovellus takaisinmallinnetaan ja muokataan
toimimaan aivan, kuten ei ole suunniteltu.

Happy case Unhappy case

X

Kolme erityyppisté kayttotapausta on helppo pitda mielessd, ja ne ovat relevant-
teja vaatimuksia turvalliselle ohjelmistolle ja ohjaavat ndkemaan, etta pelkka
"Happy Case" ei ole riittava pohja suunnittelulle.

4.5. Liiketoiminnan kyky tunnistaa uhkapotentiaali

"Mikiin turvaorganisaatio el pysy torminnassa mukana, jos
turvallisuus er ole mukana liiketoiminnassa.”

Yleisen ndkemyksen mukaan liiketoiminnan ja ohjelmistojen toteuttajien maail-
mankuva on perustavanlaatuisesti erilainen. Tama ei valttamatta pida aina paik-
kaansa, mutta yleistys ei liene taysin peraténkdan - osaamisalueissa on eroa. Oh-
jelmistotydssa erot ilmenevat usein puutteina kommunikoinnissa, esimerkiksi kun
lilketoiminnan koettua tarvetta kuvannetaan ohjelmistototeutukseksi. Kommuni-
kaatiovaikeudet heijastuvat myo6s ohjelmistoturvallisuuteen.

Nékemyserot ja kommunikaatio-
ongelmat konkretisoituvat usein
riskienhallinnan yhteydessg,
etenkin jaanndsriskeja hyvak-
syttaessa. Ohjelmistojen toteut-
tajat eivat valttamatta ymmarra
riskien merkitysta liiketoimin-
nalle (esim. asiakastyytyvai-
syys) ja vastaavasti liiketoimin-
nan edustajat eivat valttamatta
pysty havaitsemaan jarjestel-
man eri riippuvuuksien vaiku-
tusta asiakkaan saamaan palve-
luun.

Haastatteluissa nousi esille tuoteomistajan rooli ymmarryksen valittédjana. Tuote-
omistajilla on tyypillisesti toimialaosaamista molemmilta osa-alueilta, ja he pysty-
vat arvioimaan ohjelmistoa myds osana toimintaymparistéaan.

Tulevaisuuden tarve
Tarve ymmartaa teknisten riskien liiketoimintamerkitys on todellinen. Tata tar-

vetta ratkotaan tai ollaan ratkomatta eri organisaatioissa eri tavoin.
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Ohjelmistoturvallisuuden viestinnassa voidaan pyrkia tuomaan esille, ettd kaikki
riskit ovat lopulta liiketoimintariskeja ja etta riskienhallinnan on huomioitava oh-
jelmistoturvallisuus osana kokonaisturvallisuutta.

Organisaation ohjelmisto-osaamisen yllapitaminen ja seuranta

Muuttuvalla toimialalla osaaminen ja sen ylldpito on keskeistd. Kaytanndssa kaik-
kien ohjelmistotyota tekevien on kehitettdva osaamistaan jatkuvasti tydn ohessa.
Tama heijastuu myo6s rekrytointiin: ammattilaiset edellyttavat tydnantajaltaan
mahdollisuutta oppia uutta jokaisessa projektissa. Organisaatioilla on aiheellista
olla henkiléston kehitysohjelma, joka ottaa huomioon myds ohjelmistoturvallisuu-
den osaamisen.

Tassa yhteydessa on huomioitava alalla hyvin yleinen alihankintatoimi, minka
vuoksi ohjelmistoa toteuttavat henkilot eivat valttamatta ole omaa henkiléstoa.
Tilaajan ja toimittajan valinen organisaatioraja voi aiheuttaa ongelmia toiminnalle
tai osaamisvajetta molempiin suuntiin. Tilaaja saattaa olettaa toteuttajilla olevan
myds turvallisuusosaamista varmistamatta onko ndin, tai vastaavasti tilaaja ei
osaa hyddyntda tarjoilla olevaa osaamista. Alihankkijan henkiléstd ei myodskaan
yleensa padse osallistumaan asiakkaan omalle henkilostdlleen jarjestamaan kou-
lutukseen, vaikka toimisi muutoin organisaation puitteissa.

Rakenteellinen, koko ohjelmistoalaa koskeva potentiaalinen ongelma on tarve ko-
keneille kehittdjille ja asiakkaiden taipumus edellyttda senioriteettia alihankin-
nassa. Pahimmillaan tama voi johtaa tilanteeseen, jossa tulevan sukupolven ju-
niorit eivat tydllisty, ja alan tyévoimapula vain pahenee. Ohjelmistojen turvallisen
toteuttamisen katsotaan yleensa edellyttdvan kokemusta ja kykya tasapainottaa
turvallisuutta suhteessa muihin vaatimuksiin. Juniorikehittajilla tdma osaaminen
karttuu vain konkreettisen kehitystydn myoéta.

Tulevaisuuden tarve

Tuodaan esille ajantasaisen osaamisen ja jatkuvan oppimisen merkitysta ohjel-
mistoalla yleisesti ja erityisesti ohjelmistoturvallisuuden kohdalla. Edistetaan or-
ganisaation sisdisia toimintamalleja, kuten:

e Rekrytoinnissa kiinnitetdan huomiota ohjelmistoturvallisuuden
Osaamiseen

e Pidetadn koodikatselmointeja, jotka mahdollistavat keskustelun
turvallisuudesta ja osaamisen jakamisen

e Hyddynnetaan eri projekteissa organisaatiosta usein loytyvia kehittajia,
jotka ovat omatoimisesti kiinnostuneita ohjelmistoturvallisuudesta.

e Pidetaan hankkeen alkuvaiheessa uhkamallinnussessioita, jotka auttavat
ymmartamaan turvallisuuden tarvetta. Tassa yhteydessa tuotiin esille,
etta varsinaisten kehittajien lisaksi uhkamallinnuksessa on hyva
hyédyntaa ulkopuolista ndkemysta, kuten eri kayttajaryhmia,
naapuritiimeja tai lilketoiminnan edustajia

e Hyddynnetaan turvallisuusvalmentajan roolia. Tallainen valmentaja
("security champion") voi olla osana kehitysorganisaatiota tai
turvallisuustoimintoa.
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5 Varsinainen ohjelmistotyo

Tassa osiossa katselemme ohjelmistotydn turvallisuutta kehittajien nakdékulmasta.

5.1. Kyberturvallisuusosaamisen merkitys ohjelmistotyossa

'On vartkea tietid miti pitiisi tietdd, jos et tieda mitd pitiist
tietda”

Useampi haastateltava toi esille osaamispuutteen. Ohjelmistoturvallisuus ei ole
useinkaan ollut osa ohjelmistotydn opetusta tai valttamatta edes erillinen opinto-
moduuli. Takavuosina turvallisuuskysymykset jaivat opetuksessa lahes taysin
huomiotta. Taman vuoksi osaamista ei ole aina kaytettavissa, vaikka kiinnostus
turvallisuuteen on kasvamassa,.

Kaytettyja ratkaisumalleja kehittajien osaamispuutteeseen ovat mm.:

Turvatiimin tukipalvelut

Innostuneen henkiléstdén hyddyntéaminen

Moniosaajatiimit, joissa on mukana myds turva-asiantuntija
Turvallisuutta edistavat ohjelmistokehityksen yleiset vaatimukset
Uhkamallinnus kehityksen alussa ja muutosten aikana seka
turvallisuustarpeiden maaritteleminen hankekohtaisiin vaatimuksiin
Tarkistuslistat (esim. OWASP Top 10)

e Turvatestaus tai -auditointi tuottamassa vaatimus- tai korjauslistan ennen
tuotantoon paasya.

Kyselyn mukaan noin 40 % kehittdjistd saa tukea organisaation kehitysta ohjaa-
vista prosessista ja 50 % muuta tukea ja koulutusta organisaatioltaan. Samaan
aikaan 20 % kokee olevansa omillaan ja tarvitsevansa tukea. Myds 50 % kokee
my0s olevansa omillaan, mutta osaavansa. Vaitteeseen "Saan tietoa parhaim-
mista kaytannoista kavereilta vapaa-ajalla" vastasi 29 % mydntavasti ja 57 % il-
moitti etsivdnsa tietoa verkosta.

Tulevaisuuden tarve
Oppilaitosten toimintaa tarkastellaan jaljempana.

Osaamisen ongelmat lienevat enimmakseen siing, ettd organisaatioiden resurssit
ja osaaminen ovat rajallisia, mutta kyberturvallisuustarpeet vaihtelevat. Tulevina
vuosikymmenina organisaatioiden on aiheellista varautua kehittédmaan itse osaa-
mistaan oman koulutuksen ja rekrytoinnin kautta. Tavoite tulisi viestia eri organi-
saatioille ja kannustaa niitd omatoimisuuteen osaamisen kehittamisessa.

Ala hyotyisi turvallisuutta edistavien toimien kehityspolusta, jonka avulla organi-

saatio voisi asteittaan nostaa omaa kypsyystasoaan. Esimerkiksi aluksi otettaisiin
kayttoén OWASP Top 10 -lista kehittajille ja epamuodollinen uhkamallinnus suun-
nittelijoille ja arkkitehdeille. Tama nostaisi valittdmasti tasoa nollasta, minka jal-

keen systemaattisempia menetelmia voidaan ottaa kayttéoén vahitellen.
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5.2. Ohjelmistokehykset ja -kirjastot

"Kehittijan tulisi suosia valmiiden ratkarsuyen kiayttoa
omuien syaan.”

Ohjelmistoja ei nykyisin kehiteta avaamalla tyhja tiedosto editoriin, vaan useim-

missa tilanteissa kehittajan tarpeisiin vastaa paremmin sopiva ohjelmistokehys

(framework). Kehys on ohjelmistopa-

ketti, joka sisaltda suuren maaran

tarvittavaa yleiskayttoista toiminnalli- l I

suutta, kuten WWW-istuntojen hallin-

nan, tietokantarajapinnan, palvelu-

pyyntéjen tyéjonon jne. Naita koko-

naisuuksia on saatavina kaupallisina J . Objeimiston
vaatimukset

l

tuotteina, mutta avoimen lahdekoo-
din Open Source -yhteisd tarjoaa

my0s useita maksuttomia korkealaa- LoggJ .

tuisia ohjelmistokehyksia.

Koska ohjelmistokehyksien kehittajat pyrkivat saamaan tuotteensa kayttéoén, he
tekevat niiden kayttéonotosta mahdollisimman helppoa. Tarjotut esimerkkikoodit
ovat mahdollisimman yksinkertaisia ja helposti ymmarrettavia, ja oletusasetukset
edistavat kayttdéonottoa. Tietoturvaominaisuudet ovat oletusarvoisesti pois paalta
kayttdoonoton helpottamiseksi. Tama aiheuttaa sen, ettd ohjelmistoja kehitetdan
usein kehyksen tarjoaman esimerkkikoodin pohjalta. Talléin kehitettéva ohjel-
misto on jo lahtokohtaisesti turvaton, koska esimerkkikoodi ei sisalla esimerkiksi
identiteetin- ja oikeushallintaa.

Alalla puhutaan tyypillisesti kayttéjarjestelmien ja ohjelmistojen "kovennuksesta"
(hardening), jossa poistetaan kaytdsta kohteen toiminnan kannalta turhia ominai-
suuksia ja siten myds suljetaan potentiaalisia turva-aukkoja. Aivan yhta hyvin oh-
jelmistotuotteet voisivat olla turvallisia oletusarvoisesti ("Secure by Default" -
suunnitteluperiaate), jolloin vain tarvittavat toiminnallisuudet otetaan kayttoon
asennuksen jdlkeen.

Tulevaisuuden tarve

Pyritdan vaikuttamaan avoimen ldhdekoodin yhteis66n niin, ettd ohjelmistokehyk-
sien turvaominaisuudet otettaisiin oletusarvoisesti kayttédon ja myds mukaan esi-
merkkiohjelmiin. Nykyisessa ilmapiirissa tama muutos ei ole mahdoton tavoite,
mutta se vaatii kulttuurinmuutosta kehittajayhteisdissa, niin vapaaehtoistydssa
kuin kaupallisten toimijoidenkin parissa.

Tuodaan esille ohjelmistokehyksen valinnan merkitys jo ohjelmistokehityksen al-
kuvaiheessa ohjelmistonkehitysmetodiikasta riippumatta. Ketterakin kehitys edel-
lyttaa tiettyja alkuoletuksia, jotka tulevat vaikuttamaan turvallisuuteen ja joiden
muuttaminen jalkikdteen on tydlasta.

Pyritdan lisdamaan ymmarrysta copy-paste-koodauksen vaaroista; ohjelmakoodin
kopioiminen sisaltaa riskeja, olipa lahteena sitten kaytetyn tydkalun ohjeistus,
verkon keskustelufoorumit tai keskusteleva tekoaly. Vieraan koodin tuominen
osaksi tuotetta arvioimatta ja ymmartamatta sitd mahdollistaa virheiden liséksi
erilaisia hyokkayksia ohjelmistoa vastaan.
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5.3. Ohjelmistojen elinkaari ja haavoittuvuusseuranta

"Miksi pitiisi maksaa tyosta, jos el saada uusia featureita?”"

Ohjelmistot rakennetaan tyypillisesti useista alikomponenteista, joita kutsutaan
yleisesti ohjelmistokirjastoiksi. Etenkin avoimen lahdekoodin ohjelmistot voivat
sisaltaa satoja eri tahojen tuottamia kirjastoja. Ne toteuttavat yksittdisia tehtavia,
kuten loki-ilmoitusten kirjaamista ohjelman toiminnasta tai ohjelman saaman
syobtteen tarkastusta. Kuten kaikissa ohjelmissa, naissdkin kirjastoissa on ohjel-
mointivirheita. Niita virheitd, jotka johtavat tietoturvaongelmiin, kutsutaan haa-
voittuvuuksiksi. Haavoittuvuuksia |6ydetaan eri kirjastoista saanndéllisesti ja niista
tiedotetaan eri kanavia pitkin. Osa ohjelmistokirjastojen kayttamisen kustannuk-
sia on naiden tiedotteiden seuraaminen ja oman ohjelmiston paivittdminen kayt-
tdmadan uusia kirjastoversioita.

Ohjelmistojen modulaarisena rakenteen vuoksi niitéd on huollettava ja pidettdva
kunnossa valmistumisen jalkeen. Olennainen osa tata yllapitoa on seurata haa-
voittuvuustiedotteita ja arvioida, onko ilmoitettu haavoittuvuus ohjelmiston kan-
nalta olennainen ja vaatiiko se valitdnta paikkausta. Taman tehtavan helpotta-
miseksi on olemassa tydkaluja, jotka seuraavat tiedotteita ja ilmoittavat haavoit-
tuvuuksista. Seuranta kuitenkin edellyttaa, etta tiedetadan mita komponentteja
ohjelmisto sisaltaa. Taman mahdollistaa puolestaan ohjelmiston tuoteselosteen
(Software Bill of Materials, SBOM) yllapitaminen.

Vaikka komponenteista ei 16ytyisikaan haavoittuvuuksia, ohjelmistokehyksien ja
kirjastojen tekijat pdivittavat tuotteitaan jatkuvasti. Pdivityksissa ei ainoastaan
lisata uutta toiminnallisuutta, vaan myds poistetaan vanhoja toimintoja tai muo-
kataan niitd. Tasta seuraa, ettd paivityksia ei voi ajaa sisaan sellaisenaan, vaan
ainakin suurempien muutosten kohdalla on my6s testattava muutosten vaikutuk-
sia omaan ohjelmistokoodiin ja korjattava muutosten mahdollisesti aiheuttamat
virheet. Toinen vaihtoehto olisi olla ottamatta toiminnallisuuspaivityksia kayttéon,
mutta talldin taas turvallisuuspadivityksen kayttéonotto saattaa muuttua tyoladksi,
jos turvapaivitys tulee vain uusimpiin ohjelmistoversioihin. Usein ohjelmistopro-
jekteille ei ole resurssisyistdkdaan mahdollista tarjota paivityksia vanhoihin ohjel-
mistoversoihin.

Tuen

Komponenttien jatkuvasta mina irjoitin

muutoksesta seuraa tarve o
pitda ohjelmistoa ajan ta-
salla, tehda paivitykset
vaikka niista ei olisi valitonta

ja vielakin on
tuotannossa.

hyoétya ja tarvittaessa muo- Q@'@
kata omaa ohjelmistoa muu-
tosten mukaan. Tdma on
ty6td, joka ei lisda uutta toi-

minnallisuutta ohjelmistoon.

Kyberturvallisuusnakdékulmasta paivitystyd on kuitenkin valttamatonta, koska
muutoin ajaudutaan ennen pitkaa tilanteeseen, jossa turvapaivityksia ei voida
enda ottaa kayttdéon silloin, kun ohjelmistokomponenteissa paljastuu haavoittu-
vuus.

Kyselytutkimuksessa tiedusteltiin ohjelmistojen turvallisuutta elinkaaren ajan. 84
% vastanneista toteuttaa haavoittuvuusseurantaa ja 80 % myds korjaa
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haavoittuvuudet liki valittomasti. Noin puolet vastaajista toteuttaa muita seuran-
tatoimenpiteita. 15 % raportoi, etta kaytdssa olevan ohjelmiston turvallisuutta ei
seurata aktiivisesti sen elinkaaren aikana.

Tulevaisuuden tarve

Pyritaan kannustamaan toimintamallia, jossa ohjelmistoa yllapidetdaan sen elin-
kaaren ajan ja seurataan haavoittuvuuksia. Edistetaan ymmarrysta siita, etta oh-
jelmisto ei ole koskaan valmis, vaan sita yllapidetaan ja kehitetdan jatkuvasti,
kunnes siita luovutaan joku paiva. Dokumentaatio ja arkkitehtuuri tehdaan ohjel-
miston elinajaksi ja dokumentaation tarkoitus on mahdollistaa yllapito ja jatkoke-
hitys uusille toimijoille.

5.4. Dokumentaation merkitys

"99 % koodaamisesta on vanhan lApikayntii ja sen
muokkaarnista.”

Ohjelmiston dokumentaatio on tunnetusti pakkopullaa, joka kiinnostaa kehittajia
vahemman kuin itse ohjelmiston kehittaminen. Elinkaaren kannalta dokumentaa-
tiolla on kuitenkin suuri merkitys, koska selkea ja ymmarrettéava dokumentaatio
mahdollistaa jarjestelman ymmartéamisen ja kehitystoimenpiteiden toteuttamisen
nopeasti ja mielekkaasti, arkkitehtuuria ylldpitaen. Hyva dokumentaatio helpottaa
huomattavasti uusien kehittgjien tuomista ohjelmiston pariin ja mahdollistaa sen
ylldpidon.

..ja tuohon

On useita tapoja dokumentoida kohtaan tehdan se
ohjelmisto, ohjelmakoodin kom-
menteista formaaleihin esitysta- <

Ja kirjataan
jalkipolville mita

poihin saakka. Olennaista on ym- Sl sk
martaa, ettd dokumentaatiolla ei < > ‘
ole itseisarvoa, vaan kayttéarvo /

ja merkitys ohjelmistoinvestoin-

nin arvon suojaajana. = =

Tulevaisuuden tarve

Tuodaan esille dokumentaation merkitysta elinkaarelle ja sen tehtavaa ohjelmis-
ton ymmartamisen mahdollistajana. Koodista ndakee mita ohjelma tekee, doku-
mentointi kertoo, miksi se tekee mita tekee ja miten koodi suhtautuu arkkitehtuu-
riin ja jarjestelmdan muihin osiin. Dokumentaation tulisi kuvata lukijalle jarjestel-
man idea, jonka koodi sitten toteuttaa.

5.5. Ohjelmistokehittajien nakdokulma

"Koodaaminen on kivaa, katkki muu koetaan
viimaaraisekst."

Haastatellut kehittajat tarjosivat kuvan muuttuvasta toimialasta. Perinteisesti oh-
jelmistokehityksen fokus on usein ollut itse ohjelmiston toiminnallisuudessa eli
toiminnallisissa vaatimuksissa, eika turvallisuuteen ole valttdmatta kiinnitetty
huomiota. Erds haastateltava kuvasi vanhaa toimintamallia kertomalla, kuinka
turvallisuuden toteutus alkaa hyvaksymistestausvaiheessa, kun ohjelmaa ei saa
hyvdksytettya laittamatta turvaa kuntoon. Useampi haasteltu kehittdja totesi, ettd
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OWASPin Top 10 -ohjeistus (kymmenen yleisinta ohjelmistohaavoittuvuutta) on
heidan ohjenuoransa.

Seuraavaksi
CI-putki (continuous integration pipeline) on nyky- koodaan

dan melko yleinen metodi ohjelmistotuotannossa. Q¥FESENS bosala

vastaan.
Siina eri kehittajien ty6 integroidaan paivittain toi-
mivaksi versioksi ohjelmistokokonaisuudesta, jo-
hon voidaan kohdistaa automaattisia testaustyo- \ \ @

kaluja. Useampi haastateltava kertoi, etta testaus- "0
palettiin on liitetty myds erilaisia tietoturvates- X

taustydkaluja, kuten staattisia koodianalysaatto- M
reita, jotka etsivat mahdollisia turvallisuutta va-

hentdvia ohjelmistovirheita.

Aiemmin on ollut tyypillista, ettd ohjelmistokehitys ja palveluja nailla ohjelmis-
toilla toteuttava tuotanto on pidetty selvasti erillaégn. Tama on muuttumassa De-
vOps-mallin mydta, kun ohjelmiston kehittéanyt ja sita yllapitadva tiimi vastaa myds
ohjelmiston toiminnasta tuotannossa. Eri organisaatioissa on kuitenkin tuotan-
nossa eri aikoina luotuja jarjestelmia, jotka on usein tehty oman aikansa par-
haalla osaamisella. Ohjelmistoja yllapitavan kehittdjan maailmankuva saattaakin
vaihdella, kuten myds kaytdssa olevat tydkalut esimerkiksi testaukseen ja ongel-
mien selvittdmiseen.

Tulevaisuuden tarve

Pyritédan levittamaan tietoisuutta ja osaamista parhaista kdytéanndista. Parhaat
kaytannoét elavat ja muuttuvat, minka vuoksi on oltava aktiivinen vain pysyakseen
ajan tasalla.

Kyselytutkimuksen tulosten ja haastattelujen mukaan kehittdjilta puuttuvat ver-
taistukiryhmat tiedon ja parhaiden kaytanteiden jakoon. Kannattaa harkita kehit-
tajien vertaistukiryhmien tukemista tai tarvittaessa jopa sellaisen luomista.

Vertaistukea ja hyvien kaytantéjen jakamista tarvitaan oletettavasti muillekin oh-
jelmistotydn alueille, kuten riippuvuuksien ja haavoittuvuuksien hallintaan.

5.6. Ohjelmistotyon laatu ja turvallisuus

"Laadukas koodi on myos turvallista”

Turvallisuus aletaan yha enemman mieltda ohjelmiston laatuominaisuudeksi.
Vaikka turvallisuuteen tarvitaan myds salauksen ja paasynhallinnan kaltaisia
konkreettisia turvallisuusominaisuuksia, a, turvallisuuden nahdaan toteutuvan oh-
jelmistossa kaikkialla, itse koodista arkkitehtuuriin.

Ohjelmointivirheiden valttaminen edistaa turvallisuutta, ja se on myds kiintedsti
yhteydessa testaukseen ja laatutydhdn. Testaus on perinteisesti mielletty kes-
keiseksi osaksi ohjelmistoty6ta. Turvallisuuden merkitys on noussut nykyiselle ta-
solleen vasta, kun palveluiden avaaminen Internetiin on laajentanut hydkkadysra-
japinnan globaaliksi. Testauksen ja muun laatutyén katsotaan yleensa tuottavan
saastdja, kun mahdolliset virheet saadaan kiinni tuoreeltaan, jolloin niiden korjaa-
minen on helpompaa. Tdssa on mahdollisuus edistaa synergiaa laatutydn ja tur-
vallisuuden valilla.
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Edelld mainitun automaattitestauksen lisaksi voidaan s

toteuttaa ihmisvoimin muuta turvatestausta, johon on téssé ole mitd
murtaa.

olemassa useita tydkaluja ja toimintamalleja. Testauk-
sen lisdksi toinen yleinen laatua yllapitava toimi on
koodikatselmointi, jossa ohjelmoija selittdd oman
tydnsa toiselle ohjelmoijalle tai koko tiimille. Koodikat-
selmointia voidaan hyddyntaa laadunvarmistamisen li-
saksi tilaisuutena jakaa kokemuksia ja osaamista. Mi-
kali organisaation turvaosaajien maara on rajallinen,
resursseja voidaan keskittaa juuri koodikatselmointiin

Tulevaisuuden tarve

Tiedottaminen hyvista kaytanteista, konkreettisten ohjeiden jakaminen ja kustan-
nusvaikutuksen tuominen esille voisi edistda ohjelmiston yleisen laadun ja sita
mydten myds turvallisuuden kehittymista.

Koodikatselmoinnin merkitystd voidaan korostaa, koska se palvelee turvallisuuden
lisdksi ohjelmiston laatua ja tuottaa tiimin sisalld myds yhteistéa ymmarrysta tydn
alla olevasta ohjelmistosta.

5.7. Tekodlyn vaikutus ohjelmistoturvallisuuteen

"'Koodareilta loppuu tvot, kun asiakas osaa maaritelld
vksiselitteisesti miti haluaa.”

Tekoaly ja erityisesti erilaiset kielimallit ovat olleet vahvasti esilla julkisuudessa
talvella 2023. Yleinen mielipide tuntuu olevan, etta ne tulevat vaikuttamaan oh-
jelmistotyéhén, mutta kukaan ei osaa ennustaa varmasti, miten. Melko todenna-
kdising kehityskulkuina pidetaén testauksen tehostumista ja ohjelmoijan rutii-
nitehtdvissa avustamista.

Ihmistydn merkittdvaa korvaantumista tekoalylla ei pidetd todennakoisena lyhy-
ella aikavalilla etenkaan arkkitehtuuritydssa tai vaativassa suunnitteluty6ssa,
mutta ei myoskaan perustason ohjelmoinnissa. Pidemman aikavalin vaikutukset
ovat kuitenkin vaikeasti ennustettavissa nopeasti kehittyvdn uuden teknologian
kohdalla.

Ohjelmistotydn liséksi tekodly tulee vaikuttamaan myds uhkakuvaan hydkkaajien
tyokaluna, mahdollistaen muiden muassa laadukkaamman ldhdekoodianalyysin
tai tiedusteluhavaintojen tehokkaamman analysoinnin. Vaaraksi koettiin myds te-
kodlyn luoman ohjelmakoodin ottaminen kayttéén harkitsemattomasti: Generatii-
viset kielimallit ovat jo osoittaneet taipumusta tehda yllattavia virheita.

Tulevaisuuden tarve

Tekoadly eri muodoissaan on jatkuvaa seurantaa vaativa teknologia-alue, joka tu-
lee vaikuttamaan niin ohjelmistokehitykseen kuin ohjelmistoihin kohdistuviin uh-
kiin. Viestinnassa kannattaa kehottaa varovaisuuteen ja valttamaan kritiikitonta

luottamusta tekodlymallien kykyihin, erityisesti korostaen arvioimattoman ohjel-
makoodin kopioinnin riskeja.
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6 Ohjelmistoturvallisuuden koulutus oppilaitoksissa

Ohjelmistoturvallisuuden koulutustarjontaa kartoitettiin neljan korkea-asteen op-
pilaitoksen haastattelulla.

Kyberturvallisuus on nykydan osa kaikkia tietotekniikan opintoja, mutta ohjelmis-
tokehityksen turvallisuudessa alalla on aukko. Kyberturvallisuuden opinnoissa on
mukana myds ohjelmistoturvallisuus ja yleiset tekniset haasteet, mutta erilldan
ohjelmoinnin tai ohjelmistotydn opetuksesta. Usein ymmarrys turvallisuutta luo-
vasta suunnitteluprosessista jéa puuttumaan ohjelmistotyén opetuksesta.

Haaste on siis sama kuin yritysten ohjelmistotydssa: turvallisuus jaa enemman
tekniseksi elementiksi kuin koko tydn kattavaksi laatuaspektiksi. Opiskelijat ym-
martavat puskurin ylivuodon tai injektion riskit, mutta turvallisuus ohjelmistokehi-
tysprosessissa tai sen yllapito elinkaaren aikana jaa puuttumaan. Kurssitarjon-
nassa on kiinnostavia opintojaksoja salaustekniikoista ja penetraatiotestauksesta,
mutta kokonaisvaltainen nakemys jaa heikoksi.

Ohjelmistoturvallisuus edellyttaa kahdenlaista osaamista. On ymmarrettava tarve
turvallisuudelle, esimerkiksi liiketoimintaan kohdistuvien riskien vuoksi. Sen li-
saksi on pystyttava toteuttamaan ohjelmisto turvallisesti suunnittelusta yllapi-
toon. Jalkimmainen osa voidaan jakaa turvallisuustarpeiden maarittelyyn vaati-
muksiksi ja niiden ohjelmointiteknistd osaamista edellyttavaan toteuttamiseen.

Tulevaisuuden tarve

Yleistéd ymmarrysta turvan tarpeesta voidaan edistaa esimerkiksi tuomalla liiketa-
louden opetukseen viesti IT-teknologioiden kriittisyydesta yritysten ja organisaa-
tioiden toiminnalle. Kyberriskit ovat osa yrityksen liiketoimintariskeja.

Turvallisuus olisi hyddyllistd ottaa osaksi ohjelmistotyéta ja etenkin ohjelmistojar-
jestelmien opetusta. Esimerkiksi uhkamallinnuksen voi tuoda ohjelmistotuotannon
kurssille tai sen harjoitustydn vaatimuksiin. Samoin ohjelmistotestaukseen voi liit-
taa turvallisuustestauksen yhtend laatutekijana. Nain opiskelijoille luodaan tietoi-

suus turvallisuudesta osana ohjelmistotyo6ta.

Teknisempaa kyberturvallisuusopetusta tarjotaan jo, ja siina voidaan korostaa
koko ohjelmistoprosessin merkitysta ja elinkaariajattelua.

Lisdksi tarve tadydennyskoulutukselle ja osaamisen ajan tasalla pitéamiselle on il-
meinen, joko oppilaitosten tarjoamana tai organisaatioiden omana koulutuksena.
Ala kehittyy nopeasti ja monilla toimijoilla on jo aikaa opinnoistaan. Etenkin
YAMK-opinnot sisaltévat mahdollisuuden osaamisen paivittamiseen.
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7 Ohjelmistohankinnat

Kyberturvallisuuden huomioiminen ohjelmistohankinnoissa vaikuttaa talla hetkella
olevan puutteellista. Selvitystydssa ei 16ytynyt alan yhteisia kdaytantéja tai jaettua
vahvaa ndkemysta turvallisuuden huomioimisesta hankinnoissa.

Hankittaessa raatalditya ohjelmistoa asiakas voi asettaa projektikohtaiset vaati-
mukset tai osallistua aktiivisesti kehitystyohon. Kaikissa hankinnoissa ei tahan-
kaan aina paneuduta.

Varsinaiset haasteet ovat valmisohjelmiston tai -palvelun hankinnassa (esim.
SaaS-ohjelmistot, jotka sijaitsevat palveluntarjoajan tietojarjestelmassa). Kun oh-
jelmisto hankitaan valmiina, mahdolliset muutostarpeet tulevat kalliiksi.

Palvelun tai tuotteen toimittaja saattaa ohjelmistoturvallisuuden osoitukseksi esi-
merkiksi viitata alalla yleiseen ISO 27001 -sertifiointiin. Sertifiointi osoittaa kui-
tenkin vain, ettad organisaatio on luonut prosessit tietoturvan hallintaan, ei valtta-
matta sita, miten nama prosessit suojaavat asiakasta.

Haastatteluissa ohjelmistopalveluita tarjoavat yritykset raportoivat asiakkaiden
edellyttavan tarjoajalta kyberturvallisuutta, joskin usein pintapuolisesti "onhan
kunnossa" -tasolla. Yritykset ovat myds vaihtelevan tietoisia asemastaan toimi-
tusketjussa ja haluavat nostaa oman toimintansa tasoa varmistaaksensa, etta
ovat luotettava kumppani.

Kyselytutkimuksessa noin 50 % vastaajista koki kyberturvallisuuden merkityksel-
liseksi kilpailutekijana. 11 % huomautti asiakkaan vaativan turvallisuutta, mutta
ei seuraavan sen toteutumista. 17 % kertoi lisdksi itse kouluttavansa asiakkaita
ymmartamaan kyberturvallisuuden merkitysta.

7.1. Mita hankitaan

Kaytdannossa kaikki organisaatiot tekevat ohjelmistohankintoja. Toimisto-ohjel-
mat, taloushallinto, HR-jarjestelma jne. ovat perustyévalineitd kaikille yrityksille.
Osa hankituista ohjelmistoista asennetaan organisaation omiin koneisiin, osaa
kaytetaan verkon ylitse SaaS-palveluna, jolloin tietoa siirretdan organisaation jar-
jestelmien ulkopuolelle.

Myo6s ohjelmistotydssa tehdaan hankintoja. Kehysohjelmistojen ja kirjastojen seka
muiden kehitystydkalujen

valinnat ja kayttoonotot Eihantma
ole hankinta, me
ovat hankintoja, mydés vuokrataan palvelua ja
.. .. .. pannaan meidan
kaytettaessa maksutto- data sinne.
mia Open Source -tydka-
luja. Tama unohdetaan '

usein, vaikka kyseessa on
muiden ohjelmistohan-

kintojen tapainen toimi. %ﬁ
Molemmissa tapauksissa = e e
otetaan kayttéén ohjel- N

mistoja, joiden turvalli-
suus ja toimitusketju
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tulisi arvioida. Nama hankinnat myds sitovat organisaatiota, esimerkiksi Open
Source -komponenttien kayttda rajoittavat lisenssiehdot. On siis syyta huomata,
ettei hankinnan vaikutusta voi arvioida hinnan perusteella.

Nama hankinnat muodostavat osan organisaation tuotantoketjua, ja tuleva saan-
tely (mm. NIS2) tulee edellyttamaan tuotantoketjujen turvallisuuden varmista-
mista. Tama tulee luomaan paineita hankintojen turvallisuuden maarittelemiselle
ja kehittamiselle.

7.2. Hankkijan nakokulma

"Hankittiin dedikortu olyelmisto, oletettiin tietoturvan
toteutuvarn. "

Hankinnassa on syytd huomioida hankintamenettelyn/kilpailutuksen aikaisten tur
vallisuusvaatimusten lisaksi sopimuskauden aikaiset vaatimukset ja niiden mah-
dollinen muuttuminen, kuten myds teknologian kehittyminen ja uhkakuvan muu-
tokset. Sopimuskautta arvioitaessa on huomioitava seka ohjelmiston tai palvelun
kehitysvaihe etta sen kdyttd- ja yllapitovaihe — kuten myds kaytostapoisto elin-
kaaren paattyessa. Erityisen tarkeaa on edellyttaa ohjelmiston turvallisuuden jat-
kuvaa yllapitoa.

Haastattelujen perusteella hankinta-

i Miks! kukaan vaiheessa on hankalaa arvioida koh-
] jireitvio - teen todellista laatua, eikd hankin-
arjouksia: . .
0 nan jalkeiseen seurantaan yleensa
5 - kiinniteta suurta huomiota. Kysely-

tutkimuksen mukaan ohjelmistohan-
kinnoissa maaritelldan yleensa tieto-
turvavaatimukset. Oman osaamisen
puutetta raportoi kuitenkin noin 40
% vastaajista. Lisaksi 10 % koki toi-
mittajan toteutuksen olleen la-
pindkymatdn, mika on vaikeuttanut turvallisuuden arviointia. Vastanneista osa
kertoi organisaatiolla olevan yleiset hankintojen tietoturvavaatimukset ja osaa-
mista niiden tapauskohtaiseen tarkentamiseen.

Kysyttaessa hankintapaatdksen jdlkeista turvallisuuden seurantaa vastaukset oli-
vat huomattavasti hajanaisempia. Noin kolmannes vastaajista totesi, ettei turval-
lisuuden toteutumista seurata tai seurannan sijaan luotetaan toimittajaan.
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Tarjoajan nakokulma

"Yrtys tarvitsee tavan osoittaa turvallisuuden KV-
markkimnoilla”

Hankintavaiheessa asiakas voi asettaa vaatimuksia tiedon kasittelylle ja sailytyk-
selle, toimittajan osaamiselle, toimittajan sertifioinnille, henkiléston osaamiselle,
prosesseille jne. Vaatimusten valvominen ja seuranta on kuitenkin melko tydlasta,
ja osa vaadituista tiedoista on my&s toimittajien yrityssalaisuuksia. Jos jokainen
hankkija luo omat vaatimuksensa,

tuotteen tai palvelun tarjoaminen

kay tyo6laaksi tai jopa mahdotto-

maksi. Alalle olisi hYOdYkSI luoda i”m@f”}ééfm Tajusin juuri, ett nailla
s . . .. . 70¥ 12 D& RS EEREE kaikilla on samat

yhtenadiset kaytannot tietoturvavaa- BROZEUTY vaatimukset, ainoastaan
. . . . . BIRBMER, o gk eri jarjestyksessa, eri

timuksille. Suurin hyo6ty saavutettai- RLENE tavalla sanottuna ja eri
.. . . . T . kielilla.

siin jaetuista kansainvalisista kay-

téannoistd. Kaytannot voidaan kirjata : 9

turvallisuussopimukseen, jossa so-

vitaan osapuolten valisesta toimin- L

nasta ja sen seurannasta. N

Tulevaisuuden tarve -
Tiedonhallintalautakunta on antanut suosituksen julkishallinnon hankintojen tieto-
turvallisuudesta. Taman lisaksi on tarvetta ohjeistaa my6s yritysten hankintoja ja
luoda niihin yhteisia kaytantoja.

Ohjelmistovientialan kannalta olisi hyddyllistéd saada luotua kansainvalinen menet-
telytapa ohjelmistoturvallisuuden varmistamiselle hankinnoissa hankitun tuotteen
tai palvelun elinkaaren ajan. Tama lienee vield melko kaukana tulevaisuudessa.
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8 Johtopaatokset

Selvitysraportti antaa kattavan kuvan ohjelmistoturvallisuuden tilasta Suomessa
kevatkesalla 2023. Alan laajuuden vuoksi raportti ei ole yksityiskohtaisen tarkka,
mutta muodostaa kokonaiskuvan jatkotoimenpiteiden tueksi. Havaintojen perus-
teella tasovaihtelu on huomattavaa ja turvallisuuden tasoa voidaan nostaa jaka-
malla edistyneempien organisaatioiden toimintamalleja ja osaamista koko ohjel-
mistoalalle.

Kyberturvallisuus koetaan tarkeadksi ohjelmistotydn aspektiksi ja sita halutaan
edistad, mutta se on vain yksi tavoite muiden joukossa. Selvitystydssa on pyritty
I6ytamaan ja kuvaamaan toimenpiteita asian edistamiseksi. Ne jaetaan alla vii-
teen osa-alueeseen.

8.1. Johdon tuki

Turvallisuus néahdaan edelleenkin ohjelmistotydssa ylimaardisena tehtavana, joka
ei suoraan edista ohjelmiston varsinaista toiminnallisuutta. Tekemista on viela
turvallisuuskulttuurissa: johto ei yleensa seuraa turvallisuuden toteutumista ja
kaytantéjen jalkautumista. Organisaation johdon tehtavéa on asettaa prioriteetit
toiminnalle ja siksi kyberturvallisuuden toteutuminen edellyttda johdon tukea. Tu-
lossa oleva lainsaadanté ohjaa vahvasti organisaatioiden johtoa panostamaan ris-
kienhallintaan ja digitaalisten toimintojen turvallisuuteen.

Tiedotus organisaatioiden ja niiden johdon kyberturvallisuusvastuista nopeuttaa

siirtymaa uuteen normaaliin. Pakollisen ja vaadittavan laatuominaisuuden lisaksi
voidaan korostaa turvallisuuden ja hyvien ohjelmistotydn kaytantéjen merkitysta
pitkan aikavalin saast6ja tuovana laatutekijana.

8.2. Keskijohdon haasteet

Tassa selvityksessa keskijohto edusti niiden toimijoiden nakdkulmaa, jotka asetta-
vat vaatimuksia ohjelmistotydlle mutta eivat toteuta sitad itse, esimerkiksi muu lii-
ketoiminta tai tuote- ja palveluomistajat. Heilld on oletusarvoisesti ristiriita tarpei-
den ja niiden saavuttamista hidastavan turvallisuustyon valilla.

Keskijohdon kohdalla suurin vaikuttavuus voidaan oletettavasti saavuttaa koros-
tamalla turvallisuuden merkitysta ohjelmistotydn jokaisessa vaiheessa ja etenkin
alkuvaiheen suunnittelutydssa. Oletettavasti suurin kynnys on alan osaamisen va-
hyydessd, ja turvallisuutta voidaan edistaa tuomalla esille toimintamalleja, jotka
eivat nosta ohjelmistotydn tydkuormaa merkittavasti.

8.3. Ohjelmistokehitys

Varsinaisessa ohjelmistotydssa nousi selvasti esille osaamisen ja organisaation
tuen puute. Silloinkin kuin organisaatio haluaa panostaa turvallisuuteen, silla ei
ole omaa osaamista tai osaavaa henkildstda ei pystyta rekrytoimaan helposti.

Puutteita voidaan korjata alan koulutuksen ja tdydennyskoulutuksen kautta,
mutta myds tiedotuksella hyvista toimintatavoista ja alan toimijoiden vertais-
tuella. Erityisesti nousi esille mahdollisuus vaikuttaa yleisten ohjelmistokirjastojen
ja -kehysten esimerkkeihin ja valmiisiin kehityspohjiin.
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8.4. Hankinta

Hankintatoimen selkea haaste on yleisten standardien ja lapinakyvyyden puute.
Hankkijan on vaikea ottaa selvaa tarjotun ohjelmiston tai palvelun turvallisuuden
tasosta, ja tarjoajan on vaikea osoittaa tama hankkijan ymmartamalla tavalla.

Pitkalla aikavalilla yhteiskunnan turvallisuutta nostaisi kansainvalisten ohjelmisto-
jen turvallisuutta maarittdvien standardien luominen. Odotellessa turvallisuuden
huomioimista ohjelmistohankinnoissa voidaan edistaa ohjeilla ja toimintaesimer-
keilla.

8.5. Koulutus

Varsinaista ohjelmistotyon turvallisuutta koulutetaan melko vahan, useimmissa
oppilaitoksissa ohjelmistoty6 ja kyberturvallisuus ovat erilldan toisistaan ja ohjel-
mistoturvallisuudenkin koulutus painottuu tekniseen toteutukseen.

Oppilaitoksia voidaan kannustaa integroimaan ohjelmistoturvallisuus muun ohjel-
mistotydn koulutukseen, etenkin ohjelmistotydn prosessien opetukseen.
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Liitteet
Liite 1: Selvityksessa kaytetyt tutkimusmenetelmat

1.1. Haastattelut

Selvitysty0 aloitettiin haastattelemalla ohjelmistoalan toimijoita maalis-huhti-
kuussa 2023. Haastattelujen tarkoitus oli kartoittaa alan toimijoiden maailmanku-
vaa ja auttaa kohdistamaan varsinaista kyselytutkimusta.

Haastattelut toteutettiin puolistrukturoidulla (semi-structured), metodilla, jossa
haastattelijalla oli valmisteltuja kysymyksia ja teemoja, mutta nama eivat rajan-
neet haastattelun kulkua. Haastatteluihin pyrittiin saamaan henkil6ita eri roo-
leista; kehittajia, tuoteomistajia ja lilketoimintavastuussa toimivia henkil6ita.
Tassa onnistuttiin ja haastattelut muodostivat kiinnostavan kvalitatiivisen kuvan
tietoturvan toteutumisesta ohjelmistotydssa ja hankinnoissa.

1.2. Kyselytutkimus

Kyselytutkimus toteutettiin osana selvitystydta huhti-toukokuussa 2023. Kyselyyn
vastasi 89 henkilda. Kysely toteutettiin verkkokyselyna, jota mainostettiin eri ka-
navissa. Kyselyn tuloksissa on siten huomioitava itsevalinnan vaikutus (self-selec-
tion bias). Kyselya voidaan kuitenkin pitéa kustannustehokkaana tapana saada
tietoa kattavasti toimialalta ja sen tuloksia voidaan varauksella pitda kvantitatiivi-
sena katsauksena ajankohtaan.

Vastaajien jakauma aseman mukaan:

20% Liiketoimintavastuu ja ylin johto

55% Keskijohto, tuoteomista, projektipaallikkd

25% Kehittaja, suunnittelija, asiantuntija
83% vastanneista ilmoitti tietoturvaratkaisujen olevan vastuullaan.
74% vastanneista osallistui paatdoksentekoon tietoturva-asioissa.

Toimialoissa oli huomattavasti hajontaa yli yksityisten ja julkisten alojen. IT-ala
korostui jonkin verran ylitse muiden. Organisaatioiden koko vaihteli myés pienista
suuriin, 46% edusti huoltovarmuuskriittista alaa.

Organisaation kyberturvallisuuden kehitystarpeista kysyttaessa vastaajilla vaikutti
olevan selva nakemys tarpeesta kehittda turvallisuutta, yksikadn vastaus ei to-
dennut tason olevan riittdvan ja muutama vastaus totesi kehityksen olevan jatku-
vaa muuttuvan uhkakuvan johdosta. Vastaukset olivat hyvin hajanaisia, mutta
yleinen teema oli lisdta suunnitelmallisuutta ja kypsyytta turvallisuustoimintaan
esimerkiksi kehittamalla hallintajarjestelmaa ja prosesseja. Oman organisaation
osaamisen puute ja asenteet koettiin haasteiksi.

Kysely nosti esille my@s tarpeita, joita vastaaja ei tunne pystyvansa toteutta-
maan, tassa yleisena teemana oli resurssien rajallisuus, seka organisaation tai
henkildstdn muutosvastarinta. Muutama (alle 10%) vastaajista totesi pystyvansa
toteuttamaan turvallisuutta haluamallaan tasolla.
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Avustavia toimenpiteina kysyttaessa vastaajat toivat esille tarpeen lisaresursseille
(rahaa ja/tai aikaa) seka koulutuksen tarpeen itsellensa, muulle henkiléstélle ja
myds yhteistydkumppaneille.

Kysyttaessa onnistumisia kyberturvallisuuden saralla, melko yleisia vastauksia oli-
vat: turvallisuuspoikkeamilta valttyminen, johdon tuen saavuttaminen ja osaamis-
tason lisaaminen. Selkea vastaustyyppi oli my6s jonkin osatoiminnallisuuden (tek-
nisen tai organisatorisen) kayttéonotto.

Tiedusteltaessa millainen turvapoikkeama aiheuttaisi suurimman haitan, tieto-
vuoto ja toiminnan jatkuvuuden estyminen (esim. ransomware) kattoivat suurim-
man osan vastauksista. Tietovuodon aiheuttamaa vahinkoa vastaajat eivat eritel-
leet erikseen, tapahtumastahan voi seurata korvausvelvollisuus, asiakkaiden me-
nettdminen tai muu mainehaitta.

1.3. Tyopajat
Edellisten lisdksi jarjestettiin kaksi tydpajaa, joissa pohdittiin ohjelmistoturvalli-

suuden haasteita ja ratkaisuja. Tydpajojen tuloksia on hydédynnetty selvitysta laa-
dittaessa.
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Liite 2: Ohjelmistoturvallisuuden ohjeet, standardit ja lah-
teet

Osana Turvallisen ohjelmistokehityksen selvitysty6ta kartoitetaan mitd kansainva-
lisia ja kansallisia ohjeita, standardeja ja muita julkaisuja on saatavilla turvallisen
ohjelmistokehityksen tueksi. Julkaisut kootaan tahan dokumenttiin. Dokumentin
rakenne muotoutuu sitd mukaa kun julkaisuja kertyy. Julkaisuista muodostetaan
taulukkoja kokonaisuuden hahmottamiseksi.

Ohjelmistotydn turvallisuuden ohjeistuksesta ei ole varsinaista pulaa, ohjelmisto-
hankintojen kohdalla tarjonta on suppeampaa. Ohjeet ja standardit eivat ole juu-
rikaan ristiriitaisia keskenansd, ne painottavat usein eri osa-alueita ja esittavat
asiat eri tavoin, tai eri nakékulmasta. Prosessimalleissa, toimintatavoissa ja arvi-
oinnin kohteissa on kuitenkin sen verran eroavaisuutta eri ohjeiden valilla, etta
useamman paallekkadisen mallin noudattaminen voi olla tydlasta.

Osa ohjeistuksesta on toimintatapasuosituksia tai oppaita, osa formaalimpia vaa-
timuksia sisaltavia standardeja tai viranomaisvaatimuksia. Esimerkiksi OWASP:n
ohjeet ovat melko kdaytanndnlaheisia teknisia ohjeita, joista osaa (Top-10, Secure
Coding Practices Checklist) yksittainen kehittaja voi hyédyntaa itsendisestikin,
kun toiset ohjaavat koko kehitysprosessia (kuten IEC 62443 tai SAFe) ja edellyt-
tavat kehitysorganisaation laajuista soveltamista liiketoimintakytkdksineen.

Koska IT-ala on kehittynyt nopeasti ja enemman kaytdnndn kuin teorian ohjaa-
mana, monet ohjeet ja standardit heijastavat ohjeen luojien toimintaymparistda
ja kokemuksia. Esimerkiksi yksi ohje (Katakri) saattaa olettaa tiedon haltijan ole-
van ensisijainen tietojen kasittelija ja tiedon vaihdon olevan rajallista, kun toinen
ohje keskittyy yleisodlle avoimeen verkkopalveluun (PCI-DSS). Tai yhden ohjeen
(ISO 27001) lahtépyrkimys saattaa olla turvallinen tietojenkasittely-ymparisto,
kun toinen (NIST CSF) olettaa asioiden menevan pieleen kumminkin ja korostaa
poikkeamien hallintaa ja toipumista.

2.1. Eri mallien ominaisuuksia

Tyypillisesti eri ohjeiden ja standardien kuvaamista toimintamalleista 16ytyy seu-
raavia ominaisuuksia.

e Vaatimukset ja tarkistuspisteet: Edellytetaan konkreettinen vaatimus (eri
turvatasojen jarjestelmat on eriytettava toisistaan) tai edellytetdaan toimintoa
maarittelematta tarkkaa toteutusta (jarjestelma on suunniteltava
riskiperustaisesti uhkamallinnuksen pohjalta).

e Prosessi ja hyvaksyntaportit: Ohjelmistokehityksen malleissa kuvataan yleensa
prosessin vaiheet ja edellytetaan menettely vaiheen paattamiseksi (esim.
ketteran kehityksen "definition of done": ohjelmistovaatimuksesta on pystyttava
maarittelemaan, milloin se on toteutettu).

e Seuranta, mittaaminen ja vuosikello: Useat mallit edellyttdvat toimintaa
seurattavan. Organisaatioturvaa ja elinkaarta kasittelevat mallit edellyttavat
yleensa toistuvaa uhkakuvan ja toteutettujen suojausten tarkastelua ja
uudelleenarviointia.

e Kypsyysmalli: Osassa ohjelmistoty6n turvallisuuden malleista (esim. C2M2,
SAMM) on oletuksena, ettd organisaatio kasvattaa osaamistaan tai
kyvykkyyttansa ajan kanssa, eika korkeaan osaamistasoon ole oikopolkua.
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Tama edustaa nakemysta ohjelmistotydsta kaytanndn kokemusta vaativana
artesaanityona.

Turvallisen ohjelmistotyon organisointi

Turvallisuus voidaan toteuttaa ohjelmistohankkeen eri vaiheissa ja eri metodein,
nama ohjeet kuvaavat tapoja tehda se.

DVV:n Turvallisen sovelluskehityksen kasikirja

Digi- ja vaestotietoviraston Turvallisen sovelluskehityksen kasikirja on suunnattu
julkisen hallinnon organisaatioille, mutta soveltuu myés muille ketteraa sovellus-
kehitysta soveltaville organisaatioille.

Kasikirjan kantava teema on secure by design -ajattelu ketterdssa ohjelmistokehi-
tyksessa ja etta tietoturva- ja tietosuojaty6 tehdaan nakyvaksi tiketdimalla niihin
liittyvat tyot ja niita toitd tehdaan kaikissa ohjelmistokehityksen vaiheissa. Kasi-
kirja perustuu ns. alan yleisiin hyviin kaytanteisiin. Siina viitataan mm. OWASP:n
Top 10:iin ja ASVS:aan. Ohje tuo myds esille turvallista ohjelmointia tukevan pro-
sessimallin.

DVV on uudistamassa kasikirjaa siten, etta siita tulisi kevyempi kayttaa jokapai-
vaisessa tyossa. Kasikirja tullaan jakamaan SDLC- tai DevSecOps-mallin vaiheisiin
ja jokaiseen vaiheeseen nostetaan ne tietoturva- ja tietosuojatyot, jotka ko. vai-
heessa pitaa tehda. Nain kasikirjaa voi kayttaa myos tarkistuslistana.

https://www.suomidigi.fi/ohjeet-ja-tuki/tyokalut/turvallisen-sovelluskehityksen-
kasikirja

https://www.suomidigi.fi/sites/default/files/2020-05/Turvallisen%?20sovelluskehi-
tyksen%?20k%C3%A4sikirja.pdf

Uusin online-versio Wikissa:
https://wiki.dvv.fi/pages/viewpage.action?pageld=230470940

KTK: Turvallinen tuotekehitys — kohti hyvédksyntaa

Opas on tarkoitettu kaikille ohjelmistopohjaisten ratkaisujen kehittajille, erityisesti
salausratkaisujen tuottajille. Se sisaltad parhaita kdytantdja haavoittuvuuksien ja
muiden yleisimpien ongelmien valttdmisestd ohjelmistotuotannossa. Ohje ei ota
kantaa naita kaytantoja toteuttavaan prosessiin.

https://www.kyberturvallisuuskeskus.fi/sites/default/files/media/publication/Tur-
vallinen tuotekehitys Suomi JO03 2018.pdf

NIST Secure Software Development Framework

SSDF on lyhyt vaatimuslista ja prosessimalli turvallisuuden huomioimiseen ohjel-
mistokehityksessa.

https://csrc.nist.qov/pubs/sp/800/218/final

OWASP Software Assurance Maturity Model (SAMM)

SAMM on viitekehys ohjelmistotydn turvallisuuden organisointiin ja koordinointiin.
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https://owaspsamm.org/

Scaled Agile Framework (SAFe)

SAFe on prosessimalli suurehkon organisaation ketteraan ohjelmistokehitykseen,
jossa useat tiimit toimivat saman kokonaisuuden parissa.

https://scaledagileframework.com/

IEC 62443 -perhe ja sen osa 4-1

IEC 62443 on automaatiojarjestelmien ja -verkkojen turvallisuutta kasitteleva
standardiperhe. Sen osa 4-1 kasittelee turvallisuuden hallintaa tuotteen elinkaa-
ren ylitse ja standardia kaytetaan ohjelmistokehityksen turvallisuuden viitekehyk-
sena.

IEC 62443-4-1:2018 Secure product development lifecycle requirements

Ohjelmointityo

Varsinaista ohjelmointity6td koskevat ohjeet ovat melko konkreettisia ja keskitty-
vat tunnettuihin toteutustekniikkoihin ja tunnettujen virheiden valttamiseen.

OWASP Top 10

Open Worldwide Application Security Project -saation (OWASP) saannollisesti pai-
vittyvéd OWASP Top 10 -lista kuvaa julkaisuajankohtansa kymmenen yleisinta oh-
jelmistohaavoittuvuutta ja mainittiin usein seka haastatteluissa ettd kyselyssa en-
simmaisena astinlautana turvalliseen ohjelmointiin. OWASP Top 10 avulla voidaan
taklata yleisimmat haavoittuvuudet.

On aiheellista huomauttaa, etta Top 10 kuvaa vain kymmenen yleisintd ongelmaa,
eikd sen noudattaminen riita toteuttamaan kattavaa ohjelmistoturvallisuutta. Top
10 on hyva aloitusohje, jonka toteuttamisen jalkeen voi ponnistaa eteenpadin.

https://owasp.org/www-project-top-ten/

OWASP Application Security Verification Standard (ASVS)

ASVS on kdytannoénlaheinen lista tarkastuskohteita Web-teknologioihin perustu-
ville sovelluksille ja niiden kehitystydlle (suuri osa moderneista sovelluksista on
tallaisia).

https://owasp.org/www-project-application-security-verification-standard/

OWASP tarjoaa myoOs pikaohjeen ja tarkastuslistan kehittdjille:

https://owasp.org/www-project-secure-coding-practices-quick-reference-quide/

CMU SEI CERT Coding Standards
Carnegie Mellon -yliopiston Software Engineering Institute on laatinut joukon oh-

jelmistokielikohtaisia ohjelmointistandardeja, jotka maarittavat yksityiskohtaisesti
kyseisen kielen tai ymparistdn turvallista ohjelmointia.
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https://wiki.sei.cmu.edu/confluence/display/seccode/SEI+CERT+Coding+Stan-
dards

Koulutusymparistoja

Henkil6éston osaamistasoa nostavaa koulutusta on tarjoilla my6s verkkoymparis-
tossa. Alla oleva lista ei ole taydellinen lista, mutta antaa suuntaa saatavilla ole-
vista koulutusymparistoista.

Fraktal — DevSeclLab

DevSeclLab on Suomessa kehitetty web-sovellusten turvallisuuden opettelualusta.

https://www.devseclab.io/

OWASP Coding Dojo

Coding Dojo on pelillistetty koulutusalusta, jossa harjoitellaan hydkkayksia ja puo-
lustuksia niita vastaan.

https://owasp.org/www-project-secure-coding-dojo/

Security Knowledge Framework

OWASP-hankkeesta erilleen kehittynyt Security Knowledge Framework on turvalli-
sen ohjelmoinnin koulutusymparistd, joka ohjaa rakentamaan turvallisen ohjel-
mistoprojektin.

https://www.securityknowledgeframework.org/

Ohjelmiston hankinta

Yleisté ohjelmistoturvallisuuden hankintaohjeistusta vaikuttaa olevan lédhinna jul-
kishallinnon hankintoihin.

Tiedonhallintalautakunnan Suositus tietoturvallisuudesta hankin-
noissa

Tiedonhallintalautakunnan suositus pohjautuu Tiedonhallintalakiin ja Julkriin. Suo-
situs on tarkoitettu erityisesti julkishallinnolle, mutta on sovellettavissa muihinkin
hankintoihin.

http://urn.fi/URN:ISBN:978-952-367-645-9

SOTEn hankintavaatimukset

Tietoturva- ja tietosuojavaatimusten lista on luonteeltaan sote-alan kyberturvalli-
suuden ja tietosuojan asiantuntijoiden yhteinen kasitys hyvista kaytanndista. Ei
ole virallinen ohje tai suositus.

https://www.kyberturvallisuuskeskus.fi/fi/ajankohtaista/ohjeet-ja-oppaat/sosiaali-
ja-terveydenhuollon-hankintojen-tietoturva-ja
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Ohjelmisto- ja muiden tuotteiden sertifiointimallit

Johtuen ohjelmistojen suuresta kompleksisuudesta, tietokoneohjelmia ei yleensa
voi todistaa oikeiksi tai edes turvallisiksi. Ohjelmistotuotteiden turvallisuuden vali-
dointiin on kuitenkin kehitetty toimintamalleja, joita noudattamalla ohjelmiston on
todenndakadisesti suunniteltu ja toteutettu oikein ja turvallisesti.

Nama sertifioinnit ovat yleensa melko tyoélaita ja kattavat vain osan jarjestelmasta
tai sertifiointi hankitaan rajoitettuja uhkia vastaan.

Common Criteria

The Common Criteria for Information Technology Security Evaluation formalisoi
ohjelmiston suunnittelu- ja toteutusprosessin verifioitaviksi askeleiksi, joiden pe-
rusteella tuotteelle voidaan myontaa sertifiointi. Sertifiointi perustuu oletuksiin
uhista, kuten hydkkaajan kyvykkyyksista.

https://www.commoncriteriaportal.org/

Federal Information Processing Standard 140-2 ja uudempi 140-3

USA:n valtionhallinnon FIPS-standardit kattavat erilaisia julkishankintojen vaati-
muksia. FIPS 140 standardit maarittavat salausteknisen moduulin hyvdksyntavaa-
timukset ja tyypillisesti esimerkiksi sahkdisen tunnistautumisen mahdollistavat
laitteet on sertifioitu FIPS 140-2 tai 140-3 mukaisiksi.

https://csrc.nist.gov/pubs/fips/140-2/upd2/final

https://csrc.nist.gov/pubs/fips/140-3/final

Suomalaiset arviointikriteeristot

Suomessa on laadittu, [dhinna julkishallinnon kayttéon, kansallisia arviointikritee-
ristdja, joiden vaatimuksia voidaan kayttéa ohjaamaan organisaation kyberturval-
lisuustyota.

Katakri

Tietojarjestelmastandardi. Ei sovellu ohjelmistokehitykseen. Viranomaisten kayt-
toédn tarkoitettu arviointitydkalu, jonka avulla voidaan arvioida kohdeorganisaation
kykyd suojata viranomaisen turvallisuusluokiteltua tietoa.

https://um.fi/documents/35732/0/Katakri+-+2020 1218.pdf/ab9c2d4a-5031-
3670-6743-3f8921dce8c9?t=1608302599246

Julkri

Tietojarjestelmastandardi. Ei sovellu ohjelmistokehitykseen. Tiedonhallintalauta-
kunnan laatima kriteeristd julkishallintoa varten.

http://urn.fi/URN:ISBN:978-952-367-458-5
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Pitukri

Pilvipalveluiden turvallisuuden arviointikriteeristd. Ei sovellu ohjelmistokehityk-
seen. Kriteeristd auttaa viranomaisia arvioimaan oman salassa pidettavan tie-
tonsa turvallisuutta tilanteissa, joissa niiden tietoja kasitellaan pilvipalveluissa.

https://www.kyberturvallisuuskeskus.fi/sites/default/files/media/file/Pilvipalvelui-
den turvallisuuden arviointikriteeristo PiTuKri vl 1.pdf

EU:n regulaatio

Euroopan unioni pystyy kokonsa vuoksi antamaan regulaatiota, jolla on merkit-
tava kansainvalinen painoarvo, myo6s unionin ulkopuolella. Unioni on panosta-
massa kyberturvallisuuden regulointiin, ulottuen myds ohjelmistoalalle.

Kyberturvallisuusdirektiivi

Kyberturvallisuusdirektiivi eli NIS2 direktiivi asettaa kyberturvallisuuden riskien-
hallintatoimenpiteet keskeisille viestintaverkko- ja tietojarjestelmapalveluiden tar-
joajille seka yhteiskunnalle kriittisille toimijoille.

https://eur-lex.europa.eu/legal-content/FI/TXT/HTML/?uri=CE-
LEX9%3A32022L2555#d1e40-80-1

Hankesivu Euroopan unionin kyberturvallisuusdirektiivin (NIS2-direktiivi) taytan-
tédnpanemiseksi

https://valtioneuvosto.fi/hanke?tunnus=LVM027:00/2023#

Kyberkestédvyyssadados

Kyberkestavyyssaadds (Cyber Recilience Act, CRA) asettaa perustason tietoturva-
vaatimukset Internetiin yhteydessa oleville laitteille ja ohjelmistotuotteille niiden
koko elinkaaren ajalle ja edellyttda haavoittuvuuksien korjaamista.

Saadaksen luonnosteksti:

https://diqgital-strategy.ec.europa.eu/en/library/cyber-resilience-act

CRA factsheet: https://digital-strategy.ec.europa.eu/en/library/cyber-resilience-
act-factsheet

Radiolaitedirektiivin delegoidut sdadokset

Radiolaitedirektiivin (Radio Equipment Directive, RED) delegoidut sdaddkset lan-
gattomien laitteiden tietoturvalle:

https://single-market-economy.ec.europa.eu/news/commission-strengthens-cy-
bersecurity-wireless-devices-and-products-2021-10-29 en

Tietoturvavaatimukset ovat tulleet voimaan helmikuussa 2022 ja siirtymaaika on
parhaillaan menossa. Saaddsta sovelletaan 1.8.2025 alkaen.
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https://www.kyberturvallisuuskeskus.fi/sites/default/files/media/file/Pilvipalveluiden_turvallisuuden_arviointikriteeristo_PiTuKri_v1_1.pdf
https://www.kyberturvallisuuskeskus.fi/sites/default/files/media/file/Pilvipalveluiden_turvallisuuden_arviointikriteeristo_PiTuKri_v1_1.pdf
https://eur-lex.europa.eu/legal-content/FI/TXT/HTML/?uri=CELEX%3A32022L2555#d1e40-80-1
https://eur-lex.europa.eu/legal-content/FI/TXT/HTML/?uri=CELEX%3A32022L2555#d1e40-80-1
https://valtioneuvosto.fi/hanke?tunnus=LVM027:00/2023
https://digital-strategy.ec.europa.eu/en/library/cyber-resilience-act
https://digital-strategy.ec.europa.eu/en/library/cyber-resilience-act-factsheet
https://digital-strategy.ec.europa.eu/en/library/cyber-resilience-act-factsheet
https://single-market-economy.ec.europa.eu/news/commission-strengthens-cybersecurity-wireless-devices-and-products-2021-10-29_en
https://single-market-economy.ec.europa.eu/news/commission-strengthens-cybersecurity-wireless-devices-and-products-2021-10-29_en
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varsinainen saadosteksti: https://single-market-economy.ec.europa.eu/system/fi-
les/2021-10/C 2021 7672 F1 COMMISSION DELEGATED REGULA-
TION EN V10 P1 1428769.PDF

ja komission FAQ: https://ec.europa.eu/commission/presscorner/de-
tail/en/QANDA 21 5635

Yleiset kyberturvallisuusstandardit ja -ohjeet

Nama ohjeet ja standardit on tarkoitettu tukemaan organisaation kyberturvalli-
suutta ja ne eivat valttamatta ota suoraan kantaa ohjelmistoturvallisuuden yksi-
tyiskohtiin, mutta huomioivat sen osana kokonaisuutta.

ISO/IEC 27001

ISO 27001-perhe on hyvin yleisesti kdytetty organisaation tietoturvallisuuden hal-
lintaa ja prosesseja ohjaava standardi. Uusin, 2022 julkaistu versio listaa myds
ohjelmistokehityksen turvallisuuteen liittyvia vaatimuksia.

ISO/IEC 27001:2022 Tietoturvallisuus, kyberturvallisuus ja tietosuoja. Tietotur-
vallisuuden hallintajdarjestelmat. Vaatimukset.

ISO/IEC 27002:2022 Tietoturvallisuus, kyberturvallisuus ja tietosuoja. Tietotur-
vallisuuden hallintakeinot.

NIST Cybersecurity Framework

USA:n standardointivirasto NIST:n CSF on ISO 27001:n tapainen turvallisuuden
hallintaa ohjaava standardi. CSF on uudempi kuin ISO 27001 ja ottaa hivenen eri-
laisen nakdkulman aiheeseen, mutta kattaa olennaisesti saman alueen.

https://www.nist.gov/cyberframework

Kybermittari

Kyberturvallisuuskeskuksen kehittdama Kybermittari ei ole standardi, vaan tytkalu
organisaation kyberturvallisuuden tason itsearviointiin. Se perustuu Cybersecurity
Capability Maturity Modeliin (C2M2) ja NIST CSF-malliin, antaen kuvan organisaa-
tion kypsyystasosta kyberturvallisuuden alueella.

https://www.kyberturvallisuuskeskus.fi/fi/palvelumme/tilannekuva-ja-verkos-
tot/kybermittari

ITIL

Information Technology Infrastructure Library (ITIL) on IT-palveluiden hallintaa
ohjaava laaja (n. 30 kirjaa) ohjeisto, jonka nakdékulma on palvelua toteuttavissa
prosesseissa ja niiden kehittamisessa ja seurannassa. ITIL ei ole varsinaisesti ky-
berturvallisuusohjeisto, mutta liittyy palvelutuotannon prosesseihin ja siten myos
turvallisuuteen.
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2.10. Toimialakohtaiset ohjeet

Kyberturvallisuuden merkityksen kasvaessa eri toimialat ovat laatineen omia ala-
kohtaisia ohjeitansa. Nama eivat yleensa ulotu varsinaiseen ohjelmistotyéhon.

Esimerkiksi maksukorttialan Payment Card Industry Data Security Standard (PCI-
DSS), sisdltaa samantapaisia tietoturvavaatimuksia turvallisuuden prosesseista,
ylldpidosta ja jarjestelmdsuunnittelusta kuin yleisemmatkin ohjeet, mutta kuvai-
lee ne spesifisesti maksukorttitapahtumaan sovellettuna.

https://www.pcisecuritystandards.org/

Esimerkkina trendista, kansainvalinen satamajarjestd IAPH (International Asso-
ciation of Ports and Harbors) on julkaissut satamien kyberturvallisuutta koskevan
ohjeen " IAPH Cybersecurity Guidelines for Ports and Port Facilities", joka soveltaa
yleiset kyberturvallisuuden hallintaohjeet satama ymparistdén, mutta ei ota tar-
kempaa kantaa ohjelmistoturvallisuuteen tai ohjelmistojen ja palveluiden hankin-
toihin.

https://sustainableworldports.org/wp-content/uploads/IAPH-Cybersecurity-Guide-
lines-version-1 0.pdf

Lienee oletettavissa, etta lahivuosina eri toimialoilla tullaan laatimaan alakohtaisia
kyberturvallisuusohjeistoja, jotka sisaltavat paapiirteissansa saman sisallén kuin
ISO 27001 tai NIST CSF, mutta toimialakohtaiseksi muokattuna.

2.11. Muita kansallisia ohjeita

2.11.1.

2.11.2.

USA

https://media.defense.gov/2022/Sep/01/2003068942/-1/-1/0/ESF SECU-
RING THE SOFTWARE SUPPLY CHAIN DEVELOPERS.PDF

https://www.whitehouse.gov/wp-content/uploads/2022/09/M-22-18.pdf

UK - NCSC
Motivaatiokirjeita turvallisen koodin kehittdmiseen

https://www.ncsc.gov.uk/blog-post/motivating-developers-to-write-secure-code

https://www.riscs.org.uk/project/motivating-jenny-to-write-secure-software-com-
munity-and-culture-of-coding/

https://www.ncsc.gov.uk/collection/developers-collection/principles
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