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1 Inledning

1.1 Syftet med anvisningen

Denna anvisning har utarbetats av Cybersakerhetscentret vid Transport- och kommunikations-
verket Traficom och syftar till att ge organisationer rad i situationer, ddr man missténker ett
o6verbelastningsangrepp eller dar ett 6éverbelastningsangrepp hindrar den normala verksam-
heten. Fokus foér anvisningen ligger pa att behandla sardragen fér denna typ av informations-
sakerhetsincident. For att 18sa situationen i sin helhet &r det bra om organisationen uppratthal-
ler och féljer den incidenthanteringsplan som den upprattat for informationssakerhetsinciden-
ter (eng. Incident Response Plan).

Denna anvisning ger 6vergripande vagledning fér hur man ska agera vid informationssaker-
hetsincidenter och hur man kan dterhdmta sig fr&n dem. Det rekommenderas att organisat-
ionen uppréttar en egen separat guide, som pa en mer detaljerad niva beaktar organisationens
tekniska och operativa milj6é. Projektet har finansierats av Férsérjningsberedskapscentralen.

1.2 Vad ar ett overbelastningsangrepp?

Ett dverbelastningsangrepp (eng. Denial of Service Attack) ar ett angrepp med hjalp av vilket
en illvillig aktér forséker hindra anvandningen av en webbresurs eller tjanst genom att stéra
dess funktion. Angreppet kan genomfdras till exempel genom att belasta maltjansten eller nét-
trafiken med extra trafik eller utnyttja en sarbarhet i en tjanst eller nitenhet. Numera &r
storsta delen av éverbelastningsangreppen spridda, det vill sdga trafiken skickas till malet frén
flera olika kallor samtidigt. Bakom spridda angrepp ligger det ofta ett botnat, som angriparen
kontrollerar och som bestdr av flera enheter anslutna till internet. Enheterna har kapats for att
anvandas i angreppet utan att enheternas dgare vet om det.

Overbelastningsangrepp sker vanligtvis genom att man antingen 6éverbelastar malet med en
stor mangd trafik eller alternativt skickar sadan trafik, som far mélenheten att anvénda mer
minnes- eller berékningsresurser an normalt for att hantera trafiken, varvid mangden trafik
inte behdver vara sarskilt stor. Denna typ av angrepp visar sig inte nédvandigtvis i form av en
onormalt stor trafikmangd.

Vid dverbelastningsangrepp pa applikationsniva kan malet vara till exempel en databas som
kérs i bakgrunden och som belastas genom stora mangder férfragningar via sjalva applikat-
ionen.

I dag kréaver ett dverbelastningsangrepp inget stort tekniskt kunnande, eftersom ett sadant
kan képas som en férmanlig tjdnst pa till exempel det mérka nétet. Angrepp anvands ofta for
utpressning, ofog eller politiska patryckningar (s& kallad hacktivism), varvid den som bestallt
angreppet och den som utfér det vanligtvis ar olika aktérer.

Det finns manga olika satt att genomféra ett angrepp och alla har samma slutresultat. En klas-
sisk metod ar spridda TCP SYN-Oversvamningsangrepp, dar ett botnat skickar stora mangder
TCP SYN-paket till malet och I3ter bli att skicka ACK-paket. Detta leder till att malets TCP-
stack fylls med halvfardiga TCP-handskakningar, och servern eller enheten kan inte langre ta
emot nya kontaktférfragningar. I beredskapen &r det bra att fokusera pa bekdmpning av de
vanligaste angreppssatten.
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2 Beredskap

Generellt &r det IT-tjansteleverantéren som har ansvar for att atgarda stdrningar i datatrafi-
ken, vilket betyder att en snabb aterhdmtning fran en stdrning férutsatter ett servicenivaavtal
(eng. Service Level Agreement, SLA), som aldgger tjdnsteleverantéren att snabbt aterstélla
servicenivan.

Vid ett dverbelastningsangrepp kan ett separat avtal for att lindra konsekvenserna nar angrep-
pet intraffar vara nddvandigt. Det ar dven skal att halla natenheternas och servrarnas pro-
gramvaror uppdaterade, eftersom en del éverbelastningsangrepp utnyttjar sarbarheter i pro-
gramvaror.

Utover avtalen ska man se till att dataférbindelserna ar dubblerade och att det finns eventuella
backupsystem, beroende pa hur kritiskt systemet i fraga ar. Nar en stérning intréffar ar det
skal att i forvag kanna till en verksamhetsmodell, som garanterar smidig kommunikation mel-
lan foretaget och tjansteleverantérerna samt att situationsledningen ar definierad och att situ-
ationen dokumenteras. De personer som deltar i atgardandet av stérningen ska ha tydliga rol-
ler, och utredningsprocesserna ska vara tydliga och &ndamalsenliga.

Organisationen kan bedéma sin beredskap genom att anvanda till exempel Cybersakerhets-
centrets Cybermatare.! Cybersakerhetscentret har dven publicerat en separat anvisning for fo-
rebyggande och bekdmpning av éverbelastningsangrepp (pa finska).2

2.1 Administrativa dtgarder

« Uppratta en incidenthanteringsplan for din organisation fér anvandning i handelse av ett
Overbelastningsangrepp.

« Utbilda personalen i hur den ska agera medan en sddan incident som beskrivs i anvisningen
o
rader.

- Erbjud &ven vanliga arbetstagare en grundldggande utbildning, dér de far rad for hur
de ska agera om ett dverbelastningsangrepp lamslar foretagets tjanster.

« Taiférvag reda pa hur du kan anmala en informationssakerhetsincident till Cybersdkerhets-
centret.3 Folj Cybersakerhetscentrets aktuella meddelanden.*

« Ga igenom olika angreppsscenarier tillsammans med ledningen och kom éverens om prak-
tiska atgarder samt ledningsansvar och -befogenheter vid informationssakerhetsincidenter.

«  Ova pa°% och utveckla incidenthanteringsplanen regelbundet med hjélp av diskussionsbase-
rade dvningar (eng. Tabletop Exercise), dar de ansvariga personerna och intressenterna dvar
pa processen for hantering av informationssédkerhetsincidenter i ett fiktivt scenario.

« Infér processer for kontinuerlig hantering av sarbarheter och uppdateringar.

+ Identifiera de komponenter som ar kritiska fér affarsverksamheten samt skapa och uppratta
en foérteckning 6ver de objekt som ska skyddas.

+ Definiera noggrant vilka behdrigheter som behdvs for anvandarna och de tekniska funktion-
erna.

! https://www.kyberturvallisuuskeskus.fi/sv/vara-tjanster/lagesbild-och-natverksledarskap/cybermataren
2https://www.kyberturvallisuuskeskus.fi/sites/default/files/media/file/Ohje 3 2016 Palvelunestohyokkaysten eh-
kaisy ja torjunta 0.pdf

3 https://www.kyberturvallisuuskeskus.fi/sv/anmal
4 https://www.kyberturvallisuuskeskus.fi/sv/ajankohtaiset
5 https://www.kyberturvallisuuskeskus.fi/sv/vara-tjanster/ovningar
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«  Overvag att inratta ett sidkerhetsoperationscenter (SOC) eller att kdépa en motsvarande
tjanst. Syftet med en sddan sdkerhetstjinst ar att dvervaka ditt foretags néattrafik och in-
formationssakerhetsincidenter i systemen.

+ Se till att avtalen med tjansteleverantérerna inkluderar bekdmpning av dverbelastningsan-
grepp.

2.2 Tekniska atgarder

« Strava efter att upptécka angrepp sa tidigt som méjligt med hjalp av olika centraliserade
monitoreringsldsningar, vars funktion dven testas da och da. Till exempel IDS-lésningar
(eng. Intrusion Detection System) upptacker angrepp och férsdker ofta forhindra dem auto-
matiskt.

« Hall servrarnas programvaror uppdaterade och kontrollera att konfigurationerna éverens-
stammer med rekommendationerna. Med ratt konfigurationer kan konsekvenserna av éver-
belastningsangrepp lindras.

« Konfigurationer som dampar 6éverbelastningsangrepp kan innehalla till exempel hastighets-
begrénsningar fér enskilda férbindelser (eng. Rate Limiting), férlangningar av TCP-anslut-
ningars bearbetningskéer (eng. Backlog Queue), dteranvandning av oavslutade TCP-anslut-
ningar (eng. Half-Open Connection Recycling) eller ibruktagande av SYN-kakor (eng. SYN
Cookies). Ta reda pa vilka av dessa tekniker som lampar sig bast fér er servermiljd och infér
dem efter behov.

+ Cybersakerhetscentret har publicerat en teknisk guide fér hur man férsvarar sig vid ett 6ver-
belastningsangrepp (pa finska).®

2.3 Beredskap och 6vning i praktiken

En viktig del av beredskapen ar dven att dva pa hotscenarier. Genom att dva pa scenariot i
denna anvisning i férvag kan organisationen sakerstalla att den ar redo att méta en dylik situ-
ation. Genom att 6va férsakrar sig organisationen bland annat om att personalen férstar vad
punkterna i arbetsflédesschemat och checklistan i anvisningen betyder och att den har for-
maga att agera enligt de anvisningar som beskrivs.

Scenariot i detta fall skulle till exempel kunna vara en situation, dar ett dverbelastningsan-
grepp lamslar ett kritiskt datasystem och helt och hallet hindrar anvéndningen av systemet
och dess funktion.

Hur skulle man i din organisation agera vid en dylik informationssakerhetsincident? Ova pa at-
minstone féljande steg i dessa anvisningar:
+ Informera om incidenten och eskalera situationen.

+ Meddela berérda tjansteleverantérer och 6évriga intressenter om situationen.
« Infbr ett backupsystem.
+ Genomfdr en process for den slutliga utredningen av incidenten.

Vid sidan om alla steg att dva pa ar det bra att tdnka pa hur organisationen leder hanteringen
av informationssdkerhetsincidenten, hur den interna kommunikationen fungerar samt vem
som i vilket skede ar ansvariga personer och vem deras ersattare ar. Organisationer rekom-
menderas dven ta del av Cybersakerhetscentrets material om 6vningar.”’

6 https://www.kyberturvallisuuskeskus.fi/sites/default/files/media/file/Ohje 3 2016 liite 1 Palvelunestohyok-
kaysten tekniikkaa puolustajille 0.pdf
7 https://www.kyberturvallisuuskeskus.fi/sv/vara-tjanster/ovningar
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3 Upptacka en informationssakerhetsincident

Ett dverbelastningsangrepp upptécks vanligtvis nér tjansterna slutar fungera. Aven genom om-
fattande dvervakning kan ett angrepp upptédckas innan det paverkar tillgangen till tjinsterna,
till exempel pd basis av kraftigt 6kad datatrafik eller en snabb 6kning av resursférbrukningen
pa en server. Malet fér en del dverbelastningsangrepp kan vara att orsaka ett fel i en enskild
natenhet, varvid det inte nédvandigtvis syns nagra stora férandringar i trafikmangderna. Dér-
for ar det viktigt att enskilda natenheters funktion omfattas av évervakningen.

Anmal informationssékerhetsincidenten till Cybersakerhetscentret.® Vi ger er konfidentiellt och
kostnadsfritt rdd for hur ni begrénsar skadorna, analyserar incidenten och vidtar dterstallande
atgarder. Samtidigt stéder ni den nationella lagesbilden av informationssdkerheten och gor det
mojligt for oss att varna och hjalpa andra eventuella offer.

8 https://www.kyberturvallisuuskeskus.fi/sv/anmal
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4 Anvisningar

Anvand nedanstdende checklista pa atgarder som hjalp nar du missténker att du fallit offer for
ett 6verbelastningsangrepp. Checklistan hjalper din organisation att prioritera och dela in verk-
samheten vid utredningen av en informationssakerhetsincident.

4.1 Arbetsflodet vid utredning av en informationssakerhetsincident

Nedanstaende flédesplan beskriver de dtgdrder som ska tillampas fér att en incident ska kunna
utredas i ratt ordning. Flédesplanen stdéder anvandningen av checklistan. Under utredningen ar
det dven ytterst viktigt att féra en noggrann hindelselogg éver de atgdrder som vidtagits. Av
loggen ska framga vilken atgérd som genomforts, tidsstampeln for den och vem som utfért t-
garden.

Det ar aven skal att omsorgsfullt dokumentera eventuellt bevismaterial. Det bér antecknas
vem som samlat in materialet, vad materialet bestar av samt var och néar det har samlats in.
En omsorgsfullt upprattad héandelselogg underldttar avsevart utredningen samt samarbetet
med polisen och datasakerhetsforskarna.
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upptacksien
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Informera
intressenterna om
storningen i tjansten

Informera
tjansteleverantorerna och
natverksoperatéren om
ett eventuellt angrepp

Beror storningen
pa serverns Starta om tjansterna
aktivitet?

Kontrollera serverns och
applikationens loggar for
avvikande forfragningar eller
aktivitet

Forekommer
Ja det avvikelser i
serverns nattrafik?

Ta reda pa

incidentens typ

Berodde

Ar det frdga om trafik Protokoll i storningen pa att
i applikationsskiktet applikationsskiktet en kadnd sarbarhet

eller natverksskiktet? utnyttjades?

Protokoll i
natverksskiktet

Uppdatera
applikationen till
en nyare version

Oka nitkon- Begrdnsa trafiken pa basis
figurationens av t.ex. ursprungsland
motstandskraft eller anvandaragent

Utnyttjar angriparen en
tidigare okand sarbarhet
i applikationen?

Loste det Informera organisationen
problemet? som utvecklat
applikationen om den
nya sdrbarheten

Begar hjdlp av ndtoperatoren Hantera
eller tjansteleverantdren, t.ex. efterverkningarna av
i form av ett paketfilter angreppet
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Omedelbara atgarder

Det &r viktigt att dtgarderna &r bade exakta och snabba. Malet med de omedelbara atgérderna &ar

att begrédnsa orsaken till storningen i datakommunikationen och att s8 snabbt som méijligt inleda

lindrande eller korrig

Kontrollera ldaget i servrarna
for den tjénst som adr foremal
for stéorningen

Malet &r att avgrénsa orsaken till stérningen
sa exakt som mojligt. Om det till exempel
férekommer en stérning p& en webbplats
kan orsaken vara en felsituation i ndgon av
servrarna bakom webbplatsen. Aven ett
Overbelastningsangrepp kan leda till att en
bakgrundsapplikation kraschar.

Be administratéren av applikat-
ionsservern att kontrollera ap-
plikationens status och loggar
samt serverns resursanvand-
ning. Om det finns bakgrunds-
tjanster, till exempel databaser,
i anslutning till applikationen
ska dven dessa kontrolleras se-
parat.

Kontrollera eventuella avvi-

kelser i trafiken for den tjanst
som &ar foremal for stérningen
och identifiera angreppets typ

Ett 6verbelastningsangrepp syns i manga
fall i form av en kraftigt 6kad trafikmangd.
Darfér kan en 6kad trafikmangd i kombinat-
ion med en tjanst som inte fungerar vara
ett tecken pa ett 6verbelastningsangrepp.
Det ar aven viktigt att identifiera 6verbe-
lastningsangreppets typ for att underlatta
bekampningen.

Kontrollera om det har kommit
fler férfrdgningar &n normalt i
applikationens loggar och vari-
frén forfrdgningarna kommer.
En plotslig 6kning av mangden
forfragningar fran till exempel
utldandska IP-adresser kan vara
ett tecken pa ett dverbelast-
ningsangrepp.

Storsta delen av 6verbelastning-
sangreppen gors i dag i form av
TCP SYN-6versvamningsan-
grepp. Dessa angrepp ar sva-
rare att upptacka, eftersom de
inte syns i webbserverns loggar.
De kan dock upptackas i realtid i
form av en onormalt stor mangd
SYN RECV-rader i servrarnas
TCP-anslutningslistor.

Ett angrepp p& applikationsniva
syns i allmanhet i form av ovan-
liga HTTP-forfr&gningar i webb-
serverns loggar eller alternativt i
form av normala férfrdgningar,
som det finns exceptionellt
manga av. Denna typ av an-
grepp ar tekniskt sett enklast
att genomfdra, men orsakar
&ven minst skada p& malet.

Ett forstérkt DNS-angrepp syns
aven i form av ett 6kat antal
HTTP-férfrAgningar i loggarna,
men orsakar betydligt mer
skada jamfort med ett vanligt
HTTP-angrepp p& applikations-
nivd. Angriparen genomfér det
genom att skicka DNS-forfrag-
ningar, vars avsandaradress har
forfalskats s att de ser ut att
komma fr8n den organisation
som &r foremal for angreppet,
till flera namnservrar. Da
skickar servrarna ett svar till-
baka till m&let fér angreppet och
Overbelastar det. Ett angrepp
kan kannas igen i loggarna i
form av HTTP-svar utan ndgon
motsvarande férfragan.
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Kontakta din IT-/IKT-tjanste-
leverantor

Ofta har en del av organisationers IT-infra-
struktur utkontrakterats till en tjédnsteleve-
rantdr. Skadlig trafik g&r nastan alltid via
tjansteleverantdrens natverk, varvid denna
har mojlighet att filtrera trafiken om man
har avtalat om det i forvdag.

GOr en anmalan om incidenten
till din IT- eller IKT-tjansteleve-
rantér, beroende pd vilken
tjanst som &r foremal for an-
greppet. Om angreppet &r ett sd
kallat volumetriskt angrepp, det
vill sdga det baserar sig pa en
stor mangd trafik, kan tjanstele-
verantdren hjalpa till att stoppa
angreppet genom att begransa
trafiken till tjadnsten med hjalp
av ett paketfilter.

Informera de samarbetspart-
ner och intressenter som kan
paverkas om informationssé-
kerhetsincidenten

Incidenten kan leda till risker eller problem
med tillg8ngen till tjnster fér samarbets-
partner, kunder och tjansteleverantorer.

Informera intressenternas kon-
taktpersoner vid krissituationer
om incidenten om du tror att
den kan pdverka tillgdngen till
deras tjanster.

Informera aven internt om inci-
denten, i synnerhet om angrep-
pet dven begransar tillgdngen
till interna tjanster.

Bedom om du behoéver utom-
stdende hjdlp for att hantera
incidenten

Organisationen kan behodva hjédlp med de
tekniska atgarderna, hanteringen av inci-
denten och organiseringen av atgarderna.
Om det inte finns tillracklig kompetens in-
ternt eller hos de IT-tjansteleverantérer
som anlitas ska man Overvaga att anlita
hjalp utifran.

De tekniska atgarderna vid han-
teringen av en incident kan
krava extern kompetens. Sad-
ana atgarder kan vara bland an-
nat insamling av identifierings-
uppgifter och utredning av hotet
utifran dem.

Cybersakerhetscentret kan
hjélpa organisationer med i syn-
nerhet de forsta insatserna och
genom att erbjuda tilldggsin-
formation om liknande fall i Fin-
land och internationellt.

I resurserna i fotnoten hittar du
finldndska tjansteleverantorer.®

Rapportera informationssa-
kerhetsincidenten till myndig-
heterna

Rapportera incidenten till myndigheterna.
Organisationen kan enligt forfattningar eller
en cyberforsakring vara skyldig att anmala
incidenten.

GOr en brottsanmalan om hén-

delsen till polisen.® Anmal han-
delsen aven till Cybersakerhets-
centret!! for att uppratthalla 1a-
gesbilden och f8 hjalp.

Aktorer och tjansteleverantérer
som &r kritiska med tanke p&
forsérjningsberedskapen ska
rapportera informationssaker-
hetsincidenter i sina natverks-
och datasystem till myndighet-
erna.?

° https://dfir.fi
https://www.fisc.fi/fi
https://www.hansel.fi/sv/upphandlingar/tiedonhallinnan-ja-digiturvallisuuden-asiantuntija/

10 https://poliisi.fi/sv/gor-en-brottsanmalan

1 https://www.kyberturvallisuuskeskus.fi/sv/anmal

12 https://www.kyberturvallisuuskeskus.fi/sv/vara-tjanster/rapportera-en-it-sakerhetsincident-nis-skyldighet
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Utredning av en informationssadkerhetsincident

Malet med att utreda incidenten &r att klarldgga pa vilket satt angreppet har orsakat en stérning
i tjansten och genom det f& information om hur man framéver kan skydda sig mot liknande an-

grepp.

Ta reda p& vilka malen fér an-

greppet har varit

Det ar viktigt att identifiera vilken

del av infrastrukturen som var méalet
for overbelastningsangreppet. Om
det till exempel galler en webbtjanst
ar det viktigt att ta reda pa huruvida
angreppet till exempel var riktat di-
rekt mot webbplatsens server eller
mot natenheter i anslutning till den.

Atgarder

Kontrollera loggdata fér den server

som var féremal for angreppet. Om
det &r fraga om en webbplatsserver
kan angreppet synas i form av ett

okat antal forfragningar i loggarna.

Om det handlar om ett TCP SYN-
dversvamningsangrepp eller ndgot
annat angrepp mot ett lagre proto-
koll kan det vara svart att utreda
utan IT-tjdnsteleverantdrens hjalp.

Ta reda pa angreppets typ

Det &r viktigt att ta reda pa vilken
typ av angrepp det &r fraga om, sa
att tjansten kan skyddas battre
framover. Det kan vara fraga om ett
apgrepp mot ett applikationsskikt,
sasom HTTP, eller ett natverksskikt,
sasom TCP, eller s kan angriparen
ha utnyttjat en sarbarhet i en pro-
gramvara.

Om angreppet har genomforts ge-
nom att utnyttja en sarbarhet i
malsystemet ska det uppdateras for
att dtgarda sarbarheten. Om det
handlar om en applikation som orga-
nisationen bestallt ndgon annan-
stans ifrdn ska man for att dtgarda
sarbarheten kontakta den aktdr som
levererat applikationen.

Vid volymetriska angrepp ar det ef-
fektivaste sattet att forsvara sig att
IT- eller IKT-tjansteleverantéren fil-
trerar trafiken, vilket kraver sepa-

rata avtal med tjansteleverantoren.

Angrepp mot ett protokoll i ett appli-
kationsskikt, det vill sdga angrepp
pa applikationsniva, kan man for-
soka bekadmpa p& egen hand, till ex-
empel genom att begransa forfrag-
ningarna utifran IP-adress, doman-
namn, webblasarens anvandaragent
eller IP-adressens geoplats.

Spara alla loggar med anknyt-
ning till incidenten for senare
undersokning

Syftet med att samla in och spara
bevis ar att sdkerstalla en hogklassig
utredning av incidenten i efterhand,
sd att grundorsakerna till den kan
klarlaggas.

Bevisen kan behévas i samband med
en brottsutredning och for en ratts-
process.

Spara alla loggfiler som innehaller
viktig information med tanke pa ut-
redningen av incidenten p& den
h&rddisk som isolerats fran natver-
ket.
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Aterstillande

4.4

Overbelastningsangreppet kan ha
fatt den server eller natenhet som
var malet att hamna i felldge, varvid
det ar bra att kontrollera att serv-
rarna och de applikationer som kors
pa den fungerar normalt.

Overbelastnlngsangrepp pagar i medeltal i mindre &n 15 minuter, men ibland kan de paga i flera tim-
mar. Efter angreppet atergdr tjansterna i allménhet till normal funktion av sig sjélva.

Atgérder

Kontrollera statusen for de servrar
och natenheter som var malet for
angreppet. Kontrollera dven att ap-
plikationerna fungerar normalt.

Kontrollera att servrarnas pro-
gramvaror och konfiguration ar
uppdaterade

I 6verbelastningsangreppet kan an-
griparen ha utnyttjat en sarbarhet i
en applikation eller en server, sa det
ar skal att kontrollera att servern ar
uppdaterad.

Ga igenom applikationsversionerna
p& den server som var malet for an-
greppet och uppdatera vid behov till
den senaste.

Undersok i applikationens loggar
hurdana forfragningar applikationen
har tagit emot for att fa reda pa
vilka férfragningar som kan ha ut-
nyttjats som en del av angreppet.
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5 Efterverkningar av informationssakerhetsincidenten

Nar krisen ar éver och affarsfunktionerna normaliserat sig ar det viktigt att bérja hantera ef-
terverkningarna av angreppet och lara sig av det intraffade fér framtiden. Samtidigt ar det skal
att uppdatera krishanteringsplanerna utifran de observationer som gjorts. Det ar méjligt att
organisationen pa nytt faller offer for ett liknande angrepp om grundorsakerna till det intraf-
fade inte kommer fram och man inte tar ldardom av handelsen.

Vid hanteringen av efterverkningarna (eng. Post-Incident Review) granskas verksamheten i
krissituationen: vilka atgérder genomférdes vél, var fanns det utrymme fér férbattringar samt
hur kan sékerhetsnivan och -planerna forbattras? Det ar skal att utarbeta en rapport om han-
teringen av efterverkningarna som, forutom handelseférloppet, dven inkluderar svar pa at-
minstone féljande fragor:

e Grundorsaker till incidenten:

o Vilka tekniska eller funktionsmassiga svagheter ledde till situationen?
e Det egna skyddets effektivitet:

e Var de kontroller som anvandes fér att upptacka angrepp tillrdackliga?

e Orsakade angriparens handlingar ndgra larm?

e Hur reagerade man pa larmen? Fick rétt ansvariga personer information om larmen?
e Agerande i krissituationen:

e Fo6ljde man krisplanen? Hur anvandbar var den?

e Fordelades krisgruppens ansvar mellan ratt personer?

e Hur val lyckades man begransa angreppet och driva bort angriparen?

e Hur val lyckades krisgruppens kommunikation? Hur beaktades intressenterna?
o Aterstallande:

e Hur val lyckades man aterstélla kritiska uppgifter och tjanster?
e Efterverkningar:

e Har handelseférloppet och utredningsarbetet dokumenterats?

e Var den tekniska utredningen av incidenten tillracklig? Har man kunnat férse till ex-
empel myndigheterna med tillrdckligt med material om angreppet?

e Utvardera tjansteleverantdrernas verksamhet. Var svarstiden och de avtalade tjans-
terna tillrackliga for att utreda incidenten?

Efter incidenten ska organisationen uppdatera sin incidenthanteringsplan och sina mer detalje-
rade anvisningar fér bekampning av olika typer av avvikelser. Det rekommenderas aven att
organisationerna med jamna mellanrum évar pa olika scenarier, sa att nyttan med dem kan
garanteras vid en krissituation.

Cybersakerhetscentret 6énskar att féretag och organisationer skulle dela med sig av de viktig-
aste lardomarna som de dragit av incidenter. Med hjalp av fallrapporter kan Cybersakerhets-
centret hjalpa andra organisationer i Finland och utomlands vid utredningen av liknande fall.
De lardomar som aterstéllandet ger bidrar till att utveckla beredskapen fér alla organisationer.
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