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1 Tehtavanasettelu ja rajaukset

Tehtavakseni on annettu laatia selvitys keskeisista vahingonkorvauskysymyksista, joita
liittyy vahvasta sahkoisesta tunnistamisesta ja sahkoisista allekirjoituksista annetun
lain (7.8.2009/617, jaljempana "TunnL”) 2 § 1 kohdassa tarkoitettavaan vahvaan sah-
kdiseen tunnistamiseen.

Selvityksen paapaino on normipohjan ja systematiikan tason asioissa kuten kysymyk-
seen tulevien vahingonkorvausnormien tunnistamisessa ja niiden soveltumisen seka
keskindisten suhteiden tarkastelussa. Naiden asioiden lisaksi yksittaisissa vahinkotilan-
teissa saatetaan tietysti joutua arvioimaan myds yleisempia vahingonkorvausoikeudel-
lisia kysymyksia, kuten vahinkoa aiheuttaneen menettelyn tuottamuksellisuutta, me-
nettelyn syy-yhteyttd korvattavaksi vaadittuun vahinkoon, korvattavien vahinkojen
maaraytymista ja vahingonkorvausvastuun vanhentumista. Tallaisia aiheita ei kasilla
olevassa selvityksessa kuitenkaan kasitelld kuin vain niiltd osin kuin soveltamisympa-
ristd eli tunnistuspalveluiden tarjoaminen nostaa esiin erityisia soveltamiskysymyksia.
Selvityksen lukijalla oletetaan olevan perustiedot vahingonkorvausoikeudesta.

Selvitys rajataan ainoastaan kansalliseen luottamusverkostoon ja kotimaisena pidetta-
van tunnistusvélineen haltijan tai téllaisen hakijan tunnistamiseen ja siten kansallisen
oikeuden mukaan maaraytyviin vahingonkorvauskysymyksiin. Euroopan parlamentin ja
neuvoston asetuksessa 910/2014! sdadetdsn vastuukysymyksistd rajat ylittdvassa
tunnistamisessa (11 artikla), mutta naita tilanteita ei selvityksessa siis lainkaan tarkas-
tella. Todettakoon, ettd asetuksen 13 artiklassa saadetaan luottamuspalvelun tarjoajan
vastuusta myds muissa kuin rajat ylittavissa tilanteissa, mutta saamani pohjatiedon
mukaan tunnistuspalvelua ei pideta asetuksen 3 artiklan 16 kohdassa tarkoitettavana
luottamuspalveluna, eika 13 artiklakaan siten sovellu. Asetuksen 13 artiklaa itsedaankin
on tosin sen 3 kohdan mukaan sovellettava kansallisten vastuusaantéjen mukaisesti.

Selvitys etenee yleisista kysymyksista erityisiin ja on rakenteeltaan seuraava. Aluksi
(jakso 2) kaydaan lapi eraita selvityksen kannalta keskeisia kasitteita. Taman jalkeen
(jakso 3) luodaan yleiskatsaus niihin vahingonkorvausnormeihin, jotka saattavat tulla
sovellettavaksi tunnistamiseen liittyvissa vahinkotilanteissa. Normien yleisesittelyn jal-
keen arvioidaan kysymysta niiden soveltumisesta eri henkilérelaatioissa ja erityisesti
normien keskindisia suhteita (jakso 4). Selvityksen viimeisessa osassa (jakso 5) tar-
kastelu etenee konkreettisten vahinkotilanteiden tasolle.

2 Keskeisia kasitteita

Sahkdiseen tunnistamiseen ja siihen liittyvien vastuukysymysten kasittelyyn liittyy
erdita kasitteita, joiden maarittely on selvityksen aluksi paikallaan.

Tunnistamisella tarkoitetaan tassa selvitykselld samaa kuin mita TunnL:ssa tarkoite-
taan vahvalla séhkéisellé tunnistamisella eli "henkildn yksildimista ja tunnisteen aitou-
den ja oikeellisuuden todentamista sahkodistéa menetelmaa kayttamalla” lain 2 § 1 koh-
dassa tarkemmin saadettavalla tavalla.

Ensitunnistamisella tarkoitetaan TunnL 2 § 6 kohdan mukaisesti “tunnistusvalineen ha-
kijan henkildllisyyden todentamista valineen hankkimisen yhteydessa” eli toisin sanoen
henkilén tunnistamista siina tarkoituksessa, ettd hanelle mydnnetaan sahkodinen tunnis-
tusvaline.

1 Euroopan parlamentin ja neuvoston asetus (EU) N:o 910/2014, annettu 23 padivana heinakuuta 2014,
sahkdisesta tunnistamisesta ja sahkodisiin transaktioihin liittyvista luottamuspalveluista sisamarkkinoilla ja
direktiivin 1999/93/EY kumoamisesta.



Toissijaisella ensitunnistamisella tarkoitetaan sellaista ensitunnistamista, joka perustuu
toisen palveluntarjoajan myontamaan sahkdiseen tunnistusvalineeseen. Silla seikalla,
onko aiempikin tunnistus ollut ensitunnistuksena toissijainen, eli onko aiempi ensitun-
nistus perustunut tunnistusvalineen hakijan henkilokohtaisen tunnistamisen sijasta
edelleen aiemman palveluntarjoajan mydntamaan tunnistusvalineeseen, ei ole kasit-
teen kannalta merkitysta.

Tunnistusviélineen lilkkeeseenlaskijalla tarkoitetaan ensitunnistuksen tekijaa eli sita
tunnistuspalvelun tarjoajaa, joka myontaa asiakkaalle taman hakeman tunnistusvali-
neen.

Luottamusverkostolla tarkoitetaan TunnL 12a §:ssa tarkoitettavaa tunnistuspalvelun
tarjoajien verkostoa, johon palveluntarjoaja TunnL 12a.1 §:n mukaan automaattisesti
liittyy tehdessaan lain 10 §:n mukaisen, pakollisen ilmoituksen Viestintavirastoon.

3 Sovellettavista vahingonkorvausnormeista yleisesti
3.1 TunnL17.4§

TunnL 17.4 § kuuluu seuraavasti:

"Olemassa olevan vahvan sahkéisen tunnistusvalineen avulla on voitava hakea
vastaavan tasoista sahkoista tunnistusvadlinettd. Aiempaan tunnistukseen luottava
vahvan sdahkoisen tunnistuspalvelun tarjoaja vastaa mahdollisesta tunnistuksen
virheellisyydestd suhteessa vahingon karsineeseen.”

Saannoksen 1 virkkeessa saadetaan palveluntarjoajan velvollisuudesta hyvaksya toissi-
jainen ensitunnistus uutta tunnistusvalinetta haettaessa. Saanndksen 2 virkkeessa
saadetaan toissijaiseen ensitunnistukseen liittyvasta vahingonkorvausvastuusta.

TunnL 17.4 § kattaa sanamuotonsa mukaan ainoastaan yhden vahinkotilanteen eli
tunnistuksen virheellisyyden. Toisin sanoen, jos palveluntarjoaja aiheuttaa tunnistusva-
lineen hakijalle vahinkoa jollakin muulla tavalla, esimerkiksi kieltaytymalld TunnL 17.4
§ 1 virkkeen vastaisesti hyvaksymasta toissijaista ensitunnistusta tai viivyttelemalla
aiheettomasti uuden tunnistusvalineen mydéntamisessa, palveluntarjoajan vastuuta
tunnistusvalineen hakijaa kohtaan olisi arvioitava muulla kuin TunnL 17.4 §:n perus-
teella.

Se, mita tunnistuksen virheellisyydellda TunnL 17.4 §:ssa tarkkaan ottaen tarkoitetaan,
jaa lain ja sen esitdiden perusteella jossakin maarin avoimeksi. Selvaa on, etta virheen
taytyy olla olemassa ainakin toissijaisen ensitunnistajan ja tunnistusvalineen hakijan
valilla, koska jos tunnistus tapahtuu tassa henkilésuhteessa oikein, toissijaisen ensi-
tunnistajan menettely ei voi olla syy-yhteydessa mihinkaan vahinkoon.

Saatetaan kuitenkin kysya, koskeeko TunnL 17.4 § a) kaikkia tilanteita, joissa uutta
tunnistusvalinetta liikkkeeseen laskettaessa tapahtuu tunnistamisen virhe, vai ainoas-
taan b) tilanteita, joissa aiempaan tunnistamiseen liittyva virhe valittyy toissijaisen en-
situnnistajan liikkeeseen laskemaan tunnistusvalineeseen. Jos omaksutaan jalkimmai-
nen eli suppeampi tulkinta, voidaan lisaksi pohtia sen seikan merkitysta, mihin ajan-
kohtaan aiemman tunnistuspalvelun virhe kohdistuu. On huomattava, ettd aiemman
tunnistuspalvelun virhe saattaa olla tapahtunut b)(1) jo aiempaa tunnistusvalinetta
lilkkeeseen laskettaessa tai vasta b)(2) silloin, kun tunnistusvalinetta kayttden haetaan
uutta tunnistusvalinetta. Esimerkkina jalkimmaisesta tilanteesta voidaan mainintaa sel-
lainen, jossa joku toisen tunnistusvalineen luvatta haltuunsa saanut hakee silla uutta
tunnistusvalinetta. TunnL 17.4 § 2 virkkeen vastuusaanndksen sanamuodon puolesta



kaikki tassa eritellyt vahinkotilanteet voisivat ainakin periaatteessa sopia saanndksen
alaan. Saanndksen esitbista ei saada talta osin tulkinta-apua.

On kuitenkin huomattava, etta vastuusaanndksen alkuperaisversion, silloisen TunnL
17.2 §:n, soveltamisala rajautui saanndksen melko yksiselitteisen sanamuodon perus-
teella edella esitetyista tulkintavaihtoehdoista ainoastaan suppeimpaan eli b)(1):een.
TunnL 17.2 § 3-4 virke (617/2009) kuului seuraavasti (korostus tassa):

"Tunnistuspalvelun tarjoajien on sopimuksessaan maariteltava, kuinka vastuu
mahdollisesta alkuperédisen ensitunnistamisen virheellisyydestd niiden keskinaises-
sd suhteessa jakaantuu. Suhteessa vahingon kdrsineeseen vastaa se tunnistuspal-
velun tarjoaja, joka luottaa toisen tekemaan ensitunnistamiseen.”

Nykyisen TunnL 17.4 §:n esitdissa ei viitata siihen, ettd saanndksen soveltamisalaa
olisi tarkoitus aiempaan TunnL 17.2 §:8an nahden laajentaa muunlaisiin kuin aiemmas-
ta ensitunnistamisesta johtuviin virhetilanteisiin. Téma ei ole mahdotonta, kun vastuu-
saanndksen sanamuotoa kuitenkin on muutettu, mutta lainsaadantoteknisesti menette-
lytapa olisi epatavallinen.

Vahingonkarsijan kannalta olisi tietysti edullista, jos pakottavan ja sisalldllisesti anka-
ran TunnL 17.4 §:n soveltamisalaa tulkittaisiin mahdollisimman laajasti. Palveluntarjo-
ajan nakdkulmasta asetelma on painvastainen. Toissijaisen ensitunnistajan kannalta
TunnL 17.4 § on ankara saannds, koska palveluntarjoaja joutuu saanndksen sanamuo-
don perusteella vastuuseen omasta tuottamuksestaan riippumatta ja viela siten, ettei
hanella edes ole mahdollisuutta kieltaytya luottamasta aiempaan ensitunnistukseen.
Vastuun ankaruudessa saatetaan nahda selkedhkd aste-ero sen suhteen, kattaako tois-
sijaisen ensitunnistajan vastuu ainoastaan aiemman ensitunnistuksen virheet vai mydés
virheet alun perin oikein mydnnettya tunnistusvalinetta kaytettdessa. Suppeammassa-
kin tulkintavaihtoehdossa toissijaisen ensitunnistajan on hyvaksyttava se, etta han jou-
tuu luottamaan toisen palveluntarjoajan menettelyyn aiempaa tunnistusvalinetta
myonnettdessa. On kuitenkin vielda ankarampaa, jos palveluntarjoaja joutuu luotta-
maan aiemman ensitunnistajan palvelun toimivuuteen myds sen haltijan hakiessa uutta
tunnistusvalinetta ja lisaksi tietysti itse hakijaan.

Tarkasteltava tulkintakysymys on nahdakseni aidosti epaselva. Jos kahdesta tulkinta-
vaihtoehdosta on silti valittava toinen, pidan jossakin maarin perustellumpana sita, etta
nykyinen TunnL 17.4 § koskee ainoastaan aiemmasta ensitunnistuksesta johtuvia vir-
heita kuten aiempi TunnL 17.2 §.

TunnL 17.4 §:n sanamuodosta ei ole luettavissa rajoituksia sille, minkalaisia saanndk-
sen alaan kuuluvat tunnistamisen virheet voivat olla sisall6llisessa mielessa. Oikeuskir-
jallisuudessa Ponka jakaa tunnistuksen virhetilanteet kahteen ryhmaan: Yhtaalta vir-
heelliseen positiiviseen tunnistamiseen, jossa vaara henkild tunnistetaan tietyksi henki-
I6ksi, ja toisaalta virheelliseen negatiiviseen tunnistamiseen, jossa oikeaa henkil6a ei
tunnisteta tietyksi henkiloksi.?

Edella esitetysta tulkinnasta, jonka mukaan TunnL 17.4 § koskee ainoastaan aiemman
ensitunnistuksen virheen valittymista toissijaiseen ensitunnistukseen, nayttaa kuitenkin
seuraavan, etta saannds voi kaytanndssa tulla sovellettavaksi ainoastaan virheellisen
positiivisen tunnistamisen tilanteissa. Asetelma, jossa aiempi negatiivisesti virheellinen
ensitunnistus - eli tunnistamisen epaonnistuminen - johtaa uuteen mutta negatiivisesti
virheelliseen ensitunnistamiseen - eli toiseen toimimattomaan tunnistusvalineeseen -
vaikuttaa loogisesti mahdottomalta. Tilanne, jossa tunnistusvalineen toimimattomuus

2 ponka 2013 s. 401.



aiheuttaa sen haltijalle vahinkoa, on sindnsa mahdollinen ja merkityksellinen mutta jaa
siis kuitenkin TunnL 17.4 §:n soveltamisalan ulkopuolelle. Tunnistusvalineen toimimat-
tomuuteen vahinkotilanteena palataan selvityksen jaksossa 5.2 (s. 33-).

TunnL 17.4 §:n soveltamisalaa ei ole rajattu vahingonkarsijan henkilén tai roolin mu-
kaan. Toissijaisen ensitunnistuksen tekija voi siten joutua sadanndksen perusteella vas-
tuuseen paitsi uuden tunnistusvalineen hakijaa myds muuta kuten sellaista henkiléa
kohtaan, jona esiintyen identiteettivaras hakee uuden tunnistusvalineen, jos taustalla
on aiemman ensitunnistamisen virhe.

Kuten jo todettiin, TunnL 17.4 §:n mukainen vahingonkorvausvastuu ei saanndksen
sanamuodon perusteella edellyta vahingonaiheuttajan tuottamusta eli tahallista tai
huolimatonta menettelya, vaan vastuu on tuottamuksesta riippumatonta eli niin sanot-
tua ankaraa vastuuta. Toisin sanoen, vaikka toissijaisen ensitunnistuksen tekeva palve-
luntarjoaja olisi uutta tunnistusvalinettda mydéntaessaan menetellyt kaikin puolin huolel-
lisesti, se ei voi kieltdytya korvaamasta vahinkoa, joka on seurausta toissijaisen ensi-
tunnistuksen virheellisyydesta. Vastuun riippumattomuus tuottamuksesta merkitsee
poikkeusta vahingonkorvausoikeutemme paalinjasta eli vastuun tuottamusperusteisuu-
desta.® Lisdksi on huomattava, ettd TunnL 17.4 §:n mukainen vastuu ei liioin edellyta
minkaan TunnL:sta seuraavan velvollisuuden rikkomista, kuten erityislakien vahingon-
korvaussaannokset tyypillisesti, vaan vastuun riittda edella todetulla tavalla laukaise-
maan aiemmasta ensitunnistamisesta alkunsa saanut tunnistamisen virhe.

3.2 Vahingonkorvauslaki

Vahingonkorvauslaki (31.5.1974/412, jaljempana "VahKorvL"”) on sopimuksenulkoista
vahingonkorvausvastuuta koskeva yleislaki. Paasaantd on, ettei VahKorvL “koske so-
pimukseen perustuvaa tai muussa laissa saadettya korvausvastuuta” (VahKorvL 1:1).
Rajauksella on keskeinen merkitys myos tunnistamiseen liittyvissa vahingonkorvausky-
symyksissa; VahKorvL voi tulla sovellettavaksi vain niiltd osin, kuin erityislainsaadan-
nosta tai sopimusperusteista vastuuta koskevista periaatteista ei muuta seuraa.

VahKorvL:n mukainen vastuu on sidottu tietyilta osin korkeampiin edellytyksiin verrat-
tuna muihin, tunnistuspalveluiden yhteydessa kysymykseen tuleviin vahingonkorvaus-
normeihin. VahKorvL:n mukainen vastuu edellyttda vahingonaiheuttajan tuottamusta
(VahkorvL 2:1.1) toisin kuin TunnL 17.4 §:n ja henkilttietolain (22.4.1999/523, jal-
jempana "HenkTL"”) 47 §:n mukainen vastuu. Toisaalta erona suhteessa sopimusvas-
tuuseen on se, ettd kun sopimusvastuussa vahingonaiheuttajan tuottamukseen liittyva
nayttétaakka yleensd kdantyy vahingonaiheuttajalle,* VahKorvL:n mukaisessa vastuus-
sa on lahtékohtana se, etta vahingonkarsijan on pystyttava osoittamaan vahingonai-
heuttajan toiminnan tuottamuksellisuus.” Tunnistamisessa tapahtuneiden virheiden
osalta tama voi olla hyvin vaikeaa, koska vahingonkarsijalla ei Iahtékohtaisesti ole
mahdollisuutta saada selvitysta vahinkoon johtaneista tapahtumista tunnistuspalvelui-
den tarjoajan organisaatiossa. Toinen asia on, ettei kuvattu paasaanté todistustaakan
kuulumisesta vahingonkarsijalle ole poikkeukseton, vaan tasta saatetaan tapauskohtai-
sin syin poiketa.®

Toinen keskeinen rajoitus on se, ettd henkild- ja esinevahingoista erilliset taloudelliset
vahingot eli niin sanotut puhtaat varallisuusvahingot tai lyhyemmin varallisuusvahingot
voivat tulla VahKorvL:n nojalla korvattavaksi vain erityisedellytyksin. Varallisuusvahin-

3 vastuun tuottamusperusteisuudesta oikeutemme mukaisena ldhtékohtana ks. esimerkiksi Stahlberg -
Karhu 2013 s. 73.

4 Aiheeseen palataan jaksossa 3.3 (s. 8-).

5> Ks. esimerkiksi Stahlberg - Karhu 2013 s. 44.

® Ks. esimerkiksi KKO 1989:7.



ko voi tulla VahKorvL 5:1:n mukaan korvattavaksi vain, jos vahinko on aiheutettu a)
rikoksella tai b) julkista valtaa kaytettaessa taikka jos sen korvaamiselle katsotaan ole-
van c) "erittdin painavia syitd”. Vastaavaa rajoitusta ei ole sen enempaa TunnL

17.4 §:n, HenkTL 47 §:n kuin sopimusoikeudellisten periaatteidenkaan mukaisessa
vastuussa, vaan naita normistoja sovellettaessa varallisuusvahingot tulevat korvatta-
vaksi yhta lailla kuin muutkin vahinkolajit.

Lienee harvinaista, joskaan ei aivan poikkeuksellista, ettd tunnistuspalvelun tarjoaja
syyllistyisi vahinkoa aiheuttaessaan rikokseen.’ Julkisen vallan k&yttda tunnistuspalve-
luiden tarjoamiseen ei liity ainakaan silloin, kun vahingonaiheuttaja on yksityinen yritys
kuten teleoperaattori tai luottolaitos, mutta jos tunnistuksen tekee viranomainen, ti-
lannetta on arvioitava eritellymmin. — Todettakoon, etta laheskaan kaikessa viran-
omaistoiminnassa ei ole kysymys VahKorvL 5:1:ssa tarkoitettavasta julkisen vallan
kaytdsta.

Sikali kuin tunnistuspalvelun tarjoajan vahinkoa aiheuttava toiminta ei merkitse rikosta
eika julkisen vallan kayttéa, varallisuusvahingon tuleminen korvattavaksi edellyttaa
VahKorvL 5:1:n mukaan erittdin painavien syiden kasilla oloa. Erittdin painavien syiden
tayttymisesta on kohtalainen joukko KKO:n ratkaisuja. Puoltoperusteina on nostettu
esiin muun muassa vahinkoa aiheuttaneen teon hyvan tavan vastaisuus, oikeussuhteen
sopimuksenkaltaiset piirteet, vahingonkarsijan luottamusasema suhteessa vahingonai-
heuttajaan, vahingonaiheuttajan tuottamuksen aste ja vahingonkérsijan korvaustarve.®

3.3 Sopimusperusteista vastuuta koskevat saannot

Tunnistuspalvelun tarjoajan vahingonkorvausvastuu saattaa tulla arvioitavaksi myds
sopimusperusteista vahingonkorvausvastuuta koskevien saantéjen perusteella. Sopi-
musperusteisesta vastuusta ei ole laissa sentyyppista yleissaadosta kuin mita VahKorvL
on sopimuksenulkoisessa vahingonkorvauksessa, vaan sopimusperusteista vastuuta
koskevat yleiset opit ovat lakiin kirjaamatonta oikeutta, minka liséksi osaan sopimusoi-
keudellisista erityislaeista sisaltyy saanndksia vahingonkorvauksesta. Sikali kuin sopi-
mussuhdetta mahdollisesti koskevasta pakottavasta laista ei muuta seuraa, sopimus-
perusteista vahingonkorvausta koskevat saannét kuuluvat sopimusvapauden piiriin.
Sopimusperusteista vastuusta voidaan siten sopimusvapauden rajoissa laajentaa tai
supistaa verrattuna siihen, mita se erityislain tai lakiin kirjaamattomien saantéjen mu-
kaan olisi.

Sopimusvastuun soveltamisala maarittyy sen mukaan, onko vastuun perustaksi vaitet-
ty tapahtuma sopimuksessa perustetun suoritusvelvollisuuden tayttamatta jaaminen
vai jokin muu olosuhde. Silla seikalla, onko osapuolten valilla jotakin asiaa koskeva
sopimus - eli sanotaanko osapuolten olevan sopimussuhteessa - ei ole itsessaan mer-
kitystd, vaan ratkaisevaa on nimenomaan korvausvastuun vditetty peruste.® Tarkkaan
ottaen edes silla, perustuuko rikotuksi tullut suoritusvelvollisuus nimenomaan molem-
minpuolisesti velvoittavaan sopimukseen, ei ole merkitysta, vaan asian ydin on se, pe-
rustuuko rikottu velvoite velallisen antamaan oikeustoimeen. Sopimushan voidaan ana-
lyyttisesti ymmartaa erdanlaiseksi toisiaan edellyttévien oikeustoimien kimpuksi.'® So-
pimusperusteisen vahingonkorvausvastuun paatarkoitukseksi voidaan ymmartaa sopi-
musrikkomuksesta karsivan osapuolen hyvittaminen saattamalla hanet siihen taloudel-

7 Ks. kuitenkin TunnL 48 § viittauksin henkil6rekisteririkosta ja henkilorekisteririkkomuksesta koskeviin
rangaistussaannoksiin.

8 Ks. yleisesti esimerkiksi Hemmo 2005 s. 154-155.

9 Norros 2015 s. 83 sekd samansuuntaisesti myés Hemmo 1998 s. 21, Kaisto 2015 s. 23-24 ja Rudanko
DL 2009 s. 544-545.

10 Ks. oikeustoimilahtdisestd ajattelutavasta yleisesti Kaisto 2015 s. 22-25, Kaisto - Lohi 2013 s. 26-27,
Lohi BLF 2008 s. 59 ja Norros 2012 s. 54.



liseen asemaan, johon han olisi padssyt, jos sopimus olisi taytetty oikein. Sopimuspe-
rusteinen vahingonkorvausvastuu turvaa ndin sopimuksen sitovuutta yhdessa muiden
sopimusrikkomuksen seuraamusten kanssa.'*

3.4 Henkilotietolain 47 §

Joissakin tunnistuspalveluihin liittyvissa vahinkotilanteissa saattaa tulla sovellettavaksi
myo6s HenkTL:n vahingonkorvaussaannds 47 §. Saannoksen mukaan HenkTL 3 § 4
kohdassa tarkoitettava “[r]ekisterinpitdja on velvollinen korvaamaan sen taloudellisen
ja muun vahingon, joka on aiheutunut rekisterdidylle tai muulle henkilélle taman lain
vastaisesta henkildtietojen kasittelysta”. Jos tunnistuspalvelun tarjoaja esimerkiksi lai-
minly® noudattaa HenkTL 32-35 §:n sdanndksia tietoturvallisuudesta ja tietojen saily-
tyksesta, ja nain avaa mahdollisuuden tietomurtoon, henkiltietonsa palveluntarjoajalle
luovuttanut voi vaatia HenkTL 47 §:n nojalla korvausta mahdollisesti karsimastdan va-
hingosta.

HenkTL 47 § on vahingonkorvaussaanndksena laaja-alainen ja vahingonkarsijan kan-
nalta edullinen. Kuten saanndksen sanamuodosta kay ilmi, vastuu on rekisterinpitajan
tuottamuksesta riippumatonta.'? Vastuu kattaa ilman erityisid korvausedellytyksia va-
rallisuusvahingot ja, vahingonkorvausoikeutemme paalinjoista poiketen, myés henki-
sen kéarsimyksen.!?

Euroopan parlamentti, neuvosto ja komissio ovat 18.12.2015 paasseet kolmikan-
taneuvotteluissa sopuun EU:n tietosuojauudistuksesta. Tassa yhteydessa julkaistiin
englanninkielinen asetusluonnos. Asetusluonnoksen 77 artiklassa saadetdan vahin-
gonkorvausvastuusta tavalla, joka poikkeaa HenkTL 47 §:std kahdessa keskeisessa
suhteessa. Ensinnakin, asetuksen nojalla korvausvastuuseen voi joutua paitsi re-
kisterinpitaja (controller) myds tietojen kasittelijéa (processor) toisin kuin sovellet-
taessa HenkTL 47 §:34, joka koskee vain rekisterinpitajaa. Toiseksi, asetuksen
mukainen vastuu on kaannettyyn todistustaakkaan perustuvaa tuottamusvastuuta
(77(3) artikla) eika HenkTL 47 §:n tavoin ankaraa vastuuta. Asetuksen on tarkoi-
tus tulla voimaan vuonna 2018.

Kasilla olevassa selvityksessa asetusluonnokseen ei kiinnitetd huomiota kovin laa-
jasti vaan rajataan tarkastelu voimassa olevaan oikeuteen ja sen osana HenkTL:iin.

3.5 Muita ajateltavissa olevia korvausnormeja

Edella tarkastellut vahingonkorvausnormit — TunnL 17.4 §, VahKorvL, sopimusvastuu
ja HenkTL 47 § - eivat ole ainoat, joiden voi ainakin ajatella tulevan sovellettavaksi
tunnistuspalveluun liittyvien vahinkojen yhteydessa. Seuraavassa nostetaan esiin erai-
ta tallaisia normeja — ja perustellaan, miksi mikaan niista ei nahdakseni kuitenkaan voi
tulla sovellettavaksi tunnistuspalvelun vahinkotilanteissa.

Tunnistuspalveluun liittyy usein se, etta palveluntarjoaja myoéntaa asiakkaalle jonkinlai-
sen fyysisen tunnistusvalineen, kuten tunnuslukutaulukon tai sirukortin. Jos tama ta-
pahtuu vastiketta vastaan, saatetaan periaatteessa kysya, onko kyse irtaimen kaupas-
ta, ja voidaanko tunnistusvalineen liikkeeseenlaskijan ja asiakkaan valilla siten soveltaa
kauppalakia (27.3.1987/355, jaljempana "KL") tai kuluttajankauppaa koskevaa kulut-
tajansuojalain (20.1.1978/38, jaljempana "KSL"”) 5 lukua. Mydnteinen vastaus voisi
johtaa esimerkiksi siihen, etta tunnistusvalineen osoittautuessa toimimattomaksi liik-

11 Sopimusvastuun tavoitteista yleisesti esimerkiksi Hemmo 1998 s. 344-361, Burrows 2004 s. 34-38 ja
Norros 2007 s. 96-101 seka naissa viitatut lahteet.

12 Tylkinta vahvistetaan lain esitdissd. HE 96/1998 s. 75.

13 Tulkinnasta HE 96/1998 s. 75-76.



10

keeseenlaskija olisi seurauksista vastuussa KL:n tai KSL:n yleisten virhevastuusaanto-
jen mukaisesti.

KL:n tai KSL:n ei kuitenkaan yleensa voida katsoa soveltuvan tunnistuspalvelun yhtey-
dessa. KL 2.2 §:n mukaan "[I]akia ei sovelleta sopimukseen, jonka mukaan tavaran
toimittajan on myds suoritettava ty6ta tai muu palvelus, jos palvelus muodostaa paa-
osan hanen velvollisuuksistaan”. Jos palveluntarjoajan asiakkaalle luovuttama tunnis-
tusvaline muodostuu fyysisilta osiltaan ainoastaan tunnusluku- tai muusta kortista, pi-
dan selvana, etta tilanteessa palvelun katsottaisiin muodostavan "padosan” palvelun-
tarjoajan velvollisuuksista. Kortti on vain apuvaline palvelun kayttamiseksi eika itses-
saan sopimuksen varsinainen kohde. Toinen asia on, ettd jos palveluntarjoaja on pal-
velusopimuksen yhteydessa luovuttanut asiakkaan omistukseen vastiketta vastaan eril-
lisen kortinlukulaitteen, tdman laitteen osalta osapuolten valilla voitaisiin ndhdakseni
katsoa olevan kysymys irtaimen kaupasta.!* KSL 5 luvussa ei ole KL 2.2 §:43 vastaa-
vaa nimenomaista saanndsta, mutta lain esitdissa luvun soveltamisalan todetaan ra-
jautuvan - muun muassa - KL 2 §:n mukaisesti.’”

KSL 12:1:ssa saadetaan kulutushyddykkeen valittajan vastuusta ainakin ensi silmayk-
sella varsin laaja-alaiselta vaikuttavalla tavalla. Saanndksen 1 momentin mukaan
“[e]linkeinonharjoittaja, joka valittaa kulutushyddyketta koskevan sopimuksen hyddyk-
keen tarjoajan lukuun, vastaa hyddykkeen hankkivalle kuluttajalle sopimuksen taytta-
misesta 5 ja 8 luvun sekd kauppalain 41 §:n mukaisesti”. Kulutushyddykkeella tarkoi-
tetaan KSL 1:3:n mukaan "tavaroita, palveluksia seka muita hyddykkeita ja etuuksia,
joita tarjotaan luonnollisille henkildille tai joita tallaiset henkilét olennaisessa maarassa
hankkivat yksityista talouttaan varten”. Saatetaan pohtia, voitaisiinko tunnistuspalve-
lua pitaa sellaisena kulutushyddykkeena, jota luottamusverkostoon kuuluvan tunnis-
tuksen valittdjan saatettaisiin katsoa valittdvan kuluttajalle.

Vastattiinpa tahan kysymykseen miten tahansa, KSL 12:1 ei kuitenkaan nayttaisi so-
veltuvan tilanteeseen. Syyna on se, etta KSL 12:1 ei sanamuotonsa eika varsinkaan
esitdidensa perustella koske muunlaisten kuin irtaimen kaupan ja KSL 8 luvun alaan
kuuluvien palvelujen valitysta. Lakia koskevan hallituksen esityksen mukaan
“[1]akiehdotuksen mukaan valittajalla — - olisi kauppasopimusten seka 8 luvun piiriin
kuuluvien palvelussopimusten yhteydessa kuluttajaan ndhden vastuu toimeksiantajan-
sa eli tavaran myyjan tai palveluksen suorittajan sopimusrikkomuksista”.'® My®és lain
sanamuodossa puhutaan valittajan vastuusta KSL 5 ja 8 luvun seka KL:n mukaan - ei
yleisemmin. Lain sanamuoto ja esity6t voidaan siten ymmartaa niin, etta jos valitetta-
va paasopimus ei kuulu KSL 5 tai 8 luvun tai KL:n soveltamisalaan, KSL 12:1 ei sovellu
valittajan vastuuseen.

Kuten edella todettiin, tunnistuspalvelun ei yleensa voida katsoa kuuluvan edes osittain
KL:n tai KSL 5 luvun soveltamisalaan. Tunnistuspalvelun tarjoamisessa ei myoskaan
ole kysymys KSL 8:1.1:ssa tarkoitettavasta "irtaimeen esineeseen, rakennukseen,
muuhun rakennelmaan tai kiintedan omaisuuteen” kohdistuvasta tyosta tai muusta
suorituksesta. KSL 12:1:33 ei siten yleensa voida soveltaa tunnistuspalveluun.

Luottolaitostoiminnasta annetun lain (8.8.2014/610, jaljempana "“LuottoLL”) 21:1.2:ssa
saadetdan luottolaitoksen perustajan, hallintoneuvoston tai hallituksen jasenen ja toi-
mitusjohtajan velvollisuudesta korvata erinaisille henkilétahoille, muun muassa koko-
naan sivulliselle henkilélle, aiheuttamansa vahinko. Vastuun syntyminen kuitenkin
edellyttda lain sanamuodon mukaan sita, etta vahinkoa aiheutettaessa on rikottu jota-

14 Ks. KL:n soveltumisesta sekatyyppisen sopimuksen yhteydessd Routamo — Ramberg 1997 s. 26-27.
15 HE 360/1992 s. 47.
18 HE 360/1992 s. 127.
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kin saanndksessa luetelluista saadoksista taikka luottolaitoksen yhtiéjarjestysta tai
saantdja. Tunnl ei kuulu LuottoLL 21:1.2:ssa lueteltuihin saanndksiin eika liene tavan-
omaista, etta tunnistuspalveluun liittyvissa vahinkotilanteissa rikottaisiin mydskaan
luottolaitoksen yhtidjarjestysta tai sdantéja. Luottolaitoksen johtohenkilbille ei siten
juuri koskaan voi syntya LuottoLL 21:1.2:n nojalla henkilékohtaista korvausvastuuta
tunnistuspalveluun liittyvistd vahingoista, vaikka luottolaitokset ovatkin keskeisia tun-
nistuspalveluiden tarjoajia.'” Luottolaitoksen itsensd vastuusta ei LuottoLL:ssa sdadeta.

Tietoyhteiskuntakaaren (7.11.2014/917, jaljempana "TietoYK”) 118, 119 ja 123 §:ssa
saadetdan viestintapalveluihin liittyvasta vahingonkorvausvastuusta. Viestintapalveluna
pidetaan TietoYK 3 § 37 kohdan mukaan palvelua, joka muodostuu kokonaan tai paa-
osin viestien siirtamisesta viestintdverkossa seka siirto- ja lahetyspalvelua joukkovies-
tintdverkossa. Viestintapalveluna pidetddn muun muassa tavallista puhelinliittymaé.'®

Erads tunnistuspalvelun tarjoamisen muoto on niin sanottu mobiilivarmenne eli matka-
puhelinliittyman SIM-korttiin liitettava sahkdinen tunniste. TietoYK 3 § 37 kohdan mu-
kainen viestintdpalvelun maaritelma ja sen kohta "kokonaan tai osittain” viittaa siihen,
etta laissa tarkoitettavan viestintdpalvelun kokonaisuuteen voisi sinansa kuulua muita-
kin kuin sdanndksessa kuvattavia tiedonsiirtopalveluja. Tulkinta johtaisi siihen, etta
tunnistuspalveluun liittyva virhe tai viivastys olisi luettavissa viestintapalvelun virheeksi
tai viivastykseksi ja edelleen perusteeksi TietoYK 118, 119 tai 123 §:n mukaiselle va-
hingonkorvaukselle. Viestintavirastosta saamani tiedon mukaan vallitseva tulkinta on
kuitenkin se, etta puhelinliittyman mobiilivarmennepalvelu ymmarretaan TietoYK:n na-
kdkulmasta itsenaiseksi palvelukseen eika siten osaksi laissa tarkoitettavaa viestinta-
palvelua. Kysymyksen lisaselvittelyyn ei ndhdakseni ole aihetta.

4 Vahingonkorvausnormien soveltuvuus eradissa henkilosuhteis-
sa

4.1 Yleista

Selvityksen edellisessa jaksossa havaittiin, etta tunnistuspalvelun tarjoajalle voi ainakin
periaatteessa syntya vahingonkorvausvastuu useamman eri vahingonkorvausnormin
perusteella. Vahingonkorvausoikeudellisen analyysin seuraava vaihe - ennen konkreet-
tisiin vahinkotilanteisiin paasemista - on tarkastella yksittaisten henkilésuhteiden tasol-
la, missa maarin eri vahingonkorvausnormit voivat tulla sovellettavaksi. Henkildsuhde-
pohjaisen tarkastelun tekevat tarpeelliseksi ennen kaikkea seuraavat syyt: Ensinnakin,
osa kysymykseen tulevista korvausnormeista on sellaisia, joiden soveltamisala on si-
dottu tietyntyyppiseen henkilésuhteeseen, kuten sopimusvastuun soveltamisala sopija-
puolten valiseen suhteeseen. Toiseksi, eri vahingonkorvausnormistot eivat mitenkaan
valttamatta sovellu rinnakkain (vastuuperusteiden konkurrenssi), vaan osa normistois-
ta on toisensa poissulkevia, ainakin osassa mahdollisia vahinkotilanteita. Tarkasteluun
otettavat henkilésuhteet ovat seuraavat:

- Tunnistusvalineen lilkkkeeseenlaskija — tunnistusvalineen haltija
- Toissijaisen ensitunnistuksen tekija - tunnistusvalineen haltija

- Luottamusverkoston jasenten keskinadissuhteet

- Tunnistusvalineen lilkkkeeseenlaskija — sivullinen vahingonkarsija

17 Toinen kysymys on, voiko luottolaitoksen johtohenkild joutua ainakin jossakin tilanteessa vastuuseen
tunnistuspalvelusta aiheutuvasta vahingosta muun lain, kuten VahKorvL:n nojalla. Kysymys palautuu ylei-
sempaan ja laajasti keskusteltuun kysymykseen siita, missa maarin yhteisén johtohenkiléa koskevat, yh-
teisdoikeudellisen lain vahingonkorvaussaanndkset sulkevat pois mahdollisuuden vedota muihin vahingon-
korvausnormeihin. Ks. kysymyksesta luottolaitoksen johdon osalta Wuolijoki LM 2011 s. 1435 seka ylei-
sesta problematiikasta Nystrom LM 2015 s. 634-657 ja siina viitatut lukuisat lahteet.

18 HE 221/2013 s. 93.
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- Tunnistuksen valittaja - tunnistusvalineen haltija

4.2 Tunnistusvadlineen liikkeeseenlaskija — tunnistusvalineen haltija
4.2.1 Sopimusperusteista vastuuta koskevat saannoét

TunnL 20.1 §:n mukaan “[t]unnistusvalineen liikkeelle laskeminen perustuu tunnistus-
valineen hakijan ja tunnistuspalvelun tarjoajan valiseen sopimukseen”. Sopimussuh-
teen syntymiseen ei nayttdisi lain sanamuodon eika esitdiden perusteella vaikuttavan
se, onko tunnistuspalvelun tarjoaja yksityinen yritys vai viranomainen. Ensin mainitus-
sa vaihtoehdossa tulkinta sopimussuhteen syntymisesta olisi ilman lain nimenomaista
saannéstakin melko lailla selva,*® mutta jalkimmaisessa vaihtoehdossa eli viranomaisen
tarjotessa tunnistuspalveluja kysymys on monimutkaisempi. Jos tietyn palvelun tai
suoritteen tuottaminen kuuluu julkisyhteisdn tehtaviin lain tai viranomaispaatéksen
nojalla, julkisyhteisbn suhdetta palvelun kayttajaan tai suoritteen saajaan ei yleensa
ymmarreta varallisuusoikeudelliseksi vaan julkisoikeudelliseksi. Tallaisessa tilanteessa
julkisyhteisén mydtamielisyys palvelun tai suoritteen tarjoamiseen ei perustu julkisyh-
teisbn vapaaseen tahtoon, kuten asia varallisuusoikeudellisia tahdonilmaisuja annetta-
essa yleensa on, vaan julkisyhteisdn velvollisuuteen toimia tilanteessa tietylla tavalla.?°

Lausuttu kdy havainnollisesti ilmi ratkaisusta KKO 2006:71. Tapauksessa voima-
layhtio vaitti, etta ryhtyessaan tiettyihin vesialueiden saannoéstelyhankkeisiin yhtion
esityksen mukaisesti valtion olisi katsottava sitoutuneen hankkeisiin myds varalli-
suusoikeudellisesti. KKO kuitenkin torjui vaitteen perustellen kantaansa muun mu-
assa silla, etta kun valtion oli jo sille kuuluvien lakisaateisten tehtavien puitteissa
ollut perusteltua ryhtya séaanndstelyn toteuttamiseen, valtion oli yhtidon esitykseen
suostuessaan katsottava ensisijaisesti toteuttaneen sille kuuluvia tehtavia. Yhtion
esitystd ja valtioneuvoston paatosta niita tehtdessa vallinnut tilanne ja olosuhteet
huomioon ottaen ei KKO:n mukaan siten voitu pitda OikTL:n tarkoittamina tarjouk-
sena ja siihen annettuna vastauksena.?!

Vaestorekisterikeskuksen (jaljempana "VRK"”) asema varmennepalveluiden tarjoajana
perustuu vaestdtietojarjestelmasta ja Vaestdrekisterikeskuksen varmennepalveluista
annettuun lakiin (21.8.2009/661, jaljempana “"VarmPL"). VRK:n tarjoamista varmenne-
tun sdhkdisen asioinnin palveluista saadetaan VarmPL 61 §:ssa. Saanndksen 1 mo-
mentissa saadetdan palveluista, joita VRK:n “tehtavana on tuottaa”, ja sdanndksen 2
momentissa niista palveluista, joita VRK "voi lisaksi tuottaa”. Lakia koskevan hallituk-
sen esityksen mukaan ero liittyy siihen, ettd 1 momentissa tarkoitetuissa palveluissa
on kysymys viranomaispalvelusta, "julkisoikeudellisesta suoritetarjonnasta”, kun taas 2
momentin palveluita VRK voisi mahdollisuuksiensa mukaan tarjota "esimerkiksi liiketa-

” ”

loudellisina palveluina”, "normaalissa kaupallisessa kilpailutilanteessa ja siina noudate-

tuin taloudellisin edellytyksin ja vaatimuksin”.??

VarmPL 61.1 §:n mukaan "[v]adestorekisterikeskuksen tehtavana on tuottaa, tarjota ja
hallinnoida varmennetussa sahkdisessa asioinnissa kaytettavaksi tarkoitettu kansalais-
varmenne seka sen kayttoon valittdmasti liittyvat varmennehakemisto- ja sulkulista-
palvelut”. VarmPL 61.2 §:ssa tarkoitettavia palveluja taas ovat muun muassa a) muun
varmenteen kuin kansalaisvarmenteen tarjoaminen ja hallinnointi, b) varmennetun
sahkodisen asioinnin osapuolten todentaminen ja asioinnin hallinnointi seka ¢) varmen-
netun sahkdisen asiointitapahtuman toimijoiden aseman tai roolin varmentaminen.

1% Taméansuuntaisesti myds HE 36/2009 s. 58, jossa ei tosin kiinnitetd huomiota eroon yksityis- ja julkisoi-
keudellisten palveluntarjoajien valilla.

20 Ks. samansuuntaisesti Hoffrén 2009 s. 16-17.

21 KKO 2006:71, perustelujen 15 kappale.

22 HE 89/2008 s. 126.
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VarmPL 61 §:n ja sen esitdiden perusteella ndyttaisi ndin silta, etta VRK:n ja tunnistus-
valineen haltijan oikeussuhdetta olisi pidettdva joko julkisoikeudellisena tai sitten varal-
lisuusoikeudellisena sen mukaan, onko kysymys VarmPL 61 § 1 vai 2 momentissa tar-
koitettavasta palvelusta. Erottelua ei kuitenkaan nayta otetun huomioon TunnL:a ja
erityisesti sen 20 §:3a saadettdessa. Viimeksi mainitun saanndksen selvaa sanamuotoa
“[t]Junnistusvalineen liikkeelle laskeminen perustuu — — sopimukseen” ja siita tunnis-
tusvalineen haltijalle syntyvaa oikeusturvaodotusta on vaikea sivuuttaa varsinkaan, jos
kysymys on nimenomaan sopimusperusteisen vahingonkorvausnormiston soveltuvuu-
desta eika jostakin muusta sopimussuhteeseen kytkeytyvasta oikeusvaikutuksesta.
Vakiintunut kasitys on, ettei muodollisen, “varsinaisen” sopimuksen olemassaolo ole
valttamaton edellytys sopimusperusteisten vahingonkorvaussaantdjen soveltumiselle,
vaan jo asetelman sopimuksenkaltaiset piirteet saattavat johtaa sopimusvastuun sovel-
tumiseen.?

Lisdksi on otettava huomioon, ettda TunnL on lakina hieman uudempi kuin VarmPL, mi-
ka puoltaa TunnL 20.1 §:n ensisijaisuutta suhteessa VarmPL 61 §:aan (/ex posterior
derogat legi priori). Olettama tosin kdantyy painvastaiseksi, jos VarmPL katsotaan eri-
tyislaiksi suhteessa TunnL:iin (lex posterior generalis non derogat priori speciali).**

Esitetyin syin, ennen kaikkea TunnL 20.1 §:n sanamuodon perusteella, katson, etta
TunnL:ssa tarkoitettavan tunnistusvalineen liikkeeseenlaskijan vastuuta suhteessa va-
lineen haltijaan on arvioitava sopimusoikeudellisten vastuusaantdjen perusteella siita
riippumatta, onko liikkeeseenlaskija VRK tai muu viranomainen vai yksityinen yritys.?

Tunnistusvalineen liikkeeseenlaskijan ja tunnistusvalineen haltijan valisen sopimussuh-
teen sisaltd, tai tasmallisemmin, osapuolten valisten suoritusvelvollisuuksien sisalto,
maaraytyy vastaavasti kuin sopimussuhteissa yleensakin. Osapuolten valisten nimen-
omaisten sopimusehtojen lisdksi suoritusvelvollisuuksien sisaltéon vaikuttavat TunnL:n
saannokset samoin kuin yleiset sopimusoikeudelliset saanndét ja periaatteet, kuten /oja-
liteettivelvollisuus. Tilanteessa, jossa nimenomaiset sopimusehdot poikkeavat TunnL:n
saannoksista, normiristiriita ratkeaa sen mukaan, onko tunnistusvalineen haltija kulut-
taja.?® TunnL 3 §:n mukaan lain sddnndksistd kuluttajan vahingoksi poikkeava sopi-
musehto on mitaton, jollei laissa nimenomaisesti toisin saadeta. Toisaalta TunnL 3
§:std voidaan tehda se vastakohtaispaatelma, etta suhteessa muunlaiseen osapuoleen
kuin kuluttajaan laki ei ole pakottava, ja sen saanndksista voidaan siten lahtokohtai-
sesti poiketa, ellei yleisistd sopimusvapauden rajoituksista kuten oikeustoimen kohtuul-
listamista koskevista saanndksista (KSL 4:1; laki varallisuusoikeudellisista oikeustoi-
mista, 13.6.1929/228, jaljempana "OikTL"”, 36 §) muuta seuraa.

TunnL:a koskevan hallituksen esityksen perusteella kysymys lain pakottavuudesta
suhteessa muuhun kuin kuluttajaan jaa hieman epaselvdksi. TunnL 3 §:n esitdissa
todetaan ensin nimenomaisesti, ettd "[s]aannds on pakottava vain kuluttajien osal-
ta”.?” Taman jalkeen lausutaan: "Se [pakottavuus kuluttajan eduksi] vastaa kui-

23 Ks. tuoreena esimerkkind KKO:2015:93 ja sen perustelujen 38 kappale.

24 Ks. naisté prioriteettisdannoista esimerkiksi Aarnio 1989 s. 254.

25 Tamansuuntaisesti myds Ponka 2013 s. 417 alaviite 32 ja yleisemmastd nakdkulmasta Poysti, Oikeus
2000 s. 104.

26 Kuluttajan kasitetta ei maaritelld sen enempaa TunnL:ssa kuin sen esitdissdkaan, joten perustelluinta
lienee tukeutua KSL 1:4:n yleismadritelmaan: “Kuluttajana pidetaan tassa laissa luonnollista henkilda,
joka hankkii kulutushyddykkeen padasiassa muuhun tarkoitukseen kuin harjoittamaansa elinkeinotoimin-
taa varten.” Ks. kuluttajamaaritelmaan liittyvasta problematiikasta laajemmin Ponka 2013 s. 475-477.

27 HE 36/2009 s. 43. Toteamus on itsessaddn epéatarkka sikéli, ettd ”“sdanndksen” eli TunnL 3 §:n lisdksi
pakottavuus koskee - saanndksen itsensd mukaan - lahtdkohtaisesti koko lakia, jos tunnistuspalveluiden
kayttaja on kuluttaja. Lausuma lienee tarkoitettu niin, etta pelkan sddnndksen eli TunnL 3 §:n sijasta koko
sdddds eli TunnL on paasaantoisesti pakottava kuluttajan eduksi.
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tenkin lain peruslahtékohtaa, jonka mukaan muut toimijat erityisesti luottamusver-
koston muodostuessa voivat luottaa siihen, ettd kaikki tunnistuspalvelun tarjoajat
noudattavat omassa toiminnassaan tdman lain ja erityisesti sen 3 luvun sdanndksia
erdanlaisena minimisdantelyna”.?® Toteamus hamartaa kuvaa pakottavuuden ra-
joista. Kun TunnL 3 §:n sanamuoto kuitenkin viittaa melko selvasti siihen, etta pa-
kottavuusvaikutus rajoittuu kuluttajasuhteisiin, ja kun sopimusvapaus on kiistat-
tomasti oikeutemme mukainen pdaasaanto, pakottavuusvaikutuksen ei ndhdakseni
voida tulkita ulottuvan kuluttajasuhteita laajemmalle.

On kuitenkin huomattava, etta myds palveluntarjoajan ja kuluttajan valilld TunnL:n
pakottavuus koskee lain 3 §:n sanamuodon mukaan ainoastaan poikkeamista "taman
lain” sdanndksista kuluttajan vahingoksi. TunnL ei sisalla saantdja tunnistusvalineen
liikkeeseenlaskijan vahingonkorvausvastuusta toissijaista ensitunnistusta koskevan
TunnL 17.4 §:n lisdksi. Muun kuin toissijaisen ensitunnistuksen yhteydessa vastuunor-
miston sisallén on siten katsottava maardaytyvan sopimusperusteista vahingonkorvaus-
vastuuta koskevien lakiin kirjaamattomien saantdjen mukaan. Naiden ei kuitenkaan
voida katsoa kuuluvan TunnL 3 §:n maareen "taman lain” ja siten saanndksen pakotta-
vuusvaikutuksen piiriin.?° Tunnistusvélineen liikkeeseenlaskija voisi siis Idhtékohtaisesti
pyrkia poikkeamaan yleisten oppien mukaisista vastuusaanndista sopimuksin, kaytan-
ndssa lahinna rajoittamaan vastuutaan tai sulkemaan sen kokonaan pois.?® Vastuunra-
joitusten sitovuus saatettaisiin toki kyseenalaistaa KSL 4:1:n ja OikTL 36 §:n nojalla,
mutta lahtékohtana on silti sopimusvapaus.

Silla seikalla, onko palveluntarjoaja vahinkoa aiheuttaessaan rikkonut nimenomaisia
sopimusehtoja vai TunnL:a tai muita sopimusoikeudellisia normeja, ei ole merkitysta
sopimusperusteisen vahingonkorvausvastuun soveltumisen kannalta.?! Ratkaisevaa on
se, olisiko se toimimisvelvollisuus, jonka laiminlydntiin vahingonkarsija vaatimuksensa
perustaa, ollut voimassa ilman sopimusta.®? Kuten edelld todettiin, TunnL ldhtee siit4,
ettd ensitunnistuksen tekijan ja tunnistusvalineen haltijan valille syntyy aina sopimus.
Sen pohtiminen, olisivatko jotkin TunnL:n mukaiset velvollisuudet voimassa tunnistus-
valineen liikkeeseenlaskijan ja haltijan valilla myds ilman sopimusta, vaikuttaa nain
tarpeettomalta. Selvana, jollei poikkeuksettomana padsaanténa on siten pidettava sita,
ettd jos tunnistusvalineen liikkeeseenlaskija aiheuttaa valineen haltijalle vahinkoa
TunnL:n vastaisella menettelylla, viimeksi mainittu voi vedota sopimusperusteiseen
vastuunormistoon.

Kuten on tullut esiin, TunnL 17.4 §:n soveltamisalan ulkopuolelle jaavissa tilanteissa
tunnistusvalineen liikkeeseenlaskijan vastuu maaraytyy sopimusperusteista vahingon-
korvausvastuuta koskevien, lakiin kirjaamattomien saantéjen mukaan. Se, minkalai-

28 HE 36/20009 s. 43.

2 On tavanomaista lainsdadantdtekniikkaa, ettd erityislakiin sisdltyvan vahingonkorvaussdanndksen sovel-
tamisala rajataan "taman lain” vastaisella menettelylla aiheutettuun vahinkoon. Ks. esimerkiksi osakeyh-
tidlain (21.7.2006/624, jaljempana "OYL") 22:1.2, arvopaperimarkkinalain (14.12.2012/746, jaljempéana
"AML") 16:1 ja sijoitusrahastolain (9.1.1999/48) 134.1 §. Vakiintuneena voidaan pitaa kasitysta siita, etta
ilmaisulla tarkoitetaan varmasti vain kyseessa olevaa lakia ja mahdollisesti liséksi sellaisia muiden lakien
saannoksia, joihin vahingonkorvaussaannoksen sisdltavassa laissa on nimenomaisesti viitattu. Ks. proble-
matiikasta OYL:n osalta esimerkiksi Airaksinen — Pulkkinen — Rasinaho II 2010 s. 761-762 ja Norros 2009
s. 40-41. Kun TunnL:ssa ei nimenomaisesti viitata yleisiin sopimusoikeudellisiin vastuusaantéihin, mika
olisikin epatavallista lainsaadantotekniikkaa, on nahdakseni selvaa, ettei TunnL 3 §:n pakottavuussuoja
koske TunnL:n rinnalla sovellettavia lakiin kirjaamattomia vastuusaantoja.

30 Huomiota voidaan kiinnittdd my®és siihen, etté yksi asioista, josta tunnistuspalvelun tarjoajan on annet-
tava tieto tunnistusvdlineen hakijalle ennen sopimuksen tekemistd, on tieto mahdollisista vastuunrajoituk-
sista (TunnL 15.1 § 5 kohta). Vaikka saannds saatetaan ymmartaa viittaukseksi vastuunrajoitusten yleisel-
le hyvaksyttavyydelle, varsinaiseksi tulkinta-argumentiksi sen olemassaolo ei kuluttajasuhteiden osalta
kelpaa, koska TunnL 15.1 § 5 kohta voisi ainakin periaatteessa olla tarkoitettu sovellettavaksi vain suh-
teessa muunlaisiin kuin tunnistusvalineen hakijoihin kuin kuluttajiin.

31 samansuuntaisesti Hemmo 1998 s. 31-33 ja Kaisto 2015 s. 23 alaviite 9.

32 Hemmo 1998 s. 33 ja Norros 2015 s. 83.
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seen vastuunormistoon tama tarkkaan ottaen viittaa, on kuitenkin hieman epaselvaa.
Ennen KL:n saatamista oikeustila oli melko kiistattomasti se, etta ellei sopimustyyppi-
kohtaisesta laista tai muusta erityisperusteesta muuta seuraa, sopimussuhteissa sovel-
letaan lahtokohtaisesti niin sanottua ekskulpaatiovastuuta eli kaannettyyn todistus-
taakkaan perustuvaa tuottamusvastuuta. Toki my6s KL:n saatamisen jalkeen ekskul-
paa3§iovastuu on usein ymmarretty paasaantodiseksi vastuuperusteeksi sopimussuhteis-
sa.

KL:n saatamisen (1987) jalkeen lainsaatajan suhtautuminen asiaan on kuitenkin jossa-
kin maarin muuttunut siten, ettd perinteisen ekskulpaatiovastuun rinnalla toisena so-
pimussuhteissa sovellettavana vastuuperusteena on alkanut esiintya niin sanottu kont-
rollivastuu. KL 27.1 ja 40.1 §:n mukaisessa kontrollivastuussa suoritusvelallinen vastaa
sopimusrikkomuksen aiheuttamasta valittdmasta vahingosta, jollei han osoita, "etta
viivastys johtuu hanen vaikutusmahdollisuuksiensa ulkopuolella olevasta esteesta, jota
hdnen ei kohtuudella voida edellyttda ottaneen huomioon kaupantekohetkelld ja jonka
seurauksia han ei mydskaan kohtuudella olisi voinut valttaa eika voittaa”.

Oikeuskirjallisuudessa on kayty jonkin verran keskustelua siita, miten kontrollivastuun
esiinnousu vaikuttaa ekskulpaatiovastuun asemaan paasaantdisena vastuuperusteena.
Keskustelun kattavaan tarkasteluun ja kommentointiin ei ole tassa mahdollisuutta,
vaan huomio kohdistetaan puheenvuoroista viimeisimpdan ja perusteluiltaan vakuutta-
vimpaan:* Sandvik on paatynyt perusteellisen ja kansainvalisid vertailukohtia painot-
tavan tarkastelunsa jalkeen siihen, etta kontrollivastuu tulisi ymmartaa lahtékohtaisek-
si vastuuperusteeksi velallisen rikkoessa sellaista sopimusvelvoitetta, jonka taytetyksi
tuleminen maaraytyy saavutetun tuloksen eikd velallisen huolellisuuden mukaan (tu-
losvelvoite). Jos taas on kyse “vain” huolellista toimintaa koskevasta velvoitteesta eli
huolellisuus- tai toimintavelvoitteesta, paasaantdisena vastuuperusteena on yha sovel-
lettava ekskulpaatiovastuuta.>®

Sandvikin tutkimus on perusteellinen, mutta en silti ole aivan vakuuttunut sen lopputu-
loksesta. Sandvikin muuten vakuuttavan ja asiantuntevan argumentaation Akilleen
kantapaa on nahdakseni seuraava: Sandvik yhtaalta kayttaa KL:a ja muita sopimus-
tyyppikohtaisia erityislakeja painavana puoltoperusteena kontrollivastuun asemalle
yleisend periaatteena,*® mutta toisaalta han sivuuttaa yllattadvan kevyesti sen, etté
useimmissa viitatuissa analogiakohteissa kontrollivastuu kattaa ainoastaan valittdmat
vahingot, kun taas valilliset vahingot jaavat tuottamusperusteisen vastuun piiriin.
Sandvikin mukaan kontrollivastuuta voidaan soveltaa saantelemattémissa tilanteissa
yleisend periaatteena niin vélittdémien kuin vélillistenkin vahinkojen osalta.?’

Se, etta jakoa valittdmiin ja valillisiin vahinkoihin seka niiden kytkemista eri vastuupe-
rusteisiin voidaan Sandvikin ja monen muun esittamin tavoin kritisoida sisalldllisesti, ei
voi oikeuttaa sitd, ettd tama lainsaatajan tietoinen ja periaatteellinen ratkaisu jatetdaan
vaille huomiota pohdittaessa saantelyn analogia-arvoa. Saatetaan kysya, etta jos
Sandvikin viittaamat ja valittdmia vahinkoja koskevat sdanndkset puoltavat kasitysta
kontrollivastuusta yleisena lahtdkohtana, miksi samoihin lakeihin sisaltyvat, valillisia
vahinkoja koskevat saanndkset eivat yhta painavasti perustelisi tuottamusperusteisen

33 Ks. nain esimerkiksi Hemmo 1994 s. 10 ja Norros 2010 s. 190.

34 Ks. myds Mononen LM 2004 s. 1396-1397, jonka mukaan kontrollivastuu tulisi ymmartaa yleiseksi paa-
saannodksi yritysten valisissd sopimussuhteissa ja KSL:n mukainen poikkeukseton vastuu elinkeinonharjoit-
tajan ja kuluttajan suhteessa. Ks. toisaalta Viljanen 2013 s. 425, jonka mukaan suorituksen virheen yh-
teydessa lahtékohtana tulisi olla ankara vastuu ja viivastystilanteissa kontrollivastuu, minka liséksi tuotta-
musvastuu tulee sovellettavaksi myyjan myydessa valmista tavaraa ikaan kuin valittajan ominaisuudessa.
35 Sandvik LM 2014 s. 674.

36 sandvik LM 2014 s. 658-663.

37 Sandvik LM 2014 s. 673.
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vastuun asemaa paasaantona. Nakékohdan painoarvoa lisaa se, etta valittémien vahin-
kojen, joita ovat muun muassa erilaiset suoritushairidsta johtuvat selvittelykustannuk-
set, rahallinen arvo on tyypillisesti varsin pieni verrattuna valillisiin vahinkoihin, joiden
alaan kuuluu sellaisia, usein huomattavia vahinkoeria kuin suoritushairion takia saa-
matta jaanyt voitto ja tuotannon keskeytymisesta johtuva vahinko. Voidaan siten ky-
sya, eiko juuri valillisia vahinkoja koskevalla vastuuperusteella tulisi olla erityinen mer-
kitys vastuusaantdja koskevia paasaantdéja hahmotettaessa. Sandvikin argumentaati-
ossa asetelma on juuri painvastainen.3®

Katson nain, ettei ekskulpaatiovastuu ole ainakaan vield menettanyt asemaansa sopi-
musvastuussa lahtékohtaisesti sovellettavana vastuuperusteena. Tulkinta on selva var-
sinkin toimintavelvoitteiden rikkomistilanteissa, joissa velallisen toiminnan huolellisuus
tulee tarkastelun kohteeksi jo alkuperaisen suoritusvelvollisuuden taytetyksi tulemista
arvioitaessa eli tavallaan esikysymyksena vahingonkorvausnormien soveltumiselle.
Taman on myds Sandvik vakuuttavasti osoittanut.?® Tulosvelvoitteiden osalta myds
Sandvikin esittama, kontrollivastuun lahtoékohta-asemaa puoltava tulkinta on ajatelta-
vissa,omutta edella todetulla tavalla en silti itse — ainakaan vield - tulkitse oikeustilaa
nain.*

4.2.2 Henkilbtietolain 47 §:n mukainen vastuu

Tunnistusvalineen liikkeeseenlaskija saattaa joutua tunnistusvalineen haltijaa kohtaan
vahingonkorvausvastuuseen myds HenkTL 47 §:n nojalla. Kun liikkeeseenlaskija keraa
tunnistusvalineiden haltijoiden henkil6tietoja, sita pidetaan HenkTL 3 § 4 kohdassa tar-
koitettavana rekisterinpitajana.** Kuten jaksossa 3.4 (s. 9-) tarkemmin kerrottiin, re-
kisterinpitaja on tuottamuksestaan riippumattomassa vastuussa vahingosta, joka rekis-
terdidylle tai muulle henkilélle on aiheutunut HenkTL:n vastaisesta henkildtietojen ka-
sittelysta. HenkTL:ssa ei nimenomaisesti sdadetd lain pakottavuudesta, mutta kun sen
tarkoituksena nimenomaan on henkildtietojen suojaaminen,*? voidaan pitaa ilmiselva-
na, ettei laista ole tarkoitettu voitavan poiketa sopimuksella ainakaan rekisterinpitajan
eduksi suhteessa rekisterdityyn. Yhta lailla on selvaa, ettd jaksossa 4.2.1 (s. 12-) tar-
kastellut lakiin kirjaamattomat sopimusoikeudelliset vastuusaannot eivat syrjayta
HenkTL 47 §:aa taman soveltamisalaan kuuluvissa tilanteissa, vaikka mainitut sdannoét
muuten tulisivatkin sovellettavaksi osapuolten valilla.

38 Toisaalta on huomionarvoista, etta tietyt ennakkoratkaisut, jotka Sandvikin tulkinnan mukaan puoltavat
ekskulpaatiovastuun asemaa paasaantona, ndyttdvat sanamuotonsa perusteella pikemmin mukailevan
kontrollivastuun sisaltdéa. Ks. ote ratkaisun KKO 1991:65 otsikosta (korostus tdssa): "Hevostalliin korvaus-
ta vastaan sijoitettu hevonen oli tallilla vahingoittunut niin, ettd se piti lopettaa. Tallinpitaja e/ ollut ndytta-
nyt, ettd vahinko olisi johtunut olosuhteista, joita hdn ei olisi voinut vélttdéa ja joiden seurauksia han ei olisi
voinut estdd. Tallinpitajalle oli siten syntynyt vastuu hevosen kuolemasta johtuneesta vahingosta hevosen
omistajalle.” Ks. Viljanen 2013 s. 420 alaviite 37, jonka mukaan edella siteerattu kohta viittaa mahdotto-
muuden suuntaan mutta tapauksen faktat ja niiden kasittelytapa huolimattomuuteen. Ks. myds ote ratkai-
sun KKO 1992:138 perusteluista (korostus tassa): “Siten Lehtinen ei ole tayttéanyt koiran huolenpitoa kos-
kevaa sopimusvelvoitettaan. Lehtinen ei ole nayttényt, ettd tdmé on johtunut seikasta, josta han ei sopi-
muksen perusteella vastaa. Nain ollen Lehtisen on korvattava sopimusrikkomuksestaan Kuusteille aiheutu-
nut vahinko.”

3 sandvik LM 2014 s. 670-671.

40 Kysymys siitd, katsotaanko jokin tietty suoritusvelvollisuus luonteeltaan tulos- ja toimintavelvoitteeksi,
on ratkaistava tapauskohtaisesti ja jaa usein riippumaan sopimusehdon tdasmallisesta muotoilusta. Ks.
rajankdynnista esimerkiksi Norros 2012 s. 128-131.

41 Ks. HE 36/2009 s. 7, jonka mukaan "vahvaa sdhkdisen tunnistamisen palveluita tarjottaessa on nouda-
tettava muun muassa lain henkilétietojen kasittelya ja rekisterinpitajan velvollisuuksia koskevia saannok-
sia”. Ks. my6s Ponka 2013 s. 416 alaviite 28.

42 Ks, HenkTL 1 §: "Taman lain tarkoituksena on toteuttaa yksityiselaméan suojaa ja muita yksityisyyden
suojaa turvaavia perusoikeuksia henkil6tietoja kasiteltdessa seka edistda hyvan tietojenkasittelytavan
kehittamista ja noudattamista.”
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4.2.3 Vahingonkorvauslain mukainen vastuu

Jaksossa 4.2.1 (s. 12-) todettiin, etta tunnistusvalineen liikkeeseenlaskijan ja haltijan
valille syntyy aina sopimussuhde tai siihen rinnastettava oikeussuhde mukaan lukien
tilanteet, joissa tunnistusvalineen liikkeeseenlaskija on viranomainen. Jos tunnistusva-
lineen haltija karsii vahinkoa tunnistusvalineen liikkeeseenlaskijan menettelyn seurauk-
sena, liikkeeseenlaskijan korvausvastuuta voidaan siten yleensa arvioida sopimuspe-
rusteista vastuuta koskevien saantéjen mukaan. Toisaalta jaksossa 4.2.2 (s. 16-) to-
detulla tavalla tunnistusvalineen liikkeeseenlaskija voi olla tunnistusvalineen haltijaa
kohtaan vastuussa HenkTL 47 §:n nojalla, jos HenkTL:n mukaisia velvollisuuksia ei
noudateta. Kuten jaksossa 3.2 (s. 7-) todettiin, sopimusvastuuta koskevat sdaannét ja
HenkTL 47 § ovat vahingonkarsijalle yleensa edullisemmat verrattuna VahKorvL:n
saantdihin. Tama vahentaa tarvetta sen pohtimiseen, voiko VahKorvL silti soveltua
tunnistusvalineen liikkeeseenlaskijan ja haltijan suhteessa.

Kysymyksella voi kuitenkin olla merkitysta joissakin tilanteissa. Syyna on ensinnakin
se, ettd HenkTL 47 § soveltuu vain yhdessa ja melko tarkkarajaisessa tilannetyypissa,
kasiteltdaessa henkildtietoja HenkTL:n vastaisesti. Toiseksi, vaikka VahKorvL:n mukai-
nen normisto ei useimmissa tapauksissa tuota vahingonkarsijalle parempaa asemaa
kuin sopimusvastuu, asia ei aina ole nain. Ensinnakin on huomattava, ettad sopimuspe-
rusteisen ja sopimuksenulkoisen, kuten VahKorvL:n mukaisen, vastuun vanhentumista
arvioidaan keskendan erilaisten saantéjen mukaan (ks. velan vanhentumisesta annetun
lain, 15.8.2003/728, jaljempana “VanhL"”, 7 §). Tama voi johtaa siihen, ettda mahdolli-
suus saada tietysta vahingosta korvausta sopimusperusteisen vastuunormiston perus-
teella saattaa olla vanhentunut samaan aikaan kun mahdollinen sopimuksenulkoinen
vastuu ei sita viela olisi. Toisaalta jos tunnistusvalineen liikkeeseenlaskijan vahingon-
korvausvastuuta on rajoitettu heidan valisessaan sopimuksessa, saatetaan pohtia, voi-
siko vahingonkarsija rajoituksen estamatta saada vahingostaan korvausta VahKorvL:n
perusteella.

Kun pohditaan VahKorvL:n soveltumista tunnistusvalineen liikkeeseenlaskijan ja halti-
jan suhteessa, kysymys VahKorvL:n soveltumisesta sopimusvastuuta koskevien saan-
téjen rinnalla muodostuu olennaisemmaksi kuin kysymys VahKorvL:n ja tarkkarajaisen
HenkTL:n suhteesta. Tarkastelu aloitetaan ensin mainitusta kysymyksesta. Jalkimmai-
seen palataan jakson lopussa.

Sopimusvastuu ja VahKorvL on ymmarrettava toisistaan erillisiksi korvausnormistoiksi,
joissa korvausvastuun edellytyksia ja korvauskelpoisen vahingon maarittamista arvioi-
daan kummassakin omien saantdjensa mukaan. Tulkinta palautuu VahKorvL 1:1:een,
jonka mukaan VahKorvL ei lahtékohtaisesti koske “sopimukseen perustuvaa - - korva-
usvastuuta”. VahKorvL siis tavallaan jattda sopimusperusteisen korvausnormiston si-
sallon maaraytymaan omien saantbjensa mukaan. Kivivuoren tavoin voidaan puhua
VahKorvL:n soveltamisalaa méaarittavasta véistymisperiaatteesta.*?

Siita, ettd VahKorvL ei vaikuta sopimusvastuun sisaltéon, ei viela seuraa vastausta sii-
hen kysymykseen, missa maarin korvausnormistoja voidaan soveltaa samassa vahin-
kotilanteessa toisilleen rinnakkaisina. Systemaattinen lahtdkohta voidaan hahmottaa
niin, etta jos osapuolten valilla aiheutunut sama vahinko tayttaa korvattavuuden edel-
lytykset seka sopimusvastuun ettd VahKorvL:n mukaan, vahingonkarsija voi turvautua
valintansa mukaan kumpaan vastuumuotoon haluaa. Kivivuori puhuu talta osin rinnak-
kaisperiaatteesta.** Tosiasiassa rinnakkaisperiaatteen asema on kuitenkin heikko ja

43 Kivivuori DL 1975 s. 271-272.
44 Kivivuori DL 1975 s. 272-273, Kiviméaki - Yléstalo 1973 s. 456, Hakulinen I 1965 s. 241, Hemmo 1998
s. 331-333, Saarnilehto DL 2009 s. 362 ja Norros LM 2010 s. 438-439.



18

harvassa sellaiset vastuumuotokonkurrenssiksi kutsuttavat tilanteet, joissa vahingon-
karsijan valintamahdollisuus nousee aidosti esiin.

Itsestdan selvana voidaan pitaa sita, ettd vastuumuotokonkurrenssinkaan kautta

vahingonkarsija ei voi saada eri normistojen perusteella kaksinkertaista korvausta
samasta vahingosta.*® Lopputulos olisi ristiriidassa keskeisen vahingonkorvausoi-

keudellisen periaatteen, rikastumiskiellon, kanssa.*®

Vastuumuotokonkurrenssin merkitysta kaventavat kolme keskeista syyta. Ensinnakin,
sopimus- ja deliktivastuu kytkeytyvat keskendan osin eri tosiseikastoihin, minka kes-
keisin oikeusvaikutus on se, ettd sopimusrikkomus itsessaan ei ole relevantti vahinko-
teko, delikti, sopimuksenulkoisen normiston valossa. Sopimuksenulkoista vahingonkor-
vausnormistoa ei ylipdansa ole tarkoitettu hyvittamaan sopimusodotusten pettamisesta
koituvaa menetystd, vaan tama kuuluu yksinomaan sopimusvastuun alaan. KKO on
vahvistanut periaatteen ratkaisuissaan KKO 2008:31 ja 2009:92, joissa kummassakin
tosin oli kyse vahingonkorvausvaatimuksesta ei-sopijapuolten valilla, mutta tapausten
henkil6asetelman ei pitdisi vahentaa kannanoton merkitysta sopimussuhteessa. Myds
oikeuskirjallisuudessa on katsottu, ettei sopimusrikkomus itsessaan ole vahinkotapah-
tuma deliktinormiston valossa.*’

Toinen vastuumuotokonkurrenssin mahdollisuutta rajoittava seikka on se, etta vaikka
vahinkoon johtanutta tosiseikastoa olisi sinédnsa pidettava vahinkotapahtumana paitsi
sopimus- myds VahKorvL:n valossa, osapuolten valinen sopimus sulkee herkasti pois
mahdollisuuden saada korvausta VahKorvL:n nojalla. Tahan riittaa se, etta vastuun
perustana olevaa kayttaytymisnormia on jollakin tavalla muokattu sopimuksella niin,
etta se on ollut osapuolten valilla voimassa ainakin osin erisisaltdisena kuin olisi ollut
puhtaasti sopimuksenulkoisessa suhteessa.*® Erityisesti on painotettu sitd, ettd jos so-
pimuksessa on sovittu vastuun rajoittamisesta, rajoitusta ei lahtdkohtaisesti ole mah-
dollista kiertdd vetoamalla VahKorvL:n mukaiseen korvaussuojaan.*® Ajatuksena on,
etta jos sopimuksessa on sovittu vastuun rajoittamisesta, osapuolten voidaan yleensa
ymmartaa tarkoittaneen kaikenlaisen vastuun rajoittamista ilman takaportin jattamista
sopimuksenulkoiselle vaatimukselle.*® Témé&nkaltaisissa tilanteissa VahKorvL kayttaytyy
siten samoin kuin tahdonvaltainen sopimusoikeudellinen laki.>!

Kolmanneksi vastuumuotokonkurrenssin merkitysta rajoittaa se edella jo esiin noussut
seikka, ettd VahKorvL:n mukainen korvaussuoja on monelta osin suppeampi sopimus-
oikeudelliseen verrattuna. Tasta seuraa, ettd vaikka konkurrenssi olisikin periaatteessa
mahdollinen, VahKorvL:n mukainen korvaussuoja ei useimmissa tilanteissa tuo vahin-
gonkarsijalle mitdaan etua sopimusvastuuseen verrattuna.

45 Nain esimerkiksi Hemmo 1998 s. 329 ja Norros 2012 s. 63.

46 Rikastumiskiellolla (compensatio lucri cum damno) tarkoitetaan periaatetta, jonka mukaan vahingonkor-
vaus ei saa saattaa vahingonkarsijéaa parempaan asemaan kuin mihin han olisi paassyt ilman vahinkoa.
Yleisesti Hagstrgm 2011 s. 568-571, Iversen 2000 s. 733-736, Hemmo 2005 s. 204-205 ja Hellner - Ra-
detzki 2010 s. 368-369.

47 Yleisesti esimerkiksi Hemmo 1998 s. 341 ja Norros 2007 s. 108-113 viitteineen seké& ratkaisua KKO
2008:31 kommentoiden Norros LM 2008 s. 648-650 ja Saarnilehto DL 2009 s. 361-362.

“8 Hemmo 1998 s. 341 ja Norros LM 2010 s. 438-439. Hakulisen mukaan mahdollisuus saada deliktivas-
tuun perusteella laajempi korvaus kuin sopimusvastuun perusteella estyy myds sellaisessa, suhteellisen
harvinaisessa tilanteessa, jossa sopimussuhteeseen soveltuva tahdonvaltainen sopimusoikeudellinen laki
johtaa suppeampaan korvaukseen kuin deliktinormi. Hakulinen I 1965 s. 242. Tulkinta johtaisi siihen, ettei
vastuumuotokonkurrenssin mahdollisuus voisi kaytannéssa juuri koskaan tuoda etua vahingonkarsijalle.

49 Hakulinen I 1965 s. 242, Hemmo 1998 s. 340, Mononen 2004 s. 254-255, Saarnilehto DL 2009 s. 362
ja Norros LM 2010 s. 438-439.

30 Nikdkohdasta myés Hemmo 1998 s. 335-336, joka kuitenkin suhtautuu siihen osin kriittisesti.

1 Norros 2012 s. 27.
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Kuvatut seikat rajoittavat vastuumuotokonkurrenssin alaa myés tunnistusvalineen liik-
keeseenlaskijan ja haltijan vastuusuhteessa. Kuten jaksossa 4.2.1 (s. 12-) todettiin,
tunnistusvalineen liikkeeseenlaskija voi ainakin lahtékohtaisesti rajoittaa sopimuspe-
rusteista vastuutaan suhteessa tunnistusvalineen haltijaan sopimusehdolla TunnL 3 §:n
tata estamattd. Tallaisten vastuunrajoitusten on vastuumuotokonkurrenssia koskevien
yleisten oppien mukaan katsottava rajoittavan samalla myds VahKorvL:n mukaista
vastuuta. Toisin sanoen, tunnistusvalineen haltija ei voi kiertada vastuunrajoituksia ve-
toamalla VahKorvL:iin.

Toinen asia on, etta vaikka tunnistusvalineen liikkeeseenlaskijan ja haltijan valinen so-
pimus ei sisaltaisi lainkaan vastuunrajoituksia, ainakin osa liikkeeseenlaskijan TunnL:n
mukaisista velvollisuuksia on ymmarrettavissa luonteeltaan siina maarin sopimusoi-
keudellisiksi, ettei VahKorvL:n lainkaan voida katsoa soveltuvan niiden rikkomistilantei-
siin. Esimerkkina voidaan mainita TunnL 21.1 § 1 virke, jonka mukaan
“[t]Junnistuspalvelun tarjoajan on luovutettava tunnistusvaline sen hakijalle siten kuin
sopimuksessa on sovittu”. On pidettava mielessa TunnL:n saatdajan lahtdékohta siita,
etta tunnistusvalineen liikkeeseenlaskijan ja haltijan valille syntyy sopimus (TunnL
20.1 §), ja ettd TunnL ndin saantelee ndiden sopimussuhteen sisaltdéa. Olisi ongelmal-
lista jos, luonteeltaan sopimusoikeudellisten saanndsten rikkomistilanteisiin voitaisiin
soveltaa VahKorvL:a, joka edella todetulla tavalla ei yleensa lainkaan sovellu sopimus-
rikkomusten seurausten hyvittamiseen.

Kysymys VahKorvL:n soveltumisesta sopimusvastuuta koskevien saantdjen rinnalla jaa
lopulta merkitykseltaan vahaiseksi. Talld mahdollisuudella voi ajatella olevan merkitys-
ta [dhinna tilanteessa, jossa sopimusperusteinen vastuu on ehtinyt vanhentua mutta
sopimuksenulkoista vastuuta koskeva vanhentumisaika on yha avoinna. Nain voi kay-
da, jos tunnistusvalineen liikkeeseenlaskijan virheellinen menettely on tullut tunnistus-
valineen haltijan havaittavaksi aiemmin kuin menettelystd seurannut vahinko. Sopi-
musperusteisessa vastuussa yleinen vanhentumisaika alkaa kulua jo sopimusrikkomuk-
sen havaittavaksi tulemisesta (VanhL 7.1 § 1 kohta) kun taas sopimuksenulkoisessa
vastuussa edellytetdan vahingon ja siita vastuussa olevan havaittavaksi tulemista
(VanhL 7.1 § 3 kohta).>?

Vastaavanlainen asetelma, jossa sopimusperusteinen vastuu on lakannut ajan ku-
lumisen perusteella mutta sopimuksenulkoinen vastuu ei, voi ainakin periaatteessa
syntya vield huomattavasti helpommin reklamaatiovelvollisuuden laiminlyénnin
kautta. Yleisend periaatteena on pidetty sita, etta sopijapuoli menettad mahdolli-
suuden vedota sopimussuorituksen virheeseen, ellei han huomauta eli reklamoi
virheestd kohtuullisessa ajassa virheen tultua havaittavaksi.>®> Sopimuksenulkoisen
vahingonkorvauksen yhteydessa reklamaatiovelvollisuutta ei sen sijaan tunneta.>*
Lausutusta seuraisi, ettd jos tunnistusvalineen haltija ei reagoi liikkeeseenlaskijan
TunnL:n vastaiseen menettelyyn reklamaatiolle varatussa lyhyehkéssa ajassa vir-
heen havaittuaan, mahdollisuus vaatia korvausta sopimusperusteisen korvausnor-
miston nojalla olisi menetetty.

Esitettyyn argumentointitapaan liittyy kuitenkin ongelmia. Ensinnakin on huomat-
tava, etta TunnL ei sisalla sdanndksia reklamaatiovelvollisuudesta. Kun kyseessd

on kuluttajan eduksi pakottava ja siten kuluttajaa suojaava seka viela varsin tuore
laki, saattaisi nayttaytya kuluttajan kannalta yllattavana, jos sellaista melko anka-

52 Ks. erosta ja sen vaikutuksista |ahemmin Norros 2015 s. 299-307.

53 HE 187/2002 s. 45, Barlund 2002 s. 127, Norros 2009 s. 333 ja Ramberg - Ramberg 2014 s. 202. Ks.
myods KKO 1986 II 55. Tapauksessa ostajien katsottiin menetténeen oikeutensa vedota pinta-
alavirheeseen, kun he olivat ilmoittaneet virheesta myyijille vasta lahes kolmen vuoden kuluttua siita, kun
he olivat saaneet huoneiston hallintaansa. Tapauksen tosiseikasto sijoittui aikaan ennen KL:n ja AsKL:n
voimaantuloa, joten reklamaatiovelvollisuudelle ei saatu tukea saadetysta laista.

>4 Ks. esimerkiksi Norros 2015 s. 20.
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raa oikeusinstituutiota kuin reklamaatiovelvollisuutta sovellettaisiin hdnen vahin-
gokseen pelkastaan lakiin kirjaamattoman oikeuden nojalla.

Toiseksi, niissa asiayhteyksissd, joissa reklamaatiovelvollisuuden on lausuttu ole-
van yleisesti voimassa oleva periaate, on yleensa pidetty silmalla lahinna tavan-
omaisia kauppa- tai palvelusopimuksia. Vaikka tunnistusvalineen liikkeeseenlaski-
jan ja haltijan oikeussuhdetta onkin TunnL 20.1 §:n mukaan kohdeltava sopimus-
suhteena, oikeussuhteen sopimusluonne ei ole niin vahva kuin perinteisissa kaup-
pa- ja palvelusopimuksissa. Huomiota voidaan kiinnittaa yhtaalta siihen, etta
TunnL poikkeaa sisdlléltdan tavanomaisista sopimusoikeudellisista laeista, ja toi-
saalta siihen, etta tunnistuspalvelun tarjoaminen saattaa olla harjoittajalleen paitsi
liiketoimintaa my0s lakisdateinen viranomaissuorite, kuten jaksossa 4.2.1 (s. 12-)
tuli esiin.

VahKorvL voi periaatteessa tulla sovellettavaksi myés HenkTL 47 §:n rinnalla. Vah-
KorvL:n suhde erityislakiin jasentyy paapiirteittdin samalla tavalla kuin suhde sopimus-
perusteiseen vastuuseen. VahKorvL 1:1:n mukainen vaistymisperiaate soveltuu myds
suhteessa erityislain vahingonkorvausnormeihin jattden ne voimaan tavallaan omana
vastuunormistonaan. Mahdollista ja tavanomaista tosin on, etta erityislain nimenomai-
sin sdannoksin ainakin osaa VahKorvL:n saanndksista sovelletaan erityislakiin perustu-
van vastuunormiston osana. My6s HenkTL 47.2 §:ssa saadetaan VahKorvL 2 luvun 2 ja
3 8:n, 3 luvun 4 ja 6 §:n seka 4, 6 ja 7 luvun soveltumisesta HenkTL 47.1 §:34 tay-
dentavasti.

Sen lisaksi, ettd VahKorvL voi ndin nimenomaisesti saadettaessa taydentaa erityislakiin
perustuvan korvausnormiston sisaltéa, VahKorvL saattaa rinnakkaisperiaatteen mukai-
sesti soveltua kokonaisuudessaan, tavallaan itsenaisesti erityislain rinnalla. Ellei rin-
nakkaisen soveltumisen mahdollisuuteen oteta erityislaissa selvaa kantaa, kuten ei
yleensa oteta, kysymysta on katsottu perustelluksi Idhestya pohtimalla erityislain kor-
vaussaannoksen tarkoitusta. Jos erityislain tarkoituksena on parantaa vahingonkarsijan
korvaussuojaa VahKorvL:n mukaisesta esimerkiksi saatamalla vastuu tuottamuksesta
rippumattomaksi, lahtokohtaisena jasennystapana on pidetty sita, ettd VahKorvL tay-
denté erityislain korvaussuojaa tdman aukkotilanteissa.>®

Sen sijaan jos erityislain tarkoitukseksi todetaan ainakin tietyilta osin rajoittaa “tavan-
omaista” VahKorvL:n mukaista vastuutasoa, VahKorvL:n voidaan katsoa jaavan sovel-
tumatta.>®

Kuten jaksossa 3.2 (s. 7-) todettiin, HenkTL 47 §:n tarjoaa vahingonkarsijalle huomat-
tavasti laajemmman korvaussuojan verrattuna VahKorvL:iin. Sellaisia tilanteita, joissa
HenkTL 47 § johtaisi vahingonkarsijan kannalta epaedullisempaan tulokseen kuin Vah-
KorvL, ei juuri voine olla.”” Tdmé& luo vahvan olettaman siitd, ettd HenkTL 47 §:n tar-
koituksena nimenomaan on ollut korvaussuojan laajentaminen VahKorvL:iin verrattu-
na. Tulkinta saa vahvistuksen HenkTL 47 §:44 paapiirteittdin vastaavan,”® aiemman
henkildrekisterilain (30.4.1987/471) 42 §:n esitdistd. Niissa todetaan nimenomaisesti,
ettei VahKorvL:n saanndksia voida pitaa riittavind saanneltdessa henkildérekisterin pita-
jan vahingonkorvausvastuuta, vaan rekisterdityjen suojaaminen ja oikeusturva edellyt-

55 Kivivuori DL 1975 s. 272-273, Hemmo 1998 s. 329-330, Saarnilehto 2007 s. 71-74, Kaivola LM 1988 s.
532-534 ja Norros 2009 s. 48.

56 Hemmo 1998 s. 330, Saarnilehto 2001 s. 229-230 ja Norros 2009 s. 48.

57 Lahinna teoreettisena erona saatetaan kiinnittdd huomiota korvausvelan vanhentumista koskevaan niin
sanottuun toissijaiseen, kymmenen vuoden pituiseen vanhentumisaikaan, joka luetaan sopimuksenulkoi-
sessa vastuussa vahinkoon johtaneesta tapahtumasta (VanhL 7.2 §). Vahinkoon johtaneen tapahtuman
kasite on tuottamusperusteisessa ja tuottamuksesta riippumattomassa vastuussa keskenaan hieman eri-
lainen. Ks. lahemmin Norros 2015 s. 136-138.

58 Ks. sdanndsten suhteesta HE 96/1998 s. 75-76.
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tavat VahKorvL:sta osin poikkeavia vastuusaénnéksia.> Esitetyin syin VahKorvL:n on
katsottava soveltuvan rajoituksetta HenkTL 47 §:n rinnalla.

4.2.4 TunnL 17.4 §:n merkitys

Edellisissa jaksoissa on tarkasteltu tunnistusvalineen liikkeeseenlaskijan vastuuta sen
haltijaa kohtaan yhtaalta yleisten vahingonkorvausoikeudellisten saantojen ja toisaalta
tarkkarajaisen HenkTL 47 §:n nojalla. Lopuksi on vield syyta nostaa esiin kysymys sii-
ta, sisaltyyko toissijaisen ensitunnistajan vastuuta koskevaan TunnL 17.4 §:3an vas-
tuunrajoitus aiemman ensitunnistajan hyvaksi. Jos tallainen tulkinta hyvaksyttaisiin,
TunnL 17.4 § sulkisi erityissaanndksena (lex specialis derogat legi generali) pois sopi-
musperusteista vastuuta koskevien yleisten saantéjen ja VahKorvL:n soveltumisen
tunnistusvalineen liikkeeseenlaskijan ja haltijan valilla sellaisessa asetelmassa, jossa
joku toissijaisen ensitunnistuksen tekija olisi samasta vahingosta vastuussa TunnL
17.4 §:n nojalla. Toissijaisen ensitunnistajan vastuuseen ja TunnL 17.4 §:3an perehdy-
taan muilta osin tarkemmin vasta jaksossa 4.3 (s. 23-).

TunnL 17.4 §:n nykyisen sanamuodon mukaan "[a]liempaan tunnistukseen luottava
vahvan sahkdisen tunnistuspalvelun tarjoaja vastaa mahdollisesta tunnistuksen vir-
heellisyydestd suhteessa vahingon karsineeseen”. Saanndksen saatettaisiin vaittaa
merkitsevan sitd, etta tilanteessa, jossa toissijaisen ensitunnistuksen tekija on luotta-
nut aiemmin virheellisesti tehtyyn ensitunnistukseen, toissijaisen ensitunnistajan vas-
tuu TunnL 17.4 §:n nojalla sulkisi pois aiemman ensitunnistajan eli aiemman tunnis-
tusvalineen liikkeeseenlaskijan vastuun. Toisin sanoen — TunnL 17.4 §:n vastuusaan-
nds merkitsisi samalla vastuunrajoitusta aiemman ensitunnistajan hyvaksi.

Tulkinta-argumentin taustalla on yhteisvastuullisia velkasuhteita koskeva vakiintunut
hahmotustapa, jossa erotetaan toisistaan a) suhde velkojaan ja b) velallisten keskinai-
set suhteet. Puhtaassa yhteisvastuussa velkoja voi peria koko velan valintansa mukaan
kenelta tahansa velalliselta. Yhden velallisen suoritus vapauttaa vastuusta paitsi suori-
tustoimen tekijan itsensa myds kaikki muut yhteisvastuulliset velalliset. Lausuttu kos-
kee kuitenkin ainoastaan suhdetta velkojaan. Kysymys velallisten keskindisesta vas-
tuunjaosta on ratkaistava erikseen. Yksinkertaisin ratkaisu on paaluvunmukainen tasa-
jako, mité onkin pidetty ldhtékohtana velkakirjavelkojen yhteydess&.®® Mahdollista on
kuitenkin myos se, etta yksi velallinen vastaa velallisten keskindisessa suhteessa koko
velan koko masrasta®! - sen estamatts, ettd kaikkien velallisten vastuu suhteessa vel-
kojaan on yhteisvastuullista ja velkoja voi siten peria koko summan kenelté tahansa.

Tulkinta siita, etta TunnL 17.4 § saatadisi toissijaisen ensitunnistajan vastuun yksin-
omaiseksi aiempaan ensitunnistajaan nahden, ei kuitenkaan saa tukea saanndksen ny-
kymuodon esitoista. Esitydt ovat niukat, mutta ne puhuvat enemman vastuunrajoitus-
tulkintaa vastaan kuin sen puolesta. Esitdiden mukaan “4 momentissa ehdotetaan li-
saksi saadettavaksi, etta tunnistuspalvelun tarjoajan tunnistukseen luottava toimija on
vastuussa mahdollisesta tunnistuksen virheellisyydestd”.®? Lakoninen esitydlausuma
antaa ymmartaa, etta ehdotettava vahingonkorvaussaannos olisi tarkkarajainen mutta
sisalléltaan tavanomainen vahingonkorvauspykala toissijaisen ensitunnistajan vastuus-
ta. Minkaanlaista viittausta siihen, etta saannds merkitsisi samalla vastuunrajoitusta
jonkun muun osapuolen hyvaksi, ei esitdista ole luettavissa.

> HE 49/1986 s. 53.

60 KM 1936:1 s. 34, Hakulinen 1965b s. 49, Aurejarvi - Hemmo 2004 s. 83 ja Norros 2012 s. 253. Saman-
suuntaisesti VahKorvL 6:3:n osalta Virtanen 2011 s. 327.

61 Esimerkiksi tilanteessa, jossa useasta yhteisvastuullisesta vahingonaiheuttajasta yksi on saanut vahin-
kotapahtumasta etua, han yleensa joutuu kantamaan korvausvastuun yksin saamaansa edun madraan
saakka. Norros 2012 s. 256-257.

2 HE 272/2014 s. 21.
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Huomiota on kuitenkin syyta kiinnittaa myds vastuusaanndksen alkuperaismuotoon ja
sen esitdihin. Vastuusaannds oli alun perin TunnL 17.2 §:ssd, jonka kaksi viimeista vir-
ketta kuuluivat seuraavasti:

"Tunnistuspalvelun tarjoajien on sopimuksessaan maariteltava, kuinka vastuu
mahdollisesta alkuperaisen ensitunnistamisen virheellisyydesta niiden keskindises-
sa suhteessa jakaantuu. Suhteessa vahingon kadrsineeseen vastaa se tunnistuspal-
velun tarjoaja, joka luottaa toisen tekemaan ensitunnistamiseen.”

Sanamuoto viittaa nykyisen TunnL 17.4 §:n sanamuotoa selvemmin tarkoitukseen sul-
kea aiemman ensitunnistajan vastuu pois. Viela astetta voimakkaampaa tukea tallaisel-
le tulkinnalle saadaan TunnL:a koskevasta alkuperaisesta hallituksen esityksesta ja sen
seuraavasta kohdasta (virkkeiden numerointi téss&):®*

“[1] Palveluntarjoajien on sopimuksessaan maariteltdava se, kuinka vastuu mahdol-
lisesta alkuperdisen ensitunnistamisen virheellisyydesta niiden valilld jakautuu. [2]
Suhteessa vahingonkarsineeseen vastaa se tunnistuspalvelun tarjoaja, joka luottaa
toisen tekemaan ensitunnistamiseen. [3] Jalkimmainen saannds on looginen sen
johdosta, etta usein tunnistusvalineen haltija on samalla kuluttaja. [4] Se ei siis
kuitenkaan ratkaise kysymystad palveluntarjoajien valisesta regressioikeudesta.”

Lainauksen virkkeet 1 ja 2 vastaavat melko suoraan lakitekstia. Virke 3:n ajatusta on
vaikea ymmartaa, koska vahingonkarsineen asema kuluttajana ei ainakaan yleisten
oppien nakdkulmasta vaikuta missaan maarin vastuunjakoon vahingonaiheuttajien
puolella. Virke 4 ja eron tekeminen suhteessa palveluntarjoajien valisiin regressikysy-
myksiin ovat kuitenkin luettavissa viittauksiksi siihen, etta lakitekstin ja lainauksen vir-
ke 2:n sanamuoto “suhteessa vahingonkarsineeseen” todella merkitsisi sita, ettd ehdo-
tettava saannds, eli TunnL 17.2 §:n alkuperdaismuoto, sulkisi aiemmman ensitunnistajan
vastuun pois. Virke 1 tuo esiin sen myo6s virkkeesta 4 ilmi kayvan ajatuksen, ettd ehdo-
tettavalla séannodksella ei tarkoiteta puuttua vastuunjakoon palveluntarjoajien keski-
naisissa suhteissa.

On kuitenkin pidettava mielessa, etta viimeksi esitetyt tulkinnat koskivat nimenomaan
TunnL 17.2 §:n alkuperdaismuotoa. Kuten on tiedossa, saanndsta on sittemmin muutet-
tu, ja muutetun sdanndksen sanamuoto ei viittaa vastuunrajoitustarkoitukseen enaa
yhta selvasti. Tdmansuuntaiset viittaukset on kokonaan siivottu pois uuden saanndksen
esitdista. Tosin myods syy vastuusaanndksen sanamuodon muuttamiselle jatetaan esi-
tdissa auki. Esitdissa ei viitata sen enempaa siihen, ettd vastuusaannoksen tarkoitettai-
siin sdilyvan voimassa muuttumattomana, kuin siihenkaan, etta vastuusaannoksen si-
saltéa haluttaisiin jotenkin muuttaa. Kenties lainsaatajan tarkoituksena on nimen-
omaan ollut vahin &anin torjua mahdollisuus tulkita vastuusaannés aiemman ensitun-
nistajan vastuun rajoitukseksi.

Kaiken esitetyn valossa on tulkintani se, ettei ainakaan nykyinen TunnL 17.4 § rajoita
missaan maarin aiemman ensitunnistajan vastuuta verrattuna siihen, mita se hanen ja
vahingonkarsijan valilléa sovellettavien normien mukaan muuten olisi. Pohdittavana ollut
vastuunrajoitus merkitsisi siind maarin olennaista poikkeusta velvoiteoikeutemme paa-
saanndista, ettei sita voida johtaa pelkastaan edelld esitetyn, heikohkon tulkinta-
argumentaation perusteella, vaan tarvittaisiin selkedaa tukea laista. Viimeksi mainittu
edellytys ei TunnL 17.4 §:n nykyisen sanamuodon voimassa ollessa tayty.

63 HE 36/2009 s. 56.
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4.3 Toissijaisen ensitunnistuksen tekija — tunnistusvadlineen haltija

Systemaattinen lahtdkohta voidaan ymmartaa niin, ettei se seikka, onko tunnistusvali-
neen hakijalla aiempaa tunnistusvalinetta vai ei, vaikuta uuden tunnistusvalineen liik-
keeseenlaskijan ja haltijan valiseen vastuunormistoon. TunnL 20 §:n mukaisesti myo6s
uuden tunnistusvalineen liikkeeseenlasku perustuu sopimukseen ja luo tunnistusvali-
neen haltijalle mahdollisuuden vedota sopimusperusteiseen vastuunormistoon. HenkTL
47 §:n ja VahKorvL:n mukainen vastuu tulevat kysymykseen samoissa rajoissa kuin
jos olisi kysymys haltijan ensimmaisesta tunnistusvalineesta.

Poikkeuksen tasta systemaattisesta lahtokohdasta muodostaa kapea-alainen TunnL
17.4 §, jota tarkasteltiin jo edella jaksossa 3.1 (s. 5-). Kuten todettiin, TunnL 17.4 §
koskee ainoastaan yhtd mahdollista vahinkotilannetta eli toissijaisen ensitunnistuksen
virheellisyytta ja sitdkin vain, jos virhe on seurausta aiemmasta virheellisesta ensitun-
nistuksesta. Tallaisessa virhetilanteessa toissijaisen ensitunnistuksen tekija vastaa tun-
nistusvalineen hakijalle aiheutuneesta vahingosta tuottamuksestaan riippumatta. Vas-
tuuperuste on siten ankarampi verrattuna kahteen muuhun samojen osapuolten valilla
mahdollisesti sovellettavaksi tulevaan vastuuperusteeseen, eli yleisiin sopimusoikeudel-
lisiin saantdihin perustuvaan ekskulpaatiovastuuseen ja VahKorvL:n mukaiseen tuot-
tamusvastuuseen.

TunnL 17.4 §:n mukainen vastuu saatetaan ymmartaa eraanlaiseksi toissijaisen ensi-
tunnistajan isdnnédnvastuuksi luottamusverkoston toisen jasenen eli aiemman ensitun-
nistuksen tekijan virheesta. Toisin kuin tavanomaiset isannanvastuun muodot, TunnL
17.4 §:n mukainen isannanvastuu on ankarampaa kuin “isdnnan” omaan menettelyyn
perustuva vahingonkorvausvastuu, eli tassa tapauksessa padasiassa tuottamusperus-
teinen vastuu. Yleensahan on niin, etta isannanvastuu edellyttaa isannan ja vahingon-
karsijan valilla sovellettavan vastuuperusteen kasilla oloa sen henkilén osalta, jonka
menettelysta isanta vastaa. Esimerkiksi jos isannan ja vahingonkarsijan valilla sovelle-
taan VahKorvL:n mukaista vastuuta, isannanvastuu syntyy, jos isdnnan tydntekija tai
muu tdman vastuupiiriin VahKorvL 3:1:n nojalla kuuluva on aiheuttanut vahingon tuot-
tamuksellisesti.®* Vastaavasti tilanteessa, jossa viivastys kaupan tayttdmisessa johtuu
myyjan suoritusapulaisesta, myyja voi vapautua vastuustaan vain, jos hanen itsensa
lisaksi my6s hanen suoritusapulaisensa voi vedota KL 27.1 §:n mukaiseen ylivoimai-
seen esteeseen (KL 27.2 §).

TunnL 17.4 § on toissijaisen ensitunnistuksen tekijan nakdékulmasta ankara vastuu-
saannds myads siind mielessa, etta TunnlL 17.4 § kuuluu TunnL 3 §:n pakottavuusvaiku-
tuksen piiriin, jos tunnistusvalineen hakija tai haltija on kuluttaja. Kuten jaksossa 4.2.1
(s. 12-) todettiin, sopimusperusteista vastuuta koskevien lakiin kirjaamattomien saan-
téjen osalta tulkinta on toinen, ja niihin perustuvaa vastuutaan tunnistusvalineen liik-
keeseenlaskija voi rajoittaa sopimusehdoin myds suhteessa kuluttajaan.

Kun TunnL 17.4 § merkitsee vastuun ankaroitumista suhteessa samojen osapuolten
valilla sovellettaviin yleisiin vastuusaantdihin, TunnL 17.4 § ei sindnsa estane naiden
rinnakkaista soveltumista. Vahingonkarsijalla ei tosin liene juuri koskaan tarvetta vedo-
ta yleisiin sopimusperusteisiin vastuusaantoéihin tai VahKorvL:iin TunnL 17.4 §:n sijas-
ta.

® Tulkinta ei kdy selvésti ilmi VahKorvL 3:1:n sanamuodosta, jossa puhutaan tuottamussaantdéén (Vah-
KorvL 2:1) nahden epayhteismitallisella tavalla "virheesta tai laiminlyénnista”. Oikeuskirjallisuudessa on
kuitenkin pidetty selvana, ettda sanamuodoilla on eroistaan huolimatta tarkoitettu samaa asiaa. Ks. Kivi-
vuori 1975b s. 58 ja kattavammin perusteluin Stahlberg — Karhu 2013 s. 208-209.
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4.4 Luottamusverkoston jisenten keskindissuhteet
4.4.1 Yleista

Tarkasteltaessa luottamusverkoston jasenten keskindisia vastuusuhteita on aluksi sel-
vitettdva, onko vahingonkarsijan ja -aiheuttajan valilla sopimusta - ja edelleen, onko
vahinkotapahtuma seurausta sopimusperusteisen suoritusvelvollisuuden puutteellisesta
tayttamisestd. Pelkastaan se, etta vahingonaiheuttaja ja -karsija ovat molemmat luot-
tamusverkoston jasenia, ei luo heidan valilleen sopimusta. Luottamusverkostoon kuu-
lumisen rinnastaminen keskindiseen sopimussuhteeseen estyy jo siksi, ettei luottamus-
verkostoon liittyminen perustu liittyjan vapaaehtoiseen sitoutumistahtoon vaan palve-
luntarjoajan lakisdateiseen velvollisuuteen ilmoittaa toimintansa aloittamisesta viestin-
tavirastolle (TunnL 10 §) ja tasta seuraavaan automaattiseen liittymiseen verkostoon
(TunnL 12a.1 §). Luottamusverkoston jasenet ovat kylla solmineet keskindisia sopi-
muksia vapaaehtoisin toimin,® joskin naiden yleisyyden ja merkityksen on oletettu va-
hentyvan, kun TunnL 17 §:n uudistamisen my6ta verkoston jasenille luodaan lain no-
jalla velvollisuus luottaa toistensa antamiin tunnisteisiin.®®

Keskindisissa sopimussuhteissa vastuusdaannét maaraytyvat sopimusvastuuta koskevi-
en yleisten oppien mukaan. TunnL 3 §:n pakottavuusvaikutus ei saanndksen sanamuo-
don perusteella nayttaisi koskevan lainkaan luottamusverkoston jasenten keskindisia
suhteita, mika tulkinta merkitsisi sita, ettd luottamusverkoston jasenet voisivat tehok-
kaasti sopia TunnL:n saanndksista poikkeamisesta keskindisissa suhteissaan. Tulkinta
ei kuitenkaan nayta ainakaan kaikilta osin vastaavan lainsaatajan tarkoitusta. Esimer-
kiksi TunnL 12a.3 §:n saannds valitettavasta tunnistetiedosta perittavasta enimmais-
hinnasta on sellainen, joka jaisi ei-pakottavana taysin merkityksettémaksi. Huomiota
on syyta kiinnittdd myoés TunnL 3 §:n esitdiden mainintaan, jonka mukaan lain pakot-
tavuus kuluttajan eduksi vastaa "lain peruslahtokohtaa, jonka mukaan muut toimijat
erityisesti luottamusverkoston muodostuessa voivat luottaa siihen, etta kaikki tunnis-
tuspalvelun tarjoajat noudattavat omassa toiminnassaan taman lain ja erityisesti sen 3

luvun sddnnoksia erdanlaisena minimisaantelyna”.®’

Kysymys TunnL:n pakottavuudesta luottamusverkoston jasenten keskinaisissa suhteis-
sa voidaan kuitenkin jattaa tassa avoimeksi, koska TunnL ei sisalla lainkaan saanndksia
luottamusverkoston jasenten valisista vahingonkorvauskysymyksista. Tama merkitsee
sita, etta keskindisten suhteiden vastuukysymykset maaraytyvat yleisten oppien mu-
kaan, ja ndma ovat paasaantdisesti luonteeltaan tahdonvaltaisia.®® Kuten jaksossa
4.2.1 (s. 12-) todettiin, TunnL 3 §:n pakottavuusvaikutuksen ei voida katsoa ulottuvan
yleisiin vastuusaantdihin edes palveluntarjoajan ja kuluttajan suhteessa, joten tulkin-
nan on vield suuremmalla syylla oltava sama luottamusverkoston jasenten keskinaisis-
sé suhteissa (argumentum a maiore ad minus).®®

Luottamusverkoston jasenten keskinaisia vastuusuhteita ei ole tarpeen tarkastella ylei-
sella tasolla téman laajemmin. Huomio voidaan sen sijaan rajata kysymykseen siita,
etta jos joku luottamusverkoston jasen on joutunut suorittamaan tunnistusvalineen
haltijalle tai jollekulle muulle verkoston ulkopuoliselle, kuten identiteettivarkauden uh-

65 Ks. HE 36/2009 s. 10: "Vahvassa sahkdisessa tunnistamisessa tunnistuspalvelua tarjoavat ja sita kayt-
tavat palveluntarjoajat muodostavat yleensa sopimussuhtein sdaannellyn verkoston." Ks. samansuuntaisesti
myos s. 34 ja 39.

66 | ivM 33/2014 s. 3-4.

7 HE 36/2009 s. 43.

58 Ks. velvoiteoikeudellisten saantdjen ldhtokohtaisesta tahdonvaltaisuudesta Norros 2012 s. 24-28, erityi-
sesti lakiin kirjaamattomien saantdjen osalta s. 28.

89 Ks. téllaisesta a fortiori -argumentaatiosta Aarnio 1989 s. 257.
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rille, vahingonkorvausta, missa maarin han voi vaatia maksamaansa korvausta takaisin
toiselta luottamusverkoston jasenelta.

Tarkastelussa kaytetdan selkeyden vuoksi seuraavaa kasitteistéa: Sitd tunnistusvali-
neen haltijaa tai muuta henkil6d, joka on karsinyt vahinkoa tunnistuspalvelun puutteel-
lisen toiminnan vuoksi, kutsutaan ensivahingon kéarsijéksi. Sita luottamusverkoston ja-
sentd, joka ensi kadessa korvaa ensivahingon karsijan vahingon ja vaatii maksamansa
korvauksen perusteella hyvitysta toiselta luottamusverkoston jasenelta, kutsutaan ta-
kautumisvelkojaksi. Tallaisen velkomuksen kohdetta nimitetaan takautumisvelalliseksi.

Tarkastelun taustaoletuksena on se, etta takautumisvelallinen on itse tosiasiallisesti
ainakin osasyyllinen ensivahingon karsijan vahinkoon. Selvaa on, ettei pelkastaan luot-
tamusverkostoon kuuluminen luo verkoston jasenille yhteisvastuuta yhden jasenen va-
hingonkorvaus- tai muistakaan veloista.

Tarkastelu aloitetaan takautumiskysymyksia koskevista yleisistd opeista. Taman jal-
keen pohditaan sita, mika vaikutus TunnL 17.4 §:n mahdollisella soveltumisella on ase-
telmaan.

4.4.2 Takautumiskysymyksia koskevat yleiset saannét

Kun arvioidaan luottamusverkoston jasenten valisia takautumiskysymyksia velvoiteoi-
keuden yleisten oppien valossa, on syyta erotella toisistaan yhtaalta tilanteet, joissa
takautumisvelallinen olisi itse ollut vahingonkorvausvastuussa ensivahingon karsijaa
kohtaan, ellei takautumisvelallinen olisi suorittanut korvausta, ja toisaalta tilanteet,
joissa tallaista suoraa vastuuta ei olisi ollut. Tarkastelu aloitetaan ensin mainitusta ase-
telmasta.

Tilanteessa, jossa seka takautumisvelkoja etta -velallinen ovat olleet korvausvelvollisia
ensivahingon karsijaa kohtaan, kysymys takautumisoikeudesta ratkeaa erityisen hel-
posti siltd osin, kuin takautumisvelkojan ja -velallisen vastuu on kattanut samaa vahin-
koa. Tallaisessa tilanteessa vahingonkarsijalla on oikeus vaatia vahingon paallekkaisen
osan korvaamista kokonaisuudessaan kummalta tahansa vahingonaiheuttajista kuiten-
kin niin, etta toisen vahingonaiheuttajan suorittama korvaus kaventaa mydés toisen
vastuuta suhteessa vahingonkarsijaan. Sama vahinko ei tietenkaan voi tulla korvatta-
vaksi kahteen kertaan. Kuvatussa tilanteessa vahingonaiheuttajien vastuu on luonteel-
taan yhteisvastuullista eli solidaarista. Velkakirjalain (31.7.1947/622, jaljempana
"VKL") 2.2 §:n ja VahKorvL 6:3.2:n osoittama yleinen Idahtékohta on se, etta jos joku
yhteisvelallisista maksaa velkaa yli oman laskennallisen osuutensa, hanelle syntyy oi-
keus peria ylimaarainen osuus muilta kanssavelallisilta. Tallaista saamisoikeutta kutsu-
taan takautumisoikeudeksi.”®

Se seikka, etta eri vahingonaiheuttajien vastuu on perustunut eri oikeusperusteeseen,
ei esta heidan korvausvelkojensa katsomista yhteisvastuullisiksi eika siten mydskaan
takautumisoikeuden syntymista. Lausuttu kay havainnollisesti ilmi ratkaisusta KKO
2008:62, jossa urakoitsija tuomittiin korvausvastuuseen urakkasuorituksen virheelli-
syyden perusteella ja valvontatehtavansa laiminlydnyt viranomainen sopimuksenulkoi-
sen vastuunormiston nojalla. Vaikka urakoitsijan ja viranomaisen vastuut perustuivat
selkeasti eri vastuuperusteeseen ja viela toinen sopimus- ja toinen deliktivastuuseen,
heidat tuomittiin yhteisvastuuseen siita vahingon osasta, johon viranomaisen vastuu
ylipdansa ulottui.””

70 Ks. esimerkiksi Norros 2012 s. 208.
7! Ks. aiheesta my6s Norros 2012 s. 205 ja Lehtonen BLF 2013 s. 61-62.
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Toisaalta vaikka takautumisvelkoja ja -velallinen olisivat kumpikin aiheuttaneet ensiva-
hingon karsijalle keskendan eri vahinkoseurauksen, on mahdollista, ettd heidan katso-
taan vastaavan yhteisvastuullisesti koko vahingosta. VahKorvL 6:2:n mukaan yhteis-
vastuu syntyy paitsi silloin, kun eri vahingonaiheuttajat ovat velvollisia korvaamaan
saman vahingon myds, jos “vahinko on kahden tai useamman aiheuttama”. Viimeksi
mainittua havainnollistaa ratkaisu KKO 2013:49. Tapauksessa E:lle oli aiheutettu va-
hinkoa rikoksella, joka oli luettu A:n ja B:n syyksi térkeana pahoinpitelyna, C:n syyksi
pahoinpitelyna ja D:n syyksi avunantona pahoinpitelyyn. Pelkastaan silla perusteella,
ettd vahingonaiheuttajien osallisuus pahoinpitelyrikokseen oli arvioitu rikosoikeudelli-
sesti eri tavoin, ei C:n ja D:n vahingonkorvausvastuuta vahingonkarsijaa E:ta kohtaan
voitu KKO:n mukaan vahvistaa A:n ja B:n taysimaardistd vastuuta pienemmaksi. Teko
oli toteutettu yksissa tuumin ja vahinko oli ollut kaikilta osin myds C:n ja D:n ennakoi-
tavissa. KKO katsoi vahingon olleen VahKorvL 6:2:n tarkoittamalla tavalla kahden tai
useamman aiheuttama ja totesi C:n ja D:n vastaavan siita E:lle kokonaisuudessaan
yhteisvastuullisesti A:n ja B:n kanssa.

Lausuttua taustaa vasten voidaan todeta, ettd jos kaksi luottamusverkoston jasenta
joko a) on aiheuttanut yhdessa tai kumpikin itsenadisesti toimien ensivahingon karsijalle
saman vahingon tai b) he ovat yhdessa toimien aiheuttaneet kumpikin erillisen vahin-
gon, heidan korvausvastuunsa katsotaan solidaariseksi ja kummallakin on toista koh-
taan takautumisoikeus yli oman osansa maksamastaan korvauksesta. Kuvatuissa tilan-
teissa takautumisoikeuden perustana on siis VKL 2.2 §:n ja VahKorvL 6:3.2:n osoitta-
man yleisen periaatteen mukainen yhteisvelallisen takautumisoikeus.

Takautumisoikeus toista yhteisvastuullista velallista kohtaan edellyttaa sita, etta takau-
tumisvaatimuksen esittdja on suorittanut velkaa velkojalle yli sen, mikd on hanen oma
laskennallinen osuutensa velallisten keskindisessa suhteessa. VahKorvL 6:3.1:n mu-
kaan "[k]orvausvelvollisten kesken korvausmaara on jaettava sen mukaan kuin harki-
taan kohtuulliseksi ottaen huomioon kunkin korvausvelvollisen viaksi jaava syyllisyyden
maara, vahinkotapahtumasta ehka saatu etu ja muut seikat”. Vahinkotapahtumasta
saatua etua voidaan pitaa jakoperusteista sikali ensisijaisena, etta jos vahinkotapah-
tuma on suoranaisesti aiheuttanut etua jollekin vahingonaiheuttajista, edunsaaja on
erenségyyté asettaa kantamaan korvausvastuu yksin saamaansa edun maaraan
saakka.

VahKorvL 6:3.1 ei kuitenkaan lahtékohtaisesti sovellu, jos ainakin osalla vahingonai-
heuttajista vastuuperuste on muu kuin VahKorvL, ellei sovellettavaksi tulevan erityis-
sdannoksen tai muun korvausnormin yhteydessd nimenomaisesti muuta sdadeta.” Oi-
keuskirjallisuudessa Stahlberg ja Karhu ovat esitténeet padsaanndoksi, ettd jos joku on
tuottamusvastuun perusteella vastuussa tietystd vahingosta ja joku muu samasta va-
hingosta tuottamuksesta riippumattoman vastuun nojalla, keskindisessa suhteessa ko-
ko vahinko kuuluu siitd tuottamuksensa perusteella vastaavan kannettavaksi.’”* Tosin
Saxénin mukaan téllainen vastuunjako ei suinkaan ole annettua (“ingalunda givet”).””
Aiheeseen palataan seuraavassa jaksossa TunnL 17.4 §:n nakdkulmasta.

Yhteisvastuutilanteiden lisdksi takautumisoikeus on mahdollinen asetelmassa, jossa
takautumisvelkoja on korvannut ensivahingon karsijalle jonkin sellaisen vahingon, josta
takautumisvelallinen olisi ollut ensivahingon karsijaa kohtaan vastuussa mutta takau-
tumisvelkoja itse ei. Kuvatussa tilanteessa yhteisvelallisten valinen takautumisoikeus ei

72 Norros 2012 s. 256-257 viitaten tapauksiin KKO 1965 II 20 ja 1968 II 64.

73 VahKorvL 6 luku tosin on keskeinen esimerkki VahKorvL:n sdannoksistd, jotka tulevat sovellettavaksi
erityislain vahingonkorvaussaannoéksen rinnalla nimenomaisen viittaussaannoéksen perusteella. Ks. esimer-
kiksi HenkTL 47 §, OYL 22:5 ja AML 16:4.

74 Stahlberg - Karhu 2013 s. 275-276.

> Saxén 1975 s. 326.
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sovellu, koska todetulla tavalla vain takautumisvelallinen on ollut vahingosta vastuus-
sa. Takautumisoikeus on silti mahdollinen niin sanotun yleisen takautumisoikeuden pe-
rusteella. Muun muassa oikeuskaytanndn perusteella voidaan johtaa yleinen saanto
siitd, etta toisen henkilén velan maksu luo lahtdkohtaisesti maksajalle takautumisoi-
keuden velallista kohtaan. Paasaanndsta voidaan kuitenkin poiketa ainakin silloin, jos
maksajan katsotaan tarkoittaneen antaa velalliselle lahjan tai jos maksajan katsotaan
tayttaneen velallisen velvoitteen ei-hyvaksyttavasta syysta, kuten tarkoituksessa saada
takautumisoikeus ja paasta sen avulla painostamaan velallista.”®

"Puhtaat” takautumisoikeudet eivat kuitenkaan tule sovellettavaksi tilanteessa, jossa
takautumisvelallinen on menettelylldan tavalla tai toisella aiheuttanut sen, etta takau-
tumisvelkoja on epdonnistunut suorituksessaan suhteessa ensivahingon karsijaan tai
muuten aiheuttanut talle vahinkoa, mutta jossa takautumisvelallinen itse ei olisi suo-
raan vastuussa ensivahingon karsijaa kohtaan. Talldéinkin on kylld mahdollista, etta ta-
kautumisvelkojalla katsotaan olevan oikeus saada takautumisvelalliselta hyvitys ensi-
vahingon karsijalle maksamastaan korvauksesta, mutta kysymysta on arvioitava va-
hingonkorvauskysymyksena soveltaen takautumisvelkojan ja -velallisen valilla nouda-
tettavia vahingonkorvaussaantéja. Takautumisvelkojan ja -velallisen valisen vahingon-
korvausnormiston ndakdkulmasta takautumisvelkojan kolmannelle maksama korvaus on
tavallaan vain yksi mahdollinen vahinkoera muiden joukossa. Jos kuitenkin halutaan
painottaa tallaisen vahingonkorvausvaatimuksen erityisluonnetta, voidaan puhua esi-
merkiksi takautuvasta vahingonkorvausvaatimuksesta.””

Jos takautumisvelkojan ja -velallisen oikeussuhde on ainoastaan sopimuksenulkoinen,
vahinkotapahtuman seurausten heijastumista kolmanteen pidettaisiin luultavasti siina
maarin etdisend ja ennakoimattomana seurauksena, ettei vastuuta useimmissa tapa-
uksissa syntyisi. Lisaksi ongelmaksi muodostuisi varallisuusvahingon voimakkaasti ra-
joitettu korvattavuus VahKorvL:n nojalla.”®

Jos sen sijaan kyse on sellaisesta sopimusketjusta, jossa takautumisvelallinen on teh-
nyt takautumisvelkojalle tietyn suorituksen tietéden jalkimmaisen hyédyntavan suoritus-
ta omassa suorituksessaan ensivahingon karsijalle, takautumisvelkojan ensivahingon
karsijalle maksamaa korvausta saatettaisiin hyvin pitda korvattavana vahinkona takau-
tumisvelkojan ja -velallisen suhteessa.’”® Vastuun syntymisté ja laajuutta on arvioitava
sopimusvastuuta koskevien yleisten saantdjen valossa. Huomiota voidaan kiinnittaa
sellaisiin asioihin kuin 1) missa maarin takautumisvelallinen on voinut ennakoida, etta
hanen sopimusrikkomuksensa suhteessa takautumisvelkojaan aiheuttaa jalkimmaisen
sopimusrikkomuksen suhteessa kolmanteen, 2) sovelletaanko takautumisvelallisen ja -
velkojan suhteessa KL:a tai muuta lakia, jossa eri vahinkoerien korvattavuus riippuu
vahingon luokittelusta valittémaksi tai valilliseksi, 3) katsotaanko kolmannelle makset-
tu hyvitys takautumisvelkojan ja -velallisen sopimussuhteen nakdkulmasta valittémaksi
vai vglilliseksi vahingoksi seka 4) onko heidan valillaan vastuuta rajoittavia sopimuseh-
toja.

76 Ks. Norros 2012 s. 267-272 lukuisine viitteineen.

7 Norros 2012 s. 263-264.

78 Eraissa tapauksissa vahingonkorvausvastuu on silti mahdollinen. Oikeuskirjalisuudessa on keskusteltu
1990- ja 2000-luvuilla sopimussuhteen héiritsemiseksi (engl. interference with contract) kutsutusta vahin-
kotilanteesta, jossa sivullinen tietoisesti myoétavaikuttaa sopimusrikkomuksen syntymiseen kahden sopija-
puolen vélilla. Ks. esimerkiksi Hemmo 1998 s. 228-233, Norrgdrd 2006 s. 157-168, Hoffrén 2008 s. 206-
213 ja Rudanko DL 2009 s. 540-553.

79 Ks. esimerkiksi ratkaisut KKO 1983 II 92 ja 2012:101.

80 Ks. Norros 2012 s. 264.
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4.4.3 TunnL 17.4 §:n merkitys

Edellisessa jaksossa tarkasteltiin luottamusverkoston jasenten valisia takautumiskysy-
myksia velvoiteoikeuden yleisten oppien nakékulmasta. On kuitenkin vield syyta selvit-
tda, miten asetelmaan vaikuttaa se, jos joko takautumisvelkoja tai -velallinen on ollut
ensivahingon karsijaa kohtaan vastuussa TunnL 17.4 §:n nojalla. Mahdollista on ensin-
nakin se, etta takautumisvelkoja on korvannut TunnL 17.4 §:n nojalla vahingon, joka
tosiasiassa johtuu takautumisvelallisen virheesta tai laiminlydnnista. Toiseksi, takau-
tumisvelkoja voi olla korvannut vahingon, josta takautumisvelallinen olisi ollut vastuus-
sa TunnL 17.4 §:n nojalla.

Kuten jaksossa 4.2.4 (s. 21-) todettiin, nykyisestd TunnL 17.4 §:sta ei voida johtaa
vastuunrajoitusta aiemman ensitunnistajan hyvaksi suhteessa vahingonkarsijaan. Saa-
tetaan silti kysya, voitaisiinko saannés ymmartaa kannanotoksi “edes” yhteisvastuullis-
ten keskinaisesta vastuunjaosta. Toisin sanoen, jadko ensivahingon karsijan vahinko
palveluntarjoajien keskindisessa suhteessa sen kannettavaksi, joka vastaa vahingosta
TunnL 17.4 §:n nojalla?

Kysymykseen on nahdakseni kuitenkin vastattava kieltavasti. Ratkaisevaksi muodostu-
vat vastuusaannoksen eli TunnL 17.2 §:n alkuperaismuodon sanamuoto ja esityot, jois-
ta kdy jaksossa 4.2.4 (s. 21-) tarkemmin kuvatulla tavalla yksiselitteisesti ilmi, ettei
ehdotettavan saanndksen tarkoiteta vaikuttavan palveluntarjoajien keskindiseen vas-
tuunjakoon. Nykyisessa TunnL 17.4 §:ssa tai sen esitdissa ei mitenkaan viitata siihen,
ettd aiemmasta yksiselitteisesti esitetysta kannasta olisi tarkoitettu poikettavan. On
siten katsottava, ettei TunnL 17.4 § ainakaan suoraan vaikuta yhteisvastuullisten va-
hingonaiheuttajien keskindiseen vastuunjakoon, vaan kysymys on ratkaistava yleisten
oppien ja vahinkotilanteen olosuhteiden mukaan.

Voiko vastuunjakoon silti vaikuttaa se, etta TunnL 17.4 §:n mukainen vastuu on tuot-
tamuksesta riippumatonta kun taas aiemman ensitunnistajan vastuu tunnistuksen vir-
heellisyydesta on kaannettyyn todistustaakkaan perustuvaa tuottamusvastuusta sopi-
mussuhteissa vallitsevan yleisen paasaannén mukaisesti? Kuten edellisessa jaksossa
todettiin, oikeuskirjallisuudessa on kayty keskustelua siita, etta jos joku on tuottamus-
vastuun perusteella vastuussa tietysta vahingosta ja joku muu samasta vahingosta
tuottamuksesta riippumattoman vastuun nojalla, tulisiko koko vahingon kuulua vahin-
gonaiheuttajien keskindisessa suhteessa siitd tuottamuksensa perusteella vastaavan
kannettavaksi.

Esitetty [dhtokohta on yleisend saanténa nahdakseni ongelmallinen. Tilanteessa jossa,
joku vastaa tietysta vahingosta tuottamuksesta riippumattoman vastuun nojalla, on
aivan mahdollista, ettd myds tallaisen vahingonaiheuttajan saatettaisiin katsoa toimi-
neen huolimattomasti. Asian selvittdmiseen ei vain yleensa ole tarvetta, jos vastuu
syntyy tuottamuksesta riippumatta. Toisin sanoen - siita, ettd jonkun todetaan vastaa-
van tietysta vahingosta tuottamuksestaan riippumatta, ei yksin voida paatella, etta ta-
ma osapuoli olisi toiminut huolellisesti.

Lisdksi on huomattava, etta tuottamuksesta riippumaton vastuu kytkeytyy yleensa juu-
ri sellaisiin tilanteisiin, joissa vahingon ohjaamista aiheuttajansa korvattavaksi pidetdan
erityisen tarkeana. Voi toki olla, etta tallaisissakin tilanteissa ankaralla vastuulla usein
pyritdan ensi kadessa vahingonkarsijan korvaussuojan varmistamiseen eika niinkaan
juuri tietyn osapuolen saamiseen vahingosta vastuuseen. Silti ankaran vastuun puolto-
perusteena on vakiintuneesti kdytetty myds sita ndakdkohtaa, etta elinkeinotoimintaa
harjoittavan tai muunlaiseen hydtymiseen pyrkivan on kannettava seuraukset toimin-
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nasta sivullisille aiheutuvista vahingoista.® Téllaisiin tilanteisiin sopii ndhdékseni huo-
nosti ajatus siita, etta vahingosta ankaran vastuun perusteella vastuussa oleva paasisi
automaattisesti tai ainakin oletusarvoisesti muita parempaan asemaan vahingonaiheut-
tajien keskinadisessa vastuunjaossa.

TunnL 17.4 §:n mukaiseen ankaraan vastuun liittyy kuitenkin erityispiirteita, joiden
vuoksi nimenomaan tassa tilanteessa lahtokohdaksi voitaneen edella lausutusta huoli-
matta ymmartaa se, etta TunnL 17.4 §:n nojalla vastuussa olevalle syntyy taysimaa-
rainen takautumisoikeus suhteessa mahdolliseen toiseen yhteisvastuulliseen vahingon-
aiheuttajaan, eli aiemman ensitunnistuksen tekijadan. TunnL 17.4 §:n nojalla vastuu-
seen joutuvan mahdollisuudet vaikuttaa vahingon aiheutumiseen ovat erityisen vahai-
set. TunnL 17.4 § 1 virkkeen mukaan olemassa olevan vahvan sahkoisen tunnistusvali-
neen avulla on voitava hakea vastaavan tasoista sahkdista tunnistusvalinetta, eika
toissijaisella ensitunnistajalla ndin ole valinnanvaraa siina, luottaako han aiemmin teh-
tyyn ensitunnistukseen vai edellytta@dkdé han TunnL 17.1-2 §:n mukaista hakijan henki-
l6kohtaista tunnistamista.®?

Jos toissijainen ensitunnistaja epdilee aiempaa ensitunnistusta virheelliseksi, TunnL
17.4 § ei nahdakseni sinansa kiella sita, etta toissijainen ensitunnistaja hankkii lisasel-
vitysta asian varmistamiseksi. Mahdollisuudet selvityksen saamiseksi ovat kuitenkin
rajalliset, koska TunnL 17.4 § 1 virkkeen takia toissijainen ensitunnistaja ei ilmeisesti
voi vaatia hakijalta henkil6kohtaista tunnistautumista, ja toisaalta aiemman ensitunnis-
tuksen tekija ei valttdmatta ole valmis eika tietosuojan vuoksi ehka edes oikeutettu
jakamaan itse kayttdmiansa tunnistetietoja.

Se asetelma, jossa TunnL 17.4 §:n vastuusaannos voi tulla sovellettavaksi, poikkeaa
siten sellaisista ankaran vastuun tyyppitapauksista, joissa nimenomaan tietyn toimin-
nan harjoittajalla on parhaat mahdollisuudet ehkdistd vahingon aiheutumista, ja jossa
vastuuperusteen ankaruuden tarkoituksena on painostaa hanta niin huolelliseen toi-
mintaan kuin suinkin on mahdollista.®® Viimeksi kuvattuun asetelmaan sopii minusta
huonosti ajatus siita, etta vahingosta ankaran vastuun perusteella vastaava saisi laht6-
kohtaisesti takautumisoikeuden suhteessa samasta vahingosta tuottamuksensa perus-
teella vastaavaan. Sen sijaan tilanteissa, joissa toissijainen ensitunnistaja on vahingos-
ta vastuussa TunnL 17.4 §:n nojalla ja aiemman ensitunnistuksen tekija sopimusperus-
teisen ekskulpaatiovastuun nojalla, vaikuttaa tarkoituksenmukaiselta lahtdkohdalta,
ettd vahinko jaa vahingonaiheuttajien keskindisessa suhteessa siita tuottamuksensa tai
oletetun sellaisen perusteella vastaavan kannettavaksi.

4.5 Tunnistusvidlineen liikkeeseenlaskija - sivullinen vahingonkarsija

Sahkdiseen tunnistamiseen liittyvan, oman vahinkotilanteiden ryhmansa muodostavat
sellaiset, joissa joku saa oman vilpillisen menettelynsa tai tunnistuspalvelun hairién
vuoksi mahdollisuuden tulla tunnistetuksi kolmantena, sivullisena henkiléna, ja tasta
aiheutuu mainitulle kolmannelle vahinkoa. Kuvattua vahinkotilannetta voidaan edella
todetulla tavalla kutsua virheelliseksi positiiviseksi tunnistamiseksi. Mahdollista on en-
sinnakin se, etta joku hakee tunnistusvalineen toisen henkildn nimissa ja ryhtyy sitten
hanena esiintyen tekemaan oikeustoimia tai muita toimenpiteitd. Vastaava tilanne voi

81 Ks, esimerkiksi Hemmo 2005 s. 99, jonka mukaan “pohjimmaisia syitd ankaran vastuun mahdollisuudel-
le elinkeinotoiminnassa ovat asianmukaisen — - riskienhallinnan edellyttdminen ja halu kohdistaa toimin-
tamuodon aiheuttamat yhteiskunnalliset kustannukset sen kulurakenteeseen”. Ks. samansuuntaisesti
Stdhlberg - Karhu 2013 s. 144 ja Virtanen 2011 s. 171-172.

82 TunnL 17.4 §:n sanamuotoa terdvditettiin lakimuutoksen eduskuntakésittelyssa siten, ettd toissijaisen
ensitunnistajan velvollisuus sallia tunnistusvalineen hakeminen aiemman sahkdisen tunnistusvalineen pe-
rusteella tulisi selkeammin esiin. Ks. LiVM 33/2014 s. 6.

83 Ks. kuvatusta asetelmasta ankaran vastuun puoltoperusteena esimerkiksi Hayha OTIP 1999 s. 112-114,
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syntya myo0s sita kautta, ettad joku saa haltuunsa toisen henkilén tunnistusvalineen.
Tunnistautuminen saattaa yhdistya vaaraan henkildén myds tunnistuspalvelun teknisen
virheen takia ilman kenenkaan vilpillistd toimintaa. Kuvatuissa tilanteissa se sivullinen
henkild, jonka nimissa oikeustoimia tai muita toimenpiteita tehdaan saattaa karsia va-
hinkoa. Selvaa on, etta ndistd vastuussa on ainakin sellainen henkild, jonka vilpillisesta
menettelysta vahingot johtuvat, mutta myds tunnistuspalvelun tarjoajan vastuuta si-
vullisen karsimista vahingoista saatetaan pohtia.

Sita henkildéa, joka tulee oman vilpillisen menettelynsa takia tai muusta syysta virheel-
lisesti tunnistetuksi joksikin toiseksi henkildksi, kutsutaan jaljempana vaaréksi kdytta-
Jjéksi. Sita henkil6d, joksi vaara kayttaja tunnistetaan, kutsutaan oikeaksi kdyttéjéksi.

Tilanteissa, joissa oikean kayttajan vahinko johtuu vaaran kayttajan hanen nimissaan
tekemista oikeustoimista tai muunlaisista oikeudellisista, esimerkiksi hallinto-
oikeudellisista toimenpiteistd, esikysymyksena vahingonkorvaukselle on se, missa
maarin toimenpiteet tulevat oikeaa kayttajaa sitoviksi. Jos vaara kayttaja aiheuttaa
oikealle kayttajalle vahinkoa muuten kuin oikeudellisin toimenpitein, esimerkiksi lahet-
telemalla viesteja oikean kayttdjan nimissa taman mainetta vahingoittavalla tavalla,
kysymys vaaran kayttajan toimien sitovuudesta suhteessa oikeaan kayttajaan ei nouse
vastaavalla tavalla esiin.

TunnL:n mukainen lahtékohta on, ettei oikea kayttaja vastaa vaaran kayttajan tunnis-
tusvalineen avulla tekemista oikeudellisista toimista. TunnL 27.1 §:n mukaan oikea
kayttaja eli “[t]Junnistusvalineen haltija vastaa tunnistusvalineen oikeudettomasta kay-
tésta vain, jos: 1) han on luovuttanut tunnistusvalineen toiselle; 2) tunnistusvalineen
katoaminen, joutuminen oikeudettomasti toisen haltuun tai oikeudeton kayttd johtuu
hanen huolimattomuudestaan, joka ei ole lievaa; tai 3) han on laiminlyényt ilmoittaa
tunnistuspalvelun tarjoajalle tai sen ilmoittamalle muulle taholle tunnistusvalineen ka-
toamisesta, joutumisesta oikeudettomasti toisen haltuun tai oikeudettomasta kaytdsta
ilman aiheetonta viivytysta sen havaittuaan”. Naissakaan tilanteissa oikean kayttajan
vastuu ei ole poikkeuksetonta, vaan TunnL 27.2 §:ssa saadetdan viela eraista vastuun
lisdrajoituksista. Jos oikea kayttaja valttda sidonnaisuuden vaaran kayttajan tekemiin
oikeudellisiin toimiin TunnL 27 §:n nojalla, oikea kayttaja ei karsi vaarasta positiivises-
ta tunnistamisesta vahinkoa valttamatta lainkaan tai vahinko ainakin yleensa jaa melko
pieneksi, rajoittuen lahinna tilanteen selvittdmisesta johtuviin kuluihin.

Huomattavasti suuremmat vahingot ovat mahdollisia, jos oikea kayttaja tulee tehok-
kaasti sidotuksi vaaran kayttajan tekemiin oikeudellisiin toimenpiteisiin suhteessa kol-
manteen. Mahdollista on esimerkiksi se, etta vaara kayttaja sitoo oikean kayttajan
maksuvelvollisuuteen tai luopuu jostakin oikeudesta suhteessa kolmanteen. Naissa ti-
lanteissa oikealla kayttajalla olisi yleensa oikeus saada vaaralta kayttajalta hyvitys me-
netyksestaan joko vahingonkorvauksena tai joissakin tilanteissa perusteettoman edun
palautuksena.®* Jos vaaraa kayttdjaa ei tavoiteta tai tdma osoittautuu maksukyvytté-
maksi, oikea kayttdja saattaa harkita vahingonkorvauksen vaatimista tunnistuspalvelun
tarjoajalta.

Tunnistuspalvelun tarjoajan ja oikean kayttajan valilla soveltuva vahingonkorvausnormi
valikoituu melko suuresta normijoukosta osapuolten valisen oikeussuhteen ja sen mu-

84 Tilanteessa, jossa vaara kayttdja ei ole aiheuttanut va&rda positiivista tunnistamista vilpillisesti eiké
edes tuottamuksellisesti vaan syyna on esimerkiksi tekninen hairid, oikealla kayttajalla ei olisi oikeutta
vahingonkorvaukseen vaaralta kayttajalta talta puuttuvan tuottamuksen vuoksi. Jos vaara kayttaja kuiten-
kin on saanut vaaraan positiiviseen tunnistamiseen perustuneesta oikeustoimesta jotakin etua, esimerkiksi
lainasumman sitoessaan samalla oikean kayttajan velkasuhteeseen suhteessa luotonantajaan, vaara kayt-
taja olisi yleensa velvollinen palauttamaan saamansa etuuden tai sen arvon edunpalautusvelvollisuutta
koskevien saantéjen nojalla.
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kaan, onko kysymys tavallisesta vai toissijaisesta ensitunnistajasta. Jos vaara positiivi-
nen tunnistaminen johtuu siita, etta vaara kayttaja on syysta tai toisesta saanut mah-
dollisuuden kayttaa oikealle kayttajalle asianmukaisesti mydnnettya tunnistusvalinetta,
tunnistuspalvelun tarjoajan ja oikean kayttajan valilla on sopimussuhde. Talléin sovel-
lettavaksi voivat tulla ainakin yleinen sopimusperusteinen vastuunormisto ja rajatussa
maarin VahKorvL. Jos oikean kayttajan tunnistusvalineen paatyminen vaaran kayttajan
kayttéon johtuu tunnistuspalvelun tarjoajan virheesta, sovellettavaksi voi ainakin osas-
sa tilanteita tulla myds HenkTL 47 §, koska tunnistevalineen paatyminen vaaralle hen-
kilélle merkinnee yleenséd HenkTL:n vastaista henkilétietojen késittely&.®> TunnL 17.4 §
ei sen sijaan tule puheena olevassa asetelmassa sovellettavaksi, jos hyvaksytaan se
jaksossa 3.1 (s. 5-) esitetty tulkinta, ettd TunnL 17.4 § edellyttda virhettd nimen-
omaan aiemmassa ensitunnistamisessa.

Virheellinen positiivinen tunnistaminen voi kuitenkin tapahtua myds ilman oikealle
kayttajalle mydnnettya tunnistusvalinetta siten, etta vaara kayttadja hakee tunnistusva-
lineen oikeana kayttdjana esiintyen.®® Saamansa tunnistusvélineen avulla véara kaytts-
ja saattaa edelleen hakea uuden tunnistusvalineen toiselta palveluntarjoajalta. Kuva-
tussa tilanteessa oikean kayttajan asemaa turvaa se, ettd kun virheelliseen positiivi-
seen tunnistamiseen ei liity oikean kayttajan tunnistusvalinetta, mikaan TunnL 27.1
§:n mukaisista, sitovuuden aiheuttavista perusteista ei voi tayttya.

Toisaalta sikali kuin oikealle kayttajalle silti aiheutuisi kuvatussa tilanteessa vahinkoa,
héanen mahdollisuuttansa saada tunnistuspalvelun tarjoajilta vahingonkorvausta hei-
kentaisi jossakin maarin se, ettei oikealla kayttajalla valttdmatta ole sopimussuhdetta
sen enempda alkuperdiseen kuin toissijaiseenkaan ensitunnistajaan. Tama ei ole on-
gelma sikali kuin on kysymys toissijaisen ensitunnistajan vastuusta, koska tama joka
tapauksessa vastaisi oikeaa kayttajaa kohtaan TunnL 17.4 §:n perusteella. TunnL 17.4
§:n soveltamisalaa ei ole rajattu vahingonkarsijan henkildon mukaan mitenkaan, vaan
saannoksen sanamuodon perusteella toissijainen ensitunnistaja "vastaa mahdollisesta
tunnistuksen virheellisyydesta suhteessa” - ilmeisesti keneen tahansa - "vahingon kar-
sineeseen”.

Sen sijaan aiemman ensitunnistajan ja oikean kayttajan valisessa suhteessa ei voida
soveltaa TunnL 17.4 §:8a eika mydskaan sopimusvastuuta koskevia saantéja, ellei oi-
kean kayttajan mahdollinen alkuperainen, vahinkotilanteeseen mitenkaan liittymaton
tunnistusvaline satu olemaan peraisin juuri talta palveluntarjoajalta. HenkTL 47 § saat-
taa soveltua, jos ensitunnistajan voidaan katsoa menetelleen joiltakin osin HenkTL:n
vastaisesti mydntdessaan tunnistevalineen vaaran kayttajan vilpillisen hakemuksen
perusteella. Esimerkiksi jos tunnistuspalvelun tarjoaja on mydntanyt tunnistusvalineen
oikean kayttajan nimissa vaaran kayttajan hakemuksesta siité huolimatta, etta talla on
ollut syy epailla hakemuksen oikeellisuutta, palveluntarjoajan saatettaisiin katsoa lyo-
neen laimin rekisterinpitajan velvollisuuden huolehtia siita, ettei virheellisia, epatdydel-
lisia tai vanhentuneita henkildtietoja kasitella (HenkTL 9.2 §). Jos palveluntarjoaja kui-
tenkin on noudattanut HenkTL:a omasta puolestaan moitteettomasti, HenkTL 47 § ei
sovellu. Talléin oikea kayttaja joutuisi vahingonkorvausta vaatiessaan turvautumaan
VahKorvL:iin, johon liittyvat korvausvastuun rajoitukset (ks. jakso 3.2, s. 7-) kaytan-
ndssa usein estaisivat vahingonkorvauksen saamisen.

85 Samansuuntaisesti mutta voimakkaammin Ponka 2013 s. 415-416 ja 418.

86 Mahdollista on yhtaalts se, ettd oikealla kaytt&jallé ei lainkaan ole TunnL:n alaan kuuluvaa tunnistusvéa-
linettd, ja toisaalta se, ettd oikealla kdyttdjalla on tunnistusvdline mutta virheellinen positiivinen tunnista-
minen ei liity aiemman tunnistusvalineen vaarinkdayttédn vaan kokonaan uuden tunnistusvalineen hakemi-
seen.
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4.6 Tunnistuksen valittdaja - tunnistusvalineen haltija

Luottamusverkostoon kuuluu tunnistusvalineen liikkeeseenlaskijoiden lisaksi myds tun-
nistusviélityspalvelun tarjoajia. Sama palveluntarjoaja voi tarjota molempia palveluja.
Tunnistusvélityspalveluja ei juuri sdédnnelld TunnL:ssa,®” mutta valtioneuvoston TunnL
12a.5 §:n nojalla antamassa asetuksessa vahvan sahkdisen tunnistuspalvelun tarjoaji-
en luottamusverkostosta (169/2016, jaljempana “TunnA”) on tunnistusvalityksesta
useita sdanndksia. Tunnistusvalityspalvelua ei TunnA:ssa maaritelld, mutta se on kasit-
tadkseni melko vakiintuneesti ymmarretty palveluksi, jossa tunnistusvalineen liikkee-
seenlaskijoiden toteuttamia tunnistustapahtumia valitetaan tunnistusta hyédyntaville
luottamusverkoston ulkopuolisille asiointipalvelujen tarjoajille.® TunnL 12a.2 § ja Tun-
nA 1.1 §:n mukaan tunnistusvalityspalvelun tarjoajalla on oltava tekninen rajapinta
yhtaalta suhteessa tunnistusvalineen liikkeeseenlaskijaan ja toisaalta suhteessa tunnis-
tuspalveluun luottavaan osapuoleen.

Jos tunnistuksen valityksessa tapahtuu virhe, valittajaan luottava asiointipalvelun tar-
joaja ei valttamatta saa tunnistusvalineen haltijaa tunnistettua oikein, mika saattaa
estad palvelun kaytdén (virheellinen negatiivinen tunnistaminen) tai aiheuttaa sen, etta
kayttaja tulee tunnistetuksi vaaraksi henkildksi (virheellinen positiivinen tunnistami-
nen). Tallaisten tapahtumien seurauksena palvelun kayttéa yrittava tai joku sivullinen,
aiheettomasti tunnistettu tunnistusvalineen haltija saattaa karsia vahinkoa. Tunnistus-
valineen liikkeeseenlaskija ja asiointipalvelun tarjoaja ovat lahtékohtaisesti vastuussa
apunaan kayttamansa tunnistuksen valittajan toiminnasta suoritusapulaista koskevien
yleisten velvoiteoikeudellisten oppien ja tunnistusvalineen liikkeeseenlaskija lisaksi
TunnL 13.4 §:n nojalla.®®

Sen sijaan tunnistuksen valittdjan suora vastuu tunnistusvalineen haltijaa kohtaan on
hyvin suppea. Kuten on tullut esiin, TunnL 17.4 § koskee ainoastaan tunnistusvalineen
liikkeeseenlaskijaa ja tatdkin vain, jos on kyse toissijaisesta ensitunnistamisesta.
Mydskaan tavanomainen sopimusperusteinen vastuu ei tule kysymykseen, koska osa-
puolten valilla ei ole sopimuksella perustettuja suoritusvelvollisuuksia. Oikeutemme
tuntee sinansa melko monia tilanteita, joissa jonkinlaisessa valittdjaasemassa oleva
toimija vastaa sopimusperusteisen vastuunormiston nojalla paitsi suhteessa varsinai-
seen toimeksiantajaansa myo6s taman vastapuoleen tai muuhun ei-sopijapuoleen, jolla
on riittavan suuri intressi palvelun asianmukaiseen toteutumiseen. Esimerkkeina voi-
daan mainita kiinteistdonvalittajan vastuu toimeksiantajansa vastapuolta kohtaan (laki
kiinteistdjen ja vuokrahuoneistojen valityksesta, 15.12.2000/1074, 14 §), vakuutus-
meklarin vastuu sivullista vahingonkarsijaa kohtaan (laki vakuutusedustuksesta,
15.7.2005/570, 40.1 §), lahjakirjan laatijan vastuu tarkoitettua lahjansaajaa kohtaan
(KKO 1992:165) ja konsultin vastuu yritysjarjestelyyn liittyvaa kolmatta osapuolta koh-
taan (KKO 1999:19).%°

Tunnistuksen valittdjan ja tunnistusvalineen haltijan valilla ei kuitenkaan nahdakseni
ole vastaavanlaisia perusteita sopimusperusteisen vastuunormiston soveltumiseen yli
valittdman sopimussuhteen. Valittajan palvelu ei kosketa yhta suoraan tunnistusvali-
neen haltijan etua kuin esimerkiksi lahjakirjan laatijan palvelu koskettaa lahjansaajan
etua (KKO 1992:165) tai myyntitoimeksiantoa hoitavan kiinteistonvalittdjan menettely
koskettaa myyntikohteen ostajaa. Tunnistuksen valittdja toimii nimenomaan vain tun-
nistusvalineen liikkeeseenlaskijan ja asiointipalvelun tarjoajan valilla. Tunnistusvalineen

87 Ks. kuitenkin TunnL 12a.3 §.

88 Ks. maéaritelméasta tdméansuuntaisesti VRK:n lausunto 26.11.2015, 2254/040/15, s. 2.

8 TunnL 13.4 §: "Tunnistuspalvelun tarjoaja vastaa apunaan kéyttdmiensa henkildiden tuottamien palve-
luiden ja tuotteiden luotettavuudesta ja toimivuudesta.” Esitdidensa mukaan sdaannds vastaa yleisia oike-
usperiaatteita ja kattaa siten muun muassa alihankkijoiden toiminnan. HE 36/2009 s. 53.

%0 Ks. sopimusvastuun soveltumisesta téllaisissa tilanteissa yleisesti Norros DL 2007 s. 702-706.
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haltija ei yleensa luultavasti edes tule tietoiseksi siitd, etta tunnistamisprosessiin on
osallistunut myds tunnistuksen valittaja.

Toisaalta kun tunnistuksen valittajan toiminta perustuu ainoastaan sopimukseen ja
palvelun virhe merkitsee ainoastaan sopimuksella perustetun suoritusvelvollisuuden
tayttamatta jaamista, tunnistusvalineen haltija ei ainakaan yleensa voisi perustaa kor-
vausvaatimustaan myoskaan VahKorvL:iin. Ratkaisuissa KKO 2008:31 ja 2009:92 on
tuotu selkeasti esiin, ettei sopimusvelvoitteiden puutteellinen tayttdminen merkitse
VahKorvL:n nakékulmasta vahinkotapahtumaa suhteessa kolmanteen, vaikka talla
syysta tai toisesta olisi intressi sopimuksen virheettdmaan tayttamiseen. Poikkeuksena
tasta voi tosin olla ratkaisusta KKO 2009:92 ilmi kayvalla tavalla tilanne, jossa vahin-
gonaiheuttaja on sopimusrikkomuksen rinnalla rikkonut suhteessa kolmanteen joitakin
sopimuksesta riippumatta voimassa olleita normeja.’* Tunnistuksen vélittdjan ja tun-
nistusvalineen haltijan valilla ei kuitenkaan yleensa ole kysymys tasta.

Tunnistusvalineen haltijan mahdollisuus saada vahingonkorvausta tunnistuksen valitta-
jalta jaakin 1dhinna henkildtietojen suojaa koskevan lainsdadanndén varaan. Tunnistus-
tapahtumaa valittdessaan valittdajan voidaan katsoa kasittelevan henkildtietoja HenkTL
3 § 2 kohdassa tarkoitettavalla tavalla. HenkTL:a sovellettaessa muodostuu vahingon-
karsijan nakdkulmasta ongelmaksi kuitenkin se, etta tunnistuksen valittdjaa olisi luul-
tavasti pidettava ainoastaan henkilétietojen kasittelijana eika HenkTL 3 § 4 kohdassa
tarkoitettavana rekisterinpitajana. Jaksossa 3.4 (s. 9-) todetulla tavalla vahingonkor-
vaussaannos HenkTL 47 § soveltuu ainoastaan rekisterinpitdjaan mutta ei tietojen ka-
sittelijdan. Kuten todettiin, EU:n tuleva tietosuoja-asetus kuitenkin tuo muutoksen ta-
han ja myos tietojen kasittelijan vahingonkorvausvastuun piiriin.

5 Keskeisia vahinkotilanteita
5.1 Yleista

Aiemmissa jaksoissa on tarkasteltu tunnistuspalvelun virhetilanteissa mahdollisesti so-
vellettavaksi tulevia vahingonkorvausnormeja ja niiden soveltuvuutta asetelmaan liitty-
vissa eri henkildsuhteissa. Alkavassa luvussa tarkastelu viedaan viela askel konkreetti-
sempaan suuntaan ja yksittaisiin vahinkotilanteisiin. Tarkasteltavaksi tulevat asetelmat
ovat seuraavat:

1) Tunnistusvaline ei toimi ja sen haltijalta jaa jokin oikeustoimi ja muu oikeudelli-
nen toimenpide tekematta.

2) Identiteettivaras tekee oikeustoimia toisena henkildna esiintyen.

3) Tunnistuspalvelun tarjoajan keraamia henkildtietoja paatyy tietomurron tekijan
kasiin.

5.2 Tunnistusvalineen toimimattomuus

Mahdollinen ja oletettavasti melko tavallinen tunnistuspalveluun liittyva vahinkotilanne
on sellainen, jossa tunnistusvalineen haltija ei yrityksistdaan huolimatta onnistu tunnis-
tautumaan kolmannen osapuolen tarjoamaan palveluun tai jarjestelmaan, mista syysta
hanen suunnittelemansa oikeustoimi tai muu oikeudellinen toimenpide jaa ainakin tuo-
na hetkena tekematta. Yhta lailla oletettavaa on se, etta tapausten ylivoimaisessa
enemmistdssa hairidtilanteesta ei aiheudu tunnistusvalineen haltijalle mitaan korvaus-
kelpoista vahinkoa, vaan tunnistusvaline saadaan pian toimintaan ja sen haltija paasee
tekemaan suunnittelemansa toimen.

91 Ks. tallaisesta vastuusta esimeriksi Norros 2015 s. 94-96 viitteineen.
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Joissakin tapauksissa lyhytkin toimintahdirié saattaa kuitenkin johtaa siihen, ettei tun-
nistusvalineen haltijan suunnittelema toimenpide ole enda mahdollinen ainakaan sa-
massa muodossa. Esimerkiksi jos haltija aikoo kirjautua arvopaperinvalittajan verkko-
palveluun hankkiakseen uusia tai myyddkseen jo omistamiaan sijoituskohteita, eika
kirjautuminen onnistu, seurauksena saattaa olla edullisen kaupan menettaminen esi-
merkiksi hetkea myéhemmin seuraavan kurssimuutoksen tai arvopaperin merkintaajan
paattymisen takia. Toisaalta jos tunnistusvalineen haltija on hakemassa vakuutuskor-
vausta sille sdadetyn maaraajan (vakuutussopimuslain, 28.6.1994/543, jaljempana
"VakSopL”, 73 §) viimeisena paivana, palveluun paasyn estyminen ja korvaushake-
muksen viivastyminen saattaa johtaa korvausoikeuden menettamiseen (VakSopL 73.2
§). Edelleen, jos tarkoituksena on tehda viranomaiselle oikaisuvaatimus tdman teke-
maan ja tunnistusvalineen haltijan virheelliseksi katsomaan hallintopaatékseen, tunnis-
tuspalvelun hairié saattaa aiheuttaa oikaisuvaatimukselle varatun maaraajan ylittymi-
sen ja siten muutoksenhakuoikeuden lakkaamisen.

Jos tamankaltaisessa tilanteessa katsotaan, etta palveluun kirjautumisen esteena to-
della on ollut tunnistusvalineen toimimattomuus tai muu hairié sen liikkeeseenlaskijan
puolella eikd esimerkiksi kolmannen tarjoaman verkkopalvelun tai asiakkaan itsensa
tekema virhe, on ensin selvitettava, merkitseekd hairi¢ liikkeeseenlaskijan sopimusrik-
komusta. TunnL:ssa ei sdadeta tunnistusvalineen toimintavaatimuksista, joten asia jaa
rippumaan osapuolten valisen sopimuksen sisallésta tai, jos asiasta ei ole sovittu mi-
taan, yleisistd sopimusoikeudellisista periaatteista. Palveluntarjoaja saattaa olla eh-
doissaan maaritellyt suoritusvelvollisuutensa sisalldn siten, ettei lyhytta toimintahairio-
ta ylipddnsa pidetd sopimusrikkomuksena.®?

Vaikka tdmantyyppistd vastuunrajoitusta ei olisikaan kaytetty, jo sopimusoikeuden
yleisten oppien perusteella voidaan puoltaa tulkintaa, jonka mukaan lyhyet ja suhteelli-
sen harvoin toistuvat toimintahairiot eivat vield merkitse palvelun virhetta. Erilaiset
verkkopalvelut ovat nykyisin hyvin yleisia ja tavanomaisia. Useimmille on kertynyt ko-
kemusta paitsi palveluiden kaytosta myds niiden lyhyistd huoltokatkoista ja muista
toimimattomuusjaksoista. Tata taustaa vasten kukaan ei voine perustellusti Iahtea sii-
ta, ettd nimenomaisen vastuunrajoituksen puuttuessa palveluntarjoajan olisi katsottava
sitoutuneen pitdamaan verkkopalvelun kaytettavissa taysin keskeytyksettd. Palvelun
taysin keskeytyksetdn kaytdssa olo ei liene edes mahdollista, koska palvelut ja niita
taustalla olevat laitteistot tarvitsevat aika ajoin huoltoa.®® Tunnistusvélineen liikkee-
seenlaskijan nakdkulmasta on joka tapauksessa jarkevaa maarittda sopimusehdoissaan
tarjoamansa palvelun sisaltd niin, etteivat palvelun tavanomaisena pidettavat kaytto-
katkokset merkitse sopimusrikkomusta.

Jos tunnistuspalvelun kayttékatkosta kuitenkin pidetdan myds mahdolliset sopimuseh-
dot huomioon ottaen siind maarin vakavana, etta kyseessa katsotaan olevan tunnis-
tuspalvelun virhe, nousee esiin kysymys soveltuvista vahingonkorvausnormeista. Aino-
aksi soveltuvaksi vastuunormistoksi nayttaa jaavan yleinen sopimusperusteinen vas-
tuunormisto. VahKorvL ei sovellu, koska tunnistusvalineen toimimattomuudessa on ky-
symys pelkastaan tunnistuspalvelun laatuvirheesta eika sopimuksenulkoisesta vahinko-
tapahtumasta.® Mydskaan TunnlL 17.4 § ei sovellu, vaikka toimimaton tunnistusvéline
olisikin haettu aiemman sahkdisen tunnistusvalineen perusteella. Kuten jaksossa 3.1
(s. 5-) todettiin, TunnL 17.4 §:n vastuusaannds soveltuu vain tilanteessa, jossa aiem-

92 Tamantyyppisid ehtoja kédytetddn muun muassa luottokorttien ja verkkopankkipalveluiden yhteydessa.
Ks. luottokorttien osalta Wuolijoki - Hemmo 2013 s. 651 ja Wuolijoki LM 2005 s. 242.

93 Tamé&nsuuntaisesti mutta varovaisemmin Wuolijoki LM 2005 s. 242, joka ei ota kantaa siihen, miten
kysymysta olisi pelkastaan yleisten oppien valossa tulkittava.

94 Vakiintunut kasitys on, ettei sopimussuorituksen puutteellista laatua pidetd vahinkotapahtumana Vah-
KorvL:n valossa. Ks. esimerkiksi Norros LM 2010 s. 435-436 viitteineen.
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man ensitunnistuksen virhe valittyy uuteen mydnnettavaan tunnistusvalineeseen, eika
tasta juuri voi olla kysymys tilanteessa, jossa jalkimmainen tunnistusvaline vain ei toi-
mi.

Jaksossa 4.2.1 (s. 12-) todetulla tavalla sopimusoikeuden yleisiin oppeihin perustuva
vastuu on vastuuperusteeltaan paasaantdisesti ekskulpaatiovastuuta. Tunnistusvali-
neen lilkkkeeseenlaskija voi siten valttaa valineen toimimattomuudesta muuten seuraa-
van vastuun, jos se pystyy osoittamaan toimineensa kaikin puolin huolellisesti. Kaytan-
nossa lienee niin, etta pystyakseen osoittamaan toimintansa riittavan huolellisuuden
palveluntarjoajan tulisi osoittaa, etta toimintahairiét on aiheuttanut tai niita on merkit-
tavalla tavalla pahentanut jokin liikkeeseenlaskijan kannalta ulkopuolinen syy, kuten
hairiét tunnistusvalineen haltijan kayttamissa tietoliikenneyhteyksissa. Ellei toiminta-
hairidille ole mitaan merkittavaa ulkopuolista syyta, palveluntarjoajan on vaikea vaittaa
omaa toimintaansa taysin moitteettomaksi. On tietysti pidettéava mielessa, etta oman
organisaationsa ja tydntekijoidensa lisaksi tunnistusvalineen liikkeeseenlaskija vastaa
TunnL 13.4 §:n ja yleisten sopimusoikeudellisten periaatteiden mukaisesti myoés apu-
naan kayttdmiensa itsenadisten yritysten toiminnasta.

Jos vastuuperusteen tunnusmerkistén katsotaan tayttyvan, nousee esiin kysymys kor-
vattavista vahingoista. Kuten todettiin, tunnistuspalvelun toimimattomuudesta voi pe-
riaatteessa ja sopivissa olosuhteissa seurata erityyppisia ja hyvinkin suuria vahinkoja.
Yleinen saantd on, ettd vahingonkorvausvastuu rajoittuu ainoastaan sellaisiin vahinko-
seurauksiin, jotka vahingonaiheuttaja saattoi kohtuudella ennakoida.®> Ennakoitavuus-
rajoitus ei kuitenkaan valttdmatta suojaa palveluntarjoajaa tunnistuspalvelun toimi-
mattomuustilanteissa kovin tehokkaasti, koska suuri osa tunnistusvalineen toimimat-
tomuuteen liittyvista vahinkotilanteista on sellaisia, joiden mahdollisuuden palveluntar-
joaja on sinansa pystynyt ennakoimaan. Yleisten oppien mukaan kohtuuttoman suurta
vahingonkorvausta voidaan vaatia soviteltavaksi, mutta sovittelukynnys on suhteellisen
korkea eika sovittelun vastuuta kaventava vaikutus aina ole kovin voimakas.

Lausuttua havainnollistaa ratkaisu KKO 2006:56. Tapauksessa konsultti P oli saa-
nut tehtdvaksi suunnitella julkisivun korjausty® asunto-osakeyhtién omistamaa
kerrostaloa varten. Asunto-osakeyhti6 oli halunnut julkisivuun valkoisia levyja. P oli
kuitenkin erehdyksessa merkinnyt piirustuksiin harmaiden levyjen varikoodin, min-
ka seurauksena urakoitsija oli tilannut piirustusten mukaisesti ensin vaaran varisia
levyja. Valkoiset levyt oli tilattu myéhemmin, mutta ensimmaisesta tilauksesta oli
aiheutunut turhaksi jaaneita kuluja 45 513,33 euroa. KKO sovitteli konsultin vahin-
gonkorvausvastuuta, mutta soviteltunakin korvattavaa jai 30 000 euroa. Maaraa
voidaan pitaa suhteellisen suurena ottaen huomioon, ettd konsultin tydstaan saa-
ma palkkio oli ainoastaan 3 865,63 euroa.

Lausutuista syista on tunnistusvalineen liikkeeseenlaskijan nakékulmasta tarkeaa, etta
se rajoittaa vastuutaan sopimusehdoissaan. Kuten jaksossa 4.2.1 (s. 12-) todettiin,
yleisiin sopimusoikeudellisiin oppeihin perustuvaa vahingonkorvausvastuuta voidaan
varsin tehokkaasti rajoittaa sopimusehdoin myds suhteessa kuluttajiin. Jos vastuuta
paadytaan rajoittamaan, se on tarkeaa tehda riittavan yksiselitteisin sopimusehdoin
esimerkiksi sulkemalla vastuu tunnistusvalineen toimimattomuudesta kokonaan pois
tai, jos kategorinen vastuunrajoitus koetaan kohtuuttomaksi, esimerkiksi rajoittamalla
vastuu hairiétilanteen valittémiin selvittelykuluihin ja johonkin pieneen euromaaraan.

On varottava luottamasta ainakaan pelkastaan sellaisiin abstrakteihin ja monitulkintai-

siin vastuunrajoituksiin kuin "valillisten vahinkojen”, "epasuorien vahinkojen” tai “seu-
rannaisvahinkojen” poissulkemiseen. Tallaisten kasitteiden sisaltdé on monessa tilan-

95 Ks. sopimusvastuun osalta ratkaisut KKO 1950 II 419, 1991:42, 1997:179 ja 1997:199 seké oikeuskir-
jallisuudesta esimerkiksi Hemmo 1994 s. 144-245, Herre 1996 s. 321-410 ja Iversen 2000 s. 87-112.
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teessa tulkinnanvarainen ja epadselvaa rajoitusehtoa saatetaan herkasti tulkita palve-
luntarjoajan vahingoksi.®® Erityisesti on huomattava, ettd tdmantyyppisten késitteiden
sisaltd voi vaihdella sopimustyypeittdin. Vaikka esimerkiksi tietyn vahinkoeran luonne
valillisena vahinkona olisi selva tietyssa, vakiintuneessa sopimustyypissa kuten irtai-
men kaupassa, kysymys saatetaan ndhda toisessa sopimustyypissa kokonaan toisin.
Tunnistuspalvelun tarjoamisen yhteydessa ongelmaa korostaa palvelutyypin tuoreus ja
sitd koskevan tulkintakdaytdannoén puuttuminen.

Kuvattua ongelmaa havainnollistaa arvopaperilautakunnan ratkaisusuositus
915/2002. Tapauksessa pankin tarjoama reaaliaikainen kurssitieto oli jaanyt paivit-
tymatta asianmukaisesti, minka seurauksena asiakas oli kurssitietoon luottaen an-
tanut myyntitoimeksiannon alempaan hintaan kuin mita han olisi osakkeistaan ole-
tettavasti muuten saanut. Pankki vastusti sijoittajan korvausvaatimusta muun mu-
assa silla perusteella, etta pankin vastuunrajoitusehdossa suljettiin valilliset vahin-
got pankin vastuun ulkopuolelle. Sijoittajan vahinko oli pankin mukaan luokiteltava
vdlilliseksi. Lautakunta kuitenkin torjui vaitteen todeten, etta sijoittajan vahinkoa
oli pidettava valittomana, koska sopimusehdoissa ei nimenomaisesti ollut luokiteltu
tamantyyppista vahinkoa valilliseksi. Tulkinta poikkeaa KL:n mukaisesta valillisen
ja valittdéman vahingon luokittelusta. KL 67.2,3 §:n mukaan valillisena vahinkona
pidetadn muun muassa "voittoa, joka on jaanyt saamatta sen vuoksi, ettd sopimus

sivullisen kanssa on rauennut tai jadnyt tayttdmatta oikein”.%’

5.3 Identiteettivaras tekee oikeustoimia toisena henkiléna esiintyen

Toinen yksityiskohtaisesti tarkasteltava vahinkotilanne on sellainen, jossa identiteetti-
varas tekee oikeustoimia toisena henkildna esiintyen. Jalkimmaista henkiléa kutsutaan
oikeaksi kdyttdjaksi, kuten jaksossa 4.5 (s. 29-). Identiteettivarkaus-rikoksen tunnus-
merkistdstd saadetaan rikoslain (19.12.1889/39, jaljempana "RL"”) 38:9a:ssa seuraa-
vasti: “Joka erehdyttadkseen kolmatta osapuolta oikeudettomasti kayttaa toisen henki-
I6tietoja, tunnistamistietoja tai muuta vastaavaa yksildivaa tietoa ja siten aiheuttaa
taloudellista vahinkoa tai vahaista suurempaa haittaa sille, jota tieto koskee, on tuo-
mittava identiteettivarkaudesta sakkoon.” Silla seikalla, tayttyyko identiteettivarkauden
tunnusmerkisto kaikilta osin tai onko kasilla joku rangaistusvastuuta alentava taikka
sen kokonaan poistava seikka, kuten tekijan alle 15 vuoden ika, ei ole alkavan tarkas-
telun kannalta keskeista merkitysta. Tarkastelu kohdistetaan yleisesti tilanteisiin, joissa
joku vilpillisesti toimien onnistuu tulemaan tunnistetuksi toiseksi henkildksi ja sitten
aiheuttaa vahinkoa tekemalla oikeustoimia tdman nimissa.

Kysymysta tallaisissa tilanteissa sovellettavaksi tulevista vahingonkorvausnormeista
selvitettiin melko laajasti jo jaksossa 4.5 (s. 29-), eika lausuttujen nakdkohtien tois-
tamiseen ole tarvetta. Alkavassa jaksossa kiinnitetaan huomiota eraisiin vahingonkor-
vausnormiston soveltamiseen liittyviin yksityiskohtiin. Selvyyden vuoksi on kuitenkin
viela painotettava sen seikan merkitysta esikysymyksena, tuleeko oikea kayttaja yli-
paansa sidotuksi identiteettivarkaan tekemiin oikeustoimiin TunnL 27 §:n nojalla vai ei.

% Yleinen tulkintaperiaate on, ettd yksipuolisesti laadittua epé&selvda sopimusehtoa tulkitaan laatijansa
vahingoksi. Tastd sdaadetdan kuluttajasuhteiden osalta nimenomaisesti KSL 4:3:ssa. Yksipuolisesti laadittu-
jen vastuunrajoitusten osalta epaselvyyssaannén merkitys korostuu entisestdan, koska vastuunrajoitusten
osalta suppeaa tulkintaa pidetdan muutenkin yleisena lahtékohtana. Ks. esimerkiksi Hemmo I 2003 s. 654.
%7 Sanamuotonsa perusteella lainkohta nayttdisi koskevan vain tilannetta, jossa jo sopimusrikkomuksen
tapahtumishetkelld velkojalla on sopimus sivullisen kanssa. KL:a koskevan hallituksen esityksessa kuiten-
kin todetaan nimenomaisesti, etta saamatta jaanyt voitto voi tulla korvattavaksi KL 67.2,3 §:n nojalla
myds tilanteessa, jossa sopimus sivullisen kanssa on vasta tekeilla. HE 93/1986 s. 128. Lain ja esitdiden
ristiriitaan kiinnittdaa huomiota Hoppu, joka kuitenkin katsoo, etta sopimuksen syntymatta jaaminen voi
joka tapauksessa tulla korvattavaksi myds KL 67.2,1 §:n nojalla velkojan liikevaihdon vahenemisena.
Hoppu LM 1988 s. 63 ja my6s Sandvik 2004 s. 315-317.
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Tilanteessa, jossa oikean kayttajan vahinko johtuu identiteettivarkaudesta, tunnistus-
valineen liikkeeseenlaskijan vastuuasemaan vaikuttaa melko olennaisella tavalla se,
onko tunnistusvaline myodnnetty aiemman sahkodisen tunnistusvalineen perusteella, eli
onko kysymys toissijaisesta ensitunnistamisesta, vai onko identiteettivaras muulla ta-
voin hakenut itselleen tunnistusvalineen oikean kayttdjan nimissa. Kuten on tullut
esiin, ensin mainitussa tilanteessa voi soveltua TunnL 17.4 §, jos aiemman tunnistami-
sen virhe on tapahtunut jo ensitunnistamisvaiheessa. TunnL 17.4 § on erityisesti tar-
kasteltavassa tilanteessa oikean kayttajan kannalta edullinen vahingonkorvausnormi,
koska vastuun syntyminen ei edellyta muuta kuin virheellisen positiivisen tunnistami-
sen tapahtumista. Tunnistusvalineen liikkeeseenlaskija ei siten voi vapautua TunnL
17.4 §:n mukaisesta vastuusta osoittamalla toimineensa laissa edellytettavalla tavalla,
kuten HenkTL 47 §:n mukaisesta vastuusta voi vapautua, tai osoittamalla menetelleen-
sa huolellisesti, kuten ekskulpaatiovastuusta voi vapautua. Ero on merkittava, koska
identiteettivarkaus voinee hyvinkin paasta tapahtumaan myds tilanteessa, jossa palve-
luntarjoaja on toiminut lakien mukaisesti ja muutenkin huolellisesti.

Tilanteessa, joissa oikean kayttdjan vahinko johtuu hanen sidonnaisuudestaan identi-
teettivarkaan tekemiin toimiin TunnL 27 §:n nojalla, oikean kayttdjan oikeutta vahin-
gonkorvaukseen rajoittaisi monesti hanen oma myétavaikutuksensa vahinkoonsa. Nain
olisi ainakin silloin, kun oikean kayttajan sidonnaisuuden perusteena on TunnL 27.1 § 2
tai 3 kohta. Tunnl 27.1 § 2 kohta koskee tilannetta, jossa "tunnistusvalineen katoami-
nen, joutuminen oikeudettomasti toisen haltuun tai oikeudeton kaytté johtuu hanen
huolimattomuudestaan, joka ei ole lievdd”. TunnL 27.1 § 3 kohdan nojalla sitovuus
syntyy, kun oikea kayttaja “on laiminlyényt ilmoittaa tunnistuspalvelun tarjoajalle - -
tunnistusvalineen katoamisesta, joutumisesta oikeudettomasti toisen haltuun tai oi-
keudettomasta kaytdsta ilman aiheetonta viivytystd sen havaittuaan”. Kuten korostetut
kohdat osoittavat, oikean kayttajan huolimattomuus on tavallaan rakennettu sisaan
TunnL 27.1 § 2 ja 3 kohtaan. Sama voi joskus koskea myo6s kolmatta TunnL 27.1 §:n
mukaista sitovuusperustetta eli sita, etta oikea kayttaja on itse luovuttanut tunnistus-
valineen toiselle.

VahKorvL 6:1:n ja sen ilmaiseman yleisen periaatteen®® mukaan vahingonkéarsijan tuot-
tamuksellinen mydtavaikutus vahinkoonsa voi johtaa korvauksen harkinnanvaraiseen
alentamiseen. Lausutusta syysta oikealla kayttdjalla ei tarkasteltavassa tilanteessa
yleensa voisi olla oikeutta ainakaan taysimaardiseen vahingonkorvaukseen virheellisen
positiivisen tunnistuksen tekijaltd, vaikka tama olisikin laiminlydnyt omia velvollisuuk-
siaan.

Vahingonkarsijan oman myo6tavaikutuksen lisaksi vahingonaiheuttajan vastuun laajuut-
ta voi VahKorvL 6:1:n mukaan kaventaa myds se, jos "muu vahingon aiheuttaneeseen
tekoon kuulumaton seikka on my®6s ollut vahingon syynad”. Tilanteessa, jossa oikean
kayttajan vahinko johtuu identiteettivarkaan rikoksesta tai muunlaisesta vilpillisesta
menettelystd, saatetaan kysya, voisiko tama syy-yhteyteen vaikuttava erityisolosuhde
rajoittaa tunnistusvalineen liikkeeseenlaskijan korvausvastuuta. Onhan toki niin, etta
pelkka tunnistusvalineen liikkeeseenlaskijan laiminlydnti ei olisi johtanut vahinkoon,
vaan tahan on tarvittu identiteettivarkaan tahallista vilpillista menettelyd, joka ei tie-
tenkaan itsessaan kuulu palveluntarjoajan vastuulle vaan on taman nakdkulmasta pi-
kemmin erdaanlainen tapaturma.

Arvioitaessa sita, missa maarin alkuperaiseen vahinkotekoon syyllistynyt joutuu vas-
taamaan myds omaan menettelyynsa liittymattdman rikoksen seurauksista, olennaise-
na on pidetty VahKorvL 6:1:33 sovellettaessa sita, miten todenndakdisena alkuperdinen

98 Ks. KKO 1997:199 ja muun muassa tahan viitaten Hemmo II 2003 s. 300-301 ja Norros JFT 2013 s.
367.
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vahingonaiheuttaja on voinut pitdaa vahingon myéhemman laajenemisen mahdollisuut-
ta. Lisdvahingon ennakoitavuus puoltaa vastuun ulottumista siihen - ja p&invastoin.®®
Sopimusperusteisessa vastuussa arviointi nayttaa olevan vahingonaiheuttajan kannalta
jonkin verran ankarampaa.!® Vaatimusta vahingon ennakoitavuudesta sovelletaan kui-
tenkin néissakin tilanteissa.!®*

Huomiota voidaan kiinnittda ensinnakin ratkaisuun KKO 1979 II 21. Tapauksessa auto-
korjaamo oli korjaustyon valmistuttua ilmoittanut siitd auton omistajalle ja siirtanyt
auton korjaamon laheisyydessa olevalle yleiselle pysakodintialueelle, jolla korjaamon
tiedon mukaan irtolaisilla oli tapana oleskella. Omistajan tullessa noutamaan autoaan
han oli todennut irtolaisten turmelleen sen kayttokelvottomaksi. KKO katsoi korjaamon
lyéneen laimin velvollisuutensa huolehtia autosta luovuttamiseensa saakka, mista
syysta korjaamonomistaja velvoitettiin korvaamaan aiheutunut vahinko.

Toisentyyppisena esimerkkina voidaan mainita ratkaisu KKO 2008:115. Tapaukses-
sa saation tilintarkastaja oli menetellyt tehtdvassaan huolimattomasti ja tehnyt
nain mahdolliseksi sen, etta saation hallituksen puheenjohtaja oli voinut nostaa
shekeilld ja pankkivekseleilla saation pankkitililtéd varoja omaan kayttéénsa huo-
mattavia maaria. KKO velvoitti tilintarkastajan korvaamaan menetettyja varoja
vastaavan vahingon kokonaisuudessaan.

Uhka siita, etta joku saa haltuunsa toisen sahkdisen tunnistusvalineen ja ryhtyy teke-
maan oikeustoimia oikean kayttajan nimissa, on sahkoisia tunnistuspalveluja tarjotta-
essa ilmeinen ja samalla sellainen, jota palveluntarjoajan on erityisesti pyrittava torju-
maan. Ainakin paasaannoksi on nahdakseni siten ymmarrettava se, ettei palveluntar-
joaja voi kuvatussa tilanteessa rajoittaa vastuutaan oikealle kayttajalle aiheutuneista
vahingoista vetoamalla siihen, etta vahingon aiheutumiseen on vaikuttanut kolmannen
rikos tai muu vilpillinen menettely. Lahtékohdasta voi kuitenkin olla syyta poiketa esi-
merkiksi, jos palveluntarjoajan mahdollinen laiminlydnti on ollut hyvin véahainen suh-
teessa identiteettivarkaan aikaansaamaan vahinkoon. Tall6in palveluntarjoajan korva-
usvastuu saattaisi tulla soviteltavaksi VahKorvL 6:1:n tai sen ilmaisen yleisen periaat-
teen nojalla taikka yleisen sovittelusaanndksen VahKorvL 2:1.2:n tai sen ilmaiseman
periaatteen nojalla.

5.4 Tunnistuspalvelun tarjoajan keraamia tietoja paatyy tietomurron teki-
jan kasiin

Kolmantena erityisena vahinkotilanteena tarkastellaan sitd, etta joku onnistuu teke-
maan tietomurron tunnistuspalvelun tarjoajan jarjestelmaan ja saamaan haltuunsa
palveluntarjoajan asiakkaiden tunniste- tai henkildtietoja, kuten salasanoja, henkild-
tunnuksia tai osoitetietoja. Tallaisia tietoja hyvaksikdyttaen tietomurron tekija saattaa
pyrkid hakemaan uusia tunnistusvalineitd tietomurron uhreina olevien henkildiden ni-
missa, pyrkia kirjautumaan muihin verkkopalveluihin tai muuten tavoittelemaan hyoétya
naind henkildind esiintyen. Tietomurron tekija saattaa yrittaa kuvattuja toimenpiteita
itse tai han saattaa myyda tietoja edelleen esimerkiksi anonyymisti tietoverkossa.

Sikali kuin tietojen paatyminen tietomurron tekijalle johtuu nimenomaan taman tun-
keutumisesta palveluntarjoajan tietojarjestelmaan eika siitd, etta tietoja olisi tavalla tai
toisella urkittu yksittaisilta tunnistusvalineen haltijoilta, tunnistusvalineen haltija ei juu-
ri voi tulla sidotuksi tietomurron tekijan tekemiin oikeustoimiin TunnL 27 §:n nojalla.
Periaatteessa tama lienee kylld mahdollista TunnL 27.1 § 3 kohdan perusteella, jonka
mukaan sidonnaisuus syntyy, jos tunnistusvalineen haltija "on laiminlydnyt ilmoittaa

% Saranpaa OTJP 2015 s. 313-314.
100 saranpas OTIP 2015 s. 318-321.
101 Hemmo 1994 s. 171-172.
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tunnistuspalvelun tarjoajalle — - tunnistusvalineen - - oikeudettomasta kaytdsta ilman
aiheetonta viivytysta sen havaittuaan”. Jos tunnistusvalineeseen ei liity fyysista esinet-
td vaan se koostuu pelkastaan tiedosta, tunnistusvaline saattaa tietomurron kautta ko-
konaisuudessaan paatya tietomurron tekijélle.'* Jos tunnistusvélineen haltija saa asi-
asta tiedon mutta laiminlyd ilmoittaa siita palveluntarjoajalle, sidonnaisuus TunnL 27.1
§ 3 kohdan nojalla vaikuttaa mahdolliselta, joskin sdannosta saadettdessa lienee pidet-
ty silmallé ensi kddessa toisenlaisia tilanteita. Lienee tosin harvinaista, etta tietomurto
paljastuisi tunnistusvalineen haltijalle niin paljon aiemmin kuin se paljastuu tunnistus-
valineen liikkeeseenlaskijalle, ettd haltijan syyksi voitaisiin lukea ainakaan kovin mer-
kittavaa viivyttelya.

Se, etta tunnistusvalineen haltija yleensa valttaa sidonnaisuuden tietomurron tekijan
tunnistusvalineen avulla tekemiin oikeustoimiin, rajoittaa mahdollisuuksia vahingon
aiheutumiseen olennaisella tavalla. Mahdollista on silti esimerkiksi se, etta tietomurron
tekija kayttaa haltuunsa saamia salasanoja kirjautuen toisen henkilédn nimissa johonkin
ulkomaiseen verkkopalveluun tehden taman nimissa oikeustoimia, jotka sitovat palve-
lun sopimusehtojen ja palvelusopimukseen soveltuvan ulkomaisen lain nojalla tieto-
murron uhria. Toisaalta vaikka uhri lopulta valttaisi sidonnaisuuden kokonaan, tilanteen
selvittely ja palveluntarjoajan velkomuksiin vastaaminen saattaa aiheuttaa kuluja. Uhri
saattaa myo0s joutua varmuuden vuoksi uusimaan tunnuksiaan ja salasanojaan suureen
joukkoon verkkopalveluja varsinkin, jos han on kayttanyt samaa tai samoja salasanoja
useassa palvelussa. Lisaksi tieto oman henkilétunnuksen tai muiden henkilétietojen
peruuttamattomasta ja pysyvasta paatymisesta eparehellisten osapuolten kasiin ympa-
ri maailmaa saattaa aiheuttaa uhrille henkilévahinkona korvauskelpoista karsimysta.

Tunnistuspalvelun tarjoajan velvollisuudesta ehkaista tietomurtoja riittavan korkeasta
tietoturvan tasosta huolehtimalla saadetaan laissa nimenomaisesti. TunnL 13.3 §:n
mukaan tunnistamispalvelun tarjoajan on "huolehdittava palvelujensa henkildtietolain
32 §:ssa tarkoitetusta tietojen suojaamisesta seka riittavasta tietoturvasta”. HenkTL
32.1 §:n mukaan “[r]ekisterinpitdjan on toteutettava tarpeelliset tekniset ja organisa-
toriset toimenpiteet henkildtietojen suojaamiseksi asiattomalta paasylta tietoihin — - ”
Toimenpiteiden toteuttamisessa on saanndksen mukaan “otettava huomioon kaytetta-
vissa olevat tekniset mahdollisuudet, toimenpiteiden aiheuttamat kustannukset, kasi-
teltavien tietojen laatu, maara ja ika seka kasittelyn merkitys yksityisyyden suojan
kannalta”.

Sen tarkastelu, minkalaisia tietoturvatoimenpiteitd tunnistuspalvelun tarjoajalta kay-
tanndssa voidaan TunnL 13.3 § ja HenkTL 32 §:n nojalla edellyttaa, jaa kasilla olevan
selvityksen ulkopuolelle. Jos laissa saadettavia vaatimuksia kuitenkin katsotaan laimin-
lydédyn, palveluntarjoajan vastuuasema muodostuu varsin ankaraksi. HenkTL:n rikko-
minen luo perusteen lain 47 §:n mukaiselle rekisterinpitdjan tuottamuksesta riippumat-
tomalle vastuulle, joka kattaa jaksossa 3.4 (s. 9-) todetulla tavalla ilman lisdedellytyk-
sia varallisuusvahingot ja myo6s karsimyksen. Vastuun ankaruutta korostaa se, etta
jaksossa 4.2.2 (s. 166-) todetulla tavalla HenkTL on ymmarrettava pakottavaksi oi-
keudeksi, joten tunnistusvalineen liikkeeseenlaskija ja haltijan valiset mahdolliset vas-
tuunrajoitusehdot eivat tulisi sovellettavaksi.

Tietomurron yhteydessa saatetaan samoin kuin jaksossa 5.3 (s. 36-) tarkastellun iden-
titeettivarkauden yhteydessa nostaa esiin kysymys siita, rajoittaako palveluntarjoajan
vastuuta asiakkaan vahingosta jossakin maarin se, ettd tdman vahinko on palveluntar-

102 TunnL:a koskevan hallituksen esityksen mukaan tunnistusvédlineenéd saatetaan pitdd muun muassa
kayttajatunnusta

ja siihen yhdistettya vaihtuvaa salasanaa tai sormenjalkea ja siihen yhdistettdvaa PIN-koodia. HE 36/2009
s. 41.
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joajan laiminlyoénnin lisaksi — ja ennen kaikkea - seurausta sivullisen henkilén tahalli-
sesta rikoksesta tai muusta vilpillisesta menettelysta. Vastaavin perustein kuin jaksos-
sa 5.3 voidaan kuitenkin paatya lahtdkohtaisesti kieltavaan vastaukseen. Tietomurto
on sahkdisen tunnistuspalvelun tarjoajan nakdkulmasta siind maarin ilmeinen riski, etta
palveluntarjoajan voidaan paasaantdisesti edellyttaa vastaavan mahdollisen laiminlydn-
tinsa seurauksista kokonaisuudessaan, vaikka tietomurron tekijan syyllisyys vahinkoon
onkin olennaisesti korkea-asteisempaa.
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