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Den internationella situationen paverkar oundvikligen ocksa den digitala varlden
och beredskapen infor cyberhot. Det ar viktigt att organisationernas ledning och
sakkunniga granskar och aktivt upprétthaller sina skyddsrutiner i anknytning till
cybersakerheten.

Denna anvisning géaller organisationens digitala tjanster. Med digitala tjanster avses alla
datasystem och dataférbindelser som organisationen anvander internt i sin verksamhet och
genom vilka organisationen tillhandahaller tjanster for sina kunder.

Cyberstérningar ar vanliga i det digitala samhallet. Organisationernas egna system kan
attackeras, men de kan ocksa bli indirekta foremal for angrepp genom sina underleverantorer,
partner eller kunder, eller sa kan de bli utsatta for skada som en helt utomstaende part till
exempel nar ett skadligt program sprids okontrollerat.

Denna anvisning ar avsedd for alla finlandska organisationer for att starka cybersakerheten.
Anvisningarna begransas inte enbart till det beredskapsbehov som den internationella
situationen i borjan av 2022 medfdr, utan de kan ocksa anvandas for att forbattra
organisationens cybersakerhet i allméanhet.

Las dven:

Cybersakerhet och styrelsens ansvar

Guide for cybersakerhet i sma foretag (pa finska)

Ledning av cybersakerhet

1 Observera forandringarna i hotbilden for
cybersdkerheten

Varje organisation borde betrakta den féréandrade hotbilden angaende
cybersékerheten och hur den paverkar organisationens egen verksamhet. I sista
hand ar det ledningen som ansvarar fér cybersdkerheten.

Cybersakerhetscentret uppmanar organisationerna att:

e reservera tillrackliga resurser for att trygga cybersakerheten och vidta
nédvandiga dtgarder. I detta sammanhang &r det ocksa viktigt att beakta
ledningens antraffbarhet for att kunna fatta kritiska beslut.

o granska vilka digitala tjdnster organisationen har med tanke pa
organisationens karnfunktioner som maste skyddas, samt om de 3tgérder
som finns for att skydda dem &r aktuella och uppdaterade. I 8tgédrderna
ska organisationens behov av sdvél risk- och kontinuitetshantering som
fysiska sakerhetsarrangemang beaktas.

e fblja cybersakerhetssituationen genom att ta del av myndigheternas, i
synnerhet Transport- och kommunikationsverkets Cybersdkerhetscenters,
meddelanden och lagesbildsprodukter, samt pa eget initiativ.

Ytterligare information:

Prenumerera pa vara nyhetsbrev!

Bekanta dig med véra anvisningar

Cybersakerhet och styrelsens ansvar



https://www.kyberturvallisuuskeskus.fi/sv/publikationer/cybersakerhet-och-styrelsens-ansvar
https://www.kyberturvallisuuskeskus.fi/sv/publikationer/cybersakerhet-och-styrelsens-ansvar
https://www.kyberturvallisuuskeskus.fi/fi/julkaisut/pienyritysten-kyberturvallisuusopas
https://www.kyberturvallisuuskeskus.fi/fi/julkaisut/pienyritysten-kyberturvallisuusopas
https://www.kyberturvallisuuskeskus.fi/sv/aktuellt/prenumerera-pa-nyhetsbrev
https://www.kyberturvallisuuskeskus.fi/sv/aktuellt/prenumerera-pa-nyhetsbrev
https://www.kyberturvallisuuskeskus.fi/sv/aktuellt/anvisningar-och-guider/anvisningar-och-guider-organisationer-och-foretag
https://www.kyberturvallisuuskeskus.fi/sv/aktuellt/anvisningar-och-guider/anvisningar-och-guider-organisationer-och-foretag
https://www.kyberturvallisuuskeskus.fi/sites/default/files/media/publication/T_KyberHV_SWEdigi_auk280120.pdf
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2 Definiera era affarsverksamhetskritiska miljoer

Organisationens ledning ska identifiera de processer som ar kritiska for
organisationens verksamhet samt de digitala tjanster och den dataegendom som
processerna kraver. Organisationens ledning samt de sakkunniga och partner som
ansvarar for organisationens tjanster ska ha en enhetlig uppfattning om denna
helhet.

En cyberstérning kan paverka flera tjdnster som ar nédvandiga fér organisationen
samtidigt. Aterstéllandet av dessa tjénster ska basera sig pa en plan som har
faststéllts, dokumenterats och dvats i férvdg. Aven tjansternas inbérdes
prioritetsordning ska vara klar fér alla parter.

Organisationsledningen ska vara beredd pd att organisationens verksamhet kan
avbrytas t.ex. pd grund av ett utpressningsprogram eller ett skadeangrepp som
enbart syftar till att forstéra uppgifter. I en sddan situation kan verksamhetens

kontinuitet endast sakerstallas med hjalp av uppdaterade sakerhetskopior som

gar att aterstalla.

Kontroll over cybersakerheten

3 Skydda era affarsverksamhetskritiska miljoer

Angriparna stravar efter att hitta de digitala tjanster som ar kritiska for
organisationens verksamhet och fa tillgang till dem. Ofta utnyttjar angriparna i
dessa fall informationssakerhetsbrister pa primér niva.

Organisationerna ska se till att dessa hot bekdmpas genom omsorgsfullt
informationssakerhetsarbete. Hot ska bekdmpas genomgripande i saval
organisationens egna digitala tjanster som sadana tjdnster som organisationens
partner ansvarar for.

I detta kapitel har vi samlat sddana vésentliga atgarder som vi uppmanar
organisationerna att fasta uppmarksambhet vid.

Atgérderna behdver inte vidtas i den listade ordningen, utan varje organisation
ska granska och prioritera atgarderna utifr@n sina egna utgangspunkter.

Ytterligare information:

Sa har skyddar du dig mot dataintrang

3.1 Anvand multifaktorsautentisering

Organisationens samtliga digitala tjanster som ar tillgdngliga via det offentliga
natet och som kraver inloggning ska alltid anvédnda multifaktorsautentisering
(MFA, 2FA). Detta géller savél organisationens egna tjanster som de tjdnster som
tillhandahalls av externa partner.

Om det av nagon anledning inte &r mojligt att anvanda multifaktorsautentisering,
ska systemet skyddas pa nagot annat sitt genom att férhindra direkt anvandning
av systemet via det offentliga natet.

Ytterligare information:

Goda tips for att skydda dina konton



https://www.kyberturvallisuuskeskus.fi/sv/aktuellt/ohjeet-ja-oppaat/sa-har-skyddar-du-dig-mot-dataintrang
https://www.kyberturvallisuuskeskus.fi/sv/aktuellt/ohjeet-ja-oppaat/sa-har-skyddar-du-dig-mot-dataintrang
https://www.kyberturvallisuuskeskus.fi/sv/aktuellt/goda-tips-att-skydda-dina-konton
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3.2 Installera informationssakerhetsuppdateringar utan drojsmal

Uppdateringar som géller informationssakerhet ska installeras utan dréjsmal.
Detta galler i synnerhet alla digitala tjanster som ar tillgangliga via det offentliga
natet.

Tidsfénstret fran att en sarbarhet hittas till att den bérjar utnyttjas av
brottslingarna i stor skala har stéandigt blivit kortare. Det réacker inte [angre med
att installera uppdateringarna en gédng i manaden, utan organisationen ska vara
beredd att pd basis av sina riskbedémningar reagera pa uppdateringsbehoven
senast inom ndgra dagar.

Brottslingarna forsdker ocksa utnyttja sdrbarheterna hos de terminaler som
anvands. Darfor ska sarskilt apparaternas operativsystem, kontorsprogramvaror
och webblasare alltid uppdateras utan dréjsmal. For dessa fall rekommenderas
inférande av automatiska uppdateringar. Om uppdateringarna fér organisationens
terminaler administreras centraliserat ar det viktigt att anvéndarna tvingas att
installera atminstone kritiska uppdateringar senast inom en vecka.

Organisationen ska félja alla sdrbarheter som &r vésentliga med tanke pa
organisationens verksamhetsmiljé och bedéma deras betydelse for
kontinuitetsriskerna i organisationens egen verksamhet. For att félja upp viktiga
uppdateringar kan det vara till hjélp att veta att manga tillverkare publicerar sina
uppdateringar manatligen pa s.k. patchtisdagar eller uppdateringstisdagar.
Patchtisdag &r vanligtvis den andra tisdagen i manaden.

Ytterligare information:

Cybersakerhetscentret — Sarbarheter

Vulnerability Notes Database

Mitre Common Vulnerabilities And Exposures (CVE)

NIST National Vulnerability Database (NVD)

ICS-CERT Alerts (automatiseringsmiljoer)

3.3 Sadkerstadll saker datakommunikation

Organisationen ska utifran sin egen verksamhet definiera ramarna fér behévlig
och normal datakommunikation i organisationens nat. Blockera all onédig
datakommunikation med hjalp av brandvaggar i organisationens
datakommunikationsnat. Utéver den inkommande datakommunikationen ska
ocksa den utgdende kommunikationen begransas till sadan kommunikation som
ar nédvandig foér organisationens verksamhet.

Det som sarskilt ska beaktas ar att det inte ska vara mdjligt att kommunicera
mellan organisationens nat och det allmdnna natet med ett
datadverforingsprotokoll som man vet att &r sarbart eller anvands av brottslingar.

Inga icke-krypterade protokoll eller protokoll som har kdnda sdrbarheter ska
tilldtas fran det offentliga natet. Ocksa da det géller organisationens interna nét
rekommenderas att man 6vergar till anvdndning av krypterade protokoll i den
man det ar majligt.

I fraga om datakommunikationssédkerhet bér man ocksd beakta servrarna och
terminalerna och med hjalp av applikationsbrandvaggar endast tillta sddan
datakommunikation som ar nddvandig for att de applikationer som anvands ska
fungera pa ett andamalsenligt satt. Detta gor det ocksd svarare for eventuella
angripare som fatt tillgang till organisationens nat att framskrida fr&n en miljo till


https://www.kyberturvallisuuskeskus.fi/sv/haavoittuvuudet
https://www.kb.cert.org/vuls/
https://cve.mitre.org/
https://nvd.nist.gov/
https://nvd.nist.gov/
https://www.cisa.gov/uscert/ics/alerts
https://www.cisa.gov/uscert/ics/alerts
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en annan. Det har malet kan vidare stédjas genom natverkssegmentering, dvs.
genom att dela upp datanatverket i sektioner.

Ytterligare information:

NCSC-UK - Preventing Lateral Movement

NCSC-IE - Ingress & Egress Filtering

Shadowservers list dver vanliga protokoll som utnyttjas av brottslingar

NSA - Network Infrastructure Security Guidance

Ké&nner du till lateralt intrang (del 1)

Ké&nner du till lateralt intrang (del 2)

3.4 Skydda era system mot skadliga program

Ett skadligt program som hamnar i organisationens miljé utgdr en betydande risk
for kontinuiteten i organisationens verksamhet. Det ar ytterst viktigt att sorja for
omfattande och uppdaterad bekdmpning av skadliga program. Bekampningen ska
tdcka organisationens alla digitala tjénster, servrar och terminaler.

Endast funktionsdugliga datasakerhetskontroller kan skydda organisationen.
Datasdkerhetskontrollernas funktion ska granskas regelbundet. Sarskilt ska man
se till att datasakerhetsprodukterna har installerats i alla system och
konfigurerats korrekt. Vidare ska man se till att produkterna anvander
uppdaterade identifieringsuppgifter och ar funktionsdugliga.

Alla inkommande och utgdende filer i organisationens system ska kontrolleras for
skadliga program. Bekdampningen av skadliga innehdll ska beaktas ocksa vid
organisationens olika integrationsgranssnitt.

For terminaler ska man i den man det &r méjligt inféra kontroller som skyddar
mot skadliga lankar.

Det &r viktigt att reagera pa larm fran terminaler eller servrar utan dréjsmal. Den
enhet som larmet beror ska avskiljas fran organlsatlonens nat och undersoékas
omsorgsfullt, eftersom ett larm kan tyda pd ett kommande mtrangsforsok
Overvakningsloggarna ska kontrolleras regelbundet &ven om de inte ger ndgra
larm.

Cybersdkerhetscentret ar intresserat av skadliga program som trangt in i
organisationers system. Ni kan skicka information om skadliga program och om
exempel pd dem till oss genom att félja anvisningen p& var sida, se lanken nedan.

Ytterligare information:

Formedla e-post och prov till Cybersakerhetscentret

Microsoft — Macro malware

3.5 Forbered er pa overbelastningsangrepp

Overbelastningsangrepp sker varje dag pa nétet. I ett typiskt
dverbelastningsangrepp skapas rusning i en tjénst pa konstgjord vég, till exempel
genom att fylla upp kanalen for internetanslutningen som tjansten anvander eller
orsaka sa mycket processbelastning pa ndgon av enheterna i servicekedjan att


https://www.ncsc.gov.uk/guidance/preventing-lateral-movement
https://www.ncsc.gov.uk/guidance/preventing-lateral-movement
https://www.ncsc.gov.ie/emailsfrom/DDoS/Ingress-Egress/index.html
https://www.ncsc.gov.ie/emailsfrom/DDoS/Ingress-Egress/index.html
https://www.shadowserver.org/news/the-scannings-will-continue-until-the-internet-improves/
https://www.shadowserver.org/news/the-scannings-will-continue-until-the-internet-improves/
https://media.defense.gov/2022/Mar/01/2002947139/-1/-1/0/CTR_NSA_NETWORK_INFRASTRUCTURE_SECURITY_GUIDANCE_20220301.PDF
https://media.defense.gov/2022/Mar/01/2002947139/-1/-1/0/CTR_NSA_NETWORK_INFRASTRUCTURE_SECURITY_GUIDANCE_20220301.PDF
https://www.kyberturvallisuuskeskus.fi/sv/aktuellt/kanner-du-till-lateralt-intrang-del-1
https://www.kyberturvallisuuskeskus.fi/sv/aktuellt/kanner-du-till-lateralt-intrang-del-1
https://www.kyberturvallisuuskeskus.fi/sv/aktuellt/kanner-du-till-lateralt-intrang-del-2
https://www.kyberturvallisuuskeskus.fi/sv/aktuellt/kanner-du-till-lateralt-intrang-del-2
https://www.kyberturvallisuuskeskus.fi/sv/aktuellt/formedla-e-post-och-prov-till-cybersakerhetscentret
https://www.kyberturvallisuuskeskus.fi/sv/aktuellt/formedla-e-post-och-prov-till-cybersakerhetscentret
https://docs.microsoft.com/en-us/windows/security/threat-protection/intelligence/macro-malware
https://docs.microsoft.com/en-us/windows/security/threat-protection/intelligence/macro-malware
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tjansten stannar (denial of service, DoS). Férutom en server kan ocksa till
exempel en brandvagg bli en flaskhals.

Organisationen ska bedéma vilka av dess digitala tjanster som kan bli
foremal for ett dverbelastningsangrepp som stér verksamheten.

o Vilka tjénster ska fungera ocksa i en belastningssituation?

e Hur lénge kan ett 6verbelastningsangrepp paga utan att verksamheten
stors for mycket?

Effektiv bekdmpning av éverbelastningsangrepp kan kréva sddan expertis och
utrustning som normalt inte star till organisationens férfogande. Om det &r viktigt
for organisationen att en viss tjanst fungerar, ska eventuella stérande
undantagssituationer beaktas redan i planeringen av genomférandet av tjansten.
Minimikravet ar att det finns kdnnedom om var och hur snabbt det &r méjligt att
fa experthjalp ifall den behdvs.

Cybersakerhetscentret ar intresserat av éverbelastningsangrepp mot
organisationer. Ni kan anmaéla angrepp till oss med blanketten pa var webbplats.

Ytterligare information:

Tips for att férebygga 6verbelastningsangrepp (pa finska)

3.6 Skydda ocksa molntjansterna

Er organisation anvéander sannolikt ocksa olika slags molntjanster. Det &r viktigt
att se till att alla datasakerhetskontroller som ar nédvandiga for organisationens
verksamhet har tagits i bruk ocksa fér molntjénsternas del. Molntjansternas
standardinstéllningar &r inte alltid tillrdckliga med tanke pa organisationens
datasakerhet.

D3 det galler externa molntjanster ar det oftast leverantdren som har ansvar for
infrastrukturens sakerhet. Observera dock att det alltid ar slutkunden som ska se
till att informationen i molntjénsten &r skyddad. Aven om det praktiska arbetet
utférs av en annan part ska organisationen ha kontroll éver
informationssakerheten i anslutning till det. Organisationen ska bestdmma och ge
anvisningar om hur dess uppgifter ska skyddas och behandlas samt hurdana
kontroller som ska tas i bruk i molntjénsterna fér att skydda uppgifterna.

Ytterligare information:

Cybersakerhetscentret — Sakerhetskriterier for molntjanster (PiTuKri)

Azure security best practices and patterns

AWS - Best Practices for Security, Identity, & Compliance

Google Cloud security best practices center

Skydd mot néatfiske och dataintrang i Microsoft Office 365

3.7 Sadkerstadll sakra distansforbindelser

Under coronapandemin har nastan alla organisationer varit tvungna att tillémpa
nya lésningar for distansférbindelser. Brottslingar utnyttjar aktivt
informationssakerhetsbrister i anknytning till distansforbindelser.

Varje distansforbindelse innebar oundvikligen ocksa en hégre cybersakerhetsrisk
for organisationen. Darfér ska organisationen allra forst bedéma om de befintliga


https://www.kyberturvallisuuskeskus.fi/fi/julkaisut/neuvoja-palvelunestohyokkayksen-estamiseksi
https://www.kyberturvallisuuskeskus.fi/fi/julkaisut/neuvoja-palvelunestohyokkayksen-estamiseksi
https://www.kyberturvallisuuskeskus.fi/sv/publikationer/sakerhetskriterier-molntjanster-pitukri
https://www.kyberturvallisuuskeskus.fi/sv/publikationer/sakerhetskriterier-molntjanster-pitukri
https://docs.microsoft.com/en-us/azure/security/fundamentals/best-practices-and-patterns
https://docs.microsoft.com/en-us/azure/security/fundamentals/best-practices-and-patterns
https://aws.amazon.com/architecture/security-identity-compliance/
https://aws.amazon.com/architecture/security-identity-compliance/
https://cloud.google.com/security/best-practices
https://cloud.google.com/security/best-practices
https://www.kyberturvallisuuskeskus.fi/sv/publikationer/skydd-mot-natfiske-och-dataintrang-i-microsoft-office-365
https://www.kyberturvallisuuskeskus.fi/sv/publikationer/skydd-mot-natfiske-och-dataintrang-i-microsoft-office-365
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distansférbindelserna dverhuvudtaget fortfarande behovs. Det ar bra att fundera
pa foljande fragor:

Ar organisationen sakert medveten om alla former av distansférbindelser
den anvander for personalens eller partners behov?

Ar alla férbindelserna fortfarande nédvandiga med tanke pa
organisationens verksamhet?

Behover hela personalen eller alla partner distansforbindelser, eller
racker det t.ex. med att erbjuda dem endast till sddana aktérer som
sysslar med jourarbete?

Om organisationen anvénder distansforbindelser fran externa partner i
organisationens egen miljd, har risken for intrdng genom dessa
forbindelser beaktats tillrackligt bra?

Till den del distansférbindelserna anses vara nédvandiga ska organisationen
sakerstalla deras informationssakerhet. Beakta féljande dtgérder:

Det ska granskas om Idsningen for distansférbindelsen dverhuvudtaget ar
tillréckligt séker for &ndamalet och om den omfattas av tillverkarens
sakerhetsuppdateringar.

Sarbarheterna som galler den produkt som anvéands for att tillhandahalla
distansforbindelsen ska féljas upp och uppdateringarna installeras utan
dréjsmal, ndgot som géller bade servern och terminalerna.

Lésningen for distansforbindelser ska ha konfigurerats sa att den &r séker
(t.ex. multifaktorsautentisering) och endast sddana funktioner som &r
noédvandiga for organisationens verksamhet ska vara i bruk.

Anvéndarkonton som utnyttjar distansférbindelser ska uppréatthllas
aktivt och sddana konton som blivit onédiga (t.ex. p.g.a. andringar i
personalen) avslutas utan dréjsmal.

Anvandningen av distansforbindelser ska 6évervakas och uppgifter om
dem samlas in i en omfattande 6vervakningslogg. Organisationen ska ha
direkt tillgdng till organisationens egna loggdata i anknytning till
distansfoérbindelser, &ven om sjélva I6sningen uppréatthalls av en extern
partner.

Alla distansférbindelserna ska ha dokumenterats och dokumentationen
ska vara uppdaterad.

Ytterligare information:

CISA & NSA - Selecting and Hardening Remote Access VPN Solutions

3.8 Sadkerstall sakerhetskopiering

Sakerhetskopior ska skapas regelbundet av alla uppgifter som ar viktiga for
organisationens verksamhet. Utdéver affarsinformation ska sakerhetskopieringen
aven omfatta olika systeminstallningar. Sékerhetskopiorna ska kunna anvandas
for att aterstalla verksamheten ocksa i en situation dar organisationens hela
datatekniska miljé maste ominstalleras.

Det &r ocksa viktigt att fasta uppméarksamhet vid hur sakerhetskopiorna skyddas.
Det &r viktigt att en aktér som har tréngt in i miljén inte har tillgang till
sakerhetskopiorna for att forstéra dem eller stjala information med hjalp av icke-
krypterade sdkerhetskopior. Nar séakerhetskopior skapas I6nar det sig att iaktta
den s.k. 3-2-1-regeln. Det innebér att informationen har lagrats pa minst tre

7


https://media.defense.gov/2021/Sep/28/2002863184/-1/-1/0/CSI_SELECTING-HARDENING-REMOTE-ACCESS-VPNS-20210928.PDF
https://media.defense.gov/2021/Sep/28/2002863184/-1/-1/0/CSI_SELECTING-HARDENING-REMOTE-ACCESS-VPNS-20210928.PDF
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platser, den finns i minst tva olika anordningar eller medier, och en
sakerhetskopia finns pa en helt separat plats.

Aterstallandet av sakerhetskopiorna ska testas regelbundet. P& det sattet kan
man férsidkra sig om att de gar att aterstalla och att det &ven finns fungerande
sakerhetskopior av nddvandiga systeminstallningar.

Ytterligare information:

Avancerade utpressningsangrepp har blivit vanligare — se upp for att inte bli utsatt!

Offline backups in an online world

Small Business Guide: Cyber Security

CISA — Stop Ransomware

NCSC-UK — Mitigating malware and ransomware attacks

3.9 Kontrollera vilka av era tjanster som syns i det offentliga natet

Brottslingar séker kontinuerligt sddana organisationstjénster pa webben som de
kan utnyttja. Ibland ar en organisation inte medveten om vilka av dess tjanster
som &r fritt tillgéngliga pa internet.

En tjanst som endast ar avsedd for organisationens interna bruk kan hamna i det
offentliga nétet av misstag eller t.ex. pa grund av ett konfigurationsfel pa
brandvaggen. Darfér rekommenderas det att man med jamna mellanrum
kontrollerar om organisationens uppfattning motsvarar verkligheten.

P& webben finns olika fritt tillgdngliga sékmotorer som gor det enkelt att
exempelvis ta reda p& vilka servrar som &r kopplade till organisationens
domannamn eller vilka tjanster de tillhandahaller.

Ytterligare information:
Shodan

DNSdumpster.com

3.10 Ta hansyn till risker som tradlos teknologi medfor

Flera organisationer anvénder ocksa olika slags tradlésa
informationsdverféringssatt som baseras pa radiovagor som utbreder sig fritt. Ifall
sadana informationsdverféringssatt utnyttjas i samband med organisationens
kritiska funktioner &r det vasentligt att ocksa beakta hanteringen av de risker som
sarskilt anknyter till tradlds informationséverforing.

D3 det galler tradlds teknologi finns det alltid en dkad risk fér avlyssning och
forvrangning av signalen samt eventuella avbrott i tillgangligheten till féljd av
oavsiktliga eller avsiktliga stérningar.

Tradlosa telekommunikationsnat

Organisationen ska beakta riskerna med tradlésa telekommunikationsteknologier
for dess kritiska processer:

¢ Ingen telekommunikationsférbindelse som ar central for verksamheten
far stodja sig enbart pd trédlos teknik. Det ska alltid &ven finnas ett
alternativt satt att sérja for forbindelsen. Funktioner som ar kritiska for
organisationens affirs- eller annan verksamhet ska inte byggas pa s.k.
tillstAndsfri radioutrustning pa gemensamma frekvensomraden dar risken
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for stérningar &r betydligt stérre &n med frekvensomraden dar
verksamheten baserar sig pa frekvensplanering.

e Krypteringen av telekommunikationen far aldrig baseras enbart pa den
kryptering av radiokommunikation som méjliggérs av den tradlésa
teknologin, utan den ska alltid kompletteras med en tillrackligt stark
kryptering som omfattar forbindelsen fran start till slut.

o DA det giller terminaler och deras mobila anslutningar ska det beaktas
att ett offentligt WLAN-nét eller ett mobilndt som tillhandahalls av en
utlandsk operatdr inte ndédvandigtvis alltid &r sakert. Om dessa efter
dvervigande &ndd maste anvandas, ska terminalutrustningen vara
forsedd med en VPN-férbindelse som forvaltas av organisationen.

Positions- och tidsdatatjanster

Satellitpositioneringssystemets (GNSS) bastjanster omfattar positions- och
tidsdata som &r dppna for alla. Tillgdng till dessa uppgifter tas ofta fér given.
Organisationen ska utreda vilka konsekvenser det skulle innebara for dess
verksamhet om uppgifternas tillforlitlighet forsvagades eller om tillgdngen till dem
avbroéts for en langre tid, dvs. foér minst flera dagar:

e Exakt och tillférlitlig positionsdata utgér en viktig del av exempelvis
utvecklingen av intelligenta transport- och lagesbildssystem dar
koordineringen av olika funktioner bygger pa data om personernas eller
anordningarnas lage i omradet. Till exempel optimerar logistikforetagen
anvandningen av materielen utifrdn positionsdata. Inom luftfarten,
sjofarten och jarnvagstrafiken utnyttjas positionsdata aktivt till stéd for
den operativa verksamheten.

e Tidsdata utnyttjas i stor utstrackning i bland annat telekommunikations-,
tele-, televisions- och energitverféringsnat for synkronisering av
funktionen hos olika systemdelar.

Vad betraffar positionsdata kan funktionssdkerheten férbattras genom att anlita
flera GNSS-system, t.ex. en kombination av europeiska Galileo och amerikanska
GPS, och mottagning pa flera frekvenser. GNSS-mottagningens tolerans for
stérningar kan eventuellt forbattras ocksa med hjalp av olika slags
antennldsningar. Vissa GNSS-mottagare ar ocksa férsedda med programmerade
egenskaper som forbattrar mottagarens tolerans for stérningar och som kan
aktiveras separat. Positionsdata kan ocksd kompletteras med mobilnéatets
lokaliseringstjanster.

Inom sjofarten och battrafiken &r det viktigt att sékerstélla tillgdngen till behovligt
kartmaterial och manuella navigeringssystem.

For att sakerstélla tidsdata &r det ocksd mojligt att utnyttja flera GNSS-system.
Det rekommenderas dock att det dven finns ett reservsystem som baserar sig pa
tradbunden teknik eller ett lokalt klocksystem.

Ytterligare information

Saker anvandning av anordningar anslutna till internet (pa finska)

Saker anvandning av Bluetooth pa smarta enheter

Nuldget och utvecklingsutsikterna for satellitpositionering (pa finska)

Anmalan om radiostérningar
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Observera, reagera och sorja for verksamhetens kontinuitet

4 Observera och analysera handelser

Organisationen ska trygga férmagan att upptécka informationssakerhetsincidenter
i sina kritiska miljder. Loggdata ska samlas in om sadana anordningar,
programvaror och datalager som angripare kan utnyttja. Loggdata kravs for att
kunna utreda vad som har hant, varfér och nar.

Kravet pa loggning faststalls enligt hur kritiska de objekt som ska skyddas &r. Ju
stdrre potentiell inverkan det skyddade objektet har om det aventyras, desto mer
logguppgifter ska organisationen samla in om det.

Logguppgifterna ska skyddas mot eventuella angripare. Loggarna ska sparas pa
ett sdkert satt ndgon annanstans an i den dvervakade miljon sd att angriparen
inte kan andra dem.

Organisationen ska félja upp de insamlade logguppgifterna for att fa en tydlig
allman bild av den operativa verksamhetens och cybersédkerhetens tillstand. For
nadrvarande ska sarskilt tecken pa féljande angeldgenheter féljas i
logguppgifterna:

¢ Onormala handelser i inloggningsloggar fér anvandardatabaser och
katalogtjanster (t.ex. Active Directory eller Azure AD). Exempel pa dessa
ar skapande av nya anvandarkonton, ékning av anvandarrattigheterna
eller inloggning fran geografiskt ovanliga lagen, frdn ovanliga terminaler
eller vid ovanliga tidpunkter.

e Ovanliga adresser, protokoll, trafikmangder eller tidsmassigt ovanliga
handelser i brandvaggsloggar.

Ytterligare information:

Sa har samlar du in och anvander loggdata

NCSC-UK - Logging made easy (LME)

5 Reagera pa incidenter och storningar

Organisationen ska vara beredd att omedelbart reagera pa cyberincidenter
eller -stérningar som berdr organisationens kritiska funktioner. Ldmpliga
ansvarspersoner eller roller ska identifieras for dessa situationer i férvag.

Det mest centrala malet med denna punkt ar att begrénsa incidentens
konsekvenser fér organisationens verksamhet och méjliggéra aterstallandet av
verksamheten till det normala. Organisationen ska ha en fardig plan pa hur man
reagerar pa cyberstérningar. Planen ska vara uppdaterad och ticka hela
livscykeln for stérningshanteringen.

Ytterligare information:

Guide for att upptécka dataintrang (pa finska)

NCSC-UK - Incident management

6 Trygga verksamhetens kontinuitet

Organisationen ska ha planer for att trygga verksamhetens kontinuitet for att
kunna bevara och aterstalla verksamheten ifall den blir féremal foér en
cyberincident eller -stérning.
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I kontinuitetsplanerna identifieras och dokumenteras de anordningar,
programvaror och datalager samt funktioner som minst kravs for att uppratthalla
verksamheten.

Ytterligare information:

FBC — Kontinuitetshantering

Trygga den digitala verksamheten i en stérningssituation (pa finska)

7 Informera personalen

Da det galler att sérja for cybersidkerheten har hela personalen i organisationen
en viktig roll. Darfér ska ledningen se till att personalen ar tillrackligt medveten
om cybersdkerhetens betydelse for organisationens verksamhet. Har har
ledningen och kommunikationen en nyckelroll.

Personalen ska med hjalp av utbildning och kommunikation ges tillréckliga
fardigheter for att moéta vardagliga cybersakerhetshot.

Darmed ska minst féljande atgarder vidtas i organisationen:

e Ledningen informerar hela personalen tydligt om cybersakerhetens
betydelse for organisationens verksamhet och om ledningens entydiga
engagemang for temat.

e Personalen erbjuds regelbunden utbildning i informationssékerhet som ar
tillracklig med tanke pa personalens arbetsuppgifter. Malet med
utbildningen &r att personalen har verktyg for att arbeta pa ett tryggt satt
och beakta de vanligaste riskerna for informationssakerheten i sitt arbete,
sasom natfiske, skadliga bilagor samt lankar.

e En kanal ordnas for personalen dar den har mdjlighet att rapportera
intréffade och misstankta informationssakerhetsincidenter.

Ytterligare information:

Sa har sorjer du for informationssdkerheten hemma och pé arbetsplatsen

8 Rapportera intriaffade och misstankta
sakerhetsovertradelser

Cybersakerhetscentret uppmanar organisationer att med 13g tréskel meddela
Centret om intraffade och misstankta sdkerhetsovertradelser.

Anmalan kan géras helst med blanketten pa Cybersakerhetscentrets webbplats
eller i andra hand per e-post: cert@traficom.fi. Om incidenten inte ar akut ber vi er
att kontakta oss via cybersakerhetscentret@traficom.fi.

Den insamlade informationen utnyttjas for att uppréatthalla den nationella
|dgesbilden av cybersakerheten. Vid behov kontaktar vi ocksd den som har
anmalt incidenten.

En sdkerhetsdvertradelse ar ett brott och darfér ska en brottsanmalan alltid goras
till polisen. Om det ocksd &r frdga om en personuppgiftsincident ska incidenten
anmalas till dataombudsmannen. Centrala férsérjningsberedskapskritiska aktdrer
och tjansteleverantérer ska rapportera informationssakerhetsincidenter i sina
natverks- och datasystem ocksa till tillsynsmyndigheten inom respektive sektor
(NIS-skyldighet).

Ytterligare information:
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Utredning av cyberbrott

Rapportera en it-sdkerhetsincident (NIS-skyldighet)

Personuppagiftsincidenter

Formedla e-post och prov till Cybersékerhetscentret
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