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LEDARE

Cybersakerheten togs permanent med

pa ledningens agenda

Sakerheten i mobilnaten, sarskilt 5G-naten, var
ett av de mest omtalade amnena i varlden. EU
utarbetade skyndsamt anvisningar om atgarder for
att minimera cybersakerhetsriskerna i 5G-naten.
| Finland forbereddes ny lagstiftning for att skydda
kommunikationsnatens kritiska delar. | den nya
lagstiftningen ar den nationella synvinkeln mer
betonad an tidigare, och den ger aven nya verktyg
att ingripa i eventuella cybersakerhetsrisker som
hotar den nationella sakerheten och forsvaret.
Under det gdngna aret motte vi pa det hittills
storsta dataintranget i Finland da Psykoterapicentret
Vastaamos patientuppgifter hamnade i handerna pa
brottslingar. Med de stulna uppgifterna utpressade
angriparna bade Vastaamo och tiotusentals
medborgare som anvant dess tjanster. Vi hjalpte
offren bland annat med anvisningar samlade pa
webbplatsen tietovuotoapu.fi och tillsammans med
myndigheter, organisationer och foretag. Fallet
Vastaamo vackte samhallelig debatt om foretags-
ledningens ansvar for att skydda kritiska datalager
och informationssystem. Det paminde oss daven om
att personbeteckningen inte passar som identifika-
Aret fargades aven av den skadliga programvaran
Emotet som vi publicerade en varning om i augusti.
Syftet med den skadliga programvaran ar att stjala
organisationens uppgifter. Med angreppet ar det
mojligt att tranga in djupt i objektets nat och inleda
till exempel ett angrepp med utpressningsprogram-
vara. Emotet ar ett bra exempel pa ett professionellt
genomfort dataintrang i syfte att fa fotfaste och 6ppna
en dorr till organisationen som rakar ut for intranget.
| borjan av aret flyttade pandemin oss i stora
skaror hem for distansjobb. Darmed borjade aven
utnyttjandet av sarbarheterna i olika distansarbets-
|osningar 6ka inom dataintrangen. Dessutom fattade
internationella cybertrender greppet om Finlands
telenat i februari da en vag av bedragerisamtal svepte
genom landet. Enbart under februari rapporterade
finlandska teleoperatorer miljontals bedragerisamtal.
Men det tunga aret medforde dven nagot gott.
Jouko Katainen (Ilmarinen), Jussi Torhonen (Enfo),

Tomi Vehkasalo (Aditro) och Jani Raty (Aditro) fick
utmarkelsen Vagvisare for informationssakerheten
for sitt aktiva samarbete med Cybersakerhetscentret.
Dessutom deltog vi i arbetet med att skapa applika-
tionen Coronablinkern. Dess informationssakerhets-
och dataskyddslosningar verkar ha traffat ratt. Nu
anvander miljontals finlandare applikationen och
stoder hanteringen av coronasituationen i vart land.

Undantagsaret visade aven att det gar att flytta
arbetet till webben och utratta arenden via e-tjanster
pa ett sakert satt. Vi sag dven att vi i samarbete
med myndigheter och medborgarorganisationer
kan hjalpa till med manskliga kriser orsakade
av cyberbrottsligheten. Handelsernas allvar och
konsekvenser lyfte permanent upp cybersakerheten
pa ledningens agenda.

Ar 2021 firar vi tjugoarsjubileet for var CERT-
verksamhet. De har artiondena har innehallit manga
overraskningar.

Folj var webbplats och vara sociala medier! Om ni
ar intresserade av cyberprognoserna for 2021 kan ni
hitta dem i slutet av oversikten.

Helsingfors den 11 februari 2021,
Sauli Pahlman

Tf overdirektor
Cybersakerhetscentret
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Natens funktion

Storningar i
kommunikationsnaten

Det ar viktigt att de inhemska kommunikations-
naten fungerar sa palitligt och storningsfritt

som mojligt. Annars kan exempelvis de digitala
tjiansterna i vart samhalle inte fungera. Utifran de
storningsuppgifter vi samlat in kan vi analysera
storningarnas grundorsaker och forbattra natens
funktionssakerhet bland annat genom att utveckla
regleringen.

Antalen betydande storningar minskade klart
fram till 2018 och har sedan dess legat pa mellan
65 och 68. Ar 2020 forekom 67 betydande
storningar. Antalet kritiska storningar som galler
atminstone 100 000 anvandare minskade dock.
Som helhet kan utvecklingsriktningen anses
vara positiv.aven om minskningen av betydande
storningar har stannat upp.

Majoriteten av de betydande storningarna i de
inhemska kommunikationsnaten galler tjanster
i mobilnatet, funktionen hos samtal, internet-
forbindelser och textmeddelanden. De beror
till exempel péa elavbrott orsakade av stormar
som aven inverkar pa eltillforseln till mobilnatets
basstationer. Mobilnatet ar aven tekniskt mer
komplicerat an till exempel det fasta bredbands-
natet och darfor ar bland annat storningar som
beror pa programfel vanligare i mobilnat.

Antalet storningar som beror pa fel i motor-
anlaggningssystem och programfel dkade fran
2019. Noggrann testning av systemen kan minska
pa storningarna. Darfor I6nar det sig dven att
overvaka utrustning och programkomponenter,
eftersom komponenter som fungerar opalitligt
kan forbli dolda i testerna.

Uppdaterings- och andringsarbetena daremot
orsakade mindre storningar an tidigare. Detta ar
en god nyhet och vittnar om att telebolagen har
arbetat langsiktigt for att utveckla underhallet av
sina tjanster.

[l Tusentals anvandare
B Tiotusentals anvéandare
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Internetavbrott forekom runt om
i Finland och stormarna orsakade
elavbrott

Den nationella storningen i internetforbindelse-
tjansten i Telias mobilnat den 25 april vackte aven
mediernas uppmarksamhet.

Aven stormarna orsakade betydande funk-
tionsstorningar. Vara kommunikationstjanster
brots sarskilt av Paivo den 30 juni och Aila den
16-17 september. Telebolagen, elnatsentrepreno-
rerna och raddningsverken skotte hanteringen av
de funktionsstorningar dessa orsakade pa rutin.
Storningarnas konsekvenser forblev ratt sma
jamfort med stormarna for ndgra ar sedan.

Distansverktygen vackte oro

De allmanna kommunikationstjansterna holl val i
Finland och i ovriga Europa aven om manniskorna
i stora skaror overgick till distansjobb da corona-
pandemin bredde ut sig.

| borjan av pandemin forekom det kapacitets-
problem exempelvis i organisationernas egna
VPN-tjanster och de internationella molntjanster-
na. De I0stes i regel pa nagra veckor. | mars fler-
dubblades anvandningen av molntjanster globalt.
| flera organisationer tog man okontrollerat i bruk

B Feli hanteringen av kunduppgifter [ll Dataldckage
B Overbelastningsangrepp
[ sarbarhet eller hot Dataintrang
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Telebolagens anmalningar om betydande informationssa-
kerhetskrankningar och informationssakerhetskrankningar
riktade mot personuppgifter 2016-2020.
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Fordelningen av betydande funktionsstorningar
pa kalendermanaderna.

distansarbetsredskap och -tjanster, vilket kunde
leda till ohanterliga informationssakerhetsrisker.
Vi gav radd bland annat i anvandningen av
split tunnel-tekniken. Med tekniken kan man
exempelvis styra programmens uppdateringstrafik
forbi VPN och darmed minska belastningen pa
organisationens VPN-tjanst.
Fel och bortglomda saker i behandlingen av
webbtjansternas certifikat orsakade omfattande
storningar pa anvandbarheten hos otaliga tjanster.
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Utvecklingen hos overlastningsangreppens volym i Finland.
Kalla: Telia



Microsoft Teams certifikat foraldrades i februari.
Som tur ar fick man laget under kontroll fore
pandemitiden, eftersom storningen kraftigast
drabbade landerna i vast dar Teams-tjansten

ar vanlig. Let's Encrypt tvingades annullera
beviljade certifikat i rask takt i borjan av mars och
DigiCert gjorde likadant i juli eftersom det intraffat
fel i behandlingen av deras begaran om certifikat.
Det ar viktigt att organisationerna har tydliga och
snabba processer for att fornya certifikaten for
sina webbtjanster.

Telebolagens anmalningar av
informationssakerhetskrankningar
minskar alltjamt

Antalet anmalningar av telebolagen om informa-
tionssakerhetskrankningar som galler person-
uppgifter har minskat i jamn takt sedan toppen
2018. En typisk informationssakerhetskrankning
som galler personuppgifterna ar att telebolaget
har antecknat fel adress for kunden och skickar
ett brev eller e-postmeddelande till adressen med
kundens personuppgifter. Det intraffar vanligtvis
farre an tio betydande informationssakerhets-
krankningar. Ar 2020 anmaldes fem sadana.

B 61-120 min. [l >120 min.
31-60omin. [l 16-30 min. M 1-15 min.
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Utvecklingen hos overlastningsangreppens langder i Finland.
Kalla: Telia
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Fordelningen av dverlastningsangreppens volymer
i Finland 2020. Kalla: Telia

Overbelastningsangrepp

De inhemska organisationerna har varje ar forbe-
rett sig lite battre pa overlastningsangreppen. De
filtreringstjanster som operatorerna erbjuder och
organisationernas kompetens har blivit vanligare
och battre, vilket innebar att de vanligaste
overlastningsangreppen just inte alls kan inverka
pa foretagens verksamhet. Aven dverforingen

av tjansterna till molntjansterna har forbattrat
beredskapen infor overlastningsangreppen.

Under undantagsférhallandena
betonas tillgangen till nattjanster

| internationella nyheter kunde vi lasa om
overlastningsangrepp som ar stora till storleken
och som exempelvis har inverkat pa infrastruktur-
tjianster pa internet. Man har ar efter ar forberett
sig battre infor angreppen, men ett |angvarigt

och stort angrepp kan anda ha en omfattande
inverkan pa foretagets verksamhet.

Under sommaren okade antalet distans-
arbete pa ett aldrig tidigare skadat s&tt aven i
Finland. Overbelastningsangreppen har i vissa
fall haft en indirekt inverkan pa exempelvis
organisationens interna tjanster sasom Skype
och VPN-losningar. De tjanster som ar kritiska for
distansarbetet bor planeras och genomforas sa
att 6verlastningsangreppen paverkar dem sa lite
som mojligt.



Aven 2020 patraffades angrepp mot skolornas
system. Det kan ha varit unga bakom angreppen,
som inte forstar allvaret i dverlastningsangrepp. Att
gora eller forsoka gora ett overlastningsangrepp
kan tolkas som ett brott som kan leda till boter
eller hogst tva ars fangelse for garningsmannen.

Vanligtvis far vi anmalningar om overlastnings-
angrepp i storleksklassen under 10 Gbit/s. Det
storsta angreppet som anmaldes till oss i fjol var
161 Gbit/s.

Under hosten rakade europeiska operatorer ut
for overlastningsangrepp. Angriparna hade sarskilt
siktat in sig pa internets olika infrastrukturtjanster
och sarskilt DNS-servrar. Angreppen rapporterades
ha natt en storlek pa hela 300 Gbit/s och varat i
flera timmar.

Ifjol sdg vi aven Overlastningsangrepp i Europa
som riktade sig mot digitala tjanster. Enligt service-
producenterna var de overlastningsangrepp de
markt storre an nagonsin.

Overbelastningsangrepp anvandes for
att utpressa foretag aven i Finland

Overbelastningsangrepp anviands aven for att
effektivera utpressningsprogrammens krav pa losen.
Ute i varlden okade utpressningsangreppen
sarskilt hosten 2020. | angreppets forsta skede far
foretaget ett e-postmeddelande dar mottagaren
pressas pa oftast BitCoins for att angreppet inte

ska genomforas. Ofta skickas utpressnings-
meddelandet undertecknat av en kand kriminell
grupp eller enskild aktor inom branschen. Oftast
kryddar brottslingen sitt hotfulla meddelande
med korta men kraftiga overlastningsangrepp for
att forsoka tvinga offret att betala pengar for att
undvika storre angrepp.

Vi kanner till fall dar man hotat med ett
angrepp pa upp till 2 Tb/s. Oftast har utpressnings-
meddelandena varit oskaliga, men angriparen har
kunnat utfora mindre overlastningsangrepp.

Aven finlandska organisationer anmalde till
0ss att de tagit emot utpressningsbrev. Enligt
vara uppgifter genomfordes angreppen inte.

Den penningsumma som kravdes var liten och
utpressningsmeddelandena skickades av varie-
rande kallor. Organisationerna som utsattes for
utpressningen hade inga forenande faktorer. Den
som angrep verkade ha valt sitt mal slumpmassigt
i hopp om pengar.

Vart gamla rad har inte forandrats: betala inte
at en utpressare.




Spionage och paverkan

Ar 2020 verkade cyberspionagets tyngdpunkt
ligga ndgon annanstans &n i Finland, men aven
finlandska organisationer var regelbundet utsatta
for forsok till intrang. Storre nyheter om cyberspi-
onagefall som lyckades har bland vastlanderna
koncentrerats till de stora EU-landerna och USA
med allierade.

Aven EU och Norge tog under det avslutade
aret mer synligt stallning till krafterna bakom
cyberangreppen och till exempel EU utfardade
sanktioner kring dessa.

Pandemin avspeglades aven
i cyberspionaget

| borjan av aret avslojades sarbarheter i [0sningar
som anvands for att trygga informationsnatens
sakerhet och sakra forbindelser. Dessa sarbarhe-
ter utnyttjades eventuellt aven i de cyberangrepp
som statliga aktorer utforde. Oron kring arsskiftet
gallde sarskilt sdrbarheter som upptackts i vissa
Citrix-produkter. Under aret hittades aven mot-
svarande sarbarheter i flera andra tillverkares
produkter for informationsnat och for att trygga
natet.

| samband med varens viruspandemi blev
sarskilt foljande teman intressanta perspektiv:

Vi informerade organisationerna direkt om
eventuella hot via vara kontakter, samarbetsnat-
verk och partner.

Utnyttjandet av informationsspridningen
kring coronaviruset och av olika radslor i
natfiskemeddelandena eller i spridning-
en av skadlig programvara

Cyberspionage riktat mot coronaviruset,
varden av det och vaccinforskningen.

25 Aven om
cyberspionaget framst
riktade sig utanfor Finland
var aven inhemska
organisationer foremal
for intrangsforsok.

Flera betydande data-
intrangsfall i slutet av aret

P& hosten hade vi mycket arbete med fall av
cyberspionage. Till exempel berattade Europeiska
ldkemedelsmyndigheten (EMA) att de rdkat ut for
dataintrdng just innan det var tankt att ett corona-
virusvaccin skulle godkannas av verket. Redan
tidigare pa hosten lyfte Norge fram ett dataintrang
riktat mot landets parlament Stortinget. Offentligt
misstankte de att APT28 som kopplas till den ryska
militara underrattelsetjansten (GU, tidigare GRU)
lag bakom intranget.

Finlands riksdag berattade a sin del i slutet
av december om ett cyberangrepp riktat mot
riksdagen. Centralkriminalpolisen undersokte det
som grovt dataintrdng och spionage. Riksdagen
berattade att en del e-postkonton - bland dem
aven riksdagsledamoters konton - aventyrades
under ett angrepp under hosten.

| slutet av aret konkretiserades ater hot kring
underleverans- och leveranskedjor da ett data-
intrdng riktat mot flera amerikanska ministerier
och organisationer avsl6jades. Dataintranget var
kopplat till distanshanteringsprodukterna Solar-
Winds. Angriparen hade lyckats smyga in sin kod i
den uppdatering som delades ut till kunderna. Pa
sa satt hade angriparen tillgang till alla organisatio-
ner som hade installerat uppdateringen med den
skadliga koden. Det fanns sddana organisationer
aven i Finland. Enligt radande uppfattning utnyttja-
de angriparen dock intradesmojligheterna endast
till fa utvalda objekt i andra lander an Finland.



Traditionella metoder
anvands annu

Aven traditionella intrdngsmetoder som att exem-
pelvis maskinellt gissa losenord och riktat natfiske
ar en del av cyberspionagets metoder. Till exempel
marktes manga forsok att knacka l6senord under
aret.

Statliga cyberrisker riktade mot kritisk industri-
produktion, logistik och energiforsorjning forekom
ocksa, framst i Mellanostern.

Beredskapen for
cyberspionage bor forbattras

Aven om organisationernas iakttagelseférmaga och
beredskap forbattrades ytterligare, finns det annu

brister till exempel i omfattningen pa insamlingen

av loggar och i hanteringen och analyseringen av
dessa. Detta forsvagar de finlandska organisation-
ernas formaga att utreda dataintrang eller forsok till
dataintrdng riktade mot dem. Annu i dagslaget kan
en stor del av dataintrangen bara delvis utredas. Det
arvanligt att man i utredningen inte nar en sakerhet
som tillfredsstaller alla parter om hur handelseforlop-
pet gick och vilka foljder det hade.

Cyberspionage galler inte bara statsforvaltningen
eller politiska organisationer utan kan aven riktas mot
foretag som exempelvis industrispionage. | bered-
skapen ar det aven bra att beakta riktade cyberan-
grepp som bestallaren koper av kunniga aktorer.
Bestallningsangreppen forsvarar aven beredskapen
for angrepp och identifieringen av aktorerna.

Skadlig programvara och sarbarheter

Under det gangna aret sag vi vagor av sarbarheter
och spridning av skadlig programvara som kravde
snabba reaktioner. Aven i distansarbetsldsningarna
hittades stora sarbarheter som utan drojsmal
behovde uppdateras eller atminstone beaktas i
olika genomforanden.

Utvardera distansarbets-
I6sningarna ur informations-
sakerhetssynvinkeln

| april hittade vi flera RDP-tjanster som var oppna
for internet. Vi meddelade administratorerna
om vara observationer och rekommenderade
atgarder. Sarbarheterna som hittades i distansar-
betsldsningarna anvandes for dataintrang, for att
sprida skadlig programvara och anvanda utpress-
ningsprogram.

Overlag erbjdd fiol&ret angriparna flera mojlig-
heter att tranga in i organisationernas natmiljoer.

Aven informationssakerhetsluckorna i de mer
vanliga distansarbetslosningarna och fildelnings-
tjansterna erbjod majligheter till detta.
Natangreppens sa kallade angreppsyta okas
betydligt av de tjanster och deras sarbarheter som
syns i det offentliga natet eller finns tillgangliga
for angriparen. Genom att skydda oss, avgransa
tjansternas synlighet eller ta onodiga tjanster ur
bruk minskar vi pa de metoder angriparen har
tillgang till for att tranga sig in i natet.

2J Genom att skydda
0ss, avgransa tjansternas
synlighet eller ta onodiga
tjanster ur bruk minskar vi
pa de metoder angriparen
har tillgang till for att
tranga sig in i natet.



Efter att angriparen tagit sig in i det interna
natverket kan hen gissa losenord och utnyttja
andra sarbarheter som inte har lappats med
uppdateringar. Distansarbetsarrangemangen
skulle inte fa aventyra en enda organisations
informationssakerhet. Undantagslosningar, om
sddana anvands, borde havas da vi atergar till det
normala. Utan dokumentering av Idsningarna gar
det inte att hava dem omsorgsfullt.

Uppdateringar kan vara
raddningen mot stora skador

D3 en sarbarhet blir kand skannas den aktivt genast
efter publikationen. Om man drojer med att instal-
lera uppdateringarna bor man kontrollera att en
angripare inte redan hunnit utnyttja sarbarheten.

Innan man koper en ny maskin ska man alltid
kontrollera om det aven i framtiden finns uppdate-
ringar for maskinens programvara. Om uppdate-
ringarna upphor ar operativsystemen mer utsatta
for dataintrdng. Aven i Finland anvands flera gamla
Windows-versioner som inte langre uppdateras
dven fastan det galler kritiska sarbarheter.

Emotet spreds och
utpressningsprogrammen
okade

| augusti publicerade vi en varning om en skadlig
programvara vid namn Emotet som aktivt spreds i
Finland. Emotet spreds exempelvis via bilagornas
makro och skadliga lankar. Det forsokte spridas
med bedragerimeddelanden som skickades som
fortsattning pa en gammal e-postkedja. Lankar
och filer i e-postmeddelanden och forfalskade
avsandaruppgifter ar viktiga i smittorna med
skadlig programvara. Organisationen borde fasta
uppmarksamhet vid hur man behandlar forfalskade
avsandaruppgifter i sin e-post.

Man bor aven i Finland forbereda sig pa hotet
med utpressningsprogram eftersom de allt mer
vanliga angreppen kan riktas mot organisationer
av alla storlekar. Det ar typiskt for utpressnings-
program att de aktiveras under veckoslut eller

sddana tidpunkter da det ar farre anstallda pa
plats. Foretagens betalningsberedskap eller -vilja
har minskat och darfor utvecklar brottslingarna
nya satt att utnyttja och salja den information de
kommit over. Ifjol blev trenden dar brottslingarna
inte bara krypterade informationen utan stal
uppgifter fran offret och hotade med att publicera
dem om losen inte betalas ut allt vanligare.

2J Man bor dven i Finland
forbereda sig pa hotet ran
utpressningsprogram
eftersom de blir allt
vanligare och kan riktas
mot organisationer av alla
storlekar.

Var uppskattning av de
storsta sarbarheterna
2020

. VPN: manga olika sarbarheter och
flera tillverkare - problem med alla.

. Zerologon: en aktivt utnyttjad
protokollsarbarhet.

. SMBGhost/SMBleed: kritiska
protokollsarbarheter.

. Oracle WebLogic: en aktivt
utnyttjad sarbarhet som mojliggor
tillgangen till servern.

. TCP/IP Treck / Ripple:
en global inverkan pa hundra
miljoner maskiner.

Alla sarbarheter har utnyttjats i data-
intrang och de har anvants av flera tjans-

ter, gatt att utnyttja pa distans och varit

synliga i det oppna natet.

n



Dataintrang och datalackage

Anmalningarna om dataintrang och datalackage
samt forsok till sddana okade. Det framkom just
inga dataintrang riktade mot kommunsektorn som
under 2019, men dataintranget mot riksdagen blev
offentligt i december.

| oktober rapporterades omfattande om psyko-
terapicentret Vastaamo som utpressades med
hot om datalackage. Det var frdgan om det forsta
dataintranget i stor skala i Finland. Angriparen
beslutade verkstalla sitt hot delvis och lackte ut
mycket sensitivt material i offentligheten.

Office 365-dataintrdngen och forsoken fortsatte
aven 2020. Det verkar som om antalet fall inte
haller pa att minska markant.

| januari blev samtal fran bedragare som utger
sig for att erbjuda teknisk support vanliga. De
foljdes aven upp av dataintrang dar den som ringde
upp uppmanade sitt offer att installera ett distans-
atkomstprogram pa datorn, som gav brottslingen
tilltrade till datorns uppgifter. | mars upphorde
samtalen tillfalligt d& motesbegransningarna till
foljd av den internationella pandemin tradde i kraft.

Den egna
observationsformagan
skyddar mot brottslingar

Brottslingarna kartlagger standigt nya mojligheter
till angrepp, och darfor spelar organisationernas
egen observationsformaga en viktig roll i skyddet
mot angreppen. | nyckelposition star formagan att
observera handelser som avviker fran det normala,
exempelvis inloggningar en marklig tid eller fran en
marklig plats. Man bor aven fasta uppmarksamhet
vid loggningens kvalitet, kvantitet och tillrackliga
forvaringstid, eftersom handelserna inte kan
undersokas utan logguppgifter av hog kvalitet.

Via rapporterade meddelanden med skadliga
program och natfiske avslojas ofta aven data-
intrdng, och darfor ar alla anmalningar om informa-
tionssakerhet viktiga for att skapa en lagesbild.




FALLET VASTAAMO

i

centret Vastaamo var det gangna arets

Dataintranget mot Psykoterapi-

storsta informationssakerhetskrankning i
Finland. Dataintranget foljdes av utpress-
ningsmeddelanden dar bade Vastaamo och
dess klienter kravdes pa l6sensummor om
de ville undvika att deras patientuppgifter
lacker ut pa internet och blir tillgangliga.

Polisen har registrerat fler an 25 000
brottsanmalningar i fallet. Aven manga andra
organisationer och myndigheter har deltagit
och gett sitt stod och sin hjalp till offren for
dataintranget.

Cybersakerhetscentret undersokte
behandlingen av fallet Vastaamo i borjan.

Vi hjalpte aven polisen och det informations-
sakerhetsbolag som undersokte fallet med
den tekniska utredningen.

Lardomarna var uppenbara: man ska
kanna sina tjanster och halla dem under
uppsikt och utvardera dem kontinuerligt.
Om de egna resurserna eller kompetensen
inte racker till ska man be branschens proffs
om hjalp. Att skanna webbtjansterna och
testa de egna systemen i cyberovningssyfte
ar en liten satsning jamfort med ett allvarligt
dataintrang.

Fallet paminde oss @aven om att inte an-
vanda personbeteckningar for att identifiera

kunder i nattjanster. En stark elektronisk
identifiering ar sakrare.

Mangsidigt och osjdlviskt samarbete ger
hjdlp snabbt

Dataintranget mot Vastaamo tog en ny
vandning pa lordagkvall den 24 oktober da
brottslingen borjade utpressa Vastaamos
kunder genom att hota med att publicera
deras konfidentiella uppgifter.

Vi pa Cybersdkerhetscentret borjade job-
ba pa I6rdagskvallen. Pa sondag samlade vi
flera olika myndigheter, organisationer och
frivilliga for att sammanstalla anvisningar for
de som rakat ut for utpressningen. Till foljd
av arbetet publicerade vi mandagen den
26 oktober webbplatsen tietovuotoapu.fi for
de som behover hjalp. Pa sidan satte vi ut
mangsidiga anvisningar av olika aktorer och
kontaktinformation dar offren dven kunde fa
samtalshjalp.

Webbplatsen tietovuotoapu.fi visade hur
fungerande, enkelt och vid behov snabbt
samarbetet mellan olika organisationer
ar i Finland. Det var fint att vara med och
bevittna hur alla ville skapa gemensamt val
trots sina sektors- eller ansvarsgranser. Det
ar latt att bygga upp ett sakrare framtida
samhalle pa en sadan har tillit och samar-

betsformaga.

2 Dataintranget mot
Vastaamo var den storsta
informationssakerhets-
krankningen i Finland 2020.




Natfiske och bedragerier

Telefonbedragerier gjorde
undantagsaret morkare

| februari hittade bedragarna verkligen Finlands
telenat. Tidigare var antalet bedragerier per telefon
fa i Finland.

Enbart under februari berattade finlandska
teleoperatorer om miljontals bedragerisamtal fran
bedragare som utgav sig for att erbjuda teknisk
support. Aven de s& kallade uppringningsbedrage-
rierna uppgick till en miljon samtal.

| bedragerier med falsk teknisk support ringer
bedragaren och berattar att det ar ett problem pa
offrets dator. Bedragaren kan pasta att problemet
beror till exempel pa skadlig programvara, en
hacker eller en "internetstockning”. Vid uppring-
ningsbedragerier ringer offrets telefon en eller
ett par ganger sa att personen inte hinner svara.
Samtalet kommer fran ett utlandskt riktnummer -
Samoa, Papua-Nya-Guinea, Tunisien - eller fran en
satellittelefontjanst. Det kan kosta upp till 10 euro
per minut att ringa upp numret.

Bedragerisamtalen har orsakat mycket graa har
och stora forluster for finlandarna. Vart samarbete
med de finlandska teleoperatorerna har hjalpt och
vi har kunnat minimera uppringningssamtalen till
Finland fran utlandet. Efter juli har vi endast fatt en
handfull anmalningar om samtalen.

Det ar svarare att bli av med bedragerier med
falsk teknisk support eftersom de telefonnummer

bedragarna anvander ar forfalskade. Samtalen ser
ut att komma fran finlandska, brittiska eller svenska
telefonnummer, men i sjalva verket kommer de
fran en telefoncentral dar tiotals anstallda fabricerar
bedragerier pa [opande band till olika lander.

Fakturabedragerierna ger
monetara forluster som kanns

Fakturabedragerierna orsakade aterigen betydande
ekonomiska forluster for organisationerna. Bland
annat upptradde en internationell kriminell grupp i
Finansinspektionens och advokatbyrders namn for att
na penningtransaktionerna vid stora foretagsforvarv.
Det vanligaste sattet att utfora ett fakturerings-
bedrageri ar att ge sig ut for att vara organisationens
direktor och i dennes namn skicka meddelanden till
organisationens ekonomipersonal. Engangsnyttan
med brottet kan vara flera hundratusentals euro.
Ofta marker man fakturabedragerierna flera veckor
i efterhand vilket gor det betydligt svarare att fa
tillbaka pengarna.

Bedragerilankar i
textmeddelanden orsakade
ater bekymmer

Lankar i textmeddelandena ledde ofta till prenume-
rationsfallor, skadliga program eller andra bedrage-
rier. Bedragarna anvande ofta den har metoden.
Den falska lankens adress syns nodvandigtvis inte
pa smarttelefonens ruta och darfor kan mottagaren
inte misstanka ett bedrageri.

Sarskilt i Postis och olika kurirfirmors namn
skickades bedragerimeddelanden ut. Syftet var att
smitta Android-telefonerna med skadliga program
och styra Apple-anvandarna till natfiskesidor. Man
ska inte tillata installation av obekanta program pa
telefonen. Om man ger tillstand kan ett skadligt
program som skickar tusentals textmeddelanden
utomlands orsaka abonnemanget stora rakningar.



Foremalens internet och automationssystem

Angrepp mot den
kritiska infrastrukturens
automationssystem

Det gdngna aret medforde angrepp mot den
kritiska infrastrukturens automationssystem da
angriparna tog sikte mot Israels vattensystem.

Det forsta angreppet intraffade i april och i juni
upptacktes tva nya forsok. Israel lyckades forhindra
angreppet som hade kunnat skada befolkningen
pa ett markbart satt.

Detta var veterligen forsta gangen man med
hjalp av loT- och automationssystem forsokte
orsaka fysisk skada for en befolkning. Tidigare
har angreppen framst riktats mot information och
informationssystem. Iran misstanktes ligga bakom
attacken. Angreppet anses vara det forsta tecknet
pa att cyberkrigforingen accelererar.

Tusentals maskiner och
system har annu inte skyddats

En undersokning om sarbarheten hos printrar
fran september visar att det alltjamt finns manga
informationssakerhetsbrister i de smarta enheter
som kopplats upp till natet. Undersokningen
hittade cirka 500 000 oskyddade printrar i natet
och valde att undersoka 50 OO0 narmare. Av dessa
kunde halften tas i besittning sa att angriparen
kunde printa ut med maskinen.

| var arliga kartlaggning av oskyddade automa-
tionsenheter gick vi i genom cirka 1 280 nat och 12,8
miljoner IP-adresser i den finlandska cyberrymden.
Vi hittade flest olika byggnadsautomationsenheter,
som hade cirka 800 IP-adresser. Cirka 120 system
inom industriautomationen och cirka 30 system
inom den kritiska industriautomationen upptacktes
ocksa. | de finlandska naten hittade vi cirka 1 000
oskyddade automationssystem.

Jamfort med kartlaggningarna de senaste aren
har antalen inte forandrats markant och darfor ska
man fortsatta och effektivera informationssaker-

2D Ju fler enheter med
informationssakerhets-
brister som fors ut pa
natet, desto mer lider
natets anvandbarhet och
informationssakerhet.

hetsarbetet med maskinerna och systemen. Ju fler
enheter med informationssakerhetsbrister som fors
ut pa natet, desto mer lider natets anvandbarhet
och informationssakerhet.

En maskin utan skydd ute pa internet ar ett
lockande foremal for inbrott. Maskinen kan anvan-
das till exempel for Gverbelastningsangrepp eller sa
kan den erbjuda latt tilltrade till foretagets nat.

En markbar forandring i
loT-varlden i horisonten

Informationssakerhetsproblem i loT-enheter och
automationssystem har fatt manga att lagga marke
till behovet av de olika informationssakerhetskraven
och -certifikaten.

| EU:s cybersakerhetsforordning som tradde ikraft
i juni 2019 faststalldes ett certifikatsystem for den
europeiska informationssakerheten utifran vilket
man de kommande aren aven planerar certifiering av
loT-enheterna.

| juni 2020 publicerades den forsta officiella
informationssakerhetsstandarden for konsumenter-
nas smarta enheter ETSI 303645 Cyber Security for
Consumer Internet of Things: Baseline Requirements.

Aven kommissionen markte att informations-
sakerheten hos enheter som kopplas upp pa natet
ska forbattras aven genom lagstiftning. En metod ar
EU:s direktiv om radioutrustning (Radio Equipment
Directive, RED). Under det har man borjat forbereda
en delegerad forordning om informationssakerhet
hos radioutrustning. Bestammelsen kommer att ha
en betydande inverkan pa loT-varlden.
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Lagescentral - Forsta hjalpen vid
informationssakerhetskrankningar

Informationssakerhetsexperterna vid var lages-
central ger forsta hjalpen och rad at de som rakat
ut for informationssakerhetskrankningar. Antalet
fall som var central behandlade 6kade med mer
an 100 procent fran 2019. D& var antalet fall 4 500
medan siffran 2020 var mer an 10 90O0.

Antalet fall okade i praktiken i alla kategorier dar
vi klassar informationssakerhetsincidenter. Vi fick
flest anmalningar om olika bedragerier och natfiske.

Otaliga kontakter om den
skadliga programvaran Emotet

Emotet ar ett bra exempel pa en skadlig program-
vara i syfte att fa fotfaste och 6ppna en dorr till
organisationen som rakar ut for intranget. Det
anvands av brottslingar som utfor professionella
dataintrang. Vi fick de forsta anmalningarna om
forsoken att sprida den skadliga programvaran
Emotet i augusti 2020.

En stor del av Emotet-fallen forblev endast
spridningsforsok tack vare organisationernas egna
informationssakerhetskontroller. For andra gick det
samre. | smittofall gav vara jourhavande rad till flera
offerorganisationer om hur de kan dterhamta sig.

Vi publicerade den 18 augusti 2020 en gul
varning om en aktiv spridning av den skadliga
programvaran Emotet i Finland. Vi avlagsnade
varningen i november aven om det skadliga
programmets hot inte helt vikit undan. Vi fick goda
nyheter i januari 2021 dd@ Emotet-botnatet kuvades
genom en internationell polisoperation.

Da en kampanj som sprider skadliga program-
varor hamnar i Finland vidtar var lagescentral
omedelbart atgarder. Vi graver fram de vasentliga
detaljerna fran kampanjen. Genom att dela infor-
mationsuppgifterna om sa kallade skadliga prog-
ram pa vara olika kanaler erbjuder vi hjalp for att
skydda sig mot hotet.

For att avvarja angrepp med skadlig program-
vara bor organisationerna skydda sig mangsidigt,
till exempel genom att utbilda personalen och
bygga upp tekniska kontroller.
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Till exempel IP-adress, doman eller

Identifikationsuppgift
- Indicator of
Compromise, 10C

url som det skadliga programmet
anvander som kommandokanal.
Har din organisation formagan att

i loggarna leta efter trafik utifran

identifikationsuppgiften exempelvis
for det senaste aret?




Behovet av sarbarhetskoordinering har okat

Lagescentralen far varje vecka meddelanden om
sarbarhetsfall som kraver koordinering mellan
produkten och komponenttillverkarna, informa-

tionssakerhetsforskarna och anvandargrupperna.

Storsta delen av fallen har en ratt enkel karaktar

genomforingsfel i enskilda tjanster eller deras
bakgrundssystem. | sddana har fall kan service-
producenterna eller de underleverantorer som
skapat koden sjalva reparera sarbarheten. Darfor
har de fall som rapporterats till oss inte kunnat
orsaka nagra skador oss veterligen. Ar 2020 fick
vi aven fler anmalningar an aret innan om data-
skyddsbrister i tjanster och om misstankar kring
brister.

2J Ansvariga
tillverkare reparerar
oftast sarbarheterna
snabbt och de oppna
systemen uppdateras
i basta fall utan
drojsmal. Men det
totala antalet oppna
och riskabla tjanster
verkar inte minska.

Né&stan alla sdrbarheter som rapporterades
om loT-enheter var till sin karaktar elementara
fel pa genomforingsnivan eller osakra standard-
installningar. | de flesta fallen kunde angriparen
fa kontroll dver enheten med hjalp av sarbar-
heten. Processerna for att reparera sarbarheter-
na ar ibland krangliga och langsamma.

Vi far ofta kannedom om Gppna tjanster
pa internet som anvands for att sakerstalla
sakerheten eller hantera olika system. Behovet
av oppenhet verkar ofta tvivelaktigt. Det riktas
mycket angreppstrafik mot oppna tjanster och
en enda svaghet eller felaktig installning kan
gora dem utsatta for dataintrang.

De allvarligaste sarbarheterna ifjol gallde
fall dar man hittade en ny sarbarhet i en tjanst
som det finns flera av pa natet. Av en eller
annan orsak var tjansterna aven 6ppna pa natet.
Ansvariga tillverkare reparerar oftast sarbarheter-
na snabbt och de oppna systemen uppdateras
i basta fall utan drojsmal, men det totala antalet
oppna och riskabla tjanster verkar inte minska.



Sakerhetsreglering

Den nationella sakerheten tranger djupare in
i kommunikationsnaten

Sakerheten i mobilnaten och framfor allt 5G-naten Redan i artionden har den nationella saker-
var ett av de heta samtalsamnena runt om i heten och forsvaret varit en synvinkel i regleringen
varlden under hela aret. av kommunikationsnatens och -tjansternas

Inom EU utarbetade man snabbt en politiskt sakerhet. | den nya lagstiftningen ar den nationella
neutral anvisning for dtgarder for att minska synvinkeln mer betonad an tidigare, och den ger
cybersakerhetsriskerna i 5G-naten. | Finland aven nya verktyg att ingripa i eventuella cyber-
forbereddes ny lagstiftning for att skydda sakerhetsrisker som hotar den nationella saker-
kommunikationsnatens kritiska delar. Bada ar heten och forsvaret.

tydligt narvarande i vart arbete med att utarbeta
anvisningar pa EU-niva och bereda en foreskrift
om kommunikationsnatens kritiska delar for en
ny lagstiftning. Tidigare hade man inte definierat
de centrala delarna i kommunikationsnaten som
anvands for att hantera och styra trafiken.




Positionsdatatjanst -
webbinfrastrukturens
nya hem

| oktober 2022 har vi finlandare tillgang till
Positionsdatatjansten. Da kan den som ska borja
utfora markbyggnadsarbeten fa information om
kablar och ror i gravomradet samt om var infra-
struktur for tele-, el- och vattennat ligger. Syftet
med tjansten ar att underlatta och effektivera pla-
nerarnas och markbyggarnas arbete. Den minskar
aven pa kostnaderna och serviceavbrotten for
tele-, el- och vattenbolagen och de som anvander
tjansterna till foljd av gravskador.

En centraliserad informationspunkt forbattrar
natverksaktorernas kannedom om var andra
aktorers fysiska natverksinfrastruktur ligger vilket
underlattar samarbetet mellan dem. Enligt var
foreskrift (71/2020 M) ska uppgifterna som lam-
nas in till Positionsdatatjansten ha en viss form
vilket underlattar och forbattrar deras anvand-
barhet. Foreskriften har aven underlattat den
tekniska specificeringen av funktionerna och de
tekniska granssnitten hos Positionsdatatjansten.

Det ar annu langt tills vi kan ta Positions-
datatjansten i bruk, men genom samarbete
med olika sektorers representanter, aktorer
som representerar markbyggnadsaktorer och
Suomen Infratieto Oy kan vi na vart mal.

Pandemin visade att EU:s
elDAS-férordning behover
fornyas

Under undantagstiden okade behovet av att utratta
drenden och forhandla pa distans och inga avtal
elektroniskt explosionsartat. Darfor blev det aven
aktuellt med att utvardera behovet av att forandra
EU:s elDAS-forordning.

Utifran forordningen kan serviceproducenter
skaffa godkannande pa EU-niva for sina fortroende-
tjanster som behovs i forvaltningen och affarsverk-
samheten till exempel for att gora avtal och tjanster
elektroniska. Forordningen galler inte bara informa-
tionssakerhet utan aven juridisk behorighet.

Vi vackte en inhemsk debatt om andrings-
behoven och samlade i juni erfarenheterna fran
det internationella och inhemska arbetet till en
utvarderingspromemoria.

| Finland ar den starka elektroniska identi-
fikationen en etablerad och bekant tjanst, men
man utnyttjar elektroniska signaturer och andra
elektroniska fortroendetjanster i betydligt mindre
grad. Vi fick ratt beromlig respons fran sektorn om
vara observationer.

| omvarderingen av elDAS-forordningen bor
man precisera kraven och lagga till tjansteutbudet.
Detta for att sakerstalla en enhetlig reglering i de
olika medlemsstaterna och forbattra forutsattning-
arna for utbudet. Ett okat utbud av fortroendetjans-
ter som besvarar kundernas behov underlattar i sin
tur anskaffningen av dessa. Det rader till exempel
mycket osakerhet kring valet och ibruktagandet av
elektroniska signaturtjanster pa olika nivaer.

EU Trust Mark visar

att den elektroniska
fortroendetjansten har
godkannande pa EU-niva




Bedomningar

Coronablinkern bedomdes
pa rekordtid

Fenomen inom den nationella och internatio-
nella sakerhetspolitiken syntes precis som aret
innan i vdra beddmda objekt. Aven coronavirus-
situationen gav sin krydda till var bedomnings-
verksamhet. Skyldigheterna och skyddsprinciper-
na i frdga om internationell sakerhetsklassificerad
information skiljde sig inte vasentligt fran
situationen under normala férhallanden. A andra
sidan kunde vi stoda hanteringen av coronasitu-
ationen bland annat genom att bedoma applika-
tionen Coronablinkern som utvecklats av THL for
att bryta smittkedjor och informationssakerheten
i bakgrundssystemet. Vi bedomde aven flera
inhemska krypteringsprodukter for skyddandet
av sakerhetsklassificerad information.

Radgivning om sakra
videoforhandlingslosningar
och stod for anvandningen
av molntjanster

Efterfragan pa var radgivningstjanst fortsatte sin
Okade tillvaxt. Utover skydd for de traditionella
miljoerna dar sakerhetsklassificerad information
behandlas och den kritiska infrastrukturen
onskade man att vi ger stod sarskilt i valet och
ibruktagandet av sakra videomoteslosningar.
Aven stodbehovet kring molntjansterna fortsatte
Oka. Den uppdaterade versionen av Bedomnings-
kriterierna for sakerheten av molntjanster
(PiTuKri) som publicerades i mars togs ivrigt i
bruk enligt responsen.
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Satellitsystemen syns redan i
manniskornas vardag

Globala satellitnavigationstjanster spred sig i okande takt i manniskornas
vardag. Satellitpositioneringen ar en vasentlig del av de vardagliga tjansterna
och inte enbart ett redskap for att orientera sig fran en plats till en annan.
Spelindustrin, olika serviceapplikationer, optimering av trafikprestationer,
motionsprestationer: i alla dessa spelar satellitpositioneringen en viktig roll.

Satellitpositioneringssystemet Galileo som finansieras av Europeiska
unionen har kraftigt klivit fram vid sidan av GPS under 2020 i nastan
alla enheter som utnyttjar positionering. Sitt tillagg till forbattringen av
positioneringsnoggrannheten och -sakerheten gav aven kinesiska BeiDou
- som officiellt togs i bruk i augusti 2020 - samt ryska GLONASS.

Ju flera satelliter anvandarenheten kan ta emot desto battre ar lokalise-
ringsnoggrannheten. Galileo ar det mest exakta av alla globala system och
dessutom det enda systemet som erbjuder en mottagningsmojlighet pa tva
frekvenser i mottagare av konsumentniva.




Galileo och EGNOS pa
utvecklingsstigar

| februari nadde Galileo-systemet en ny fas:

nodmeddelandetjansten SAR (Search and Rescue)

togs i bruk i full skala. Galileos SAR-tjanst ar den

forsta i varlden som erbjuder den som skickar

nodmeddelandet en automatisk kvittering pa att
meddelandet natt fram. Aven utvecklingsarbetet

med andra Galileo-tjanster framskred nastan
enligt planerna aven om coronavirus
fordrojde tidtabellerna nagot.

Cybersakerhetscentrets
satellittjanster

Vara satellittjanster har diskuterat med GNSS-
anvandarna och lyft fram sarskilt de fordelar som
Galileo- och EGNOS-tjansterna ger i framtiden. Vi for
en standig dialog med det inhemska naringslivet for
att branschens foretag ska kunna bereda sig infor
kommande marknadsandringar. Europeiska byran
for GNSS (GSA) har tagits med i diskussionerna.
Under 2020 utarbetades ett beredskaps-
program for ibruktagandet av Galileos mest
sakerhetskritiska andel, dvs. den offentligt
reglerade PRS-tjansten. Slutresultatet blev en
PRS-genomforandeplan som godkandes av alla
forvaltningsomraden och som fungerar som grund
bade for projektets finansieringslosningar och den
operativa planeringen av tjansten. | november
2020 drog regeringens ekonomipolitiska minister-
utskott upp linjer for att PRS-tjansten tas i bruk
i Finland 2024 och om att man ska bygga den
nationella infrastruktur som tjansten forutsatter
fran 2021. Byggandet inleds med planeringsarbete
och en faststallning av den tekniska arkitekturen
under 2021.




Din mobiltelefon ar inte ensam!

Se alla Galileo-kapabla enheter.

www.useGalileo.eu

A
5

- e

Pa vattnet % Pa jarnvagen

Pa landsvagen Pa kartan

s
%
() [ J

Féremalens
internet

6% A N

.. I néd-
Pa jordbruk situationer | rymden

© European GNSS Agency


http://www.useGalileo.eu

Grans-

Polisen bevakningen I I %

Energi-
overforingen

Trafiken

Betalnings-
trafiken

kyberturvallisuuskeskus.fi/sv/var-verksamhet/satellitnavigation

25


http://kyberturvallisuuskeskus.fi/sv/var-verksamhet/satellitnavigation

26

Samarbete och informationsdelning

Situationsmedvetenheten och
informationsdelningen mellan
grupperna for informations-
utbyte ar allt battre

Medlemmarna i vara grupper for informations-

utbyte bildar ett nationellt natverk med nastan 300

aktorer vars karnuppgift ar att dela sektorspecifik
information och erfarenheter av cybersakerhet och
-risker.

Fortroendenatverkens verksamhet har fasts
och utvidgats varje ar, sd dven 2020. Sarskilt
verksamheten for gruppen for informationsutbyte

inom trafik och logistik hittade sin rytm och natver-

ket fick nya medlemsorganisationer.

Grupperna for informationsutbyte har under
arens lopp fatt en utvecklad situationsmedveten-
het om cybersakerhet och ett informationsutbyte
som aven gav oss battre mojligheter att iaktta och
observera branschspecifika cybersakerhetsdrag.

Den information vi far fran grupperna ar viktig
for att utarbeta lagesbilden for cybersakerheten.
Dessutom ar grupperna viktiga for att hantera
storningar och framja sektorernas cybersakerhet.

Distansarbetslosningar, molntjanster
och informationshanteringslagen pa
bordet

Aven inom grupperna for informationsutbyte var
funktionen och sakerheten hos distansarbets-
losningarna och losningarna for att overvaka
distansmiljon uppe for diskussioner. Dessutom
diskuterade man informationssakerheten i
videomoteslosningarna, en informationssaker
anvandning av molntjanster och om att se till att
organisationens verksamhet och informations-
system foljer informationshanteringslagen.

| samarbete med grupperna utvecklar vi bland
annat ovningsverksamheten for hanteringen av
storningar. Ifjol genomfordes en pilotovning for
gruppen for informationsutbyte for telebranschens
aktorer (ISP-ISAC). Ar 2021 kommer vi att utvidga

Grupp for informations-
utbyte, pa engelska
Information Sharing and

i

Analysis Center eller ISAC. Grupperna
har grundats for olika sektorer och ar
cybersakerhetssamarbetsorgan som

baserar sig pa tillit.

i

Statsforvaltningen

Cybersakerhetscentrets
grupper for
informationsutbyte:

Finans

Vattenforsorjning

Telebolag (ISP)
Social- och halsovarden

Energi

Kemi och skogsindustrin
Livsmedel, handel och distribution
Media

Logistik och trafik

fortroendenatens ovningsverksamhet. Las mer om
ovningsverksamheten pa sidan 28.

Framgangar under aret

Manga inhemska och internationella informations-
sakerhetsgemenskaper omvandlade flera traditio-
nella informationssakerhetskonferenser till virtuellt
format. Formanliga virtuella evenemang gav
sarskilt de informationssakerhetsansvariga vid sma
finlandska foretag en unik mojlighet att kunna folja
resultaten fran aktuell och hogklassig informations-
sakerhetsforskning. Hoppas att seden fortsatter pa
ett eller annat satt aven kommande ar.



Natverks- och informations-
sakerhetsdirektivets
inverkningar och samarbete

Natverks- och informationssakerhetsdirektivet
NIS fyllde fyra ar. Med direktivet regleras informa-
tionssakerheten hos natverken och informations-
systemen, riskhanteringen och beredskapen hos
serviceproducenterna som uppratthaller samhal-
lets kritiska branscher. Direktivet innehaller dven
forpliktelser for de centrala serviceproducenterna
att rapportera informationssakerhetsstorningar.
Det ar fragan om det forsta direktivet som reglerar
de kritiska funktionernas cybersakerhet och
som just nu haller pa att fornyas. Hos oss har
NIS-direktivets konsekvenser bast synts inom de
kritiska sektorerna dar medvetenheten om infor-
mationssakerheten har okat. Trots detta finns det
annu brister i kompetensen och tillsynen.
Direktivet gav flera sektorer ett krav pa att
rapportera betydande informationssakerhets-
storningar. Det mest betydande fallet 2020 var
dataintranget mot Vastaamo inom halsovards-
sektorn. Fallet ledde till andringar i regleringen av
informationssakerheten och till atgarder for att

forbattra informationssakerheten och dataskyddet.

Kommunikationsministeriet tillsatte i november
en tvaradministrativ arbetsgrupp med syftet att
kartlagga behovet av att andra lagstiftningen om

informationssakerheten och dataskyddet hos bran-

scher som ar centrala for samhallets funktioner.

Blanketten for
storningsanmalningar

om betydande storningar

i natverk och informationssystem
for aktorerna inom samhallets
kritiska sektorer:

www.kyberturvallisuuskeskus.fi/sv/anmal

Nivan pa informationssakerheten hojs
inte bara genom lagtexter

Ingen lagstiftning kan ensam oka informations-
sakerheten hos nat eller informationssystem.
Foretagen ska gora processer och atgarder som
forbattrar riskhanteringen och informationssaker-
heten till en del av sin dagliga affarsverksamhet.
Tillsynsmyndigheterna ska i sin tur se till att
foretagens verksamhet och kvaliteten pa sys-
temen foljer lagen. Preciserande anvisningar,
rekommendationer och myndighetsforeskrifter
hjalper aktorerna i ratt riktning och vi behover
fler sddana aven i Finland.

NIS-direktivet ar den forsta forfattningen pa
EU-niva med syftet att hoja nivan pa informa-
tionssakerheten inom kritiska sektorer overallt
i Europa. Det ar fragan om ett langsiktigt arbete
som i forsta hand kraver engagemang hos
ledningen men aven en aktiv dialog mellan den
offentliga och den privata sektorn och ett nara
samarbete med myndigheterna.
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Coronakrisen gjorde den internationella
cybersakerheten elektroniskt

Vi var ordforande i Europeiska unionens CSIRT-nat-
verk under perioden 1 januari 2019-30 juni 2020.
Natverket arbetade effektiverat och foljde upp
coronasituationens cybersakerhetskonsekvenser
den 18 mars-6 maj.

De mest betydande iakttagelserna gallde infor-
mationssakerheten i distansarbetsarrangemang,
tillrackligheten i kapaciteten for distansforbindelser
och anvandningen av coronatemat i kampanjer
for natfiske och skadliga program. Sjukhus och
forskningsinstitut var tydligt foremal for en sarskild
uppmarksamhet. Efter den effektiverade verksam-
hetstiden har pandemins internationella lage inom

cybersakerhetskonsekvenserna foljts upp genom
normalt samarbete.

Coronan har synts i allt samarbete inom vara
internationella samarbetsnatverk. Verksamheten
har allmant taget blivit spanstigare och tatare.

| flera internationella gemenskaper har man
inte velat pruta pad minimiskyddet for sakerhets-
klassificerad information @ven om verksamhets-
metoden delvis saktat upp samarbetet. Undan-
tagstiden har dock aven paskyndat processerna
for att planera, genomfora och godkanna informa-
tionshanteringsmiljoer for sakerhetsklassificerad
information.

Ovningar ger mer verksamhetssikerhet

Ovningsverksamheten ar en av bastjansterna vart
center tillhandahaller. Vi stoder cyberovningarna
for de forsorjningsberedskapskritiska organisa-
tionerna, deltar i nationella cyberovningar och
gemensamma ovningar och utvecklar verktyg som
stoder ovningarna.

Beredskapslagen som riksdagen tog i bruk
och uppmaningarna till distansarbete andrade pa
cyberovningsverksamheten. Tidigare ordnades
majoriteten av cyberovningarna for hanteringen av
kontinuiteten som evenemang med nararbete. Pa
grund av coronan maste de som ordnar dvningarna

Martti Setald, Insta Digital Oy:

2 Kasta dig modigt in i
distansovningarnas varld,
det ger beloning.

Anu Laitila, Nixu Oyj:

och producerar tjanster pa kort tid utveckla nya
modeller for ovningarna som beaktar bland annat
distansarbetet och organisationernas osakra
framtidsvyer.

Aven inom den narmaste framtiden besvarar vi
de forsorjningsberedskapskritiska organisationer-
nas behov av dvningar, men vi satsar dven pa att
gora vara tjanster skalbara sa att s manga som
mojligt som ar intresserade av cyberovningar ska
ha nytta av dem. Utifran den respons vi fick gjorde
vi en forutredning om behoven i vara tjanster.
Resultatet vet vi varen 2021.

Antti Nyqvist, Huoltovarmuus-
organisaation Digipooli:

2D Det ar enklare att
fa fler spelare till en
distansovning.

2 Involvera alla sa jamlikt som majligt under
ovningen och testa tekniken innan ovningen.



Cybersakerhetsmarket

ﬁ

Cybersakerhetsmarket
avsett for konsumenternas
smarta enheter lanserades

i november 2019 med hjalp
av tre pilotprodukter. Market
ar det forsta i sitt slag i hela
varlden som beviljas av en
myndighet och vackte redan frdn borjan interna-
tionellt intresse.

Vi beviljade sex nya marken. Bland dem ingick
dven tva applikationer. En ar Coronablinkern som
laddats ner 2,5 miljoner gdnger och som aven
oOkade kannedomen om Cybersakerhetsmarket.
Internationell synlighet fick vi genom Cybersaker-
hetsmarket som beviljades Signifys Philips
Hue-smartbelysningssystemet.

Cybersakerhets
markets utveckling

Vara undersokningar visar att trovardigheten

i Cybersakerhetsmarket baserar sig pa att det
beviljas av en palitlig myndighet. Sa kommer det
att vara aven i framtiden och Traficom ager market.
Da efterfragan okar ar det viktigt att sdkerstalla
tillgdngen, darfor haller man pa att lagga ut de
tekniska granskningarna till kommersiella aktorer.
De forsta av dem inleddes i slutet av 2020. Bade
inhemska och internationella informationssaker-
hetsforetag har varit intresserade av att utfora
granskningarna.

Da Cybersakerhetsmarket publicerades basera-
de sig markets krav pa ETSIs tekniska specifikation.
Utifran det publicerades varldens forsta officiella
loT-standard i juni 2020. Aven Cybersakerhets-
markets krav uppdaterades till att motsvara den
pinfarska standarden. Cybersakerhetsmarken som
beviljats innan standarden publicerades uppdate-
ras i samband med den arliga granskningen.

29
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Den avgiftsfria Traficom Anycast-tjansten for-
battrar funktionssakerheten hos .fi-do-

mannamn

Ar 2020 tog vi i bruk namntjansten Traficom
Anycast for att forbattra funktionssakerheten hos
fi-domannamn. Vi erbjuder den som sekundar
namntjanst for registrarerna av .fi-domannamn -
avgiftsfritt - nu och i framtiden. Under vart Traficom
Anycast-webbinarium i oktober berattade vi om
tjansten och dess fordelar for domannamnsregist-
rarerna.

Traficom Anycast-tjansten baserar sig pa
anycast-natet som administreras av Canadian
Internet Authority (CIRA) och som anses vara en
av varldens mest hogklassiga tjanster.

Tjansten ger extra sakerhet och erbjuder en
sammansattning av enheter, programvaror och
routrar som gor att namntjansterna bland annat
tal splittrade overbelastningsangrepp battre an
tidigare.

Anycast-tekniken anvands omfattande i inter-
nets rotnamnstjanster samt i .fi-rotnamnstjansten,
men i namnservrarna som faststallts for .fi-doman-
namnen utnyttjas det extra skydd som anycast-
tekniken erbjuder inte i regel.

00 o s
el ge
@)
@)
Knutpunkterna i

anycast-natet ligger pa
kartan i Nordamerika,
Europa och Asien.

Ett fel p& namn-
tjansten lamslar inte
bara de digitala
tjansterna utan
i varsta fall aven
all godstrafik och
serviceproduktion.
Darfor lonar det sig att
fasta uppmarksamhet vid
namntjanstens funktionssakerhet
och informationssakerhet.

Mer information om ibruktagandet av tjansten
Traficom Anycast far du av din domannamns-
registrar eller av oss pa adressen
fi-domain-tech@traficom.fi.

Skaffa ett
fi-domannamn av
en domannamns-

registrar.

Namntjansten eller domain name
system, DNS, dr ett system pa
internet som omvandlar doman-

namnen till IP-adresesr. Tack vare
namntjansten kan vi istallet for numeriska
adresser anvanda namn som dr lattare att
komma ihag.
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Sakrare 5G med hjalp av lardomar

Ar 2019 deltog vi i arrangerandet av varldens forsta
hackerevenemang 5G Cyber Security Hackathon
som fokuserade pa 5G:s informationssakerhet.
| februari 2020 under 5G Leading Edge Forum
delade de som stallt upp hackathons utmaningar
sina erfarenheter fran hackerevenamanget. Det
stod klart att vi utan hackathon hade gatt miste om
information som gor att det gar att forbattra saker-
heten i 5G-produkterna ytterligare.

| slutet av 2020 tog vi lardomarna fran hackat-
hon och borjade utarbeta en referensarkitektur for
5G Standalone-naten. Vart syfte ar att beskriva de

basta metoderna for arkitekturen och administra-
tionsprocesserna for saker drift av 5G-natet. Med
referensarkitekturen vill vi besvara de allmanna
tekniska hoten som kommer att riktas mot 5G-
naten.

Resultaten fran referensarkitekturarbetet
kommer att testas under 5G Cyber Security
Hackathin 2021 dar hackers far testa de utarbetade
metoderna i en verklig natverksmiljo. Vi kommer
att publicera referensarkitekturen som ett doku-
ment som fritt kan anvandas av alla operatorer och
tillverkare.

KYBER 2020 och den fornyade HAVARO-tjansten

Ar 2020 slutfordes Forsorjningsberedskapscentra-
lens KYBER 2020-program. Projekten kring pro-
grammet, bland annat ovningarna, Cybermataren
och KYBER-halsan, slutfordes. Vi forde aven den
fornyade HAVARO-tjansten vidare.

| tianstens nya modell ordnar kommersiella
servicecentrum (SOC) HAVARO-tjansten for sina
kunder i samarbete med oss.

nnnnnn

HAVARO-palvelu
uudistuu!

Vi pilottestade den nya servicemodellen under
hela aret tillsammans med flera servicecentrum
och deras kunder. Den kommersiella ibruktagning-
en av HAVARO-tjansten sker under 2021.

Under 2021 inleder vi Cyberklimatprojektet
med syftet att utveckla var formaga att utnyttja
data och information for att skapa oss en nationell
lagesbild over cybersakerheten, for att skapa nya
tjanster och verksamhetsmodeller och for att
besvara cybersakerhetshot och -avvikelser.

HAVARO
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Cybermataren -

Ett nytt verktyg for ledningen

for att hantera cyberrisker

Cybermataren som vi lanserade i oktober
har som syfte att forbattra organisationernas
och slutligen hela samhallets formaga att avvarja
cyberrisker.

Med hjélp av Cybermataren far organisationen
en vy dar de viktiga olika delomradena i cybersa-
kerheten visas med mal och mogenhetsnivaer.
Cybermataren visar pa vilken niva organisationen
klarar av att identifiera, skydda sig mot, iaktta, rea-
gera pa och aterhamta sig fran cyberrisker. Mataren
ger aven information om eventuella utvecklings-
objekt, jamforelseuppgifter och ett gemensamt
sprak for diskussionerna kring cybersakerheten
och hur den kan utvecklas.

| oktober publicerade Forsorjningsberedskaps-
centralen aven resultaten fran kartlaggningen av cyber-
sakerheten inom olika branscher. Den finsksprakiga
utvecklingsversionen av Cybermataren anvandes som
grund. Den centrala observationen var: Om ledningen
engagerar sig och styr cyberstrategin som en del av
foretagets helhetsstrategi och riskhantering ar foretaget
battre utrustat for cyberangrepp och kan tackla dem.

Vid behov kan foretagsledningen med hjalp av
Cybermataren fa vardefull information om hur den
egna beredskapen for cyberrisker forhaller sig till
branschgenomsnittet eller andra partner som gjort
matningen. Med hjalp av Cybermataren kan man aven
synliggora mogenheten i den egna leveranskedjan.



Mataren har manga mojligheter: Fran konfidentiell
informationsdelning till nationell cybersakerhet

Organisationerna kan valja att dela sina CYBERMATARENS
utvarderingsresultat som skapats med hjalp av UTVARDERINGSPROCESS:
Cybermataren konfidentiellt med vart center.

Utifran dessa resultat kan vi skapa anonymiserade
referens- och rekommendationsnivaer som

vi kan erbjuda organisationerna som stod y

for anvandningen av Cybermataren och for

utvecklingen av cybersakerheten. Den har
lagesbilden kan vi aven utnyttja for att planera .

och styra nationella atgarder. Dessutom kan \/

vi utnyttja resultaten konfidentiellt for vara Genomfor Cybermitarens
lagstadgade uppgifter och darmed forbattra utvardering

lagesbilden. Du far mer information om v
Identifiera utvecklingsatgiarderna
v

Cybermataren pa var webbplats.
Utveckla verksamheten och
uppdatera utvarderingen

www.cybermataren.fi

2J Om ledningen

engagerar sig och styr

cyberstrategin som en del av
foretagets helhetsstrategi och risk-
hantering ar foretaget battre utrustat
for cyberangrepp och kan tackla dem.
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Nyckeltal for var verksamhet

Siffrorna tyder pa att vart undantagsar var hektiskt.
Nedkorningarna av skadliga webbplatser och antalet fall
vi behandlade fordubblades jamfort med féregaende ar.
Gruppen som féljer oss pa de sociala medierna okade
och vara lagesbildsprodukter var till belatenhet.

24/7/365

Varningar Oavbruten jour Autoreporter

2 4 8 500 10 892 Twitter-foljare
Fall som behandlats Nedkorningar Behandlade
av sarbarhets- av skadliga fall
koordineringen webbplatser

Facebook-foljare




Antalet storningar

Kritiska storningar  Allvarliga storningar  Betydande storningar Alla storningar totalt

Tillstallningar och ovningar

Isac-tillstallningar 75

Ovningar 13

4 =
ﬁ* :

Kommunikation och meddelanden

Pressmeddelanden 7 \\
Anvisningar och handbocker 10 ~
Sarbarhetsmeddelanden 39
Sarbarhetssammanstallningar 220 \
Nyhetssammandrag 365
Informationssakerhet nu 75
(0] 400
Under aret genomforde vi kund- Vara lagesbildsprodukter Enkat till branschernas
nojdhetsenkater om vdra lagesbilds- ar till belatenhet grupper for informationsutbyte

produkter och om vara grupper
for informationsutbyte. Skalan for

bedémningen i vara enkater
var fran daligt (1) till
utmarkt (5).
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Cybervadret 2020
och blicken mot 2021

10 informationssakerhetsutsikter for 2021

Det intraffar nagot otrevligt
aven 2021

Manga organisationers riskhantering haller inte
takten med digitaliseringen. Man tar i bruk
losningar helt i blindo utan att ha utvarderat, eller
forstatt, riskerna med dem. Slutresultatet kan vara
uselt bade for medborgaren, organisationen och
hela samhallet. Cyberaret 2020 var trist men vi

forutspar morka moln dven for det kommande aret.

e Mer reglering, mer stabilitet

Lite solsken skulle gora gott i det regniga cyber-
vadret. Man stravar allt mer efter att kontrollera
cybersakerhetsriskerna med nationell och multi-
nationell reglering. Kraven okar sarskilt inom
sektorer som ar viktiga for samhallets funktion.
Man vill aven stoppa handeln med data, bland
annat folks halsoinformation, med hjalp av
reglering. Detta kan aven leda till att stora tekno-
foretagsjattar splittras upp i mindre bitar.

Deepfake och andra losningar som baserar sig
pa artificiell intelligens erbjuder majligheter att
fordunkla var informationsomgivning ytterligare.
Populisterna och brdkstakarna inom den
internationella politiken anvander
mojligheten till sin fordel utan nad.

Det blir svarare att skilja det
akta fran det forfalskade

Det tar annu lange att
fa upp kompetensen pa
tillracklig niva

Efterfragan pa de proffs som det digitala samhallet
behover okar. Samma galler experter inom
informationssakerhet och dataskydd. Behovet

har identifierats och riktningen i utvecklingen av
utbildningen ar ratt, men andringen sker langsamt.

| Finland sker allt fler natangrepp och tiotusentals
av dem ar smapengar. Ett sarskilt betydande hot
ar angrepp med utpressningsprogram dar vem
som helst kan bli offer, alla fran sma verkstader
till internationella high tech-jattar.

Brottslingarna gravde virtuell
valuta med cyberangrepp




Distansarbetet har kommit
for att stanna - samma
galler for riskerna

6.

Ar 2020 gick vi supersnabbt dver till att jobba pa
distans. En del av aktorerna byggde i bradskan
upp sina distansarbetsarrangemang pa brokiga
|6sningar. Det kommer att ta lange att fa den har
massan i skick.

Kvantdatorerna ar 2021 annu lite mer utvecklade.
Informationssakerhetsindustrin forbereder sig
idogt pa kvantdatorernas era. Kvanthallbara
krypteringslosningar okar i jamn takt.

©

Inverkan av den teknologiska stormakts-
konkurrensen stracker sig aven till telefon- och
applikationsbutikernas hyllor. Kinesisktillverkade
Huawei vs. amerikanska iPhone - hurdana tekniker
och applikationer kan man anvanda
i de har enheterna i framtiden?

Tavlingen om en kvanthallbar
kryptering okar i takt

Den teknologiska stormakts-
konkurrensen trappas upp
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Cyberpaverkan mellan
staterna fortsatter oka

©

Cyberangrepp, spridning av disinformation och
hybridpaverkan 6kar. Paverkan och angreppen i
cybermiljon ar ofta billigare och mer obemarkt pa
natet an i den fysiska varlden.

o

Fallet Vastaamo lyfte upp cybersakerheten

och dataskyddet pa ledningens agenda.
Utvecklingen forutsatter dock langsiktighet
eftersom cybersakerhetshoten standigt forandras.
Var Cybermatare ar ett utmarkt verktyg som
snabbt ger ledningen en dversikt dver nivan

pa organisationens cyberformaga.

Cybersakerheten antligen pa
ledningens agenda

JJ Det blir
svarare att skilja
det akta fran

det forfalskade.



Cybervadret 2020

Foreskrift 66 om
storningar i televerksam-
heten tradde i kraft.

Spionaget riktas inte bara
mot staterna utan dven
mot foretagen.

2

O

Coronan: Forsaljning av obefint-
liga coronaskydd och -testpaket.
Manniskornas nod utnyttjas i
spridningen av skadliga program,
i bedragerier och spionage.

o

Bedragerisamtal fran falsk teknisk

)

support: Samtalen upphorde den
24 mars.

Dataldckage fran olika stamkunds-
system. Aven uppgifter som tillhor
finlandare hamnar i fel hander.

Posti-bedragerierna: Tusentals
textmeddelanden har skickats

i Postis namn som leder till
prenumerationsfallor, fiske eller
skadliga program.

Utpressningsangrepp:
Utpressarna auktionerade
ut information de stulit.

Gruppen Sandworm forsokte
tranga sig in i sarbara Exim-e-
postservrar redan 2019/08.

Ett angrepp med utpressnings-
program mot ett inhemskt
system for kritisk infrastruktur.

NELIEL Februari

38
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Office 365: Standigt fiske
efter anvandarnamn, okat
antal dataintrang.

Bedragerisamtal fran falsk
teknisk support: Finlandarna
har fatt hundratusentals samtal.
Antalet fall okar explosionsartat.

0 Certifikatstorningar:
Microsoft glomde fornya sina

&

certifikat vilket orsakade
storningar i Teams-tjansten.

EKANS - det forsta utpressnings-
programmet riktat mot automations-
system upptacktes i varlden.

= Internationell
nyhet

Coronan: Vaccin-
forskning som
eventuellt
spionagemal.

Telias storning i
internetforbindelsen
den 25 april.

Bedragerisamtal fran
falsk teknisk support:
Samtalen borjade igen.

O
&

Angrepp med den skadliga
programvaran EKANS
riktades mot Honda och
ENEL Group.

Flera kritiska sarbarheter
som bland annat inver-
kade pa VPN-tjansternas
informationssakerhet.

Toppsiffror: 12 betydande
kommunikationsnatsstor-
ningar, tre av dem orsaka-




©

Bedragerisamtal fran falsk teknisk
support: Samtalen fortsatter.
Hundratusentals samtal till Finland.

Certifikatstorningar: DigiCert
anullerade flera certifikat den 11 juli.
Det inverkade pa funktionen hos
flera finlandska tjanster.

lakttagelser av finlandska servrar
dar intrang gjorts eller som har
sarbara VPN-program.

Rikligt med kritiska sarbarhets-
publikationer. Sakerhetshalen i
natenheterna utnyttjades i hog grad.

EU satte for forsta gangen sanktio-
ner mot nationella cyberangripare.

Augusti

n VARNING 1/2020: Den skadliga
programvaran Emotet sprids
aktivt i Finland.

Norges parlament utsatts for
dataintrang. Norge beskyllde
Ryssland for cyberangreppet.

Den forsta officiella standarden for

loT-konsumentenheternas infor-
mationssakerhet publicerades.

Den globala Century-Link
storningen den 30 augusti. Hela

internettrafikens volym minskade

med 2 procent.

En ny vag av utpressnings-
program. Flera iakttagelser
av utpressningsanfall mot

halsovardssektorn ute i varlden.

Zerologon-sarbarheten
utnyttjas aktivt.

Stormen Aila: g betydande
funktionsstorningar som
snabbt ficks under kontroll.

lakttagelser av att hotet om
overbelastningsangrepp okar.

Office 365: Fler dataintrang,
fiskemeddelanden skickas fran
de drabbade e-postladorna.

Antalet Emotet-fall har minskat
och varningen avlagsnades darfor.

Dataldckage i Estland, flera
ministerier utsatta.

Informationssakerhetsbolaget
FireEye och Europeiska
lakemedelsverket utsatta for
spionage.

September

Oktober

@ Office 365: Fiske efter anvan-
darnamn med trovardiga Zoom-
moteskallelser.

Psykoterapicentret Vastaamo:
Foretaget och kunderna utpressa-
des genom hot om att publicera
patient- och personuppgifter.

Anmalningar om omfattande
overbelastningsangrepp som
aven syns i tjansternas funktion.

November

December

En bakdorr hittades i hante-
ringsverktyget SolarWinds

- mojligheter till dataintrang
och spionage.

Sakerhetsister -
informationssakerhetens
medborgarkampanj
inleddes.

Riksdagens dataintrang i
nyheterna.




Behover du eller din organisation hjalp med att bekampa
informationssakerhetskrankningar eller har du fragor om regleringen av
cybersakerhet? Vi utvarderar och godkanner aven informationssystem.

Vi utvecklar och overvakar funktionssakerheten och sakerheten hos
kommunikationsnat och -tjanster. Du kan na oss:

per e-post: kyberturvallisuuskeskus@traficom.fi.
kundtjanst: 0295 345 630

F6lj oss och vara nyheter
cybersakerhetscentret.fi
@CERTFI
facebook.com/NCSC.FI

Anmal en informationssakerhetskrankning till oss
www.kyberturvallisuuskeskus.fi/sv/anmal
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