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Tiedonvaihto, yhteistyo ja varautuminen
- Kyberturvallisuus tehdaan yhdessa

Vuoden 2023 paastya kunnolla kayntiin on
hyva palauttaa mieliin monellakin tapaa poik-
keuksellisen vuoden 2022 tarkeimmat kyber-
tapahtumat.

Viime vuonna kyberturvallisuuden uhkataso
nousi korkeammalle kuin koskaan aiemmin.
Muutoksesta on tullut pysyva. Pitkaan jatkunut
kyberhairioiden maaran kasvu tasaantui, mutta
kyberhairiot muuttuivat Ukrainan sodan myota
entista vakavammiksi ja kohdennetuimmiksi.
Huijaukset, palvelunestohyokkaykset, haitta-
ohjelmat ja kiristyshyokkaykset organisaatioi-
den ICT-ymparistoihin seka tietojenkalastelu
vaikuttivat suomalaisten ja Suomessa toimivien
organisaatioiden arkeen.

Traficomin Kyberturvallisuuskeskus
helmikuussa 2022 Ukrainaan kaynnistaman
laajamittaisen hyokkayksen jalkeen eri kana-
vissa mahdollisesta kyberuhkien kasvusta.
Kyberturvallisuuskeskukselle ilmoitettujen
vakavien kyberhairioiden, kuten merkittavien
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kiristyshaittaohjelmatapauksien maara lahtikin

sia todettiin vuonna 2021 vain muutama ja
vuonna 2022 kirjattiin jo toistakymmenta

tapausta yhteiskunnan kriittisissa toiminnoissa.

Kyberturvallisuuskeskus tuki naissa tapauk-
sissa uhriorganisaatiota toipumisessa.

Vuonna 2023 kyberturvallisuuden uhkataso
pysyy kohonneena ja kyberturvallisuus pysyy
tarkeana yhteiskunnallisena teemana. Kyber-
uhkat kiinnostavat ja herattavat paljon julkista
keskustelua ja ymmarrettavasti myos huolta.
Kun tata keskustelua kaydaan, on tarkeaa, etta
keskustelua uhkista ja niihin varautumisesta ja
vastaamisesta kaydaan ajantasaisen ja oikean
tiedon perusteella. Viranomaisilla on kyky ja
velvollisuus tuottaa tata tietoa.

Tassa katsauksessa tarkastellaan viime vuo-
den kyberturvallisuuden yleisia tapahtumia ja
ilmioita Suomessa, kyberturvallisuuden kehit-
tamistoimia seka Traficomin Kyberturvallisuus-
keskuksen toimintaa.

99 Kyberturvallisuutta
edistettiin vuonna
2022 monin eri
tavoin.



Vuonna 2022 kyberturvallisuutta
koskevaa tilannekuvaa, yhteistyota
ja tiedonvaihtoa kehitettiin ja
tiivistettiin

Kyberuhkat eivat noudata maiden tai yhteis-
kunnan eri sektorien valisia rajoja. Kyberuhkat,
kuten muutkin nykyajan uhkat, ovat luon-
teeltaan laaja-alaisia ja viranomaisten nako-
kulmasta poikkihallinnollisia. Digitalisaation
myota toimialat ovat riippuvaisia toisistaan

ja harva hairiotilanne tana paivana koskettaa
vain yhta hallinnonalaa tai yhteiskunnan sek-

toria. Moderneihin uhkiin varautuminen ja vas-
taaminen edellyttavat sita, etta yhteistyo toimii

ja johtamisen, tilannekuvan ja viestinnan
valiset yhteydet ovat kunnossa. Paatoksia on
tehtava oikein tiedoin ja oikean tilannekuvan
perusteella. Valmiuteen ja varautumiseen
liittyvalla yhteiskunnan eri sektorien valisella
yhteistyolla on Suomessa pitkat perinteet.
Vuonna 2022 kybertuvallisuuden kehit-
tamistyota jatkettiin tiivistamalla turvallisuu-
desta vastaavien ministerioiden ja kybertur-
vallisuusviranomaisten sisaista ja keskinaista

yhteistyota. Viranomaisten valisen yhteistyon

ja tiedonvaihdon varmistamiseksi seka yh-
teisen tilannekuvan tuottamiseksi perustet-
tiin erillinen ministeriotason ryhma kevaalla
2022. Ryhman tehtavana on tarvittaessa
tukea valtionjohdon paatoksentekoa vaka-
vissa kyberhairio- tai vaikuttamistilanteissa.
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Lisaksi Digitalisaation, datatalouden ja julki-
sen hallinnon kehittamisen ministeriryhman
tehtavaa taydennettiin maaliskuussa 2022
kyberturvallisuuden ja julkisen hallinnon
varautumisen osalta.

Traficom ja Kyberturvallisuuskeskus sen
osana kehittivat toimintansa painopisteita
vastaamaan kohonneeseen uhkatasoon.
Uusia kyvykkyyksia kehitettiin tekniseen
havainnointikykyyn seka nopeamman avun
tarjoamiseen vakavissa kyberhairioissa.
Kyberturvallisuuskeskus alkoi tuottaa muun
muassa uutta kyberturvallisuuden strategista
tilannekuvaa valtionjohdon tarpeisiin.

Tietoliikenneyhteyksien toimintavarmuu-
den ja turvallisuuden varmistaminen seka
teleyritysten varautumisen tukeminen sailyi
keskeisena tavoitteena ohjaus- ja valvonta-
toiminnassa. Vuoden aikana edistettiin myos

useita lainsaadantohankkeita, joiden tarkoituk-

sena on kehittaa yritysten tietoturvaa, riskien
hallintaa ja varautumista seka tukea viran-
omaisten kyberturvallisuutta koskevaa yhteis-
tyota ja parantaa tiedonvaihdon edellytyksia.

Vuoden 2022 aikana Kyberturvallisuus-
keskus tiivisti kotimaista ja kansainvalista
yhteistyotaan.

Vaikutimme kotimaisissa ja kansainvali-
sissa verkostoissa ja osallistumme aktiivisesti
lainsaadannon valmisteluun ja kehittamiseen.
Toteutimme, koordinoimme ja olimme muka-
na useissa kyberturvallisuutta kehittaneissa
hankkeissa.
laajamittaisessa hyokkayksessa Ukrainaan
kyberulottuvuus on ollut tiiviisti mukana.
Kyberturvallisuuskeskus on seurannut ja
analysoinut tiiviisti Ukrainassa nahtyja
kyberhyokkayksia ja tukenut suomalaisen
yhteiskunnan eri sektorien varautumista ja
valmiuksia vastata erilaisiin kyberymparis-
tossa nouseviin uhkiin. Tasta esimerkkina
on nopean reagoinnin kybervarautumisten
hankkeet, joissa kehitettiin nopean ensivas-
teen palveluita ja uusi strateginen kyber-
turvallisuuden tilannekuva-analyysi, joka
jaetaan muun muassa ylimmalle valtion-
johdolle. Kyberturvallisuuskeskus on myos
tehnyt tiivista yhteistyota suomalaisten tele-
yritysten kanssa viestintaverkkojen ja -palve-
lujen toimivuuden turvaamiseksi ja erilaisiin
uhkiin varautumiseksi.



Kyberturvallisuudessa
viranomaisten roolit ja tehtavat
ovat selvat

Tyota kyberturvallisuuden yllapitamiseksi ja
kehittamiseksi tehdaan Suomessa joka paiva.
Viranomaisten kesken tyonjako kyberturval-
lisuudessa on selva ja perustuu lainsaadan-
toon. Operatiivista yhteistyota tehdaan pai-
vittain ja viranomaisilla on hyvin organisoidut
koordinaatioryhmat ja -toimintamallit. Kyber-
turvallisuushairiotilanteessa kyberturvalli-
suusjohtaja tuottaa yhdessa ministeriotason
ryhman kanssa tilannekuvaa valtionjohdolle ja
koordinoi tilannetta. Lisaksi liikenne- ja vies-
tintaministerio koordinoi tilannetta muiden
ministericiden kesken horisontaalisesti.

Kyberturvallisuutta ja -uhkia koskevaa
tietoa ja tilannekuvaa vaihdetaan koti- ja
ulkomaisten kumppaneiden ja sidosryhmien
kesken koko ajan. Yhteistyo toimijoiden kes-
ken seka yhteiskunnan eri sektorien valilla on
tiivista.

Kyberturvallisuuden kehittaminen
on jatkuvaa ja strategista toimintaa

Kyberturvallisuuden yllapitaminen ja kehitta-
minen edellyttavat panostuksia. Se on pitka-
janteista ja strategista toimintaa, jolle ajan-
tasainen lainsaadanto seka vuonna 2019
voimaan tullut kyberturvallisuusstrategia ja
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kyberturvallisuuden kehittamisohjelma luovat
hyvat puitteet ja suuntaviivat. Kyberturvalli-
suutta, varautumista ja viranomaisten yhteis-
ja standardeja kehitetaan jatkuvasti seka
kotimaassa etta EU-tasolla. Kyberturvallisuut-
ta koskeva koulutus ja tutkimus vahvistuvat
Suomessa jatkuvasti.

Varautumista ja valmiuksia vastata
kyberuhkiin kehitetaan jatkuvasti harjoitus-
toiminnalla ja saantelya kehittamalla. Tule-
vaisuuden ennakointia tehdaan esimerkiksi
skenaariotyossa analysoimalla teknologisia
ja yhteiskunnallisia kehityskulkuja. IlIman
nakymaa tulevaan, on vaikea tehda oikeita
toimenpiteita ennakoivasti ja oikea-aikaisesti.
Kyberturvallisuuden kehittaminen on strate-
gista toimintaa, joka pohjautuu ajantasaiseen
tilannekuvaan ja -analyysiin.

Kyberturvallisuutta edistetaan ja tuetaan
myos monin muin tavoin. Esimerkkeina
naista voi mainita vuoden 2022 lopussa
valtioneuvoston paattaman yhteiskunnan
toimintojen kannalta elintarkeille yrityksille
suunnatun tietoturvan kehittamisen tuen,
eli niin kutsutun Tietoturvasetelin, Huolto-
varmuuskeskuksen viisivuotisen Digitaalinen
turvallisuus 2030 -ohjelmakokonaisuuden
seka valtiovarainministerion rahoittamat
kehityshankkeet, jotka rahoitetaan Julkisen
hallinnon digitaalisen turvallisuuden toimeen-
pano 2020-2023 (Haukka) -ohjelmasta.



Kyberturvallisuuskeskus tukee
koko yhteiskunnan ja sen eri
sektorien kyberresilienssia

Liikenne- ja viestintavirasto Traficomin Kyber-
turvallisuuskeskus ohjaa ja valvoo viestinta-
verkkojen ja -palveluiden toimintavarmuutta
ja turvallisuutta, vahvojen sahkaoisten tunnis-
tus- ja luottamuspalvelujen tietoturvallisuutta
seka erilaisten digitaalisen infrastruktuurin

ja palvelujen tarjoajien tietoturvaa ja riskien
hallintaa. Osallistuimme tiiviisti seka koti- etta
kansainvalisen alaa koskevan saantelyn ja
standardoinnin kehittamiseen.

Traficomin Kyberturvallisuuskeskus on
Suomessa viranomainen, jonka tehtaviin
kuuluu tuottaa laaja-alaista, yhteiskunnan
eri sektorit kattavaa tieto- ja kyberturvalli-
suuden tilannekuvaa ja analyysia seka tukea
sektori- ja hallinnonalarajojen ylittavaa kyber-
turvallisuuden kehittamista. Tuottamaamme
strategista tilannekuvaa ja analyysia hyodyn-
netaan laajasti, kuten esimerkiksi ylimman
valtionjohdon paatoksenteossa ja huolto-
varmuuskriittisilla sektoreilla.

Kyberturvallisuuskeskus osallistuu
aktiivisesti kyberturvallisuutta koskevaan

kotimaiseen ja kansainvaliseen yhteistyohon
ja tiedonvaihtoon. Keskuksen ennakointi- ja
skenaariotyossa seurataan ja analysoidaan laa-
jasti kyberturvallisuuteen yleisesti vaikuttavia
yhteiskunnallisia ja teknologisia kehitystrende-
ja, kuten esimerkiksi tekoalyn hyodyntamista
kyberhyokkayksissa. Toiminta tukee yhteis-
kunnan eri sektoreiden kyberturvallisuuden
varautumista ja kehittamista.
Kyberturvallisuuskeskus palvelee koko Suo-
mea ja sen tehtaviin kuuluu tiedottaa yleisesti
kyberuhkista, kuten kaytossa olevissa ohjelmis-
toissa olevista haavoittuvuuksista. Kybertur-
vallisuuskeskus tuottaa ja paivittaa jatkuvasti
kansalaisten kuin organisaatioidenkin kayttoon
tarkoitettuja ohjeita, joilla kerrotaan, miten
esimerkiksi erilaisia tietoturvapoikkeamia voi
ennaltaehkaista. Kyberturvallisuuskeskus neu-
Voo yrityksig, yhteisdja ja kansalaisia tieto- ja
kyberturvallisuuteen liittyvissa asioissa ja tukee
esitutkintaviranomaisia kyberrikosten selvitta-
misessa. Keskuksen verkkosivuilla julkaistaan
joka viikko Kyberturvallisuuden viikkokatsaus,
jossa kerrotaan tuoreista kyberturvallisuuteen
vaikuttaneista tekijoista ja havainnoista. Kuu-
kausittain julkaistavassa Kybersaa-katsaukses-
sa tarkastellaan pidemman aikavalin trendeja

99 Kyberturvallisuuskeskus tuottaa laaja-alaista
kyberturvallisuuden tilannekuvaa.
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kyberturvallisuudessa. Keskuksen sivuilta
loytyy myos ohjeita arjen kyberturvataitojen
yllapitamiseen ja kehittamiseen kaikille.
Kyberturvallisuuskeskus arvioi, etta yksin
sen tietoturvaloukkausten ennaltaehkaisya
ja kansalaisten auttamista koskevat toimet
tuottavat yhteiskunnalle merkittavan euro-
maaraisen nettohyodyn vuosittain.

Yrityksilla on tarkea vastuu
kyberturvallisuuden ylla-
pitamisessa ja kehittamisessa

Kyberturvallisuuden ja -suojauksen koko-
naisuus koostuu useista toimijoista. Tassa
yrityksilla on tarkea vastuu. Ne vastaavat
yhteiskunnan toiminnan kannalta useiden
keskeisten kriittisten palveluiden tuottami-
sesta.

llman yksityisen sektorin palveluntarjoajia
ei kaytannossa olisi sahkoista viestintaa
- ainakaan kaikille kansalaisille tarjolla.
Esimerkiksi teleyritykset vastaavat kaikkien
meidan kayttamien matkaviestinyhteyksien
toimivuudesta ja tarjoavat verkkojensa
kautta paasyn vaikkapa internetiin. [lman
teleyrityksia ei myoskaan olisi antenni- tai
kaapeli-TV-jakelua ja -palveluja. Teleyritykset
ja pankit tarjoavat meille mobiilivarmenteet
ja verkkopankkitunnukset, joilla voimme kir-
jautua sahkaisiin asiointipalveluihin ja hoitaa
nykyaan useita viranomaisasioinnin tarpeita.



Suomessa toimialojen kyberturvallisuu-
desta vastaavat toimijat itse yhdessa toimi-
alojen viranomaisten kanssa. Toimintaympa-
riston muuttuessa tarvitaan entista enemman
julkisen ja yksityisten sektorin valista yhteis-
tyota. Tallaisella yhteistyolla kyberturvalli-
suudessa on Suomessa jo pitkat perinteet
yhteiskunnan eri sektorien valilla ja sisalla.
Tata maailmallakin kiinnostusta herattanytta
yhteistyota on rakennettu ja kehitetty pitka-
janteisesti kokonaisturvallisuuden periaattei-
den ja konseptin mukaisesti. Vuosien aikana
yhteistyota on tiivistetty ja sille on luotu
toimintamallit. Lisaksi yhteisesta harjoittelu-
toiminnasta saatuja oppeja viedaan jatkuvasti
kaytantoon eri sektoreilla. Kybersuojauksen
kokonaisuus syntyy huolella oman tehta-
vansa hoitavista toimijoista, yhteistyosta ja
jatkuvasta tiedonvaihdosta.

Kyberturvallisuudessa on kysymys
myos luottamuksesta

Kyberturvallisuudessa on myos kysymys
ihmisten luottamuksesta yhteiskuntaan, sen
instituutioihin ja palveluihin. Jos palveluihin
ja niiden tietoturvaan ei luoteta, ei niita myos-
kaan haluta kayttaa. Luottamuksen yllapita-
minen ja vahvistaminen on tarkeaa. Luotta-
koossa. Tahan myds luottamus digitaalisiin
palveluihin ja kyberturvallisuuteen kuuluu.
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Tekemalla oikeita asioita ja viestimalla niista
avoimesti, voimme osaltamme tukea luotta-
muksen sailymista. Ongelmista ja virheista on
myos tarkea puhua avoimesti ja lapinakyvasti.

Kyberturvallisuuteen liittyvat asiat, erityi-
sesti uhkat nousevat hyvin nopeasti julkiseen
keskusteluun. Ne kiinnostavat ja herattavat
myos huolta. Kun kyberturvallisuudesta kes-
kustellaan, on tarkeaa, etta keskustelua kay-
daan oikean ja ajantasaisen tiedon perusteella.
Tallainen keskustelu tukee ja edistaa yhteis-
kunnan kriisitietoisuutta ja resilienssia. Kyber-
turvallisuutta kehitetaan joka paiva, toimintaa
ja toimintatapoja muutetaan muuttuvan
uhkaympariston mukaisesti. Kyberymparis-
tossa nousevia uhkia analysoidaan jatkuvasti
ja niihin vastataan.

Vuosi 2022 oli usean samanaikaisen kriisin
vuosi. Turvallisuusympariston muutos, korona-
pandemia, energiakriisi, taloudellisen taantu-
man uhka ja ilmastonmuutos koskettivat
jokaista meista. Julkisessa keskustelussa esiin
nousevat nopeasti kriisien taloudelliset vaiku-
tukset, mutta yhta tarkeaa on myos kiinnittaa
huomiota niiden sosiaalisiin ja yhteiskunnalli-
siin vaikutuksiin. Nama vaikutukset saattavat
ilmeta vasta pitkan ajan jalkeen.

Turvallisuudessa on kysymys myos tun-
teesta. Ihmisten tulkinnat ja kokemukset
riskeista ja kriiseista voivat erota hyvin paljon
viranomaisten ja muiden toimijoiden kasityk-
sista. Tahan tiedontarpeeseen viranomaisten

ja muiden yhteiskunnallisten toimijoiden on
vastattava kuuntelemalla ja keskustelemalla
seka aktiivisella, oikea-aikaisella ja avoimella
viestinnalla. Tama koskee myos kyberuhkia.

Kyberuhkat koskettavat konkreettisesti
koko yhteiskuntaa aina yksilotasolta koko
yhteiskunnan tasolle. Hairiot digitaalisissa
verkoissa tai sahkoisissa palveluissa vaikut-
tavat arkeemme. Mita enemman ja pitkaan
kestavaa sitkosta arjessa on, sen suurempi
mahdollisuus silla on vaikuttaa yhteiskunnan
henkiseen kriisinkestavyyteen. Kyberuhkiin
varautumisessa ja niista puhuttaessa on
myos tarkea muistaa henkisen kriisinkesta-
vyyden ulottuvuus.

Lopuksi on hyva muistuttaa, etta kyber-
turvallisuuden kehittaminen on kuin ultra-
maraton. Erona reaalimaailmassa toteu-
tettavaan juoksutapahtumaan, kyberissa
maaliviiva siirtyy aina ja puskista saattaa
hypata uusia kilpakumppaneita mukaan
matkaan. Jotta pysymme vauhdissa mukana
ja menestymme, tarvitaan kestavyytta, oikeat
ja sopivat valineet, suunnitelmallisuutta ja
strategisuutta, yhteistyota huoltojoukkojen
ja muiden kumppanien kanssa seka enna-
kointia. Tiedamme, millainen reittiprofiili
on, ja missa muut kanssajuoksijat menevat.
Lisaksi osaamme sovittaa vauhtimme,
huoltomme ja askeleemme sen mukaisesti.
Tassa onnistuimme vuonna 2022 hyvin.
Sama tavoite meilla on tana ja ensi vuonna.






Uhkataso nousi vuoden 2022
aikana

Koronapandemia ja Venajan helmikuussa
2022 kaynnistama laajamittainen hyokkays
Ukrainaan vaikuttivat myos Suomen turvalli-
suustilanteeseen. Vuoden 2022 aikana turval-
lisuusymparistomme muuttui merkittavasti.
Viranomaiset, kuten Suojelupoliisi, varoittivat
mahdollisuudesta suomalaista yhteiskuntaa
ja sen eri sektoreita vastaan. Suojelupoliisi
myos otti kantaa joidenkin kyberhairiciden
taustalla oleviin toimijoihin. Erityisesti kyber-
hyokkayksiin ja informaatiovaikuttamiseen
varautumiseen ja vastaamiseen kehotettiin
kiinnittamaan huomiota. Nain myos toimittiin.
Kyberturvallisuuden puolella varautumisen ja
valmiuden kehittamiseen panostettiin yhteis-

kunnan eri sektoreilla. Kyberturvallisuuskeskus

tuki organisaatioita tassa tyossa.

Vuoden 2022 aikana kiristyshaittaohjelmat,

kohdistettu tietojenkalastelu ja haitallinen
liikenne lisaantyivat niin valtionhallintoon
kuin huoltovarmuuskriittisiin organisaatioihin.
Hyokkaysten toimintatapa myos muuttui.
Muutoksen vuoksi Kyberturvallisuuskeskus
nosti ja tiedotti syyskuussa kyberympariston
uhkatason noususta ensimmaista kertaa.
Tama koordinoitiin yhdessa Suojelupoliisin
kanssa. Kyberturvallisuuskeskus arvioi, etta
Suomi on selviytynyt hyvin uhkatason nou-
susta - muun muassa varautumiskulttuurin
ja avoimen viranomaisten valisen keskustelu-
ympariston johdosta.

Rikollisten toiminta on hyvin opportunistista ja he seuraavat tarkasti aikaansa.
Esimerkiksi pandemian aikana on nahty huijausyrityksia, joissa ihmisia yritetty saada
luovuttamaan tietojaan koronaan liittyvilla teemoilla ja aiheilla. Myos valtioiden poliittiset
ratkaisut, turvallisuusympariston muutokset ja yritysten paatokset voivat aktivoida rikollisia
kohdistamaan hyokkayksia suomalaisiin organisaatioihin.

On myos hyva muistaa, etta vaikkei kyberhyokkays kohdistuisi suoraan Suomeen, voi
syntya heijastevaikutuksia, kun digitaaliset jarjestelmat ovat globaalisti sidoksissa toisiinsa.
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99 Suomi on selviytynyt
hyvin uhkatason
noususta.



Palvelunestohyokkaykset
lisaantyivat selvasti loppuvuonna

Vuoden 2022 aikana erityisesti palvelunesto-
hyokkaykset suomalaisia organisaatiota ja
iimoituksia Kyberturvallisuuskeskukselle sel-
vasti enemman kuin vuonna 2021. Osa tasta
kasvusta johtui kuitenkin myos julkisesta
keskustelusta ja sen myota tapahtuneesta
iimoituskynnyksen madaltumisesta.

Vuoden 2022 aikana palvelunestohyokkayk-
sissa korostui haktivismi ja hyokkaysten nakyva
sitominen osaksi poliittista ideologiaa. Vaikka
hyokkaysten tekeminen kannanottona nakyi
julkisuudessa enemman kuin aiempina vuosina.

Palvelunestohydkkayksia on tehty pitkaan
ympari maailmaa, mutta vuonna 2022 niita
valjastettiin enemman kyber- ja informaatio-
vaikuttamisen keinoiksi. Esimerkkeina tasta
olivat hyokkaykset, jotka kohdistuivat kansa-
laisten kayttamiin verkkopalveluihin, joiden

paasyn estymisen seurauksena hyokkayksen
tekijan oli mahdollista pyrkia luomaan julkisuu-
dessa mielikuvaa vakavammasta hyokkaykses-
ta kuin siina todellisuudessa oli kyse.

Ukrainan sodan seurauksena kannanottona
tehdyt palvelunestohyokkaykset lisaantyivat.
Myos monet muut kansainvaliset poliittiset tai
muut merkittavat tapaukset aktivoivat hakti-
visteja tekemaan palvelunestohyokkayksia.
Nakyvimpia tapauksia Suomeen tehdyissa
ryhmien, kuten NoName057(16) ja Killnetin
tekemat hyokkaykset. Kohteena olivat erityisesti
valtionhallinnon seka sote-sektorin, finanssi-
alan, lilkenne- ja logistiikka-alan ja media-alan
toimijat, joiden palveluihin kohdistuvilla katkok-
silla sai suoraa nakyvyytta kansalaisille, vaikka
organisaatioiden sisaisiin jarjestelmiin niilla ei
vaikutusta ollutkaan ja vaikutukset ulkoisiinkin
palveluihin olivat valtaosin lyhytaikaisia.

Palvelunestohyokkaykset ovat olleet arkipaivaa Suomessa jo vuosia. Niita todetaan
vuosittain yli 10 O0O0. Palvelunestohyokkayksen toteuttaminen ei vaadi erityista teknista osaa-
mista, vaan sen voi tilata rikollisilta kaupallisena palveluna. Keinona palvelunestohyokkays on
nayttava, ja sen toteuttamisella saa helposti julkisuutta. Haitta hyokkayksesta on lyhytaikainen
ja niilla saa harvoin mitdaan todellista vahinkoa aikaan. Vaikuttamiskeinona palvelunesto-
hyokkays sijoittuu kyber- ja informaatiovaikuttamisen valiselle harmaalle vyohykkeelle.
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Kyberturvallisuuskeskuksen kasittelemat
ilmoitukset palvelunestohyokkayksista 2022
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Palvelunestohyokkayksia tehtiin vuoden
2022 aikana myos aiempaa sinnikkaammin
ja hyokkaaja muun muassa vaihteli tekniikoita
sita mukaa kun torjuntatoimia tehtiin.
Kyberturvallisuuskeskus yllapiti tilannekuvaa
palvelunestohyokkayksista, avusti organisaa-
tioita niiden torjunnassa ja jakoi julkisuudessa
tietoja niiden todellisista vaikutuksista. Organi-
saatioiden tekemat ilmoitukset palvelunesto-
hyokkayksista lisaantyivat Kyberturvallisuuskes-
kukselle vuoden aikana ja myos eri menetelmin
tekemaan hyokkaysta rajoittavia suojautumistoi-
mia, joilla estettiin hyokkaysten vaikutus. Joulu-
kuussa Kyberturvallisuuskeskukselle ilmoitettiin
neljasosa koko vuoden 2022 palvelunestohyok-
kayksista Suomessa.



Suomalaisia organisaatioita joutui
kiristyshaittaohjelmien uhriksi
entista useammin

Vuonna 2022 Kyberturvallisuuskeskukselle
ilmoitettiin edellisvuotta enemman kiristys-
haittaohjelmien uhriksi joutumisesta. Julki-
suudessa esimerkiksi Suomen Tietotoimisto
STT:n, Wartsila Oyj:n, Vahanen Oy:n ja
Uponor Oyj:n tapaukset olivat nakyvasti
esilla. Kiristyshaittaohjelmat lisaantyivat myos
kansainvalisesti. Suomeenkin ilmiot ja trendit
rantautuivat muista maista. Globaalit tapauk-
set koskettivat Suomea vuoden 2022 aikana
aiempaa enemman, ja osa hyokkayksista lii-
tettiinkin julkisuudessa maailmanpoliittiseen
tilanteeseen.

Vuoden aikana kiristyshaittaohjelmien
levittaminen Suomessa nahtiin aiempaa
kohdennetumpana ja Suomessa havaituissa
tapauksissa tunnistetut haittaohjelmat oli-
vat kansainvalisestikin aktiivisesti kaytossa.
Vuoden 2022 aikana kiristyshaittaohjelma-

vat. Kesalla uhriorganisaatioon selvasti koh-
dennettuja kiristyshaittaohjelmahyokkayksia
kohdistui suuriin ja merkittaviin yrityksiin ja
loppuvuodesta uhreiksi joutui toimijoita myos
kunta-alalta.

Vaikka hyokkaysten kohteina oli merkitta-
viakin suuryrityksia ja huoltovarmuuden kan-
nalta kriittisia organisaatioita, hyokkayksessa
kaytetyt menetelmat olivat varsin tavanomai-
sia. Suuri osa kiristyshaittaohjelmiin johta-
neista hyokkayksista aiheutui sahkopostitse
valitetyn tietojenkalasteluviestin avulla. Myos
muiden tavanomaisten suojausmenetelmien,
kuten hyvien salasanakaytanteiden tai
ohjelmistopaivitysten puuttumista kaytettiin
kiristyshaittaohjelmahyokkayksissa hyvaksi.

varautumisessa.

avoimesta viestinnastaan ja toiminnastaan jouduttuaan kiristyshaittaohjelmahyokkayksen
uhriksi. Avoin ja nopea viestinta kiristyshaittaohjelmahyokkayksissa auttaa organisaatiota
tapauksen selvittamisessa ja palautumisessa seka tukee myos muita toimijoita kyberuhkiin
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99 Vuoden aikana
kiristyshaittaohjelmien
levittdminen Suomessa
nihtiin aiempaa
kohdennetumpana.



Tietojenkalastelu ja huijaukset
olivat arkipaivaa myos vuonna 2022

Tietojenkalastelu ja huijausten yrittaminen jat-
kuivat aktiivisesti myos vuonna 2022. Vuoden
aikana esimerkiksi pankkien ja viranomaisten
nimissa lahetettiin viesteja, joilla yritettiin saa-
da ihmisia luovuttamaan pankkitunnuksensa
tai luottokortti- tai henkilotietonsa huijareille.
Kyberturvallisuuskeskukselle raportoitujen
sosiaalisen median tilien kaappausten tai
niiden yritysten maarat jatkoivat kasvuaan.
Erityisen haitallisina sosiaalisen median tilin
kaappaukset ovat nakyneet henkiloille, joiden
paaasiallinen toimeentulo liittyy sosiaalisen
median kanavaan.

Tietojenkalastelun ja huijausten yrityk-
sissa nahtiin vuonna 2022 uudenlaisia toi-
mintatapoja. Usein huijauksissa korostuvat
kuitenkin edelleen tietyt perustoimintatavat.
Vetoaminen kiireeseen, uhkailu tai luotetta-
vana tahona esiintyminen ovat kautta linjan
huijauksissa kaytettyja peruskeinoja. Rikolliset
ovat myos kohdentaneet tietojenkalastelua ja
huijauksia kohteen mukaan, esimerkiksi yrityk-
siin on vuoden aikana kohdistunut totuttuun
tapaan toimitusjohtaja- ja laskutushuijauksia.

Esimerkkeina vuonna 2022 nahdyista
uusista toimintatavoista voi mainita laajan
huijauskampanjan, jolla yritettiin vaihtaa
palkanmaksutili huijarin pankkitiliksi. Samaa
huijausta on nahty aiemminkin, mutta nyt sita
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Kyberturvallisuuskeskuksen
kasittelemat ilmoitukset huijauksista
ja tietojenkalasteluista 2022
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yritettiin jarjestelmallisesti. Samankaltaisella
huijauksella yritettiin saada vuokranmaksut
siirrettya huijareille tekstiviestikampanjassa
2023 alkupuolella. Lisaksi poliisiteemaiset
kiristyshuijaukset levisivat vuonna 2022 maail-
malta Suomeen. Euroopassa jo aiemmin nah-
koristellut dokumenttiliitteet uhkailivat raikeilla
syytteilla ja seuraamuksilla, ellei uhri maksai-
si lunnaita virtuaalivaluutalla. Huijarit yrittivat
lisata huijauksen uskottavuutta kayttamalla
poliisiviranomaisen dokumentissa Palloliiton
logoa. Samoin uutena isompana ilmiona on
alkuvuonna 2023 ollut henkilopapereiden
kopioiden ja sen kautta henkilotietojen kalas-
telu mahdollista identiteettivarkautta varten.




Haavoittuvuuksissa vuosi 2022 oli
edellisia vuosia rauhallisempi

Vuosi 2021 muistetaan lukuisista haavoittu-
vuuksista, jotka vaikuttivat maailmanlaa-
juisesti ja julkaisimme osasta naista myos
varoituksia. Vuonna 2022 yksittaisilta erittain
merkittavasti yhteiskuntaan vaikuttavilta haa-
voittuvuuksilta valtyttiin. Vuoden 2022 aikana
julkaisimme kymmenen haavoittuvuustiedo-
tetta vahemman kuin kahtena edellisena
vuonna.

Uusia haavoittuvuuksia loydetaan jatku-
vasti. Haavoittuvuuksien hyvaksikayttoyrityk-
sia tehdaan myos vanhojen haavoittuvuuk-
sien osalta. Kyberturvallisuuskeskukselle on
tehty ilmoituksia, joissa vuosia vanhoja haa-
voittuvuuksia on kaytetty hyvaksi rikollisten
toimesta. Unohtuneet paivitykset tai epatay-
delliset korjaukset voivat altistaa organisaa-
tion monille uhkille. Organisaatioiden tulisikin
tunnistaa omat haavoittuvat jarjestelmansa,
ja yllapitaa ohjelmistot ajan tasalla.

Varoituksia julkaisemme vuosittain
keskimaarin 1-3 kpl, ja vuoden 2022
ainoa varoitus koski FluBot-haitta-
ohjelmaa. Vuonna 2021 varoituksia
julkaistiin yhteensa viisi, joka on
huomattavasti keskiarvoa enemman.
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Viestintaverkot toimivat Suomessa
vakaasti vuonna 2022

Vuonna 2022 viestintaverkkojen toiminta oli
Suomessa vakaata. Palvelukatkoksia tapahtui
edellisvuotta selvasti vahemman, ja vakavilta
katkoksilta seka seurauksilta valtyttiin. Yksittai-
sissa katkoksissa hairioita aiheutui alueellisiin
palveluihin tai hataliikenteen hetkellisesti,
mutta katkot olivat lyhytaikaisia. Yleisten vies-
tintapalveluiden toimivuushairioiden maara
vaheni kokonaisuudessaan 38 prosenttia
vuodesta 2021

Viranomaiset tekevat tiivista yhteistyota
suomalaisten teleyritysten kanssa tietoliiken-
neyhteyksien rakentamisessa ja verkkojen
toiminnan turvaamisessa. Rakentamista ohjaa-
valla saantelylla varmistetaan omalta osaltaan
viestintaverkkojen toimivuus eri tilanteissa.

Suomen tietoliikenneyhteydet koti-
maassa seka maailmalle on varmen-
nettu ja turvattu useilla eri tavoilla.
Hairiot yhteyksissa ovat kuitenkin aina
mahdollisia. Mahdollisessa hairiotilan-
teessa tietoliikenne ohjataan ja hoidetaan
muiden kaapelien tai varajarjestelmien
kautta. Toiminta on hyvin automatisoitu-
nutta, jolloin kayttdja ei edes huomaa,
etta viestintaverkoissa olisi edes hairioita.

Kybervakoiluyritykset jatkuivat
aktiivisena

Vuonna 2022 kybervakoiluyritykset jatkuivat
aktiivisena edellisvuoden tapaan. Suomalaisiin

organisaatioihin kohdistui jatkuvasti toimintaa,

jolla pyrittiin tunnistamaan kaytettyja palve-
luita, loytamaan erilaisia haavoittuvuuksia tai
heikkoja salasanoja. Haavoittuvat verkkolait-
teet ja -palvelut ovat olleet kybervakoilussa
kiinnostuksen kohteena, koska niiden kautta
on mahdollista paasta kiinni luottamukselli-
seen tietoon ja viestintaan tai paasta sisalle
muihin jarjestelmiin. Lisaksi kohdistettuja
haitallisia sahkopostiviesteja hyodynnetaan
edelleen yleisesti kybervakoilussa. Osa toi-
minnasta viittaa julkisten, kaupallisten, viran-
omais- tai muiden lahteiden pohjalta valtiol-
listen toimijoiden toimintaan.

aikana kybervakoilussa ja -vaikuttamisessa
monin tavoin. Ukrainassa havaittiin vuoden
aikana esimerkiksi useita uusia tietoja salaavia

haittaohjelma seka erilaisia tietojenkalastelu-
ja haittaohjelmien levityskampanjoita. Muualla
Euroopassa kybervakoilua on kohdistunut
esimerkiksi sotaan ja humanitaariseen apuun
liittyviin toimijoihin. Yksi esimerkki sodanai-
kaisten kybertoimien merkittavista vaikutuk-
sista myos Ukrainan ulkopuolella oli Viasat-
satelliittipalvelun hairio.

99 Vuonna 2022
kybervakoiluyritykset
jatkuivat aktiivisena
edellisvuoden tapaan.

Valtiolliset toimijat hyodyntavat edelleen haavoittuvia koti- ja pienyritysreitittimia
seka verkkolevypalvelimia osana hyokkaysinfrastruktuuriaan. Paivittamattomat

tai heikosti suojatut laitteet, jotka ovat saavutettavissa internetista, ovat alttiina
yleisemminkin pahantahtoisille toimille, mika on muodostumassa kasvavaksi ongelmaksi.

taen voidaan toteuttaa huomaamattomammin kyberhyokkayksia kotimaisiin kohteisiin.
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Traficomille raportoitiin
GPS-hdirioista

Venajan hyokkayssota Ukrainaan aiheutti

erityisesti konfliktialueiden laheisyydessa.
Euroopan lentoturvallisuusvirasto EASA julkaisi
aiheesta uutisen maaliskuussa. Myos Suomes-
GPS-hairiosta varoittava NOTAM-tiedote, joka
peruttiin 15.3.2022.

Vuonna 2022 Traficomille ilmoitettiin Suo-
messa ilma-alusten lennonaikaisia GPS-signaalin
katkeamisia tai signaalin heikentymista 65 kpl.
Edeltavina koronavuosina ilmoituksia tuli 8 kpl
vuonna 2021ja 27 kpl vuonna 2020. Vuosina
2017-2019 ilmoituksia saatiin yhteensa 9 kpl.
Suomen ulkopuolelta suomalaisilta ilma-aluksil-
ta saatiin 1327 ilmoitusta GPS-hairioista. limailua

asiaa kasitellaan kansainvalisesti seka EASA:N,
Eurocontrolin seka kansainvalisen televiestinta-
liton ITU:n toimesta. lImailun poikkeamailmoi-
tuksia koskevat tarkat EU-tason vaatimukset
muun muassa ilmoittajan yksityisyydensuojan
osalta. Poikkeamailmoitukset ovat myos julki-
lisilta liikennesektorin toimijoilta satelliittiradio-
navigointiin liittyvia GNSS-hairicilmoituksia ei
vuoden 2022 aikana ole saatu.
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Maanpaalliset radiohairiomaarat
ovat olleet laskusuunnassa

Maanpaalliset radiohairiomaarat ovat olleet
yleisesti laskusuunnassa. Vuoden 2022
aikana ilmoitettiin Traficomille kokonaisuu-
dessaan yhteensa 86 radiohairioita, joista 32
vaati kenttaselvitysta. Vuoden 2021 aikana
hairioita ilmoitettiin 115 kpl. Vuoden 2022
aikana ilmoitetuista radiohairioista 11 liittyi
satelliittiradionavigointiin (GNSS). Valtaosa
naista oli yksittaisten kansalaisten ilmoituk-
sia GNSS-poikkeamista, joissa esimerkiksi
urheilukello, auton navigaattori tai kartta-
plotteri on nayttanyt vaaraa paikkaa.

Traficomin havaitsee omassa monitoroin-
nissaan saannollisesti pienia hairintalahetti-
mia eli jammereita ympari maan. Jammeri-
havaintoja on tehty virastossa vuoden 2022
aikana 422 kappaletta.


https://www.easa.europa.eu/en/newsroom-and-events/news/easa-publishes-sib-warn-intermittent-gnss-outages-near-ukraine-conflict
https://traficom.fi/fi/ajankohtaista/gps-hairioista-tehty-havaintoja-itarajan-laheisyydessa-poikkeuksellisen-paljon

Traficomin Kyberturvallisuuskeskuksen
vuosi 2022
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Varautumista tehostettiin ja
yhteistyota tiivistettiin

Turvallisuusympariston muutoksen ja kyber-
ympariston uhkatason nousun vuoksi viran-
omaiset tehostivat varautumista ja tiivistivat
yhteistyotaan seka koti- etta ulkomaisten
yhteistyokumppaneiden kanssa. Varautumi-
sen tasoa nostettiin viranomaisissa, julkishal-

linnossa ja kriittisen infrastruktuurin toimijoilla.

Kyberturvallisuuskeskus antoi kevaalla 2022
huoltovarmuuskriittisten organisaatioiden
johdolle tarkentavaa ohjeistusta ja tukea, jotta
ne ovat voineet tehostaa varautumista ja jat-
kuvuudenhallintaa. Myos Suojelupoliisi kehotti
yrityksia varautumaan kyber- ja informaatio-
vaikuttamisen uhkaan.

Vuoden 2022 aikana erilaisten tiedon-
vaihdon ja tilannekuvatiedon tuottamisen ja
jakamisen verkostojen valista yhteistyota tii-
vistettiin ja samalla panostettiin reaaliaikaisen
tiedon- ja kokemusten vaihtoon. Yhteistyota
teleyritysten kanssa jatkettiin suomalaisten
verkkojen ja palvelujen toimivuuden turvaa-
miseksi. Tyossa hyddynnettiin muun muassa
Ukrainasta saatuja havaintoja ja oppeja vies-
tintainfrastruktuurin suojaamisesta.

Kybersuojauksesta vastaavien ministerioi-
den ja kyberturvallisuusviranomaisten sisaista
ja keskinaista yhteistyota tiivistettiin vuonna

Tietoturvan vuosi 2022

2022 entisestaan. Viranomaisten valisen
yhteistyon ja tiedonvaihdon varmistamisek-

si seka yhteisen tilannekuvan tuottamiseksi
perustettiin erillinen ministeriotason ryhma
kevaalla 2022. Ryhman tehtavana on tarvit-
taessa tukea valtionjohdon paatoksentekoa
vakavissa kyberhairio- tai vaikuttamistilanteissa.

Verkostoyhteistyota kehitettiin
vuonna 2022

Jatkuva tiedonvaihto on olennainen osa
Kyberturvallisuuskeskuksen toimintaa ja
keskeinen palvelutehtavamme. Osallistumme
useisiin kansainvalisiin yhteistyoryhmiin ja
fasilitoimme kotimaassa tiedonvaihtoa kaikilla
yhteiskunnan huoltovarmuuskriittisilla toimi-
ta kyberuhista kuin varautumisesta ja kyber-
turvallisuuden hallinnastakin.

Suomessa keskukselle tarkeimpia verkos-
toja ovat ISAC-tiedonvaihtoryhmat (information
sharing and analysis centre). Ne ovat tietyn toi-
mialan organisaatioista koostuvia luottamuksel-
energia-, finanssi-, ICT-, media- ja vesihuolto-
aloilla, seka internetpalveluntarjoajien, kemian
ja metsateollisuuden, logistiikan ja liikenteen,
sosiaali- ja terveydenhuollon ja valtionhallinnon
aloilla. ICT-ISAC perustettiin alan yrityksilta

tulleen toiveen kannustamana syksylla 2022.
Lisaksi Kyberturvallisuuskeskuksen havainnointi-
tiedonvaihtoryhmansa.

Vuoden 2022 aikana suurimpia ISAC:eissa
kasiteltyja aiheita ovat olleet Ukrainan sodan
vaikutukset kyberturvallisuuteen, EU:n NIS2- ja
CER-direktiivit seka DORA-asetus, ja yhteiskun-
nan riippuvuus ulkomailla tuotetuista ICT-palve-
luista. Aiheista keskusteltiin ISAC:ien kokouk-
sissa, ja myos ISAC:ien jasenille tehtiin erikseen
kyselyita niista. Kyberturvallisuuskeskus hyo-
dynsi saatuja tietoja osana kyberturvallisuuden
kansallisen tilannekuvan muodostamista ja
asioista raportoitiin myos julkisesti. Yhteistyo-
hon aktiivisesti osallistumalla tiedonvaihto-
ryhmien jasenet myos saavat itse ajantasaista
tietoa vertaisiltaan.

Vuonna 2021 alkanut operaattoreiden ja
Kyberturvallisuuskeskuksen yhteistyo johti
uuden suositukseen antamiseen alkuvuodesta
2022 eri keinoista estaa soittajan numeron
vaarentaminen ja huijaussoittojen valittaminen
puhelun vastaanottajille Suomessa. Tavoittee-
na on estaa suomalaisten numeroiden kaytto
kansainvalisessa tietoverkkorikollisuudessa ja
vahentaa ulkomailta tulevia huijauspuheluita.
Keskusrikospoliisin mukaan huijauspuheluissa
menetettyjen eurojen maarat ovatkin laskeneet
merkittavasti aiemmista vuosista.



Kansainvalinen yhteistyo laajeni ja
jatkui tiiviina

Kansainvalisen yhteistyon tavoitteena on
tukea erityisesti kansallisen ja kansainvalisen
kyberturvallisuutta koskevan tilannekuvan
muodostamista ja edistaa sita kautta Suomen
kyberturvallisuutta koskevien tavoitteiden
saavuttamista. Kansainvalinen vastavuoroinen
tiedonvaihto on elinehto kyberturvallisuuden
yllapitamiseksi ja kehittamiseksi kansallisella
tasolla. Kansainvalisista verkostoista tai toisel-
ta valtiolta saatu tieto tai varoitus kyberlouk-
kauksesta tai esimerkiksi tietojarjestelmahaa-
voittuvuudesta voi olla kriittisessa asemassa
kansallisen varautumisen nakokulmasta.

Vuoden 2022 aikana kansainvalista yhteis-
tyota tiivistettiin ja kehitettiin eri tasoilla. Koko
kansainvalista yhteistyota leimasi vuoden 2022
aikana erityisesti Ukrainan sota ja korostunut
tiedon jakamisen tarve eri kumppanimaiden
kesken. Kansainvaliset kyberturvallisuuden
yhteistyoverkostot osoittivat myos kaytannon
kykynsa sopeutua nopeastikin muuttuviin tilan-
teisiin turvallisuusymparistossa.

Suomi toimii aktiivisesti kansainvalisissa
organisaatioissa, instituutioissa ja verkos-
toissa. Operatiivisessa yhteistyossa koros-
tuvat vakiintuneet luottamukseen perus-
tuvat yhteistyoryhmat eri maantieteellisilla
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alueilla. Tarkeimpia yhteistyoryhmia ovat
Pohjoismaiden valinen NCC-ryhma (Nordic
Cert Cooperation), eraiden eurooppalaisten
valtioiden muodostama EGC-ryhmittyma
(European Governmental Certs) seka globaali
International Watch and Warning Network.
Lisaksi eri toimialoilla tehdaan laajaa kansain-
valista yhteistyota, johon myos Kyberturvalli-
suuskeskus osallistuu. Esimerkki tallaisesta
on pohjoismaisten finanssi-instituutioiden
yhteistyoryhma Nordic Financial Cert.

Myos EU-tasoinen yhteistyo kehittyy
jatkuvasti. Kyberturvallisuuskeskus osallistui
aktiivisesti EU:ssa teknista ja operatiivista
kybertilannekuvaa keraavan EU:n jasenval-
tioiden valisen kansallisten kyberturvallisuus-
keskusten CSIRT-verkoston toimintaan.
Strategisemman tason yhteistyota kehitet-
tiin EU:ssa vuoden 2022 aikana erityisesti
CyCLONe-verkostossa, jonka tarkoituksena
on tuottaa muun muassa tilannekuvaa ja
analyysia neuvoston kybertyoryhmalle eri-
tyisesti laajoissa kyberturvallisuutta koske-
vissa kriisitilanteissa. EU:n verkostojen ohella
suomalaisten viranomaisten yhteistyo myos
Naton eri kyberturvallisuusverkostojen kans-
sa tiivistyi vuoden 2022 aikaan.



Kyberturvallisuuskeskus osallistuu
Euroopan kyberturvallisuusvirasto ENISA:n
toimielimiin ja asiantuntijaryhmiin ja se
toimii ENISA:n kansallisena yhteyspisteena.
Olemme mukana myos Tallinnassa sijaitse-
van NATO:n kyberpuolustuksen osaamis-
keskus NATO CCDCOE:n toiminnassa.

Saantelyyn tai vakiintuneiden instituu-
tioiden alaisuuteen kuuluvien yhteistyover-
kostojen ohella Kyberturvallisuuskeskus
osallistui aktiivisesti useiden muidenkin
kansainvalisten verkostojen toimintaan ja
yhteistyohon, kuten esimerkiksi Pohjoismai-
den valiseen kyberturvallisuusyhteistyohon.
Mainittujen kansainvalisten verkostojen
toiminta perustuu vahvasti luottamukseen
eri osallistujavaltioiden kesken. Saantelyn
kehittamisessa oppeja ja tietoa vaihdetaan
aktiivisesti pohjoismaisten sisarvirastojen
kanssa ja osana laajempia EU-yhteistyo-
foorumeja.

Operatiivisen yhteistyon kehittamisen
ohella EU:ssa on ollut vuoden 2022 aikana
ennatysmaara kyberturvallisuutta koske-
via aloitteita tai hankkeita eri tyoryhmien
kasittelyssa. Naista keskeisempia ovat
olleet muun muassa sahkoisen viestinnan
tietosuojaa ja tunnistuspalveluja koske-
vien saadoskokonaisuuksien edistaminen,
NIS2-direktiivin viimeistely, kyberkes-
tavyyssaadosta koskevat neuvottelut ja
lukuisat tyoryhmakeskustelut kriittisen
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infrastruktuurin suojaamisen vahvistamiseksi.
Kyberturvallisuuskeskuksen asiantuntijat
osallistuivat tiiviisti EU-tason kyberturvalli-
suuden kehittamishankkeisiin, ennakkovai-
kuttamiseen ja saadosvalmisteluun. Myos
kansainvalinen harjoitustoiminta oli aktiivista
vuoden 2022 aikana. Harjoitustoiminnassa
painottui vuoden 2022 aikana aikaisempaa
vahvemmin myos strateginen taso ja paatok-
sentekoprosessien harjoittelu kriisitilanteissa.

Yhteiskunnan turvallisuutta
edistettiin kyberturvallisuuden
ja digitaalisen turvallisuuden
kehittamishankkeilla

Kyberturvallisuuskeskus on toteuttanut viime
vuosina useita hankkeita yhteiskunnan elin-
tarkeiden toimijoiden kyberturvallisuuden ja
sita kautta koko yhteiskunnan varautumisen
ja kyberturvallisuuden parantamiseksi. Huolto-
varmuuskeskuksella on ollut naissa hankkeis-
sa keskeinen rooli niin hankkeiden rahoittaja-
na kuin myos tukijana niiden toteuttamisessa.
Huoltovarmuuskeskuksen rahoittamat kehi-
tyshankkeet rahoitetaan Huoltovarmuus-
keskuksen Digitaalinen turvallisuus 2030
-ohjelmasta ja ne noudattavat ohjelmassa
asetettuja tavoitteita. Viimeisten vuosien aika-
na kyberturvallisuuden kehitystyota on saatu
laajennettua, kun myos valtiovarainministerio
on osallistunut naiden kyberturvallisuuden

kehityshankkeiden rahoittamiseen ja tukemi-
seen. Valtiovarainministerion rahoittamat kehi-
tyshankkeet rahoitetaan valtiovarainministerion
Julkisen hallinnon digitaalisen turvallisuuden
toimeenpano 2020-2023 (Haukka) -ohjelmasta.
Huoltovarmuuskeskuksen rahoittamien
ja tukemien kehittamishankkeiden kohteena
ovat yhteiskunnan kannalta elintarkeat yri-
tykset ja niiden kyberturvallisuus, kun valtio-
varainministerion rahoittamien ja tukemien
kehityshankkeiden kohteena ovat julkisen
hallinnon, paaasiassa yhteiskunnan kannalta
elintarkeat toimijat ja niiden kyberturvallisuus.
Yhteisina tavoitteina Huoltovarmuuskeskuk-
sen ja valtiovarainministerion rahoittamilla
kehityshankkeilla on tarjota uutta tietoa, tyo-
kaluja ja palveluja, jotka auttavat seka yksityi-
sen etta julkisen sektorin elintarkeita toimijoita
varautumaan, yllapitamaan, kehittamaan ja
parantamaan omaa kyberturvallisuuttaan ja
sita kautta koko yhteiskunnan kyberturvalli-
suutta ja turvallisuutta. Valtiovarainministerion
mukaan tulolla kyberturvallisuuden kehitys-
hankkeisiin ja yhteistyon tiivistamisella on saa-
kun kehityshankkeiden tuloksena syntynytta
tietoa, tyokaluja ja palveluja on voitu hyodyn-
taa ristiin niin yksityisen kuin julkisen sektorin
kyberturvallisuuden kehittamisessa ja paran-
tamisessa eika samoja kehityshankkeita ole
ollut tarvetta toteuttaa erikseen yksityiselle ja
julkiselle sektorille suunnattuna.



Harjoitustoiminnan,
tilannetietoisuuden ja
ennakointityon kehittamista
jatkettiin myos vuonna 2022

Varauduttaessa ja vastattaessa erilaisiin
hairiotilanteisiin on tarkeaa, etta johtamisen,
viestinnan ja tilannekuvan valiset yhteydet
toimivat seka roolit ja vastuut ovat selvat ja ne
on harjoiteltu. Vuonna 2022 jatkettiin tilanne-
tietoisuuden kehittamista esimerkiksi kehitta-
malla toimintaympariston ennakointitoimintaa
ja Kyberilmastoa. Kyberilmaston tavoitteena
on kehittaa Kyberturvallisuuskeskuksen kykya
hyodyntaa dataa ja informaatiota kansallisen
kyberturvallisuuden tilannekuvan muodosta-
miseksi, uusien palveluiden ja toimintamallien
synnyttamiseksi seka kyberturvallisuusuhkiin
ja -poikkeamiin vastaamiseksi.
Ennakointityossa pureuduttiin tekoalyn
hyodyntamiseen kyberhyokkayksissa ja rikolli-
suudessa seka arvioitiin, milloin ja missa muo-
dossa teknologian tuomat vaikutukset alkavat
nakya. Toisena erityisena teemana ennakointi-
tyossa kasiteltiin paikallisten matkaviestin-
verkkojen toteuttamisen kyberturvallisuutta ja
riskienhallintaa. Monet yhteiskunnan toimin-
tojen kannalta kriittiset toimijat tulevat toden-

nakoisesti tulevaisuudessa hyodyntamaan
paikallisia omiin tarpeisiin raataloityja matka-
viestinverkkoja toimintansa digitalisoimiseen
ja tehostamiseen. Naihin verkkototeutuksiin
liittyy uudenlaisia riskeja ja osaamisvaatimuk-
sia, jotka on tarkeaa ottaa huomioon verkkoja
toteutettaessa. Edella mainituista teemoista
tuotettiin myos julkaisut"? Kyberturvallisuus-
keskuksen verkkosivuille.

Ennakoinnin osalta jatkettiin myos yhteis-
tyon rakentamista erilaisten toimijoiden
kanssa. Toimintaympariston muuttuessa ja
monimutkaistuessa yhteistyon rooli tulevai-
suuden ilmioiden ja niiden erilaisten vaiku-
tusten tunnistamisessa korostuu entisestaan.
Yhteistyolla tuetaan tiedon jakamista ja hyo-
dyntamista kaikessa toiminnassa.

Vuoden 2022 aikana jatkettiin HAVARO-
ja Kybermittari-palveluiden kehittamista.
HAVARO havainnoi suomalaisiin yrityksiin
kohdistuvia vakavia tietoturvauhkia ja varoit-
taa niista. Kybermittari on kansallinen kyber-
turvallisuuden arviointimalli, joka mahdollistaa

' Tekoaly tulee muuttamaan myos kyberhyokkayksia | Traficom (kyberturvallisuuskeskus.fi)

2 Judessa ohjeessa tietoa paikallisiin matkaviestinverkkoihin liittyvista kyberuhkista ja riskienhallinasta | Kyberturvallisuuskeskus
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organisaatioiden kyberturvallisuuden jatkuvan
arvioinnin, kehittamisen ja vertailun viiteryh-
man toimijoiden valilla.

Vuoden 2022 aikana toteutettiin useita
kyberharjoituksia. Hyvatkaan toimintamallit
ja ohjeistukset eivat valttamatta riita, jos niita
ei osata kayttaa tositilanteessa. Harjoittelun
avulla hyvat ja oikeat prosessimallit saadaan
helposti jalkautettua organisaation toimintaan,
mika on selkeasti kasvattanut kiinnostusta
kyberharjoittelua kohtaan. Vuoden 2022
aikana toteutettiinkin useita toimialakohtaisia
kyberturvallisuuden yhteisharjoituksia. Orga-
nisaatiot nakevat itsensa selkeammin osana
laajempaa organisaatioverkostoa tai toimitus-
ketjua ja tasta syysta kumppaneiden kanssa
yhteisten prosessien harjoittelu on myos viime
aikoina koettu aiempaa tarkeammaksi. Kyber-
turvallisuuskeskus tukee kyberharjoittelua
neuvontapalveluilla, ohjeistuksilla, tarjoamalla
kayttoon skenaarioideoita harjoitusten sisal-
loksi seka tukemalla kansallisesti merkittavien
yhteisharjoitusten suunnittelua ja toteutusta.
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Tietoisuutta kyberuhkista pyrittiin
lisdamaan monin eri tavoin

Vuoden 2022 aikana tietoisuutta kyberuhkista
pyrittiin lisaamaan aktiivisesti Suomessa. Esi-
merkiksi eri viranomaiset, yritykset ja jarjestot
viestivat saannollisesti kyberuhkista ja antoivat
ja julkaisivat ohjeita seka varoituksia ajankoh-
taisesta kyberturvallisuustilanteesta, kuten
havaituista huijausviesteista.
Kyberturvallisuuskeskuksen eri viestinta-
kanavissa, esimerkiksi verkkosivuilla ja sosiaali-
sessa mediassa viestittiin aktiivisesti keskuksen
toimintaan, kyberuhkiin ja ajankohtaiseen tur-
vallisuustilanteeseen liittyvista asioista. Vuoden
2022 aikana jarjestettiin useita tilaisuuksia,
kuten Tietoturvamerkki- ja Tietoturvaseminaa-
rit, joiden tarkoituksena oli lisata suomalaisen
tietoturvayhteison ja johdon tietoa tulevasta
kyberturvallisuutta ja tietoturva-alaa koskevasta
saantelysta, turvallisuusympariston muutoksis-
ta ja niiden vaikutuksista kyberturvallisuuteen.
Lokakuussa Huoltovarmuuskeskuksen kans-
sa jarjestetty Tietoturvaseminaari kokosi yli
1000 osallistujaa. Tapahtuman paapuhujana
toimi Ukrainan digitaalisesta transformaatiosta
vastaava varaministeri George Dubynskyi.
Vuonna 2022 lanseerattiin uusi Kyber-
turvallisuuden viikkokatsaus, jossa jaetaan
tietoa ajankohtaisista kyberilmioista.
Kuukausittain julkaistussa Kybersaa-
katsauksessa kerrottiin kuluneen kuukauden
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merkittavista tietoturvapoikkeamista ja -ilmiois-
ta. Tuote on ensisijaisesti suunnattu tietotur-
vasta vastaaville henkiloille, mutta arjen kyber-
turvallisuusosiossa on hyvia neuvoja kaikille.
Katsauksesta saa nopean kokonaiskuvan siita,
mita kyberturvallisuuskentalla on tapahtunut.
Kybersaa-katsausta uudistettiin loppuvuonna.
Tuote suunnataan jatkossa organisaatioille ja
se luo yhteisen kokonaisuuden Viikkokatsauk-
sen kanssa siten, etta ajankohtaiset teemat
nostetaan esille Viikkokatsauksessa, jotta tieto
saadaan nopeasti jaettua. Kybersaa puolestaan
koostaa kuun tapahtumat lyhyesti yhteen,
mutta keskittyy lyhyen ja pitkan aikavalin
trendeihin seka uhkiin, joihin organisaatioiden
suositellaan varautuvan.

Kyberuhkat muuttavat jatkuvasti muotoaan.
Organisaatioiden, tietoturva-alan ammatti-
laisten ja suuren yleison tietoisuutta ja kykya
tunnistaa ja vastata kyberuhkiin seka parantaa
omaa tietoturvaansa tuettiin julkaisemalla
keskuksen verkkosivuilla useita oppaita ja toi-
mintaohjeita. Vuonna 2022 julkaistuja oppaita
ja ohjeita olivat esimerkiksi toimintaohjeet
kiristyshaittatilanteeseen johdolle, katsaus pal-
veluestohyokkaystilanteeseen, ohjeita vuota-
neisiin tunnuksiin liittyen, katsaus viestintaverk-
kojen tehonsyoton turvaamiseen seka kuvaus
Suomen kansainvalisista tietoliikenneyhteyk-

sista ja niihin kohdistuviin toimivuusuhkiin
varautumisesta. Lisaksi julkaistiin vinkkeja
informaatiovaikuttamisen tunnistamiseen
seka ohjeistus monivaiheisen tunnistautumi-
Vuoden 2022 aikana Kyberturvallisuus-
keskus toteutti tai osallistui useisiin viestinta-
kampanjoihin. Kampanjoita olivat esimerkiksi
loppuvuonna toteutettu Alya ostoksiin -kam-
panja, jonka tarkoituksena oli lisata kuluttajien
tietoa alylaitteisiin liittyvista tietoturva-asioista
ja lokakuussa toteutettu Euroopan kyber-
turvallisuuskuukausi. Lisaksi Yleisradio lahetti
syksylla yleishyodyllisena mainoksena TV-
kanavillaan kyber- ja informaatiovaikuttamisen
tunnistamista koskevan tietoiskuvideon.
Keskuksen asiantuntijat ja johto luennoi-
vat saannallisesti alueellisilla ja valtakunnal-
lisilla maanpuolustuskursseilla kyberuhkiin
ja niihin varautumiseen liittyvista aiheista.
Asiantuntijat antoivat myos saannollisesti
haastatteluja koti- ja ulkomaiselle medialle ja
esiintyivat seminaareissa ja tapahtumissa niin
Suomessa kuin ulkomailla. Teimme tiivista
yhteistyota alan korkeakoulujen ja oppilaitos-
ten kanssa. Aktiivisella ja avoimella tiedon-
jaolla tuimme osaltamme kyberturvallisuutta
koskevan tiedon ja osaamisen leviamista
yhteiskunnassa.



Tietoturvan kehittamisen
tuella nopeutetaan tietoturvan
parantamista huoltovarmuus-
kriittisissa yrityksissa

Valtioneuvosto teki lokakuussa 2022 paatok-
sen maaraaikaisesta yhteiskunnan toiminnan
kannalta elintarkeille yrityksille suunnatusta
tietoturvan kehittamisen tuesta (nk. Tietoturva-
seteli). Tuen tavoitteena on nostaa nopeasti
yritysten tietoturvallisuuden tasoa ja sita kautta
parantaa koko yhteiskunnan kykya suojautua
kyberturvallisuusuhkia vastaan. Liikenne- ja
viestintaviraston Kyberturvallisuuskeskus
vastaa tuen myontamisesta. Tuen hakemista

ja myontamista varten virastossa kehitettiin
nopealla aikataululla jarjestelmat ja prosessit,
jotka mahdollistavat tuen hakemisen, kasit-
telyn ja maksatuksen sahkoisesti. Nain tuet
voidaan myontaa mahdollisimman nopeasti
tukea hakeneille yrityksille.

Tietoturvasetelin haku kaynnistyi joulu-
kuussa ja jo ensimmaisten viikkojen aikana
tukihakemuksissa haettu euromaara ylitti
valtioneuvoston tukina myonnettavaksi
osoittaman kuuden miljoonan euron maara-
rahan. Toden teolla tukihakemuksia paastiin
kasittelemaan vuoden 2023 alusta ja ensim-
maiset myonteiset tukipaatokset annettiin
tammikuussa 2023. Tukihakemusten kasitte-
lyn jalkeen Kyberturvallisuuskeskuksen teh-
tavana on kasitella tukea saaneiden yritysten
selvitykset tuen kaytosta. Samalla tehdaan
arviointia tuella toteutetuista toimenpiteista
ja saavutetuista hyodyista.

99 Tuen tavoitteena on nostaa nopeasti
yritysten tietoturvallisuuden tasoa ja sitd
kautta parantaa koko yhteiskunnan kykya
suojautua kyberturvallisuusuhkia vastaan.

Tietoturvan vuosi 2022
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Tietoturvamerkki myonnettiin
15 uudelle laitteelle

Liikenne- ja viestintavirasto Traficomin Kyber-
turvallisuuskeskuksen vuonna 2019 julkaisema
Tietoturvamerkki kertoo siita, etta merkilla
varustettu tuote tai palvelu tayttaa Traficomin
vaatimukset tietoturvan hyvasta perustasosta.
Merkin vaatimukset pohjaavat eurooppalaiseen
standardiin. Merkki voidaan myontaa kulutta-
jien internetiin yhdistettavalle alylaitteelle,

eli niin sanotulle loT-laitteelle. Naita laitteita
ovat esimerkiksi alytelevisiot, alyrannekkeet ja
kodin reitittimet. Vuoden 2022 aikana Tieto-
turvamerkki myonnettiin 15 uudelle laitteelle.
Yhteensa merkki on talla hetkella 25 laitteella.
Merkkimaaraa kasvatti osaltaan vuonna 2021
aloitettu yhteistyo Singaporen kyberturvalli-
suusviranomaisen kanssa. Tietoturvamerkin
rooli tuotteiden tietoturvallisuuden osoit-
tamisessa vahenee tulevina vuosina voi-
maan tulevien EU:n saantelymuutosten
myota. Traficomin Kyberturvallisuuskeskus
varautuu muuttamaan toimintaansa edella
mainitun saantelyn tehtaviin.

Tietoturva
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Kyberturvallisuuden tutkimus- ja
kehitystoimintaan vahvistusta
Suomessa ja Euroopassa

EU:n kyberturvallisuuden teollisuus-, tekno-
logia- ja tutkimusosaamiskeskuksen Suomen
kansallinen koordinointikeskus aloitti virallisesti
toimintansa vuoden 2023 alusta Liikenne- ja
viestintaviraston Kyberturvallisuuskeskuksessa.
Suomen kansallisen koordinointikeskuksen
valmistelutyot kaynnistettiin syksylla 2022.
Koordinointikeskus tukee suomalaisten toimi-
joiden osallistumista rajat ylittaviin EU-hankkei-
siin ja edistaa kansallisten prioriteettien mukai-
sen EU-rahoitusmahdollisuuksien avaamista.
Lisaksi koordinointikeskus jarjestaa rahoitus-
hakuja suomalaisille toimijoille kyberturvalli-
suutta kasvattaviin toimiin.

Kansallinen koordinointikeskus on osa
koko unionin laajuista EU:n kyberturvallisuu-
den osaamiskeskuksen koordinointikeskusten
verkostoa. Verkoston tehtavana on parantaa
kyberomavaraisuutta, tukea kyberturvallisuus-
alan tutkimusta ja vauhdittaa teknologian
kehittamista koko EU:ssa. Koordinointikeskus-
ten muodostaman verkoston avulla yhteistyo
jasenvaltioiden valilla lisaantyy ja tiivistyy.
Yhteistyon myota EU:n kyberturvallisuus-
valmiudet seka toimialan kilpailukyky vah-
vistuvat. Koordinointikeskuksen toimintaa
rahoittavat EU ja Suomen valtio.
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Saantelyn kehittamisella tuetaan
kyberturvallisuutta

Yleisten viestintaverkkojen ja -palvelujen (eli
teletoiminnan) varautumisesta ja tietoturval-
lisuudesta huolehtiminen on ollut osa toimi-
joita koskevaa lainsaadantoa ja viranomais-
ohjausta ja -valvontaa jo 1990-luvulta lahtien.
Traficomin Kyberturvallisuuskeskus ohjaa

ja valvoo vahvojen sahkoisten tunnistus- ja
luottamuspalvelujen seka EU:n verkko- ja
tietoturvadirektiivissa (NIS-direktiivi) tarkoitet-
tuja digitaalisen infrastruktuurin ja palvelujen
tarjoajia. Lisaksi se valvoo luottamuksellisen
viestinnan suojan toteutumista sahkoisessa
viestinnassa.

Kyberturvallisuuskeskus antaa lakia tar-
kentavia maarayksia valvomilleen toimijoille.
maan kyberturvallisuusymparistossa ja tek-
nisessa kehityksessa tapahtuviin muutoksiin.
Tasta esimerkkina on vuoden 2022 aikana
annettu uudistettu sahkaoisia tunnistus- ja luot-

tamuspalveluja koskeva maarays. Lisaksi se
ohjaa valvomiaan toimijoita antamalla suosi-
tuksia ja ohjeita seka tukemalla lainsaadannon
tulkinnassa.

Kyberturvallisuuskeskus valvoo toimialaan-
sa usein eri tavoin, kuten keraamalla hairio-
ilmoituksia, antamalla valvontapaatoksia ja
tekemalla tarkastuksia. Voit lukea lisaa keskuk-
sen ohjaus- ja valvontatoiminnasta verkkosi-
vuiltamme:_https://www.kyberturvallisuuskes-
kus.fi/fi/toimintamme/saantely-ja-valvonta

Vuoden 2022 aikana Kyberturvallisuus-
keskus kasitteli satoja hairicilmoituksia ja
kymmenia evasteiden kayttoa verkkosivuilla
koskevia valituksia. Se neuvoi paivittain lain-
saadannon noudattamisessa ja lausui kymme-

koskeviin pyyntoihin. Kyberturvallisuuskeskus
teki jatkuvasti toimivaa yhteistyota valvomien-
sa yritysten kanssa.

99 Kansallinen koordinointikeskus on osa koko
unionin laajuista EU:n kyberturvallisuuden osaamis-
keskuksen koordinointikeskusten verkostoa.
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Kyberturvallisuuden
trendeja vuonna 2023

Vuoden 2023 aikana kyberturvallisuusympa-
riston uhkataso pysyy hyvin todennakaoisesti
edelleen kohonneena ja teknologinen kehitys
jatkuu nopeana. Saantely tiukkenee ja yrityk-
set joutuvat noudattamaan kiristyvaa saan-
telya kyberturvallisuuden alalla. Tama vaatii
resursseja ja aikaa. Samaan aikaan ilmassa on
uhka talouden taantumasta ja kyberosaajista
on pula. Yritysten on suojattava tietonsa ja
jarjestelmansa kasvavilta kyberuhilta ja nii-
den on myos tehtava merkittavia investoin-
teja kyberturvallisuuteen. Lisaksi yritykset ja
organisaatiot joutuvat ratkomaan uudenlaisia
kyberturvallisuushaasteita, kuten deepfake-
videoiden tuomia huijausyrityksia ja botti-
hyokkaysten torjumista.

Tietoturvan vuosi 2022



Vuonna 2023 rikolliset pyrkivat hyodynta-
maan ja ottamaan kayttoon uutta tekno-
logiaa, jotta he saavuttaisivat tavoitteensa
entista tehokkaammin. Samalla kun tekoalyn
arkipaivaistyminen ja yleistyminen luovat
uudenlaisia mahdollisuuksia ja keinoja
hyokkayksille, se tarjoaa uusia valineita myos
niiden torjunnalle. Esimerkiksi tekoalypohjai-
set keskustelubotit tarjoavat tehokkaan apu-
valineen huijauksien ja petosten torjunnassa.
Nama botit pystyvat tunnistamaan epailyt-
dollisista huijauksista. Tama on tarkeaa, silla
huijarit ovat yha luovempia ja keksivat uusia
tapoja paasta kasiksi tietoihin ja varoihin.

Kehitetyt kyberpuolustusjarjestelmat,
kuten koneoppiminen ja data-analytiikka,
tulevat olemaan lahivuosien aikana yha tar-
keampia kyberturvallisuuden nakokulmasta.
Nama jarjestelmat tarjoavat reaaliaikaisen
suojauksen ja ennaltaehkaisevan suojan tie-
toturvahyokkayksilta. Tama on tarpeen, silla
myos huijarit kayttavat yha kehittyneempia
tekniikoita ja bottijarjestelmia hyokatakseen
tietojarjestelmiin. Kehitetyt kyberpuolustus-
jarjestelmat tarjoavat tarkeaa suojaa tallaisilta
hyokkayksilta.
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Miten kyberuhkatason nousu nakyy
arjessa?

Kyberuhkatason nousu nakyy eri toimijoiden
arjessa useilla tavoilla. Tarkeimmat nakymat
ovat

Lisaantynyt tietoturvariski:

yritysten ja muiden organisaatioiden
on suojattava tietonsa ja jarjestelmansa
kasvavilta kyberuhilta.

Tiukempi saantely:

yrityksiin ja organisaatioihin tulee koh-
distumaan tulevina vuosina enemman
saantelya kyberturvallisuuden alalla,
mika vaatii resursseja ja osaamista.

Investoinnit kyberturvallisuuteen:
yritysten ja organisaatioiden on varau-
duttava tekemaan uusia investointeja
kyberturvallisuuteen, jotta ne voivat
suojata tietonsa ja jarjestelmansa.

Uuden teknologian tuomat haasteet:
yritykset ja organisaatiot joutuvat rat-
komaan uudenlaisia kyberturvallisuus-
haasteita, kuten deepfake-videoiden ja
botti-hyokkaysten torjumista.

Jotta yrityksen ja organisaatiot voivat vastata

naihin haasteisiin, niiden on tehtava seuraavia
muutoksia

@ Paivitettava tietoturvastrategiansa:
tarvitaan ajan tasalla olevan tietoturva-

strategia, joka vastaa uusimpiin kyber-
uhkiin.

Panostettava koulutukseen ja
henkilostoon:

henkiloston koulutukseen ja kyber-
turvallisuuden osaamiseen tulee
panostaa entista enemman.

riskien arvioinnista ja kehittamisesta:
yritysten ja muiden organisaatioiden on
huolehdittava saannollisesta kyberris-

kien arvioinnista ja kehitettava jarjestel-

@ Huolehdittava sdanndllisesta kyber-

@ Yhteistyd kumppaneiden kanssa:

kyberturvallisuutta on mahdollista
tehostaa yhteistyossa kumppaneiden
kanssa ja hyodyntamalla heidan tarjoa-
mia ratkaisuja.
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Taloudellisen taantuman uhka ja
pula kyberosaajista muodostuu
haasteeksi

Haasteeksi muodostuu yritysten ja muiden
organisaatioiden kyky hankkia ja yllapitaa
tarvittavia kyberturvallisuusresursseja talou-
den mahdollisten lahitulevaisuuden haastei-
den vuoksi. Taman vuoksi toimijat saattavat
priorisoida saastoja kyberturvallisuuden alalla
ja jattaa joitain toimenpiteita toteuttamatta.
Tama tullee johtamaan esimerkiksi yrityksissa
ulkoistusten ja toimitusketjujen lisaantyvaan
kayttoon, saastotarpeiden myota edelleen
naiden karsintaan ja priorisointiin.
Kyberosaajien puute vaikeuttaa yritysten
ja muiden organisaatioiden kykya reagoida
ja ratkaista kyberuhkia, ja tekee niista entis-
ta haavoittuvaisempia hyokkayksille. Taman
vuoksi yritysten ja organisaatioiden on tarkeaa
varautua ja mukautua naihin haasteisiin kehit-
tamalla tehokkaita ja joustavia ratkaisuja seka
hankkimalla ja kouluttamalla riittavasti osaavia
henkilostoresursseja.

Tietoturvan vuosi 2022
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Kyberturvallisuutta koskeva
hankintaosaamista tulee
jatkuvasti kehittaa

Yritysten ja muiden organisaatioiden tulee
jatkuvasti kehittaa kyberturvallisuutta koske-
vaa hankintaosaamistaan. Tama edellyttaa
esimerkiksi yrityksissa kykya ja osaamista
sovittaa kyberturvallisuuden tarpeet yhteen
liiketoiminnan tarpeiden kanssa.

Ostetut palvelut ja toimitusketjut voivat
olla merkittava osa yritysten kyberturvalli-
suuden ratkaisemisessa. Ne tarjoavat mah-
dollisuuden ulkoistaa osa kyberturvallisuus-
vastuista ja hyodyntaa asiantuntemusta ja
teknologiaa, joita organisaatiolla ei valtta-
matta itsellaan ole.

Ostaessaan kyberturvallisuuspalveluita ja
-tuotteita organisaatioiden tulee varmistaa,
etta ne tayttavat niille asetetut toiminnalliset
ja laadulliset vaatimukset. Tama edellyttaa
ymmarrysta kyberturvallisuuden eri osa-
alueista ja niihin liittyvista standardeista,
teknologioista ja toimintatavoista. Lisaksi
hankkija tarvitsee tietamysta tarjolla olevis-
ta palveluista ja tuotteista, markkinoiden
hintatasosta ja tarjouksista seka ymmarrysta
tietoturva- ja tietosuoja-asioista. Hankkijalla
tulee myos olla osaamista arvioida palvelun-
tuottajan luotettavuutta ja kykya tarjota
jatkuvaa tukea ja paivityksia.

Tietoturvan vuosi 2022

Onko hankinnoissa kaytettaville tieto-
turva- ja tietosuojavaatimuksille olemassa
helposti kayttoon otettavissa olevia parhaita
EU:n tietosuojadirektiivit ja tietoturvasaadok-
set, NIST Cybersecurity Framework ja ISO/IEC
27001 ja 27002 ovat tietoturvastandardit.

Lainsaadantdé muuttuu - on hyva
olla etupainotteisesti liikkeella ja
valmistautua

Yritysten ja muiden organisaatioiden on

hyva varautua saantelyn tiukkenemiseen ja
muutoksiin. Tama on tarpeen, silla kyber-
hyokkaykset ovat yha yleisempia ja monimut-
kaisempia. Lainsadadanto auttaa suojaamaan
yksityisia ja liike-elaman tietoja seka paran-
tamaan yleista tietoturvaa ja toimivuutta.
Hyvasta tietoturvasta on mahdollista tehda
kilpailuetu.

EU-saantely kyberturvallisuuden alalla
tulee lisaantymaan. Helmikuussa 2022 radio-
tietoturvavaatimuksilla. Asetuksessa on val-
mistajille siirtymaaika, jonka jalkeen 1.8.2024
lahtien markkinoille saatettavien langatto-
mien laitteiden on taytettava vaatimukset.
Kriittisen infrastruktuurin NIS2-kyberturva-
saadokset tulevat voimaan 18.10.2024.

Yritysten on hyva valmistautua EU:n kyberturval-

lisuussaantelyyn seuraavilla tavoilla vuonna 2023:

9 Tutustuminen sadadoksiin ja varautuminen

niiden kansalliseen implementointiin:
yritysten tulisi tutustua tuleviin saantelyihin,
kuten RED-direktiiviin ja NIS2-kyberturva-
saadoksiin, ja selvittaa niiden vaatimukset
itselle.

Arviointi ja riskien hallinta:
yritysten tulisi arvioida nykyisia kyberturva-

tasojaan ja tunnistaa mahdolliset puutteet
saantelyn vaatimusten noudattamisessa.

@ Toimenpiteiden suunnittelu ja toteutus:

yritysten tulisi suunnitella ja toteuttaa tar-
vittavat toimenpiteet saantelyvaatimusten
noudattamiseksi, esimerkiksi tietoturva-
ohjelman ja -prosessien paivittaminen.

Henkiloston koulutus ja viestinta:
yritysten henkiloston tulisi olla tietoinen
saantelysta ja sen vaatimuksista. Henkilos-
tolle tulisi tarjota tarvittava koulutus ja tiedo-
tus saantelyn noudattamiseksi.

Yhteistyo:

yritysten tulisi yhteistyossa alan toimijoiden
ja mahdollisten tukipalvelujen kanssa val-
mistautua tulevaan saantelyyn ja noudattaa
sita tehokkaasti.
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Miten tuetaan kansalaisten
tietoturvataitoja myos
tulevaisuudessa?

Yhteiskunnan digitalisoituessa vauhdilla tieto-
turvataitojen hallinta ja niiden jatkuva kehitta-
minen ovat tarkeita kansalaistaitoja. Yksittaiset
kansalaiset ovat entista useammin kyberhyok-
kaysten, kuten tietojen kalastelun, tietomurto-
jen, sosiaalisen median tilien kaappausyritys-
ten, kiristyshaittaohjelmien ja huijausviestien
kohteena. Tama pitaa sisallaan myos infor-
maatiovaikuttamisen erilaiset muodot, kuten
disinformaation levittamisen. Taman vuoksi
on tarkeaa, etta kansalaisten tietoturvaosaa-
miseen seka media- etta teknologialukutaidon
yllapitamiseen ja kehittamisen panostetaan.
Kansalaisten kyberturvallisuustaidot
vaihtelevat merkittavasti. Toiset tarvitsevat
tukea perusasioiden, kuten salasanojen ja
ohjelmistopaivitysten kanssa seka huijausten
tunnistamisessa. Toisten tietoturvataidot ovat
erinomaisella tasolla. Kyberturvallisuuskes-

kus tukee kaikille tietoturvan tasoilla olevien
kansalaisten kybertaitoja.
Kyberturvallisuudessa on kysymys myos
luottamuksesta. Jos ihmiset eivat luota jonkin
yrityksen tai organisaation tarjoamiin sahkaisiin
palveluihin tai tuotteisiin, ei niita myoskaan
haluta kayttaa. Mita enemman yhteiskunta ja
sen tarjoamat palvelut digitalisoituvat, sita tar-
keampaa on kiinnittaa huomiota hyvaan tieto-
turvaan ja luottamuksen sailyttamiseen.
Aktiivisella, avoimella ja saannollisella
viestinnalla tuetaan luottamuksen sailyttamis-
ta. Seka hyvista asioista etta myos ongelmista
tulee viestia avoimesti ja lapinakyvasti.
Digitalisoituneessa yhteiskunnassa on
myos kiinnitettava huomiota osallisuuden
toteutumiseen. Miten pidamme kaikki muka-
na digiyhteiskunnassa? Miten turvaamme eri
vaestoryhmien osallisuuden ja osallistumisen?

9 Aktiivisella, avoimella ja sddnndllisella
viestinnill3 tuetaan luottamuksen sailyttamista.

Tietoturvan vuosi 2022
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