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Inledning

Foretag ar allt mer beroende av digitala tjans-
ter och system. Samtidigt okar cyberhoten mot
dessa stadigt. En valkonstruerad cybersakerhet
skyddar foretagets funktionsformaga och saker-
staller att foretaget i sin affarsverksambhet fullt ut
kan dra nytta av de fordelar digital teknologi har
att erbjuda. | ett foretag ar det styrelsens uppgift
att framja bolagets intressen. Darfor maste styrel-
semedlemmarna aven ha tillrackliga kunskaper
om cybersakerhet och relaterade affarsverksam-
hetsrisker.

Guidens syfte

Denna guide ger foretagens styrelser verktyg
och stod for att forbattra cybersakerheten i sina
organisationer. Guiden fokuserar inte pa tekno-
logi, utan hjalper styrelsemedlemmarna att stalla
ledningen och personalen de ratta och kritiska
fradgorna.

Guiden riktar sig sarskilt till styrelsemedlem-
mar i stora och medelstora organisationer, men
den kan aven anvandas som ett dagligt redskap
av personer med ansvar for cybersakerhet. | prak-
tiken kan alla organisationer oavsett storlek och
bransch ha nytta av guiden.

Guidens struktur

Guiden innehaller en allman introduktion till
cybersakerhet. | de olika kapitlen behandlas ett

tema ur styrelsens och organisationens synpunkt.

Delarna innehaller:

« forklaringar av vilken aspekt av
cybersakerhet det ar fraga om och varfor
man ska ta det pa stort allvar

« handlingsmodeller for styrelsen och
organisationen

« fragor som styrelsen kan behandla inom
organisationen.

Del 1innehaller en introduktion till cybersa-
kerhet samt exempel pa de vanligaste hoten.

Del 2 innehaller anvisningar for kartlaggning av
nulaget. Del 3, 4 och 5 behandlar riskhantering,
forstaelse av organisationens hotmiljo samt an-
svar och arrangemang for cybersakerhet. Del 6, 7
och 8 innehaller handlingsmodeller genom vilka
styrelsen kan framja uppratthallande och utveck-
ling av cybersakerheten. Del 9 och 10 tar upp
samarbete och planering infor krissituationer.

| slutet av guiden finns bilagor med beskriv-
ningar av den centrala lagstiftningen om cybersa-
kerhet och myndighetsansvar.

Guiden har skapats av Cybersakerhetscentret
vid Transport- och kommunikationsverket och
forsorjningsberedskapsorganisationen Digipooli.
Utkastet till guiden har kommenterats av Anne
Berner, Satu Koskinen, Harri Pynna, Tuija Soanjar-
vi och Juhani Stromberg. Guiden grundar sig pa
NCSC-UK:s publikation Cyber Security Toolkit for
Boards.

Mer information och anvisningar om
cybersakerhet finns pa Cybersakerhetscent-
ret vid Transport- och kommunikationsver-
kets webbplats: https://www.kyberturvalli-
suuskeskus.fi/sv/



DEL |

Vad ar cybersakerhet?

Cybersakerhet ar fortfarande en relativt ny term  ekommunikationsforbindelser de behover i sin
utan vedertaget innehall. | praktiken hanvisar affarsverksamhet mot cyberhot.

den till nya slags sakerhetsutmaningar till foljd Cyberhot ar skadliga handelser eller utveck-
av digitaliseringen inom organisationer och lingsforlopp som kan paverka organisationens
samhalle. | den har guiden avses med cybersa- verksamhet, ekonomi, information i dess besitt-
kerhet de atgarder med vilka en organisation ning och i varsta fall rentav affarsverksamhet-
skyddar de system, program, enheter och tel- ens fortlevnad.

Exempel pa cyberhot
Natfiske

Syftet med natfiske (eng. phishing) ar for krimi- som ar vardefull for anvandaren eller organi-
nella att komma Over kombinationer av anvan- sationen, till exempel betalkortsuppgifter. Till
darnamn och Iosenord eller annan information exempel kan den som anvander en webbtjanst

Exempel pa ett Office 365-bluffmeddelande. /

Garningsmannen skickar Mottagaren laser meddelandet
N
Anvandaruppgifter som fake I Office 365 3

ett natfiskemeddelande och klickar pa lanken som finns
per e-post. ’ i det.
angetts pa en natfiskesida Lanken leder till en natfiskesida
hamnar i handerna pa som ber mottagaren att ange sitt
garningsmannen. anvandarnamn och I6senord.
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Nu kan garningsmannen fa
atkomst att lasa till exem-
pel faktureringstrafiken.

Med anvandaruppgifterna som
garningsmannen fatt tag pa kan
hen folja foretagets interna trafik.

v

"Forlat, men den tidigare fakturan var fel. HAR &r ritt faktura.”
skriver garningsmannen och stoppar pengarna i egen ficka. f
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luras att besoka en webbplats som bedragarna
skapat och som till sitt utseende paminner om
tjanstens riktiga inloggningssida. Nar anvanda-
ren matar in uppgifterna pa den falska webb-
platsen far bedragarna tillgang till dem. Dessa
uppgifter kan anvandas pa manga satt beroende
pa garningsmannens motiv och vilken roll eller
uppgift den anvandare vars konto man kommit
over har i organisationen.

Oftast forsoker garningsmannen lura till sig
inloggningsuppgifter till sa manga e-postkonton
som mojligt. Darefter loggar de in pa kontona i
jakt pa sokord med anknytning till fakturering.
Dessa uppgifter anvands for att skapa bluffak-
turor dar man anvander samma uppgifter och
kontext som en riktig faktura.

Kontot kan aven anvandas for att skicka
nya natfiskemeddelanden till offrets kontakter.
Stulna anvandaruppgifter kan aven anvandas
for spionage for att komma over foretagshemlig-

Exempel 1

Foretaget Algol Oy som specialiserat sig pa
teknisk handel rakade ut for ett skickligt
natfiske via Office 365. En fortfarande okand
garningsman, vars spar enligt loggdata sluta-
de i Sverige, lyckades bryta sig in i foretagets
e-postsystem. Darifran skickade garnings-
mannen forfalskade bestallningsbekraftelser

Exempel 2

Med hjalp av natfiske kunde nagon bryta sig
in i ett finlandskt foretag i finansbranschens
molntjanst i Office 365. Tva av foretagets an-
stallda fick ett e-postmeddelande som inne-
holl en lank till en natfiskesida. | systemet folj-
de brottslingen foretagets e-posttrafik under
flera manader och gjorde utan foretagets vet-

heter. Hanteringen av informationen kan aven
medfora ryktes- och regleringsrisker.

Det ar sarskilt vanligt med natfiske via Mi-
crosoft Office 365. Det ar en mycket popular
tjanst i Finland och alla organisationer behars-
kar inte dess skyddsmekanismer fullt ut annu.

| Finland har atminstone flera hundra orga-
nisationer fallit offer for natfiske via Microsoft
Office 365. Natfiskebrott har fororsakat skador
som beraknas uppga till flera miljoner euro.

Som styrelsemedlem har du atkomst till
mycket information som ar av intresse for
kriminella. Darfor kan du sjalv raka ut for cyber-
brottslighet. Angriparna kan till exempel forsoka
lura till sig dina anvandarnamn och losenord till
IT-tjanster du anvander eller utge sig for att vara
du i ett e-postmeddelande. Darefter kan de till
exempel skapa och skicka falska e-postmedde-
landen for att vilseleda organisationens ekono-
miforvaltning att betala bluffakturor.

och betalningsanvisningar som sag trovar-
diga ut till ekonomiavdelningen. Resultatet
blev en faktura pa 140 00O euro som var
adresserad till svindlarens bankkonto. Forlus-
ten kunde ha varit annu storre, men till foljd
av en uppmarksam bank i Hongkong kunde
en andra betalning stoppas.

skap andringar i reglerna for vidaresandning
av e-post. Foretaget hade darfor ingen exakt
uppfattning om hur lange dess e-posttrafik
hade overvakats eller vilken information som
kan ha lackt ut fran dataforetaget.

Man hade dessutom forsokt lagga till
fakturor till foretagets betalningstrafik. Hade

fakturorna betalats hade beloppen overforts
till garningsmannens konton. Pa fakturan
hade information som man kommit dver fran

Skadliga program

Skadliga program ar datorprogram som orsakar
oonskade handelser i [T-systemet eller i delar av
det. Vanligen sprider sig skadliga program via bila-
gor i e-postmeddelanden, webbplatser som infek-
terats med skadeprogram samt sarbara servrar. Ett
skadligt program kan vara nastintill harmlost, men
allt oftare orsakar de ocksa allvarliga problem.

Ett fenomen som ocksa blir allt vanligare
runtom i varlden ar vad som kallas for Big Game
Hunting. Termen avser att en garningsman valjer
en sarskilt attraktiv och valbemedlad organisation
som sitt offer.

Exempel 3

Cybersakerhetscentret kanner till flera fall i
Finland dar organisationer som drabbats av
utpressningsprogram har rakat ut for stora
kostnader till foljd av avbrott i affarsverksam-
heten samt aterstdllande av IT-systemen i

den normala e-posttrafiken anvants och pa
detta satt hade man fatt fakturan att se sa
akta ut som mojligt.

Vid angreppet gor garningsmannen intrang
in i organisationens system och vidare till dess
natverk. Till sist startar angriparen ett dolt ut-
pressningsprogram som gor organisationens
verksamhet langsammare och skadar den eller
lamslar den nastan helt och hallet. Darefter pres-
sas organisationen pa pengar for att hava kryp-
teringen. Som namnet anger forsoker angriparna
hitta foremal med god betalningsformaga. Ocksa
ett stort antal anvandare eller kunder gor ett
foremal attraktivt.

funktionsdugligt skick. Atminstone ett fin-
landskt foretag har blivit tvunget att lagga ner
sin verksamhet eftersom det skulle ha blivit
for dyrt att ateruppbygga den IKT-miljo som
utpressningsprogrammet forstorde.




Overbelastningsangrepp

Overbelastningsangrepp hor till vardagen pa
webben och ocksa i Finland sker flera tusen
overbelastningsangrepp varje ar. | ett overbe-
lastningsangrepp overbelastas natet med extra
datatrafik. Malet ar att lamsla en viss tjanst eller
ett visst [T-system. Ofta ar foremalet for angrep-
pet en organisations offentliga webbplats eller
en tjanst som anvands av till exempel kunder.
Vanligen pagar angrepp sa lange som de har
en inverkan pa foremalets verksamhet. Oftast
upphor angreppet forst nar det avvarjts och
tjanstens verksamhet har aterstallts. Manga
ganger byter angriparen dock bara foremal och
fokuserar foljande angrepp mot en annan tjansti
samma malorganisation.

Majoriteten av de cyberhot som drabbar
en organisation ar inte medvetet riktade mot
just den organisationen. Till sin natur ar cyber-
brottslighet mycket opportunistisk. Malet ar i det
narmaste att hitta svaga punkter i organisation-
ernas system och processer som kan utnyttjas
i kriminellt syfte. Verksamheten ar ofta interna-
tionell och langt automatiserad. Liksom andra
brottslingar ar cyberbrottslingar intresserade av
mojligheten att snabbt komma dver pengar.

Exempel 4

De flesta 6verbelastningsangreppen pa
internet bestar av normal trafik och det ar
endast foremalet for angreppet som med
sakerhet kan bedoma huruvida det ar fraga
om ett angrepp. Overbelastningsangrepp
kan inte forhindras helt och hallet. Darfor ar
det viktigt att organisationer forbereder sig
pa att utharda dem och kommer Gverens
med sina internetleverantorer om hur dessa
angrepp ska bekampas. Man kan aven bli
ett sidooffer for ett overbelastningsangrepp,

Majoriteten av de cyberhot som
drabbar en organisation ar inte
medvetet riktade mot just den
organisationen.

Dessutom genomfors en stor del av cybe-
rangreppen med mycket enkla medel, bland
annat olika slags bluffmeddelanden med hjalp
av vilka man forsoker samla in till exempel an-
vandarnamn och losenord till anvandare inom
en organisation. Darfor kan man ocksa forbattra
cybersakerheten med enkla medel, till exempel
genom att utbilda personalen att kanna igen
svindleriforsok.

Organisationen maste utveckla cybersaker-
heten foljdriktigt och rikscentrerat. De atgar-
der som behovs kan vara saval tekniska som
icke-tekniska till sin natur. Det ar styrelsens
uppgift att sorja for att organisationen besitter
tillrackliga kunskaper om cybersakerhet. Led-
ningen a sin sida ska ha nodvandig information
for att kunna fatta korrekta och effektiva beslut.

om angreppet riktar sig till exempel mot
det serverhotell som organisationen an-
vander.

Flera organisationer rakar ut for over-
belastningsangrepp varje dag i Finland
och dessa ska ocksa beaktas i riskbedom-
ningen. Om foretagets tjanster maste vara
tillgangliga pa natet hela tiden, ska man
ocksa planera hur man skyddar sig mot
overbelastningsangrepp. Dessutom maste
man forbereda sig pa dem i god tid.




DEL I

Organisationens utredning av situationen

Inom organisationen ska man ta reda pa vilka
delar av den informationstekniska miljon (sys-
tem, data, tjanster och natverk) som ar mest
kritiska for att organisationen ska kunna uppna
sina mal. Dessutom maste organisationen forsta
vad dess informationstekniska miljo bestar av i
praktiken.

Vad kan styrelsen gora?
Ta reda pa det viktigaste

Liksom andra risker i affarsverksamheten kan en
organisation aldrig avlagsna alla cybersakerhets-
risker. Styrelsen ska dock sakerstalla att man i
organisationen skyddar i synnerhet sadant som
stoder uppndendet av malen for affarsverksam-
heten.

Styrelsen ska overgripande overvaga risker.
Styrelsen och ledningen kan till exempel veta att
en viss samarbetspartner ar av avgorande bety-
delse for organisationen och att det vore katastro-
falt for organisationens ekonomi och rykte om
denna partners information aventyrades. Ocksa
de som ansvarar for organisationens cybersaker-
het ska alltid informeras om dessa risker.

Kommunikationen mellan styrelsen, ledning-
en och sakkunniga ska vara aktiv och kontinuerlig
eftersom styrelsen och ledningen har information
om affarsverksamheten som tekniska sakkunniga
inte nodvandigtvis har. Denna information ar till

| organisationen ska man
specificera vilka delar av den
informationstekniska miljon
som ar kritiska for att uppna
affarsverksamhetsmalen.

exempel vilka samarbetsrelationer organisatio-
nen prioriterar. Tekniska sakkunniga daremot
har information om forutsattningarna for att
uppna de centrala malen. Denna information ar
till exempel vilka system eller data som samar-
betspartners ar beroende av.

De viktigaste affarsverksamhetsfaktorerna ar
de som ar mest vardefulla for organisationen. De
kan vara vardefulla helt enkelt for att organisatio-
nen inte kan fungera utan dem. Aventyrande av
affarsverksamhetsfaktorerna kan skada organi-
sationens rykte eller leda till ekonomiska forlus-
ter. De kan till exempel vara:

« personuppgifter som organisationen

innehar

« organisationens immateriella rattigheter
en offentlig webbplats
e styrsystem for industri
« system for hantering av anvandare och

atkomst till internt natverk.

Vad kan man gora inom
organisationen?

Definition av utgangslaget

Det ar viktigt att definiera utgdngslaget eftersom
det ger en bild av vilka skyddsatgarder som or-
ganisationen behover och som over huvud taget
ar maojliga. Nar man faststaller skyddsatgarderna
ar det av avgorande betydelse att man kanner till

e vilka system som ar anslutna till varandra

« vem som har atkomst till vissa data

« vem som ager vilket natverk eller vilken

tjanst.

Att samla in denna information gor det bland
annat majligt att uppdatera sarbarheter i syste-
men och skydda sig fran angrepp. Informationen
kan ocksa behdvas nar man reagerar pa ett an-
grepp for att man ska kunna bedoma hurudana
skador angriparen kan astadkomma eller vilken
inverkan eventuella avhjalpande atgarder har.

Att skapa en komplett uppfattning av miljon
kan vara en svar uppgift, i synnerhet i organi-
sationer vars natverk och system har vaxt or-
ganiskt med tiden. Men redan att forsta grund-
laggande saker, sdsom vilka system som finns
i organisationens olika natverk, ar till hjalp nar
nodvandiga atgarder ska sattas in.

Definition av kritiska informationstekniska
resurser

| organisationen ska man definiera vilka delar
av den informationstekniska miljon som ar

viktigast for att uppna affarsverksamhetsmalen.
For en organisation kan det till exempel vara
viktigt att vara man om langvariga kunder. Med
hjalp av cybersakerhetsatgarder kan man stodja
forverkligandet av detta mal till exempel genom
att skydda kunduppgifter, genom att sakerstalla
att bestallnings-leveranssystemet fungerar utan
storningar samt genom att sakerstalla att organi-
sationens webbplats fungerar i alla situationer.

Samarbete med tjansteleverantorer och
samarbetspartners

De flesta organisationer har tjansteleverantorer
eller samarbetspartners av vilka de far, med vilka
de delar eller till vilka de tillhandahaller informa-
tion, system eller tjanster. Organisationen ska
beakta dessa utomstdende tjansteleverantorer
och samarbetspartners i sin riskhantering. Ett
centralt satt ar att avtala om ansvar och rattig-
heter i anslutning till cybersakerhet med samar-
betspartnerna.




> Att fundera pa

Forstar vi som organisation hur de tekniska systemen, processerna eller
resurserna framjar uppnaendet av vara mal?
« Vilka informationstekniska resurser ar kritiska for var organisation och skulle
vi inte klara oss utan dem?
+ Vilka krav maste vi uppfylla (t.ex. juridiska krav eller avtalade skyldigheter)?
e Vad vill vi inte att ska handa och hur skulle det kunna handa?
« Har var organisation en process for att identifiera viktiga system, information och
tjianster samt for att folja upp funktion och informationssakerhet i fraga om dessa?

Har kommunikationen om organisationens viktigaste mal varit tydlig inom
organisationen och har det sakerstallts att dessa prioriteringar ocksa styr
cybersdkerhetsatgarderna?
e (Cybersakerheten ska stodja organisationens strategi. Dokument som styr cyber-
sakerheten, sdsom cybersakerhetsstrategin eller -policyn, ska skydda organisatio-
nens strategiska mal.

12




DEL Il

Riskhantering och cybersakerhet

Organisationer gor ofta riskbedomningar en-
dast for att overensstamma med krav. Dessa
kan till exempel vara:

« yttre faktorer, sasom skyldigheter till

foljd av regleringskrav

« kundernas krav

» lagstadgade krav.

Om risker endast bedoms av dessa anled-
ningar, ar det risk att riskhanteringen bara blir

nagot man bockar av. | en sadan situation kan
organisationerna tro att de har riskerna under
kontroll fast de endast har foljt en faststalld
process.

Att folja kraven ar inte det samma som
sakerhet. De kan overlappa varandra, men i
praktiken kan man folja allmanna sakerhetskrav
med dalig sakerhetspraxis. God riskhantering
gar langre an att enbart folja kraven.

God riskhantering gar langre
an att enbart folja kraven.

Vad kan styrelsen gora?

Inkludera cybersakerhet i organisationens
riskhanteringsprocesser

Cyberrisker ska vara en del av organisationens
dagliga riskhantering. Att behandla cyberrisker

separat eller enkelt klassificera dem som "informa-

tionstekniska risker” gor det svarare att identifiera
deras konsekvenser. Samtidigt kan det aven bli
oklart hur organisationens ovriga risker kan paver-
ka dess cybersakerhet.

Cybersakerhetsatgarderna ska stodja och maj-
liggora affarsverksamheten genom att halla risker-
na med digital teknologi under kontroll. Dock far
de inte hindra eller forsvara vasentliga atgarder
som framjar affarsverksamheten eller leda till
orimliga kostnader.

Mat inte framgangar med hur mycket
risknivan minskar

Det kan ocksa vara svart att mata huruvida atgar-
derna har varit framgangsrika. Ett typiskt slutre-

Vad kan man gora inom
organisationen?

Samma riskhanteringsprinciper som tillampas
pa andra risker tillampas aven pa hanteringen av
cyberrisker. Cybersakerhetslosningar och tekno-
login utvecklas dock sa snabbt att det finns en
risk att man hamnar pa efterkalken och anvan-
der foraldrade metoder for att bedoma cyber-
risker. Darfor ar det bra att bedoma cyberrisker
oftare an andra risker.

Cybersakerhet ar fortfarande en ny term och
anvandningen av den har annu inte etablerats.

sultat nar cybersakerheten ar pa en bra niva ar
att verksamheten loper utan storningar. Detta
kan dock vara svart att mata eftersom storningar
dven kan bero pa sadant som inte har samband
med organisationens cybersakerhetsatgarder.

| riskbedomningar vill man vanligtvis satta
ett varde pa riskens sannolikhet och effekter (till
exempel stor - medelstor - liten). Det kan vara
lockande att anvanda en sadan bedomnings-
metod for att mata atgardernas framgang. Det
ar dock skal att beakta att sddana bedomningar
kan vara bristfalliga nar det galler att mata atgar-
der som organisationen vidtagit. Detta beror pa
att yttre faktorer som paverkar cyberrisker, sa-
som sarbarheter i programvara, forandras snabbt
och ofta ar bortom en organisations paverkans-
mojligheter.

Exempel pa hur man mater atgarder finns
nedan i avsnittet VIl 'Genomfor nodvandiga
atgarder’.

Darfor har organisationen inte nodvandigtvis
samma forstaelse for cyberrisker som till exem-
pel for ekonomiska risker eller risker i anslutning
till arbetstagarnas sakerhet. Det finns inte heller
nodvandigtvis nagot kunskapsunderlag att be-
doma riskerna utifran. Det ar bra att beakta detta
nar man funderar kring hur tillforlitlig en cyber-
riskbedomning ar - i synnerhet om resultaten
fran bedomningen jamfors direkt med "traditio-
nella” riskbedomningar.



> Att fundera pa

Har organisationen en process for att sakerstalla att beslutsfattarna far sa heltackande
information som mojligt?
» | processen ska man i forsta hand fokusera pa att beslutsfattarna kan fatta beslut utifran
basta mojliga tillgangliga information. Beslutsfattarna kan vara styrelsen, ledningen eller
Ovriga arbetstagare i organisationen. Saval styrelsen som den som genomfor atgarden
ska fa tillgang till s& mycket begriplig information som majligt som stod i besluts-
fattandet.
»  Darfor maste resultaten av riskbedomningarna struktureras enligt deras betydelse.
Oftast ar kvalitativa resultat ett battre alternativ an resultat till vilka man lagger till
godtyckliga siffror eller koefficienter for att fa ett poangvarde.

Har organisationen en process dar bedomningen av cyberrisker har inkorporerats
i bedomningen av affarsverksamhetens risker?
« Bedoms cyberrisker som en del av affarsverksamhets- och andra beslut?

Har organisationen ett effektivt och andamalsenligt angreppssatt for hantering av
cyberrisker?
Styrelsen och Ovriga aktorer inom organisationen ska kunna demonstrera processen tydligt
och enkelt pa ett par minuter till exempel med hjalp av foljande information:

e Hur eskaleras riskerna?

»  Var gar troskeln for styrelsens deltagande i ett riskbeslut?

e Hur ofta bedoms riskerna?

« Vem ansvarar for vilken risk?

» Vem ansvarar for riskbedomningsprocessen och att den ar andamalsenlig?

Har styrelsen och ledningen tydligt definierat hur riskerna ska hanteras inom
organisationen?

«  Arprocesserna for rapportering om risker tydliga?

«  Harolika risker bedomts sinsemellan? Har betydelsen av olika risker kommunicerats
inom organisationen? En risk som organisationen kan godkanna ar till exempel att
e-posten inte fungerar under en dag, men inte att personuppgifter lacker ut i offentlighe-
ten fran organisationen.

. Har anhopning av risker beaktats? Hur gar man till vaga inom organisationen om tva
eller flera risker intraffar samtidigt?




DEL IV

Vad hotar var organisation?

Nar man forstar hoten mot en organisation eller
dess samarbetspartners kan man ocksa defi-
niera organisationens cybersakerhetsatgarder
och -investeringar. Inom organisationen ska

Vad kan styrelsen géra?
Forsta hotet

Att forsta cyberhoten hjalper styrelsen att fatta
medvetna beslut som styr verksamheten. Kan-
nedom om angriparnas motiv ar centralt: Varfor
ar de intresserade av just er organisation? Angri-
parens motiv kan givetvis vara endast det faktum
att er organisation har internetanslutna datorer
med identifierade sarbarheter som kan utnyttjas
for kriminell verksamhet.

Sakerstall att organisationen bedriver
ett sakerhetssamarbete

Samarbetspartners och referensorganisationer
ar ofta bra kallor for information om hot och god
skyddspraxis. Att utveckla samarbetsrelationerna
och informationsutbytet kan hjalpa att markbart
forbattra formagan att skydda sig mot cyberhot.
Detta ska inte heller ses som en konkurrensrisk:
i slutandan vinner alla pa att dela information.

man fatta ett medvetet beslut om mot vilka hot
organisationen forsoker skydda sig. | annat fall
ar risken att man forsoker skydda sig mot allt,
vilket latt leder till ineffektiva atgarder.

Utvardera hoten

Kartlaggning av betydande hot och potentiella
angripare gor det lattare att fatta beslut om mot
vilka hot organisationen aktivt bor skydda sig.

En kontinuerlig diskussion mellan organisa-
tionens ledning, styrelse och sakkunniga hjalper
organisationen att prioritera hot och nodvandi-
ga skyddsatgarder. Sakkunniga forstar hotens
tekniska natur. Styrelsen & sin sida forstar varfor
organisationen kan vara attraktiv for angripare.
Det ar dessutom viktigt att redan pa forhand
diskutera alla beslut som kan ha en betydande
inverkan pa organisationens hotprofil. Pa sa satt
har tekniska sakkunniga tillrackligt med tid for
att genomfora nodvandiga skyddsatgarder.

Cybersakerhetscentret uppmanar alla organisationer till aktivt informationsutbyte. Cybersa-
kerhetscentret driver branschspecifika ISAC-grupper for informationsutbyte (Information
Sharing and Analysis Centre). Sakerstall att organisationen deltar aktivt i informationsutbyte
om cybersakerhet till exempel som en del av branschens ISAC-grupp eller nagot annat infor-
mationsutbyte. Mer information om ISAC-verksamheten: https://www.kyberturvallisuuskes-
kus.fi/sv/vara-tjanster/lagesbild-och-natverksledarskap/isac-grupper-utbyte-av-information

Vad kan man gora inom
organisationen?

Underskatta inte oriktade angrepp

| ett oriktat angrepp vill angriparen na tusentals
potentiella offer samtidigt istallet for ett specifikt
utvalt offer. Angriparna anvander ofta automa-
tiska verktyg som ar allmant tillgangliga och
som till exempel skannar offentliga webbplatser
eller andra tjanster i jakt pa sarbara system eller
tjanster. Nar sadana har hittats utnyttjar samma
verktyg automatiskt sarbarheten till exempel for
att genomfora ett dataintrang. Konsekvenserna
av ett sddant massangrepp kan vara lika allvar-
liga som av ett riktat angrepp. En god grund-
laggande cybersakerhetsniva daremot skyddar
systemen fran merparten av dessa oriktade

angrepp.

Skaffa god lagesbildsinformation och
anvand den

For beslut som styr verksamheten behovs lages-
bildsinformation om cybersakerheten. Det finns
manga aktorer pa marknaden som erbjuder den-
na information. Innehallet i informationen kan
variera fran arsberattelser om allmanna trender
till tekniska rapporter om vissa typer av skade-
program. | Finland producerar bland annat Cyber-
sakerhetscentret en lagesbild om cybersakerhet:
https://www.kyberturvallisuuskeskus.fi/sv/




> Att fundera pa

Vilka hot ar av betydelse for organisationen och varfor?
| bedomningen:
« definieras hotens potentiella konsekvenser och sannolikheten for att hoten ar
riktade mot organisationen
« definieras vilka slags risker organisationen ar redo att utharda
« utnyttjas material om angrepp som organisationen utsatts for tidigare.

Hur haller sig var organisation uppdaterad om cyberhot?
Organisationen kan:
« sOka bevis pa angrepp i sina eventuella systemloggar

« utnyttja olika lagesbildsprodukter (till exempel Cybersakerhetscentrets lagesbilds
produkter)

« deltaiinformationsutbyte (till exempel i ISAC-gruppen for informationsutbyte)
« infora satt for att internt dela information om centrala cyberhot.
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DEL V

Cybersakerhet som en del av organisationens mal

Cybersakerhet ar ett viktigt element i genom-
forandet av organisationens mal och den ses
allt oftare aven som en konkurrensfaktor. Detta

Vad kan styrelsen gora?

Cybersakerhet ar en del av organisationens
mal och risker

Cybersakerhet har en 6vergripande inverkan pa
organisationen. Darfor ska cybersakerhet inkorpo-
reras i organisationens riskhantering och besluts-
fattande sa att den kan hanteras pa ratt satt. Till
exempel:

« Cybersakerheten paverkar sannolikt de
operativa riskerna eftersom organisationen
ar beroende av att de manga digitala
tjansterna ar sakra (e-posttjanster,
programvara, etc.).

« En cyberrisk ar forbunden med juridiska
risker sdsom avtalade krav pa att skydda
affarskompanjoners information och
lagstadgade krav pa sarskilda satt att han
tera uppgifter.

» Cyberrisker kan vara ekonomiska risker, till
exempel forlust av tillgdngar i natsvindlerie
eller avbrott i tjansteutbudet till foljd av ett
cyberangrepp.

Vad kan man goéra inom
organisationen?

Cybersakerhet paverkar hela organisationen - inte
enbart IT-forvaltningen. Darfor far allt ansvar inte
laggas pa en och samma person inom organisa-
tionen. Lyckade cyberangrepp kan till exempel
paverka natforsaljningen och avtalsrelationer eller
leda till rattsliga eller regleringsatgarder. | styrelsen
ska det ocksa finnas tillracklig sakkunskap sa att
den kan styra organisationens cybersakerhet.
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forutsatter en positiv cybersakerhetskultur, in-
vesteringar i cybersakerhet och en korrekt han-
tering av cybersakerhet inom organisationen.

« Nar cybersakerheten ar pa en bra niva
kan organisationen ta planenliga risker
och utnyttja ny teknologi fullt ut.

Cybersakerheten bor vara inbyggd i organisa-
tionens verksamhet. En bra cybersakerhetsniva
forutsatter forutom fungerande teknologi aven
att hela personalen ar fortrogen med informa-
tionssakerhetspraxis och har forbundit sig till
den.

Organisationen kan till exempel forhindra
angripare fran att komma over kanslig informa-
tion och sakerstalla att atkomsten till denna
information endast innehas av personer som
har ett aktuellt och verifierat behov av att fa ta
del av informationen. Organisationen ska da
sakerstalla att:

« Den tekniska forvaringslosningen for

informationen ar andamalsenlig.

« Den personal som hanterar informatio
nen erbjuds utbildning om detta.

Involvera sakkunniga

Fundera om styrelsen far den information den
behover om organisationens cybersakerhet. Det ar
viktigt att den som ansvarar for cybersakerheten
inom organisationen har en fungerande lank till
organisationens ledning och att rapporteringen om
cybersakerhet har ordnats pa ett fungerande satt.

> Att fundera pa

Forstar vi hur cybersakerheten paverkar styrelsens och ledningens ansvar?
Fundera pa féljande:
« Har styrelsen tillracklig sakkunskap for att forsta cybersakerhetens betydelse for
organisationens affarsverksamhet och strategiska mal?
« Vem ansvarar for att overvaka cybersakerheten?
« Harvi klart och tydligt kommunicerat vilken information om cybersakerhet som
styrelsen och ledningen behover?

Vem ansvarar for cybersakerheten just nu? Ansvaret ska ligga hos en hamngiven
person. Fundera pa féljande:

» Hur kontaktar han eller hon styrelsen? Rapporterar han eller hon direkt till styrelsen
eller deltar han eller hon i ndagon annan rapporteringsprocess? Uppmuntrar han
eller hon styrelsen att aktivt delta i diskussioner om cybersakerhet?

» Vilka ar hans eller hennes mal och vem faststaller dem? Framjar dessa mal cyber-
sakerheten pa ett satt som gagnar hela organisationen?

« Arhan eller hon i kontakt med alla nddvandiga personer for att sakerstalla en
effektiv cybersakerhet? | sin allra enklaste form kan detta innebara att personal-
resurserna inom cybersakerheten ar tillrackliga. Det kan aven innebara andra
delomraden inom organisationen sasom personalforvaltning och ekonomi-
forvaltning.

Pa vilket satt sakerstaller vi i styrelsen att organisationens cybersakerhetsatgarder
ar effektiva? Styrelsen bor sakerstalla att:
« Organisationen har lampliga tekniska skyddslosningar till sitt forfogande och att
styrelsen informeras om resultatet av dessa pa ett begripligt satt.
« Hotbedomningar och nodvandiga skyddslosningar granskas regelbundet och
skyddsatgarderna uppdateras darefter.

Har var organisation en process for att sdkerstélla att cyberrisker har inkluderats
i affarsverksamhetens risker?

« Harorganisationen en process for att bedoma risker och konsekvenser av olika
funktioner sinsemellan? Har man i organisationen till exempel fattat ett beslut om
anvandning av egna terminaler, sasom mobiltelefoner, for att skota arbetsarenden?
Detta kan skapa effektivitet och flexibilitet i arbetet, men samtidigt innebar det att
organisationen inte lika bra kan se de cyberhot som riktas mot organisationen.
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DEL Vi

Sakerhetskultur

Organisationer fokuserar ofta pa tekniska fragor
kring cybersakerhet och asidosatter manniskors
behov och deras dagliga arbetssatt. Detta ar sal-
lan ett framgangsrecept. Om den officiella praxi-
sen forsvarar arbetet eller gor det langsammare,
forsoker manniskor hitta genvagar och inofficiel-
la satt att utfora sina uppgifter. Det ar darmed
bra att forsta att personalen inte engagerar sig i
cybersakerheten utan en god sakerhetskultur.

Vad kan styrelsen gora?
Forega med gott exempel

Styrelsen och hogsta ledningen har en stor
inverkan pa andras attityder. Det ar mojligt att
hogsta ledningen inte behover iaktta saker-
hetspraxis och -processer eller far annan slags
sarbehandling, som till exempel utrustning som
frangar organisationens IT-policy. Detta sander
ett meddelande till den ovriga organisationen
om att reglerna inte nodvandigtvis anses anda-
malsenliga eller att man far kringgd dem.

Vad kan man gora inom
organisationen?

Satt personalen i centrum for sakerheten

| vissa organisationer anses personalen vara
cybersakerhetens svaga lank. Vi maste gora oss
av med detta tankesatt. For att realisera cyber-
sakerheten effektivt kravs det balans mellan alla
olika faktorer - inte enbart ett antagande om att
manniskor alltid bojer sig for teknologins krav.
Om personalen forsoker kringga avtalade hand-
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| vissa organisationer anses
personalen vara cybersakerhetens
"svaga lank". Vi maste gora oss av
med detta tankesatt.

Om ledningen och styrelsemedlemmarna
inte sjalva foljer den praxis man kommit overens
om i organisationen, kommer knappast nagon
annan att gora det heller. Om en viss praxis har
en skadlig inverkan pa organisationen, ska den
goras om till det battre.

Det tar tid att utveckla en kultur och det kra-
ver gemensamma satsningar. Den sakerhetsat-
tityd som styrelsen och ledningen kraver sprids
inte automatiskt till hela organisationen.

lingsmodeller, kan det indikera att praxis eller
processer behover revideras.

En utbildad och uppmarksam personal har
en central roll nar det galler att upptacka saker-
hetsincidenter. Inom organisationen ska man
sakerstalla att personalen rapporterar om hot
och incidenter som de lagger marke till och att
det finns tydliga processer for hur dessa ska han-
teras.

Mot en kultur av 6ppenhet

Sakerstall att personalen uppmuntras att prata
och rapportera om sina bekymmer. Samtidigt

vidtas utifran dessa, inte att hitta skyldiga. P4
detta satt kan personalen fokusera pa att ut-
veckla organisationens sakerhet istallet for
pa att skydda sig sjalva.

ska man strava efter att andamalsenliga atgarder

" Att fundera pa

Hur kan styrelsemedlemmarna och ledningen forega med gott exempel?

Sakerstall att arbetstagarna upplever att de kan paverka organisationens
sakerhet och att de har redskap for att fora fram sina sakerhetsbekymmer.
Forbind er till de beslut om sakerhet som redan fattats, tillampa dem och lyft
fram ineffektiv praxis i samarbete med arbetstagarna.

Sakerstall att ni i organisationen talar oppet och positivt till personalen om var
for cybersakerhet ar viktigt.

Rader det en god sakerhetskultur i var organisation?
Tecken pa en god sakerhetskultur ar till exempel att:

Personalen vet hur och till vem de kan rapportera om bekymmer eller
incidenter. De upplever ocksa att de uppmuntras att rapportera.

Personalen ar inte radd for negativa foljder av sina rapporter om bekymmer eller
incidenter.

Personalen upplever att de kan ifrdgasatta handlingsmodeller pa ett konstruktivt
satt.

Personalens synpunkter utnyttjas genuint i utformningen av sakerhetspraxis.
Personalen forstar vikten av cybersakerhet och dess betydelse for organisatio
nen.

Istallet for misslyckanden fokuserar man i rapporteringen och den interna kom
munikationen pa framgangar (man berattar till exempel hur manga som rappor
terat om natfiskemeddelanden, inte om hur manga som gick pa dem).
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DEL VIi

Cybersakerhetskompetens

Efterfragan pa cybersakerhetsexperter okar
hela tiden. Det har skapar utmaningar for
tillgangen till den kompetens som organi-
sationerna behover. Det ar darfor viktigt

Vad kan styrelsen gora?

Skapa en forstaelse for situationen vid er
organisation

Finns det en informationssakerhetschef eller
-ledare vid organisationen? Hur ar det med en
informationssakerhetsgrupp? Finns det nagon
som har ansvaret for incidenthantering? Om det
inte finns, borde det finnas?

Svaren pa de har fragorna ger en bild av cyber-
sakerhetsformagan vid organisationen och skapar
en forstaelse for varifran de uppgifter om cybersa-
kerhet som styrelsen fatt kommer.

Det Ionar sig ocksa for styrelsen att fundera
pa sin egen sakkunskap. Finns det for tillfallet
tillracklig sakkunskap i styrelsen for att sakerstalla

Vad kan man goéra inom
organisationen?

GOr upp en plan

Organisationen ska reda ut vilken typ av sak-
kunskap inom cybersakerhet den behdver. Inom
cybersakerhet behovs manga olika typer av
kompetens, som kan vara allt fran till exempel
informationsnatens sakerhet till risk- och inci-
denthantering. Det lonar sig att forst fundera
narmare pa vilken kompetens organisationen
behover for att uppna de viktigaste malen och
for att kunna hantera risker och att som foljande
steg avgora till vilka delar denna kompetens inte
kan skaffas externt.
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att organisationen funderar pa vilken slags
expertis som behovs nu och i framtiden och
hur organisationen ska skaffa den kompetens
som behovs.

Enligt en studie som Global
Information Security Workforce
gjort kommer det att fram till
2022 uppsta en brist som mot-
svarar 350 000 cybersadker-
hetsexperter.

att styrelsen har formagan att fatta de strategiska
beslut om cybersakerhet som behdovs? Hanger
styrelsen med i utvecklingen, da nya teknologier
innebar nya sakerhetsutmaningar?

Fatta beslut om hur snabbt organisationen
behover kompetensen. Om tanken ar att utveck-
la den nuvarande personalens kompetens, ar
det viktigt att komma ihag att det behovs tid for
att uppna tillracklig sakkunskap. En enskild kurs
gor inte nagon till en expert inom cybersakerhet
- man maste ocksa fa mojlighet att utveckla sitt
praktiska kunnande. Om organisationen be-
hover sakkunskap snabbt, ar det ofta ett battre
alternativ att anlita en konsult eller en expert.

> Att fundera pa

Hurdan sakkunskap inom cybersakerhet behover er organisation och hurdan
kompetens har er organisation redan?
e Vilken sakkunskap behover er organisation for att kunna hantera cyberrisker?
« Vilka arbetsuppgifter ska behallas internt och vilka Ionar det sig att lagga ut?
« Vilken kunskap ska varje anstalld vid organisationen ha om cybersakerhet?
» Hur ofta och hur bra organiserarar vi utbildning om sakerhetspraxis for de
anstallda? Hur ar det med sarskilda hot som var organisation ar sarbar for?

Hurdan plan har organisationen for att utveckla den kompetens som saknas?
« Vem ansvarar for att utveckla sakkunskapen om cybersakerhet?
« Harman en plan for utvecklingen och infor vem svarar de ansvariga for att den
genomfors?
« Var hittas de personer som behdvs? Arbetar de for var organisation eller skaffas
den kompetens som kravs till exempel externt?
e Hur kan styrelsen stoda arbetet?

Har styrelsen tillrdackligt med kunnande och sakkunskap sa att den kan vara ansvarig

for alla beslut om cybersakerhet?
« Armanistyrelsen tillrackligt insatt i de beslut om cybersakerhet som ska fattas
inom organisationen?
« Om sainte ar fallet, hur kan styrelsemedlemmarna bli mera insatta?
« Nikan borja genom att Iasa inledningen till den del i denna guide som

handlar om cybersakerhet. Pa manga hall ordnas ocksa utbildning i cyber-

sakerhet som sarskilt ar avsedd for styrelsemedlemmar.

Hur ser vi till att vi har en personal som kan svara pa framtida utmaningar
inom cybersakerhet?
« Farviden information som behovs om organisationens kompetens- och
rekryteringsbehov inom cybersakerhet?
« Anvander vi olika rekryteringskanaler mangsidigt?
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DEL VIlI

Uppféljning av atgardernas effekt

Redan genom att genomfora mycket enkla atgarder kan man
minska sannolikheten for eller foljderna av incidenter.

Vad kan styrelsen gora?
Fordjupa er en aning i teknologi

PEn grundforstdelse for cybersakerhet gor det
enklare for styrelsemedlemmarna att stalla de
ratta frdgorna for att de ska kunna sakerstalla

Vad kan man goéra inom
organisationen?

Borja fran cybersidkerhetens grundniva

Angriparna anvander sig ofta av vanliga, offentligt
tillgangliga applikationer och metoder. Detta kan
till stor del avvarjas genom att se till att man har
en grundlaggande cybersakerhet. Det finns flera
olika ramverk som specificerar atgarderna for en
god grundlaggande niva av cybersakerhet. Bland
dessa kan namnas ISO/IEC 27000-sakerhets-
standarderna och NIST:s (National Institute of
Standards and Technology) cybersakerhetsram-
verk. Ar 2020 kommer Cybersakerhetscentret att
publicera ett nationellt utvarderingsinstrument.
Med instrumentet kan organisationen bedoma
statusen for den egna cybersakerheten.

Skraddarsy atgarderna enligt era storsta
hotfaktorer

Atga’rdema inom den grundlaggande cyber-
sakerheten hjalper er att avvarja de vanligaste
cyberangreppen. Nar den grundlaggande nivan
faststallts och uppnatts ar det skal att genomfora
atgarder for att hantera prioriterade risker. De
har dtgarderna skraddarsys enligt affarsverksam-

nivan pa organisationens cybersakerhet. Ni kan
borja med att diskutera de nuvarande cybersa-
kerhetsatgarderna med organisationens exper-
ter. Foljande fragor ger en bild av vad det Ionar
sig att diskutera.

hetsmalen, organisationens tekniska miljo och
organisationens hotprofil (att skydda sig mot
specifika hot och/eller angripare).

Med hjalp av en informationssakerhetsarki-
tektur som har manga olika lager ar man beredd
pa att om ett enskilt delomrade ger vika eller
en angripare lyckas bryta sig igenom ett lager,
sa hindrar foljande lager angriparen fran att
komma vidare. Vid organisationen borde man
samtidigt genomfora flera olika atgarder, som
nar de anvands tillsammans bidrar till att mins-

Cybersakerhetscentrets HAVARO-system
observerar och informerar organisationer
om allvarliga krankningar av informations-
sakerheten. Sadana ar till exempel infor-
mationssakerhetshot som har foljder for
organisationens ekonomi, organisationens
information eller affarsverksamhetens kon-
tinuitet. Las mera om HAVARO-tjansten pa
https://www.kyberturvallisuuskeskus.fi/sv/
havaro-tjansten

ka foljderna av cyberhot. Nar organisationen
har faststallt sina mal for cybersakerheten kan
man koncentrera sig pa att bygga upp de olika
skyddslagren kring de viktigaste elementen.

Skydda er ocksa mot interna hot

Skyddsatgarderna upphor inte vid gransen till
organisationens natverk. Nar man har ett gott
skydd utgar man fran att en angripare nar som
helst kan ta sig in i organisationens natverk. Vid
skyddet av det interna kommunikationsnatet
stravar man efter att minimera de skador som en
angripare kan orsaka.

Har ar identitets- och dtkomsthantering en av
de viktigaste atgarderna. Vanliga metoder ar en
effektiv hantering av anvandarnas behorigheter
och att dela in organisationens natverk i delar,
det vill saga segmentering. Att sa snabbt som
mojligt identifiera intrdng i systemet minskar an-
griparens mojligheter att valla skador. Att samla
in logguppgifter och folja upp dem ar centrala
atgarder for att upptacka skadlig verksamhet av
detta slag.

De har atgarderna bidrar ocksa till att be-
gransa det hot som kommer internt fran orga-
nisationen. Med detta avses en person som har
tillstand att anvanda systemen, men som stravar
efter att skada organisationen. Det har hotet
kan vara allt fran en anstalld som utfor otilldtna
atgarder till organiserat foretagsspionage.

Kontrollera och utvardera atgarderna

God cybersakerhet handlar om en kontinuerlig
verksamhet som bestar av tillgadng till den ratta
och tillracklig information, beslut som ar basera-
de pa informationen och atgarder for att mins-
ka riskerna. Organisationen ska utvardera och
anpassa sina skyddsatgarder enligt hur organi-
sationen och organisationens hotprofil andras.
Darfor ar det viktigt att man har verktyg for att
utvardera hur effektiva organisationens atgarder
ar.

Man kan utvardera hur effektiva atgarderna
ar pa olika satt. Man kan till exempel testa hur
sakra organisationens natverk och tjanster ar (sa
kallat penetrationstest) eller genom att simu-
lera processens funktionalitet. Man kan ocksa
kombinera interna utvarderingsatgarder med en
utvardering som genomfors av en extern aktor.

Genom att gora de anstallda delaktiga kan
man fa en mera noggrann bild av hur effektiva de
atgarder som organisationen genomfort ar. Pa
det har sattet kan man ocksa fa vardefull infor-
mation om hur man kan forbattra tillvagagangs-
satt och processer. Olika matare och indikatorer
kan visa inom vilka omraden organisationen
borde andra eller utveckla sin verksamhet.




> Att fundera pa

Hur kan var organisation férsdakra sig om att vara atgarder ar effektiva?
For att sakerstalla detta kan organisationen vidta till exempel foljande atgarder:

Penetrationstest genomfort av en extern organisation och utvecklingsatgarder
som genomforts utifran det.

Automatisk testning av skyddsatgarder och loggforing och uppfdljning av
verksamheten i natet.

Utvardering av vidtagna atgarder utifran lampliga ramverk. Utvarderingen kan
endera genomforas internt eller av en oberoende konsult. Lampliga ramverk ar
tillexempel ISO/IEC 27002 standarden, NIST:s cybersakerhetsramverk eller
Cyber-sakerhetscentrets nationella utvarderingsinstrument.

Man ser till att hotbedomningen och tyngdpunkterna inom cybersakerhet
granskas regelbundet och att skyddsatgarderna uppdateras enligt detta.

Man ser till att tyngdpunkterna for cybersakerhetsatgarderna ar de samma som
de risker styrelsen identifierat och betonat.

Vilka atgarder har var organisation vidtagit for att minimera de skador
ett angrepp kan orsaka?
Se till att ni inom organisationen funderar till exempel pa:

Hur verifieras anvandare och datorterminaler och hur beviljas anvandar-
rattigheter?
Hur kan man upptacka att det finns en angripare i organisationens natverk?

Halls organisationens natverk atskilda sa att en angripare inte via en apparat eller

en doman kan ta sig till andra domaner inom organisationen?

Pa vilket satt ar var organisation skyddad mot natfiskeangrepp?

Vi filtrerar eller blockerar inkommande natfiskemeddelanden i e-posten.

Vi ser till att extern e-post markerats som extern e-post.

Vi hindrar angripare fran att forfalska vara egna e-postmeddelanden.

Vi hjalper vara anstallda att kanna igen misstankta e-postmeddelanden och att
rapportera om dem.
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Hur dvervakar var organisation anvandningen av behorigheterna till
informtionstekniska anvandarkonton?
» Nar vi skapar personalens anvandarkonton tillampar vi principen om minsta
mojliga behorighet.
« Vibegransar foljderna av ett angrepp genom att overvaka anvandarkonton med
behorigheter.

Pa vilket satt ser var organisation till att var programvara och vara apparater
ar uppdaterade?
« Vi har faststallt processer som vi anvander for att upptacka, klassificera och
atgarda sarbarheter som kan utnyttjas i var tekniska miljo.
« Vihargjort upp planer for slutskedet av livscykeln for apparater och program som
inte langre stods.
« Var natverksarkitektur minimerar de skador som en angripare kan orsaka.
« Viutnyttjar pa lampligt satt tjanster eller molntjanster fran en tredje part och
fokuserar pa de omraden vi kan paverka mest.

Hur har identifieringen av personer och tillgangen till systemen ordnats?
» Vid organisationen anvands god praxis for [dsenord.
« Vid organisationen anvands tvafaktorsautentisering alltid da det ar mojligt.
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DEL IX

Samarbete

Cybersakerhet ar centralt nar man samarbetar
med tjansteleverantorer och kompanjoner. Det
har beror pa att:

« Olika rutter att utifran ta sig in i organisatio
nen okar da antalet anslutningar och tjanster
okar. Om nagon av dem utsatts for fara
innebar det en risk mot hela organisationen.

« Man via er organisation kan forsoka gora

Vad kan styrelsen gora?
Inkludera cybersakerhet i besluten

Alla organisationer samarbetar med minst en

annan organisation. Samarbete mellan organi-

sationer innebar tillgang till organisationernas

IT-system, natverk eller information. Forsakra er

om foljande tre saker:

1. Setill att en angripare inte erbjudes en rutt
att ta sigin i er organisation.

intrdng i en annan organisation som ni
erbjuder tjanster.

« Man kan forsoka gora intrang i er organisa-
tion via era tjansteleverantorer.

» Erorganisation kan behandla uppgifter
som ar kansliga eller vardefulla for er
kompanjon.

2. Alla era kompanjoner och tjansteleverantorer
behandlar er organisations kansliga uppgifter
tillborligt och sakert.

3. Cybersakerhet har beaktats i alla kopta pro
dukter eller tjanster.

Cybersakerhet ska inga i alla beslut som galler

nya samarbeten eller kompanjonskap. Det har

omfattar beslut som galler tjansteleverantorer,
varuleverantorer, fusioner, foretagskop och
kompanjoner. Det Ionar sig ocksa att se till att
ansvarsfordelningen och skyldigheterna i etable-
rade samarbeten ar uppdaterade.

Vad kan man gora inom
organisationen?

Faststdll de sakerhetskrav som ni forvantar er
att era tjansteleverantorer och kompanjoner
uppfyller och ge dem tydlig information om
era forvantningar.

Se dver arrangemangen med era nuvarande tjan-
steleverantorer och se till att sakerhetskraven for
dem har beaktats. Om er organisation sjalv ar en
tjiansteleverantor ska ni ocksa fylla de sakerhets-
krav som kunden staller.

Se till att de sakerhetskrav som ni faststallt ar
motiverade, har ratt dimension och ar lampliga
for de bedomda riskerna. Ta tjansteleverantorer-
nas nuvarande situation i beaktande och ge dem
tillrackligt med tid for att gora de forbattringar
som behovs.

Be om garantier

Sakerhet ska redan frdn borjan inkluderas i alla

avtal. Organisationen maste kunna lita pa att de
sakerhetskrav man kommit overens om uppfylls.
Det har kan sakerstallas till exempel med tester,
kontroller eller genom hur standarder uppfylls.

Det lonar sig att tillsammans med kompanjoner-
na Ova pa processerna i samband med incident-
hantering och pa att uppratthalla cybersakerhet.
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Kom ihag foljderna av ett eventuellt hot mot
en tjansteleverantor.

Oberoende av vilka avtal ni ingatt med era kom-
panjoner eller hurdan cybersakerhet era kom-
panjoner har, maste ni utga fran att de i nagot
skede kommer att utsattas for fara. Planera era
natverk, IT-system och informationens sakerhet
utifran detta antagande. Ta ocksa denna even-
tualitet i beaktande i avtal om sakerhet. Hur
forvantar ni er att era kompanjoner ska agera?
Ska de till exempel informera er organisation om
incidenter?



> Att fundera pa

Pa vilket satt begransar er organisation de risker som uppstar nar man delar
information, IT-system och anslutningar med andra organisationer?
Se till att:

Organisationen ar val insatt i sina tjansteleverantorer och i vilka IT-system och
vilken information de har tillgang till. Det behovs ocksa en process for att
bevilja och avsluta dtkomstrattigheter.

Definiera klart och tydligt era forvantningar pa hur kompanjonerna ska skydda
er organisations information och anvanda era IT-system.

Inkludera redan i inledningsskedet cybersakerhet i alla era avtal.

GOr sa har:

Om ett stort antal foretag ingar i leveranskedjan ska ni tillsammans med de
viktigaste tjansteleverantorerna komma overens om deras anmalningsskyldig
heter till er och de processer som styr deras underleverantorer.

Valj sddana organisationer som kan visa att deras verksamhet ar saker.
Minimera andra organisationers atkomst till era tjanster och ert informations-
utbyte med dem.

Verifiera och bekrafta underleverantorernas anvandare innan anvandar-
rattigheterna beviljas.

Pa vilket satt ser var organisation till att cybersakerhet beaktas i beslut som
galler affarsverksamheten?

Se till att cybersakerhet ar en del av organisationens kultur och strategi.
Se till att cybersakerhet ar en medveten del av alla beslut om forvarv, fusioner
eller foretagskop.

Ar var organisation sidker pa att vi som tjidnsteleverantdr uppfyller alla
sakerhetskrav?

Om organisationen erbjuder andra organisationer tjanster, innebar detta att
den har storre risker. Se till att organisationen ar beredd att agera i situationer
dar de kunduppgifter som ni besitter aventyras.
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Har er organisation klara och tydliga villkor om anvandning av tjansteleverantorer?
Har vi informerat om dem? Har foljande fragor klart och tydligt beskrivits i strate-
gierna och anvisningarna om tjansteleverantorer och anskaffningar?

» Vilka risker ar organisationen beredd att acceptera nar den anlitar tjanste-
leverantorer? Till exempel kan den risk for ett daligt rykte som uppstar i onormala
situationer vara mindre om tjansteleverantoren ar ansvarig. Den ekonomiska
risken kan dock vara lika stor som utan tjansteleverantor.

« Vilka forvantningar har organisationen pa tjansteleverantorernas sakerhet?

Hur mycket ar leverantoren beredd att betala for en battre sakerhetsniva?




DEL X

Nar det varsta hander

En krankning av informationssakerheten kan ha
stora foljder for organisationens ekonomi, pro-
duktivitet och rykte. Incidenten kan ocksa ut-
vecklas till en cyberstorning som i stor utstrack-
ning paverkar hela organisationens verksambhet.
Om man har forberett sig pa att upptacka och
snabbt reagera pa krankningar har man storre
mojligheter att begransa skadorna. Detta leder
ocksa till mindre ekonomisk skada och andra
foljder for verksamheten.

Vad kan styrelsen gora?
Se till att organisationen har en plan

En stor del av de finlandska organisationerna

har ingen plan for hur man ska agera vid krank-
ningar av informationssakerheten eller i allvarliga
storningssituationer som de leder till. Se till att
organisationen har en plan for krankningar av
informationssakerheten och allvarliga stornings-
situationer.

Forsta er roll i hanteringen av krankningar av
informationssakerheten

| synnerhet vid omfattande storningar forsamras
individernas och organisationernas formaga att
fatta beslut. Darfor ska alla redan innan nagot
hander satta sig in i sin roll och i hur man ska ga
tillvaga vid organisationen.

Styrelsen ska tydligt informera om nar den
ska rapporteras om krankningar av informations-
sakerheten.

« |lvilket skede ska styrelsen informeras

om en krankning?

« Hurdana krankningar overskrider

troskeln for att gora en anmalan?

Delta i 6vningarna

Det basta sattet att testa organisationens pro-
cesser och roller ar att ova hanteringen av cyber-
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Cybersakerhetsverket hjalper alla
finlandska organisationer som
utsatts for krankningar av infor-
mationssakerheten. Cybersaker-
hetscentrets kontaktuppgifter
finns pa guidens baksida.

storningssituationer. Om det i en persons upp-
gifter ingar att delta i hanteringen av en verklig
storning, ska detta ocksa ovas. Nar man ovar
tillsammans med personalen kan man samtidigt
upptacka problem till exempel inom beslutsfat-
tandet. Man kan tanka sig ovningen som en Kris i
organisationen, dar man sjalv kan valja tidpunkt
och konsekvenser. Man kan fa manga vardefulla
lardomar av en krissituation och med hjalp av en
ovning kan man tillampa denna inlarningsform
utan att krisen stor organisationens verksamhet.

Framja en kultur dar man inte letar efter
skyldiga

| analyserna efter en krankning av informations-
sakerheten stravar man efter att minska sanno-
likheten for nya krankningar och deras foljder

i framtiden. Det viktigaste ar att man ser arligt
och objektivt pa det som hant. | en organisation
dar man inte hela tiden stravar efter att hitta
den skyldiga lyckas man med detta. Det Ionar
sig for styrelsen att beakta att den storsta delen
av bestammelserna, till exempel EU:s allmanna
dataskyddsforordning, overfor ansvaret for en
krankning av informationssakerheten pa hela
organisationen och inte pa enskilda personer.
Styrelsen ar darfor som forvaltningsorgan i sista
hand ansvarig for alla incidenter i organisatio-
nens cybersakerhet.

Vad kan man gora inom
organisationen?

Ta reda pa hur en krankning av informations-
sakerheten kan se ut

En av de framsta aspekterna som inte beaktas ar
att definiera vad som avses med en krankning av
informationssakerheten. Detta har tva syn-
vinklar:

» hur kan man overhuvudtaget upptacka
en handelse eller en incident?

» ivilket skede blir handelsen eller
incidenten en krankning av informations
sakerheten?

» ivilket skede blir det en sa allvarlig
storning att situationen kraver handlings
modeller som avviker fran de normala
processerna?

HUR KAN MAN UPPTACKA VAD
SOM HANT?

Med uppfoljning avses granskning av information
fran natverk eller IT-system eller fran loggar for
att upptacka sadana incidenter som kan tyda pa
skadlig verksamhet. Aven om man inte anvander
sig av egentliga uppfoljningsmekanismer, ar det
viktigt att samla in information fran IT-systemens
och natverkens loggar. Informationen kan anvan-
das for att reda ut incidenter och i fortsattningen
ocksa for att skydda sig fran dem.

NAR BLIR HANDELSEN EN KRANKNING AV
INFORMATIONSSAKERHETEN?

Det har ar inte alltid en entydig fraga. Organisatio-
nen kan forsoka samla in s@ mycket information
som mojligt for att kunna gora en bedomning av
"handelsen”, men den har troligen anda inte en
helhetsbild av vad som hant. Att reda ut handel-
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sen och reagera pa den kan orsaka kostnader.
Om handelsen ar allvarlig kan den paverka or-
ganisationens rykte och produktivitet. Organisa-
tionen borde ocksa pa forhand bestamma vem
som har befogenheter att fatta beslut om att
man ska reagera pa handelsen och vilka troskel-
vardena ar for beslutsfattandet.

Man ska ocksa planera hur man begran-
sar foljderna for kompanjoner eller kunder om
organisationens cybersakerhet hotats. Nar ska
de informeras? Hur kan man begransa de skador
som de orsakas?

Man ska ocksa fundera pa hur organisatio-
nen agerar om en tjansteleverantors informa-
tionssakerhet hotas. Organisationen kan inte
nodvandigtvis paverka hur en tjansteleverantor
hanterar en krankning av informationssakerhe-
ten. Vad kan organisationen pa egen hand gora
for att begransa foljderna?

VAD AR EN KRANKNING AV
INFORMATIONSSAKERHETEN?

Med en krankning av informationssakerheten
avses krankning av ett IT-systems eller en tjansts
sakerhet. | allmanhet handlar det om nagot av
foljande:
« intrang eller forsok till intrang i IT-syste-
met och/eller i informationen
« otilldten anvandning av IT-system som
anvands for behandling eller lagring av
information
» andringariIT-systemens inbyggda
program, program eller apparater utan
dgarens tillstand
« avsiktlig storning eller blockering av
tjanst.



Utnyttja den information som redan finns

Information som samlats in fran hot och teknis-
ka miljoer ar till stor nytta pa tva satt:

Den ger information om incidentens
foljder. Vad kan angriparen ha tillgang till
om hen tagit sig in i en viss apparat? Kan
angriparen fa tag pa kritiska element i er
organisation?

Den ar till hjalp nar man faststaller de
dtgarder som ska vidtas. Ar det majligt att
isolera ett sarskilt natverk, om angriparen
tagit sig in i det? Om det ar mojligt att
isolera natverket, vilka foljder har det for
organisationens verksamhet?

Vidta forebyggande atgarder

Vidta atgarder som begransar den skada ett
angrepp kan orsaka. Sadana atgarder kan vara:

att begransa hur angripare som tagit sig
in organisationens natverk kan ta sig
vidare

att forebyggande begransa foljderna av
ett angrepp - till exempel genom

att sakerhetskopiera material kan man
begransa foljderna av ett utpressnings-
virus.

Som med andra skyddsatgarder ska de har
skyddsatgarderna fokusera pa att skydda de
element som ar viktigast for organisationen.

Gor upp en plan for hantering av krankningar
av informationssakerheten och de cyberstor-
ningar som de orsakar

Forutom de tekniska delomradena ska planen
omfatta:

manniskor och processer, som medier
samt informering av kunder och intres
sentgrupper

anmalan till Cybersakerhetscentret
rapportering till regleringsmyndigheterna
brottsanmalan till polisen.
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For de vanligaste incidenterna kan det lona
sig att gora upp en sarskild plan dar man be-
stammer organisationens atgarder. Kom ocksa
ihdg att oval

Erfarenheter

Efter en krankning av informationssakerheten
glommer man ofta bort att utvardera handelsen.
En krankning kan ge viktig information om orga-
nisationens cybersakerhet. Till exempel:
1. Hot som riktats mot organisationen
« Vem angrep? Var angreppet riktat?
« Genomfordes angreppet sa som man
forvantat sig?
« Var malen for angreppet de som man
forvantat sig?

2. Hur effektiva var skyddsatgarderna?
» Vad skyddade skyddsatgarderna?
» Vad skyddade de inte?
e Kan de forbattras?

3. Hur effektiva var de dtgarder som vidtogs nar

man reagerade pa krankningen?

e Vad borde man ha gjort annorlunda?

« Hjalpte atgarderna till med att begransa
foljderna av krankningen?

» Gjorde de nagot varre eller svarare?

Cybersakerhetscentret hjalper organisa-
tioner att ordna ovningar. Med hjalp av
vara tjanster kan organisationer starta
sina egna ovningar eller fa experthjalp
med planering av innehallet i ett existe-
rande ovningsprogram. Mera information
om ovningsverksamheten pa https://
www.kyberturvallisuuskeskus.fi/sv/va-
ra-tjanster/ovningar

> Att fundera pa

Finns det en plan for hantering av IT-incidenter? Hur ser ni till att planen ar effektiv?
Planen ska atminstone innehalla foljande:
« Viktiga interna och externa kontaktuppgifter.
« Tydliga eskaleringsrutiner (till exempel for den hogsta ledningen) och bestamda
processer for att fatta kritiska beslut.
« Tydlig ansvarsfordelning och ett omnamnande om den galler ordinarie arbetstid
eller om den alltid galler.
« Enallman flodesplan eller processbeskrivning for handelsens och informations-
sakerhetskrankningens hela livscykel.
« Anvisningar om krav i lagstiftningen, till exempel nar en krankning av informations
sakerheten ska anmalas och at vem.

Vet vi i var organisation varifran vi kan be om hjalp i samband med en krankning av
informationssakerheten?
« Harvien forteckning over viktiga kontaktuppgifter?
« Har ratt personer tillgang till kontaktuppgifterna ocksa i en situation dar man inte
kan anvanda IT-system?

Tar vi som organisation lardom av krankningar av informationssakerheten och
nara ogat-situationer?

« Sammanstaller organisationen det vi lart oss och de erfarenheter vi fatt?

» Utvecklas organisationens verksamhet utifran dem?

Hur far var organisation vetskap om krankningar av informationssakerheten?

« Hur 6vervakar man inom organisationen kritisk information (till exempel
personuppgifter), som det ar av betydelse om den utsatts for fara, forloras eller
andras?

« Vem granskar logguppgifterna? Har den har personen tillracklig utbildning for att
kanna igen avvikande verksamhet?

« Hur kan personalen rapportera om misstankt verksamhet?

« Har larmtrosklarna ratt niva? Ar de tillrackligt 13ga for att en lamplig varning om
eventuella incidenter ska kunna ges? Eller tillrackligt hoga sa att de personer som
behandlar dem inte belastas med information som inte ar av betydelse?
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Nar man ser ndarmare pa den interna kunskapsdelningen vid krankningar av
informationssakerheten ska organisationen beakta:
« Vad ar en krankning av informationssakerheten?
« Vem har befogenheter att avgora om det handlar om en krankning av
informationssakerheten?
« Vem ska ha mera detaljerad information om krankningen av informations-
sakerheten?
« Har styrelsen gett klara och tydliga anvisningar om troskeln for att den ska
meddelas?

Vet styrelsen vem som leder verksamheten vid krankningar av informations-
sakerheten och vem som har befogenheter att fatta beslut?
Det har ar beroende av organisationens struktur. Styrelsemedlemmarna, den verk-
stadllande direktoren eller ndgon av cheferna kan ha befogenheterna, eller sa kan de
vara delade mellan olika uppgifter. Se inom organisationen i man av majlighet bland
annat pa:
« Vem kan fatta beslut i vilka fragor? Undvik att personifiera ansvaret om det ar
mojligt. Ansvaret ska i stallet ges at en uppgift eller funktion.
« Gor upp reservplaner ifall de aktuella beslutsfattarna inte gar att nas.
« Ova inom organisationen p& hur forfarandet for beslutsfattande fungerar.
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Bilagal
Viktig lagstiftning

Lag om tjanster inom elektronisk kommunikation
(917/2014)

Den viktigaste lagen om elektronisk kommunikation i Finland ar
lagen om tjanster inom elektronisk kommunikation (917/2014).

| lagen finns omfattande bestammelser bland annat om infor-
mationssakerhet och att trygga konfidentiell kommunikation.
Bestammelserna galler teleforetag, kommunikationsformedlare,
sammanslutningsabonnenter och registrarer. For den storsta delen
av de finlandska organisationerna ar bestammelserna om sam-
manslutningsabonnenter de viktigaste. Med sammanslutningsa-
bonnent avses ett foretag eller en organisation som abonnerar

pa kommunikationstjanster eller mervardestjanster och som i sitt
kommunikationsnat behandlar meddelanden fran anvandare samt
formedlingsuppgifter och lokaliseringsuppgifter. En sammanslut-
ningsabonnent kan alltsa vara en naringsidkare, ett andelslag, ett
aktiebolag, en forening, en laroanstalt eller statens ambetsverk.
Sammanslutningsabonnenten kan till exempel vara ett foretag som
skaffar och erbjuder telefon- eller bredbandsabonnemang at sina
anstallda och WLAN-abonnemang at dem som besoker verksam-
hetslokalerna. Om sammanslutningsabonnenters funktion, infor-
mationssakerhet och tryggande av konfidentiell kommunikation
bestams i synnerhet i avdelning VI och X i lagen.

EU:s direktiv om nat- och informationssakerhet
(s.k. NIS-direktivet)

Med EU:s direktiv om nat- och informationssakerhet stravar man
efter en hogklassig sakerhet i natverks- och IT-system i hela uni-
onen. | direktivet regleras informationssakerhetsskyldigheter och
rapportering vid storningar.

Med bestammelserna forpliktigar man de centrala tjansteleve-
rantorerna och vissa aktorer som erbjuder digitala tjanster att ha
en omfattande hantering av informationssakerhetsrisker, hantering
av tjansternas kontinuitet vid incidenter samt att rapportera de
ansvariga myndigheterna om incidenter som stor eller hotar verk-
samhetens kontinuitet.

Skyldigheterna i direktivet galler branscher som ar viktiga med
tanke pa att samhallet ska fungera. | Finland har direktivet satts i
kraft i den sektorsvisa lagstiftningen. De branschvisa myndigheter-
na overvakar att lagarna efterlevs.

. Trafik och transport - Traficom

. Energiforsorjningen - Energimyndigheten

. Social- och halsovard - Valvira

. Finansbranschen - Finansinspektionen

. Finansbranschens infrastruktur - Finansinspektionen

. Vattentjanster - NTM-centralerna

. Digital infrastruktur - Traficom

. Digitala tjanster - Traficom
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EU:s allmanna dataskyddsforordning

| den allmanna dataskyddsforordningen faststalls detaljerade skyl-
digheter for foretag och organisationer som samlar in, lagrar och
behandlar personuppgifter. Reglerna galler bade europeiska orga-
nisationer som behandlar personuppgifter i EU och organisationer
baserade utanfor EU som behandlar personuppgifter for personer
som borinom EU. Den allmanna dataskyddsforordningen tillampas
om foretaget behandlar personuppgifter och ar baserat i EU. Den
tillampas oavsett var den egentliga behandlingen sker eller om ditt
foretag ar baserat utanfor EU men behandlar personuppgifter for
att erbjuda varor eller tjanster i EU eller overvaka fysiska personers
beteende i EU.

Dataskyddslag
(1050/2018)

Dataskyddslagen preciserar och kompletterar EU:s allmanna data-
skyddsforordning. Lagen ar en allman lag som ska tillampas pa
behandling av personuppgifter. | och med att den kompletterar och
preciserar den allmanna dataskyddsforordningen utgor den ingen
sjalvstandig och samlad lagstiftningshelhet, utan den ska tillampas
parallellt med den allmanna dataskyddsforordningen.

Strafflagen
(39/18809)

Finlands strafflag ar inte bekant med begreppet cyberbrott. Cyber-
brott definieras i regel som informations- och kommunikations-
brott. Sarskilda bestammelser om dessa finns i 38 kap. i strafflagen.
Det finns ocksa i andra kapitel i strafflagen bestammelser om brott
som ansluter till cyberbrott. | kap. 30 i strafflagen, som handlar om
naringsbrott, finns till exempel skilda bestammelser om brott mot
foretagshemlighet och missbruk av foretagshemlighet.

Bilaga ll

Myndighetsorganisationer i Finland

Cybersakerhetscentret vid Transport- och
kommunikationsverket

Cybersakerhetscentret vid Transport- och kommunikationsverket
Traficom ar en nationell informationssakerhetsmyndighet som har
foljande uppgifter:

. samla in information om informationssakerhets-
krankningar och om hot om sadana

. informera om informationssakerhetsfragor och om hur
kommunikationsnat och -tjanster fungerar;

. reda ut krankningar och hot om krankningar av
informationssakerheten for nattjanster, kommunika-
tionstjanster och mervardestjanster

. overvaka och styra teleforetags informationssakerhet
och beredskap

. inspektera och godkanna system och natverk

. overvaka skyldigheter i samband med integritetsskydd
vid elektronisk kommunikation

Privatpersoner, foretag och organisationer kan konfidentiellt
anmala krankningar av informationssakerheten de blivit utsatta for,
t.ex. misstankta skadliga program, natfiske eller overbelastningsan-
grepp, samt krankningsforsok till Cybersakerhetscentret. P& basis
av anmalningarna kan Cybersakerhetscentret vid behov erbjuda
hjalp med att utreda och undersoka informationssakerhetskrank-
ningar samt koordinera nodvandiga atgarder.

Du kan gora en anmalan om krankning av informationssa-
kerheten till Cybersakerhetscentrets e-post cert@traficom.fi och
pa webbplatsen https://www.kyberturvallisuuskeskus.fi/sv via
knappen "anmal krankningar”.

Mera om Cybersakerhetscentret pa https://www.kyberturval-
lisuuskeskus.fi/sv/

Polisen

Nar det galler att forebygga, utreda och atalsprova IT-brott ar det

i regel polisen som ar behorig myndighet i samarbete med andra
brottsbekampande myndigheter. Ocksa Tullen och Gransbe-
vakningsvasendet utreder brott inom sina omraden, vilket aven
inbegriper brott som begas med hjalp av informationsnat och
informationsteknik. Majoriteten av IT-brotten utreds av den lokala
polisen. Alla polisinrattningar har enheter som ar specialiserade
pa behandling och analysering av digitalt bevismaterial. Polisens
riksomfattande radgivningstjanst finns pa telefonnummer 0295
419 800 (vardagar 08-16.15) / neuvontapalvelu@poliisi.fi

Centralkriminalpolisen (CKP) ar en riksomfattande polisenhet
vars verksamhetsomrade ar hela Finland. Vid Centralkriminalpoli-
sen finns en enhet med inriktning pa forundersokning av IT-brott,
Centralen for bekampning av cyberbrott, dar man fokuserar pa att
utreda storre internationella brottshelheter som huvudsakligen
sker i IT-miljo. Du kan i ett brottmal Iamna in en begdran om utred-
ning till CKP, men utredningen kan enligt provningsratten overforas
at den lokala polisinrattningen. CKP:s vaxel har telefonnumret
0295 480 141 (ma-fre 08-16.15).

Du kan ocksa gora en brottsanmalan eller anmalan om en
cyberincident via webben pa https://www.poliisi.fi/brott/elektro-
nisk_brottsanmalan eller https://www.poliisi.fi/nattips. Nattips ar
ett forum dar man kan anméla ocksa de minsta cyberstorningarna,
som inte uppfyller brottsrekvisitet.
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Skyddspolisen

Skyddspolisen ar en sakerhets- och underrattelsetjanst, som
underrattar om och forebygger hot mot statens sakerhet. Dartill
tillhandahaller Skyddspolisen sakerhetsinformation till statsled-
ningen och andra myndigheter till stod for beslutsfattandet.

En av Skyddspolisens uppgifter ar att avsloja, bekampa och for
bygga foljderna av frammande landers natverksspionage i Finland.
Forutom statsforvaltningen utsatts ocksa foretag for cyberspi-
onage. | arbetet med att bekampa cyberspionage samarbetar
Skyddspolisen bade med nationella och internationella samar-
betspartners. Man samarbetar bade med myndigheter och med
naringslivet.

Skyddspolisen stravar efter att forebygga cyberspionage
genom ett samarbete med intressentgrupper, dar man stravar efter
att oka kunskapen om cyberspionage. Bland annat utbildar man
foretag som uppratthaller kritisk infrastruktur och forsérjningsbe-
redskap.

Telefonnumret till Skyddspolisens vaxel ar 0295 48013 och
e-postadressen ar suojelupoliisi@supo.fi.

Dataombudsmannens byra

Dataombudsmannen ar en nationell tillsynsmyndighet som
overvakar efterlevnaden av dataskyddslagstiftningen. Dataom-
budsmannens uppgifter ar bland annat att overvaka efterlevnaden
av dataskyddslagstiftningen och ovriga lagar om behandlingen av
personuppgifter, framja medvetenheten om risker, bestammelser,
sakerhetsatgarder, skyldigheter och rattigheter som hanfor sig till
behandlingen av personuppgifter, utfora utredningar och gransk-
ningar och pafora administrativa pafoljder for brott mot data-
skyddsforordningen.

Du kan gora en anmalan till dataombudsmannen om en
personuppgiftsincident pa adressen https://tietosuoja.fi/sv/anma-
lan-om-personuppgiftsincident.

Forsorjningsberedskapscentralen och pooler

Forsorjningsberedskapscentralen (FBC) ar en institution inom
arbets- och naringsministeriets forvaltningsomrade som har i
uppgift att planera och operativt genomfora uppratthallandet och
utvecklingen av landets beredskap. Forsorjningsberedskapscen-
tralens uppgifter ar att samordna naringslivets och den offentliga
forvaltningens samarbete inom forsorjningsberedskap, ha hand
om statens sakerhetsupplag samt skota den obligatoriska upplag-
ringen och skyddsupplagringen, trygga kritisk varu- och tjanstepro-
duktion samt félja med den internationella utvecklingen och halla
kontakten med utlandska myndigheter och organisationer.
Poolerna svarar for den operativa beredskapen i egenskap
av organ som fungerar under naringslivets ledning. Deras uppgift
ar att tillsammans med foretag inom branschen folja upp, utreda,
planera och forbereda atgarder for att utveckla beredskapen inom
respektive bransch. Digipooli ar ett samarbetsorgan for IT- och
IT-natverksbranschen och myndigheterna. | verksamheten deltar
branschens foretag och olika myndigheter. | poolen ingar viktiga
tjansteleverantorer inom informationsteknik, program- och appa-
ratleverantorer, foretag inom informationssakerhet och telefore-
tag. De viktigaste myndigheterna ar Traficom, Huvudstaben och
Forsorjningsberedskapscentralen.



For mer information om cyber-
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