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Johdanto

Yritykset ovat entista riippuvaisempia digitaali-
sista palveluista ja jarjestelmista. Samalla niihin
kohdistuvat kyberuhkat lisaantyvat jatkuvasti.
Hyvin rakennettu kyberturvallisuus suojaa yrityk-
sen toimintakykya ja varmistaa, etta liiketoimin-
nassa voidaan hyodyntaa digitaaliteknologian
hallituksen keskeinen tehtava on edistaa yhtion
etua. Siksi sen jasenilla on oltava riittavat tiedot
myos kyberturvallisuudesta ja siihen liittyvista
liiketoimintariskeista.

Oppaan tarkoitus

Tama opas antaa yritysten hallituksille tyokaluja
ja tukea oman organisaation kyberturvallisuu-
den edistamiseen. Siina ei niinkaan keskityta
teknologiaan, vaan autetaan hallituksen jasenia
kysymaan oikeat ja kriittiset kysymykset johdol-
ta ja henkilostolta.

Opas on suunnattu erityisesti suurten ja
keskisuurten organisaatioiden hallitusten jase-
nille, mutta se toimii myos kyberturvallisuudesta
vastaavien henkiloiden arjen tyokaluna. Kaytan-
nossa opasta voivat hyodyntaa kaikenkokoiset
organisaatiot toimialaan katsomatta.

Oppaan rakenne

Opas sisaltaa yleisen johdannon kyberturvalli-
suuteen ja sen eri luvuissa kasitellaan teemaa
hallituksen ja organisaation nakokulmasta.
Osioissa:

« selitetaan mista kyberturvallisuudessa on
kysymys ja miksi siihen pitaa suhtautua
vakavasti

» annetaan toimintamalleja hallitukselle
ja organisaatiolle

» esitetaan kysymyksia, joita hallitus voi
kasitella organisaation sisalla.

Osa 1sisaltaa johdannon kyberturvallisuuteen
seka esimerkkeja yleisimmista uhkista. Osa 2 an-
taa ohjeistusta nykytilan kartoittamiseen. Osat 3,
4 ja 5 kasittelevat riskienhallintaa, organisaation
uhkaympariston ymmartamista seka kyberturval-
lisuuden vastuita ja jarjestamista. Osat 6, 7ja 8
tarjoavat toimintamalleja, joilla hallitus voi edis-
taa kyberturvallisuuden yllapitoa ja kehittamista.
Osat g ja 10 kasittelevat yhteistyota ja suunnitte-
lua kriisitilanteiden varalle.

Oppaan lopussa on liitteina kuvaukset kyber-
turvallisuuteen liittyvasta keskeisesta lainsaadan-
nosta ja viranomaisvastuista.

Oppaan ovat toteuttaneet Liikenne- ja viestin-
taviraston Kyberturvallisuuskeskus seka Huolto-
varmuusorganisaation Digipooli. Opasta ovat
luonnosvaiheessa kommentoineet Anne Berner,
Satu Koskinen, Harri Pynna, Tuija Soanjarvi ja
Juhani Stromberg. Opas perustuu NCSC-UK:n
julkaisuun Cyber Security Toolkit for Boards.

Lisatietoa ja ohjeistusta kyberturvallisuu-
desta loydat Liikenne- ja viestintaviraston
Kyberturvallisuuskeskuksen internetsivuilta:
https://www.kyberturvallisuuskeskus.fi/
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Mita kyberturvallisuus on?

Kyberturvallisuus on suhteellisen uusi ja sisal- tarvittavat jarjestelmat, ohjelmistot, laitteet ja

|6ltaan viela vakiintumaton termi. Kaytannossa tietoliikenneyhteydet kyberuhkilta.

silla viitataan organisaatioiden ja yhteiskunnan Kyberuhkat ovat haitallisia tapahtumia tai

digitalisoitumisen aiheuttamiin uudenlaisiin kehityskulkuja, jotka voivat vaikuttaa organi- U i
turvallisuushaasteisiin. Tassa oppaassa kyber- saation toimintaan, talouteen, sen hallussa

turvallisuudella tarkoitetaan niita toimenpitei- olevaan tietoon ja pahimmillaan jopa liiketoi-

ta, joilla organisaatio suojaa liiketoiminnassa minnan jatkuvuuteen. ' .

Esimerkkeja kyberuhkista
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Haltuunsa saamilla tunnuksilla
rikollinen paasee seuraamaan
yrityksen sisdista lilkennetta.
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Nyt rikollinen paasee
lukemaan esim. lasku-
tusliikennetta.
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”Anteeksi, edellinen lasku oli vaard. TASSA on oikea lasku.”,
kirjoittaa rikollinen ja korjaa potin taskuunsa. f
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internetsivustolla, joka muistuttaa ulkoasultaan
palvelun aitoa sisaankirjautumissivustoa. Kun
kayttaja syottaa tiedot huijaussivustolle, ne paa-
tyvat rikollisten kayttoon. Naita tietoja voidaan
hyodyntaa monin tavoin riippuen rikollisten
motiiveista, haltuun saadun kayttajatilin haltijan
roolista tai tehtavista organisaatiossa.
Useimmiten rikolliset pyrkivat huijaamaan
itselleen mahdollisimman monta sahkoposti-
tunnusta. Taman jalkeen he kirjautuvat tileille ja
etsivat laskutukseen liittyvia hakusanoja. Naiden
tietojen pohjalta luodaan valelaskuja, jossa hyo-
dynnetaan oikean laskun tietoja ja kontekstia.
Tilia voidaan hyodyntaa myos uusiin tieto-
jenkalasteluviesteihin, joita lahetetaan uhrin
on puolestaan mahdollista vakoilla yrityssalai-
suuksia. Onnistuneeseen tietojenkalasteluun voi
liittya myos maine- ja saantelyriskeja.

Esimerkki 1

Tekniseen kauppaan erikoistunut Algol Oy
joutui taitavan Office 365 -tietomurron koh-
teeksi. Tuntemattomaksi jaaneen varkaan jal-
jet paattyivat lokitietojen mukaan Ruotsiin ja
han onnistui murtautumaan yrityksen sahko-

Esimerkki 2

Suomalaisen finanssialan yrityksen Office
365 -pilvipalveluun murtauduttiin tietojen-
kalastelun avulla. Yrityksen kahdelle tyonte-
kijalle lahetettiin sahkopostia, jossa oli linkki
tietojenkalastelusivulle. Rikollinen seurasi
jarjestelmassa yrityksen sahkopostiliikennet-
ta useamman kuukauden ajan ja loi sahko-
postin edelleenlahetykseen saantomuutoksia
yrityksen tietamatta. Yrityksella ei nain ollen
ollut tarkkaa kasitysta siita, kuinka kauan

Erityisen yleista tietojenkalastelu on Micro-
soft Office 365 -ymparistossa. Se on Suomessa
suosittu palvelu, eivatka kaikki organisaatiot
osaa kayttaa riittavasti sen suojauskeinoja.

Suomessa Microsoft Office 365 -tietojen-
kalastelun uhriksi on joutunut jo useita satoja
organisaatioita. Niista aiheutuneet vahingot
lasketaan useissa miljoonissa euroissa.

Hallituksen jasenena paaset kasiksi monen-
laiseen rikollisia kiinnostavaan tietoon. Taman
vuoksi voit joutua kyberrikollisten kohteeksi.

sanoja tai tekeytya sinuksi sahkopostissa. Sen
jalkeen he voivat luoda ja lahettaa esimerkiksi
huijaussahkoposteja, joiden avulla organisaa-
tion taloushallintoa harhautetaan maksamaan
vaarennettyja laskuja.

nettyja, uskottavan nakaisia tilausvahvistuksia
ja maksuohjeita talousosastolle. Seurauksena
oli 140 000 euron lasku, joka oli osoitettu
huijarin pankkitilille. Menetys olisi voinut olla
viela suurempi, mutta hongkongilaispankin
valppaus esti toisen suorituksen perillemenon.

sen sahkopostiliikennetta oli seurattu eika
myoskaan tietoa siita, mita dataa yrityksesta
on saattanut vuotaa.

Myos yrityksen maksuliikenteeseen ol
yritetty lisata laskuja, jotka olisivat mak-
settaessa siirtaneet rahat huijareiden tilille.
Laskussa oli kaytetty hyvaksi normaalista
sahkopostiliikenteesta saatuja tietoja ja saa-
tu lasku nain nayttamaan mahdollisimman
aidolta.

Haittaohjelmat

Haittaohjelmat ovat tietokoneohjelmia, jotka
aiheuttavat ei-toivottuja tapahtumia tietojarjes-
telmassa tai sen osissa. Yleensa haittaohjelmat
jelmilla saastutettujen verkkosivustojen seka
haavoittuvien palvelinten kautta. Haittaohjelma
voi olla lahes harmiton, mutta entista useammin
niista on myos vakavaa haittaa.

Maailmalla onkin yleistynyt ilmio, jota kutsu-
taan nimella Big Game Hunting. Termilla viitataan
siihen, etta rikollinen valitsee kohteikseen erityi-

Esimerkki 3

Kyberturvallisuuskeskuksella on tiedossaan
Suomessa lukuisia tapauksia, joissa kiristys-
haittaohjelmatartunta on aiheuttanut orga-
syntyneet liiketoiminnan keskeytyksesta seka
IT-jarjestelmien palauttamisesta toiminta-

sen houkuttelevia ja rahakkaita organisaatioita.
Hyokkayksessa rikollinen tunkeutuu orga-
nisaation jarjestelmiin ja levittaytyy sen verk-
kiristyshaittaohjelman, joka hidastaa ja haittaa
organisaation toimintaa tai lamauttaa sen lahes
kokonaan. Taman jalkeen kiristetaan lunnaita
salauksen purkamiseksi. Nimensa mukaisesti
hyokkaajat pyrkivat loytamaan kohteita, joilla on

kasmaara tekevat kohteesta houkuttelevan.

kuntoon. Ainakin yksi suomalainen yritys on
joutunut lopettamaan koko liiketoimintan-
sa, koska kiristyshaittaohjelman tuhoaman
|ICT-ympariston uudelleenrakentaminen olisi
tullut liian kalliiksi.




Palvelunestohyokkaykset

Palvelunestohyokkaykset ovat internetissa jo
arkipaivaa ja niita tehdaan Suomessakin tuhan-
sittain joka vuosi. Palveluestohyokkayksessa
verkkoa kuormitetaan ylimaaraisella tietoliiken-
teella. Tavoitteena on lamaannuttaa jokin palve-
lu tai tietojarjestelma. Usein hyokkayksen koh-
teena on organisaation julkinen internetsivusto
tai esimerkiksi asiakkaiden hyodyntama palvelu.
Hyokkaykset kestavat yleensa niin kauan, kun
niilla on vaikutusta kohteen toimintaan. Useim-
miten se loppuu, kun palvelunestohyokkays
saadaan torjuttua ja palvelun toiminta palau-
vain vaihtaa kohdetta, ja keskittyy seuraavaksi
johonkin muuhun saman kohdeorganisaation
palveluun.

Suurin osa kohdatuista kyberuhkista ei koh-
distu yhteen ja tietoisesti valittuun organisaa-
tioon. Kyberrikollisuus on luonteeltaan varsin
opportunistista. Tavoitteena on lahinna loytaa
organisaatioiden jarjestelmista ja prosesseista
heikkouksia, joita voi hyodyntaa rikolliseen tar-
koitukseen. Toiminta on usein kansainvalista ja
pitkalle automatisoitua. Muiden rikollisten tavoin

Esimerkki 4

Internetverkon kannalta useimmat palvelun-
estohyokkaykset ovat normaalia lilkennetta ja
vain hyokkayksen kohde voi kunnolla arvioi-
da, onko kyse hyokkayksesta. Palvelunesto-
hyokkayksia ei pystyta kokonaan estamaan,
joten organisaatioiden kannattaa varautua
sietamaan niita ja sopia internetpalveluntarjo-
ajiensa kanssa torjuntakeinoista. Palvelun-
estohyokkayksen kohteeksi voi joutua myos
sivullisena uhrina, jos hyokkays kohdistuu

Suurin osa kohdatuista kyberuh-
kista ei kohdistu vain yhteen ja tie-
toisesti valittuun organisaatioon.

kyberrikollisia kiinnostaa mahdollisuus nopeaan
rahan saantiin.

Kaiken lisaksi merkittava osa kyberhyokkayk-
sista toteutetaan hyvin yksinkertaisilla valineilla.
Tallaisia ovat muun muassa erilaiset huijaussah-
kopostit, joiden avulla pyritaan keraamaan esi-
nuksia ja salasanoja. Siksi kyberturvallisuutta
voi parantaa yksinkertaisillakin keinoilla, kuten
kouluttamalla henkilostoa tunnistamaan hui-
jausyritykset.

Organisaation pitaa kehittaa kyberturvalli-
suutta johdonmukaisesti ja riskilahtoisesti. Tar-
vittavat toimenpiteet voivat olla luonteeltaan
seka teknisia etta ei-teknisia. Hallituksen tehta-
vana on huolehtia siita, etta organisaatiolla on
riittavasti kyberturvallisuusosaamista. Johdolla
on puolestaan oltava tarvittava tieto oikeiden ja
tehokkaiden paatosten pohjaksi.

esimerkiksi organisaation kayttamaan palve-
linhotelliin.

Palvelunestohyokkaysten kohteeksi jou-
tuu Suomessa useita organisaatioita joka pai-
va ja ne on huomioitava myos riskiarviossa.
Jos yrityksen palveluiden on oltava jatkuvasti
saatavilla verkossa, on myos suunniteltava
suojautuminen palvelunestohyokkayksia vas-
taan. Lisaksi niihin on varauduttava hyvissa
ajoin.
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Organisaation tilanteen selvittaminen

Organisaatiossa on selvitettava, mitka tietotek-
nisen ympariston (jarjestelmat, tiedot, palvelut
ja verkot) osat ovat kaikkein kriittisimpia organi-
saatiolle asetettujen tavoitteiden saavuttamises-
sa. Lisaksi organisaatiossa pitaa olla ymmarrys,
mista sen tietotekninen ymparisto kaytannossa
koostuu.

Mita hallitus voi tehda?

Selvittakaa tarkeimmat asiat

Liiketoimintariskien tavoin organisaatio ei voi
koskaan poistaa kaikkia kyberturvallisuusriskeja.
Hallituksen on kuitenkin varmistettava, etta orga-
nisaatiossa suojataan erityisesti niita asioita, jotka
tukevat liiketoimintatavoitteiden saavuttamista.

Hallituksen on pohdittava riskeja laaja-alai-
sesti. Hallitus ja johto saattavat esimerkiksi tietaa,
etta tietty kumppani on organisaatiolle ratkaise-
van tarkea ja etta kyseisen kumppanin tietojen
vaarantuminen olisi katastrofaalista organisaation
taloudelle tai maineelle. Naista riskeista on aina
viestittava myos organisaation kyberturvallisuu-
desta vastaaville tahoille.

Viestinnan on oltava hallituksen, johdon ja
asiantuntijoiden valilla aktiivista ja jatkuvaa,
koska hallituksella ja johdolla on liiketoimintaan
liittyvia tietoja, joita teknisilla asiantuntijoilla ei
valttamatta ole. Tallaista on esimerkiksi tieto siita,

Organisaatiossa tulisi maarittaa,
mitka tietoteknisen ympariston
osat ovat kriittisia liiketoiminta-
tavoitteiden saavuttamiseksi.

mita kumppanuussuhteita organisaatio priorisoi.
Teknisilla asiantuntijoilla on puolestaan tietoja
keskeisten tavoitteiden saavuttamisen edelly-
tyksista. Tallaista on esimerkiksi tieto siita, mista
jarjestelmista tai tiedosta kumppanit ovat riippu-
vaisia.

Tarkeimmat liiketoimintatekijat ovat organi-
saatiolle arvokkaimpia asioita. Ne voivat olla ar-
vokkaita yksinkertaisesti siksi, etta organisaatio
ei kykene toimimaan ilman niita. Liiketoiminta-
tekijoiden vaarantuminen voi vahingoittaa myos
organisaation mainetta tai aiheuttaa taloudellisia
tappioita. Tallaisia voivat olla esimerkiksi:

« organisaation hallussa olevat henkilo-

tiedot

e organisaation immateriaalioikeudet

« julkinen verkkosivusto

« teollisuuden ohjausjarjestelmat

« sisaverkon kayttdjien- ja paasynhallinta

jarjestelma.

Mita organisaatiossa voidaan tehda?

Lahtotilanteen maarittely

Lahtotilanteen maarittely on tarkeaa, koska sen
myota saadaan kuva organisaation tarvitsemis-
ta ja mahdollisista suojautumistoimenpiteista.
Niiden maarittamisessa on ratkaisevan tarkeaa
tietaa:

» mitka jarjestelmat ovat yhteydessa

toisiinsa

» kenella on paasy tiettyihin tietoihin

e kuka omistaa minkakin verkon tai

palvelun.

Naiden tietojen keraaminen mahdollistaa
muun muassa haavoittuvien jarjestelmien paivit-
tamisen ja suojautumisen hyokkayksilta. Tietoja
saatetaan tarvita myos hyokkaykseen reagoita-
essa. Nain voidaan arvioida, millaista vahinkoa
dollisilla korjaavilla toimenpiteilla on.

Koko ympariston taydellinen ymmartaminen
voi olla haasteellista erityisesti organisaatioissa,
joiden verkot ja jarjestelmat ovat kasvaneet ajan
myota orgaanisesti. Jo perusasioiden ymmarta-
minen, kuten mita jarjestelmia organisaation eri
verkoissa on, auttaa kuitenkin kaynnistamaan
tarvittavia toimenpiteita.

Kriittisten tietoteknisten resurssien
maarittely

Organisaatiossa tulisi maarittaa, mitka tietotek-
mintatavoitteiden saavuttamiseksi. Organisaa-
tiolle voi olla esimerkiksi tarkeaa huolehtia
pitkaaikaisista asiakkuuksista. Kyberturvallisuus-
toimenpiteilla voidaan tukea taman tavoitteen
toteutumista esimerkiksi suojaamalla asiakas-
tiedot, varmistamalla tilaus-toimitusjarjestel-
man hairioton toimivuus seka varmistamalla
organisaation internetsivujen toimivuus kaikissa
tilanteissa.

Yhteistyo palveluntarjoajien ja kumppanien
kanssa

Suurimmalla osalla organisaatioista on palve-
luntarjoajia tai kumppaneita, joilta ne saavat,
jakavat tai toimittavat tietoja, jarjestelmia tai
palveluja. Organisaation on huomioitava nama
ulkopuoliset palveluntarjoajat ja kumppanit
riskienhallinnassaan. Keskeinen keino on so-
pia kyberturvallisuuteen liittyvista vastuista ja
oikeuksista kumppaneiden kanssa.




P Kysymyksia pohdittavaksi

Ymmarrammeko organisaationa, miten tekniset jarjestelmat, prosessit tai resurssit
edistavat tavoitteidemme saavuttamista?
« Mitka ovat organisaatiomme kriittiset tietotekniset resurssit, joita ilman
« Mitd vaatimuksia meidan on taytettava (esimerkiksi oikeudelliset vaatimukset
tai sopimusvelvoitteet)?
« Mita emme halua tapahtuvan ja miten se voisi tapahtua?
» Onko organisaatiollamme prosessi tarkeiden jarjestelmien, tietojen ja palvelujen
tunnistamiseen seka naiden toimivuuden ja turvallisuuden seuraamiseen.

Onko organisaatiossa viestitty selkeasti organisaation tarkeimmista tavoitteista ja
varmistettu, etta nama prioriteetit ohjaavat myos kyberturvallisuustoimenpiteita?
» Kyberturvallisuuden tulee tukea organisaation strategiaa. Kyberturvallisuutta
ohjaavien dokumenttien, kuten kyberturvallisuusstrategian tai -politiikan, on

suojattava organisaation strategisia tavoitteita.
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Riskienhallinta ja kyberturvallisuus

Organisaatiot tekevat usein riskiarviointeja
ainoastaan vaatimustenmukaisuuden noudat-
tamiseksi. Naita voivat olla esimerkiksi:

« ulkoisista tekijoista, kuten saantely-

vaatimuksista johtuvat velvoitteet

« asiakkaiden vaatimukset

» lakisaateiset vaatimukset.

Nailla perusteilla on kuitenkin vaarana,
etta riskinhallinnasta tulee vain "rasti ruutuun”
toimintaa. Tallaisessa tilanteessa organisaatiot

voivat luulla hallitsevansa riskeja, vaikka ne
ovat ainoastaan toimineet maaritellyn proses-
sin mukaisesti.

Vaatimusten noudattaminen ja turvallisuus
eivat ole sama asia. Ne voivat olla paallekkaisia,
mutta yleisia turvallisuusvaatimuksia voidaan
noudattaa kaytannossa heikoilla turvallisuus-
kaytannailla. Hyva riskienhallinta ulottuu pelk-
kaa vaatimusten noudattamista pidemmalle.

Hyva riskienhallinta ulottuu
vaatimusten noudattamista
pidemmalle.

Mita hallitus voi tehda?

Sisdllyttakaa kyberturvallisuus organisaation
riskinhallintaprosesseihin

Kyberriskien on oltava osa organisaation arjen
riskienhallintaa. Kyberriskien kasitteleminen eril-
laan tai niiden luokitteleminen yksinkertaisesti
‘tietoteknisiksi riskeiksi’ vaikeuttaa niiden vai-
kutusten tunnistamista. Samalla voi jaada myos
epaselvaksi, mita vaikutuksia organisaation muil-
la riskeilla voi olla sen kyberturvallisuuteen.
Kyberturvallisuustoimenpiteiden tulee tukea
ja mahdollistaa lilketoimintaa hallitsemalla digi-
taaliteknologian kaytosta johtuvia riskeja. Ne
eivat kuitenkaan saa estaa tai hidastaa olennaisia

taa kohtuuttomia kustannuksia.

Alka3 mitatko onnistumista riskitason
pienentymisella

Myos toimenpiteiden onnistumisen mittaaminen
voi olla vaikeaa. Hyvan kyberturvallisuuden tyy-

Mita organisaatiossa voidaan tehda?

Kyberriskien hallintaan sovelletaan samoja riski-
enhallinnan periaatteita kuin muihinkin riskeihin.
Kyberturvallisuuden ratkaisut ja teknologiat ke-
hittyvat kuitenkin niin nopeasti, etta vaarana on
jaada jalkeen ja kayttaa kyberriskien arviointiin
vanhentuneita menetelmia. Siksi kyberriskeja
olisi hyva arvioida useammin kuin muita riskeja.
Kyberturvallisuus on viela uusi termi ja sen
kaytto vakiintumatonta. Niinpa organisaatiolla

turvallisuustoimenpiteista riippumattomista
asioista.

Riskiarvioinneissa esitetaan tavallisesti
jonkinlainen arvio riskin todennakoisyydesta
ja vaikutuksista (esimerkiksi suuri - keskisuuri -
pieni). Tallaisen arviomenetelman kayttaminen
toimenpiteiden onnistumisen mittarina voi olla
houkuttelevaa. On kuitenkin syyta huomioida,
etta tallaiset arviot saattavat mitata vajavaisesti
organisaation toteuttamia toimenpiteita. Tama
johtuu siita, etta kyberriskeihin vaikuttavat ul-
koiset tekijat, kuten ohjelmistohaavoittuvuudet,
muuttuvat nopeasti ja ovat usein organisaation
vaikutusmahdollisuuksien ulottumattomissa.

Esimerkkeja toimenpiteiden mittareista ku-
vaillaan jaljempana osassa VIl Toimenpiteiden
seuranta.

ei valttamatta ole samanlaista ymmarrysta
kyberriskeista kuin esimerkiksi taloudellisista tai
tyontekijoiden turvallisuuteen liittyvista riskeis-
ta. Kaytettavissa ei valttamatta ole myoskaan
tietopohjaa, jonka perusteella riskien arviointi
voitaisiin tehda. Tama on syyta huomioida, kun
pohditaan kyberriskien arvioinnin luotettavuut-
ta - etenkin jos sen tuloksia verrataan suoraan
"perinteisiin” riskiarviointeihin.



P Kysymyksia pohdittavaksi

Onko organisaatiolla kdaytossaan prosessi, jolla varmistetaan, etta paatoksentekijat
saavat mahdollisimman kattavat tiedot?

» Prosessissa on keskityttava ensisijaisesti siihen, etta paatoksentekijat voivat tehda paa-
toksia parhaiden mahdollisten saatavilla olevien tietojen pohjalta. Paatoksentekijoita
voivat olla hallitus, johto tai muut organisaation tyontekijat. Seka hallituksen etta
toimenpiteen toteuttajan on saatava mahdollisimman paljon ymmarrettavaa tietoa
paatoksenteon tueksi.

» Riskiarviointien tulokset on jasenneltava niiden merkityksellisyyden perusteella. Useim-
miten laadulliset tulokset ovat parempi vaihtoehto kuin tulokset, joihin lisataan mielival-
taisia numeroita tai kertoimia pistearvon saamiseksi.

Onko organisaatiolla prosessi, jossa kyberriskien arviointi on sidottu osaksi
liiketoimintariskien arviointia?
» Arvioidaanko kyberriskeja osana liiketoiminta- ja muita paatoksia?

Onko organisaatiolla tehokas ja asianmukainen lahestymistapa kyberriskien hallintaan?
Hallituksen ja muiden organisaation toimijoiden on kyettava esittamaan prosessi selvasti ja
yksinkertaisesti muutamassa minuutissa esimerkiksi seuraavien tietojen avulla:

e Miten riskit eskaloidaan?

« Mika on kynnys hallituksen osallistumiselle riskia koskevaan paatokseen?

« Kuinka usein riskeja arvioidaan?

«  Mika riski kuuluu kenenkin vastuulle?

» Kuka on vastuussa riskienarviointiprosessista ja sen tarkoituksenmukaisuudesta?

Ovatko hallitus ja johto maaritelleet selvasti, miten riskeja organisaatiossa hallitaan?

«  Ovatko riskien raportointia koskevat prosessit selkeat?

«  Onko eririskeja arvioitu keskenaan? Onko eri riskien merkitys viestitty organisaatiossa?
Organisaatio saattaa esimerkiksi hyvaksya riskina sen, etta sahkoposti ei toimi yhden
paivan ajan, mutta ei sita, etta organisaatiosta vuotaa julkisuuteen henkilotietoja.

«  Onko kasautuvat riskit huomioitu? Mita organisaatiossa toimitaan, jos kaksi tai
useampia riskeja toteutuu yhta aikaa?




IV OSA

Mika organisaatiotamme uhkaa?

Kun organisaatioon tai sen yhteistyokumppa-
neihin kohdistuvat uhkat ymmarretaan, voidaan
maarittaa myos organisaation kyberturvallisuus-
toimenpiteet ja -investoinnit. Organisaatiossa

Mita hallitus voi tehda?
Ymmartakaa uhka

Kyberuhkien ymmartaminen auttaa hallitusta
tekemaan tietoisia toimintaa ohjaavia paatoksia.
Keskeista on tietoisuus hyokkaajien vaikuttimis-
ta: Miksi he olisivat kiinnostuneita juuri teidan or-
olla vain se, etta organisaatiollanne on internetiin
kytkettyja ja helposti haavoitettavia tietokoneita,
joita voidaan hyodyntaa rikolliseen toimintaan.

Varmistakaa, etta organisaatio tekee
turvallisuuteen liittyvaa yhteistyota

Kumppanit ja vertaisorganisaatiot ovat usein
suojauskaytannaoista. Yhteistyosuhteiden ja tie-
donvaihdon kehittaminen voikin parantaa mer-
kittavasti kykya suojautua kyberuhkilta. Tata ei
myoskaan tule nahda kilpailuriskina: jaettu tieto
koituu lopulta kaikkien hyodyksi.

onkin tehtava tietoinen paatos siita, milta uhkil-
ta se pyrkii suojautumaan. Muutoin vaarana on,
etta yritetaan suojautua kaikelta. Se taas johtaa
helposti tehottomiin toimenpiteisiin.

Arvioikaa uhkat

Merkittavien uhkien ja mahdollisten hyokkaa-
jien kartoittaminen helpottaa paatoksentekoa
siita, milta uhkilta organisaation tulisi suojautua
aktiivisesti.

Organisaation johdon, hallituksen ja asian-
tuntijoiden valinen jatkuva keskustelu auttaa
organisaatiota priorisoimaan uhkia ja tarvittavia
suojaustoimenpiteita. Asiantuntijat ymmartavat
uhkien teknisen luonteen. Hallitus puolestaan
tiedostaa, miksi organisaatio voi olla houkuttele-
va kohde hyokkagjille. Lisaksi on tarkeaa keskus-
tella jo etukateen kaikista sellaisista paatoksista,
joilla voi olla merkittavaa vaikutusta organisaa-
tion uhkaprofiiliin. Nain teknisilla asiantuntijoilla
on riittavasti aikaa toteuttaa tarvittavat suojautu-
mistoimenpiteet.

Kyberturvallisuuskeskus kehottaa kaikkia organisaatioita aktiiviseen tiedonvaihtoon.
Kyberturvallisuuskeskus yllapitaa toimialakohtaisia tiedonjakoon keskittyvia ISAC-tiedon-
vaihtoryhmia (Information Sharing and Analysis Centre). Varmistakaa, ettd organisaatio
osallistuu aktiivisesti kyberturvallisuuteen liittyvaan tiedonvaihtoon esimerkiksi osana
toimialan ISAC-ryhmaa tai muuta tiedonvaihtotoimintaa. Lisatietoa ISAC-toiminnasta:
https://www.kyberturvallisuuskeskus.fi/fi/palvelumme/tilannekuva-ja-verkostojohtami-

nen/isac-tiedonvaihtoryhmat

Mita organisaatiossa voidaan tehda?

Kohdistamattomia hyokkayksia ei saa
aliarvioida

Kohdistamattomassa hyokkayksessa hyokkaaja
haluaa saavuttaa samalla kertaa tuhansia poten-
tiaalisia uhreja yhden valikoidun kohteen sijaan.
Hyokkaajat kayttavat usein automaattisia ja ylei-
sesti saatavilla olevia valineita, jotka esimerkiksi
skannaavat julkisia verkkosivustoja tai muita pal-
veluja haavoittuvien jarjestelmien tai palvelujen
loytamiseksi. Kun sellainen Ioytyy, sama tyokalu
hyodyntaa automaattisesti sen haavoittuvuutta
esimerkiksi tietomurron toteuttamiseksi. Tallai-
sen massahyokkayksen vaikutukset voivat olla
yhta vakavia kuin kohdistetun hyokkayksen.
Kyberturvallisuuden hyva perustaso kuitenkin
suojaa jarjestelmat valtaosasta kohdistamatto-
mia hyokkayksia.

Hankkikaa hyvia tilannekuvatietoja ja
hyodyntakaa niita

Toimintaa ohjaavia paatoksia varten tarvitaan
tilannekuvatietoa kyberturvallisuudesta. Markki-
noilta loytyy paljon toimijoita, jotka tarjoavat tata
tietoa. Niiden sisalto voi vaihdella yleisia suun-
tauksia koskevista vuosikertomuksista tietynlai-
sia haittaohjelmia kasitteleviin teknisiin raporttei-
hin. Suomessa kyberturvallisuuden tilannekuvaa
tuottaa muun muassa Kyberturvallisuuskeskus:
https://kyberturvallisuuskeskus.fi/fi




P Kysymyksia pohdittavaksi

Mitka uhkat ovat merkityksellisia organisaatiolle ja miksi?
Arvioinnissa:
- maaritellaan uhkien mahdolliset vaikutukset ja sen todennakoisyys, etta uhkat
kohdistuvat organisaatioon
« maaritellaan, millaisia riskeja organisaatio on valmis sietamaan
» kaytetaan hyvaksi aineistoa organisaation aiemmin kohtaamista hyokkayksista.

Kuinka organisaatiomme pysyy ajan tasalla kyberuhkista?
Organisaatio voi:
« etsia todisteita hyokkayksista mahdollisista jarjestelmalokitiedoistaan
« hyodyntaa erilaisia tilannekuvatuotteita (esimerkiksi Kyberturvallisuuskeskuksen
tilannekuvatuotteet)
« osallistua tiedonvaihtoon (esimerkiksi ISAC-tiedonvaihtoryhmassa)
« ottaa kayttoon keinoja, joilla voi jakaa sisdisesti tietoa keskeisista kyberuhkista.
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V OSA

Kyberturvallisuus osaksi organisaation tavoitteita

Kyberturvallisuus on tarkea elementti organi-
saation tavoitteiden toteuttamisessa ja se nah-
daan yha useammin myos kilpailukykytekijana.

Mita hallitus voi tehda?

Kyberturvallisuus on osa organisaation
tavoitteita ja riskeja

Kyberturvallisuus vaikuttaa organisaatioon koko-

naisvaltaisesti. Siksi sen on oltava myos osa orga-
nisaation riskienhallintaa ja paatoksentekoa - nain

sita voidaan hallita asianmukaisesti. Esimerkiksi:

» Kyberturvallisuus vaikuttaa todennakaoi-
sesti operatiivisiin riskeihin, silla orga-
nisaatio on riippuvainen useiden digi-
taalisten palvelujen turvallisuudesta
(sahkopostipalvelut, ohjelmistot, jne.).

»  Kyberriski on sidoksissa oikeudellisiin
riskeihin, kuten lilketoimintakumppanien
tietojen suojaamista koskeviin sopimus-
vaatimuksiin ja lakisaateisiin vaatimuk-
siin erityisista tietojenkasittelytavoista.

« Kyberriskit voivat olla taloudellisia riskeja.

Tallaisia ovat esimerkiksi varojen menet-
taminen verkkohuijauksissa tai kyber-

Mita organisaatiossa voidaan tehda?

Kyberturvallisuus vaikuttaa koko organisaa-
tioon - ei pelkastaan tietohallintoon. Siksi sita ei
saa jattaa yhden henkilon varaan. Onnistuneet
kyberhyokkaykset voivat vaikuttaa esimerkiksi
verkkomyyntiin ja sopimussuhteisiin tai johtaa
oikeudellisiin tai saantelyllisiin toimenpiteisiin.
Hallituksessa olisikin oltava riittavasti asiantunte-
musta, jotta se voi ohjata organisaation kybertur-
vallisuutta.

Tama edellyttaa myonteista kyberturvallisuus-
kulttuuria, investointeja kyberturvallisuuteen ja
sen asianmukaista hallintaa organisaatiossa.

hyokkayksen aiheuttamat katkot palvelu-
tarjonnassa.

» Kun kyberturvallisuus on hyvalla tasolla,
vOi organisaatio ottaa suunnitelmallisesti
riskeja ja hyodyntaa taysimaaraisesti
uusia teknologioita.

Kyberturvallisuuden tulisi olla sisaanrakennettu-
na organisaation toimintaan. Kyberturvallisuu-
den hyva taso edellyttaa toimivan teknologian
lisaksi myos sita, etta koko henkilosto on pereh-
tynyt ja sitoutunut hyviin tietoturvakaytantoihin.
Organisaatio voi estaa hyokkaajaa saamasta
arkaluonteisia tietoja ja varmistaa, etta paasy
naihin tietoihin on ainoastaan henkiloillg, joilla

on ajantasainen ja todennettu tiedonsaantitarve.

Organisaation on talloin huolehdittava, etta:
« Tietojen tekninen sailytysratkaisu on
asianmukainen.
« Tietoja kasittelevalle henkilostolle tarjo-
taan siihen koulutusta.

Osallistakaa asiantuntijoita

Pohtikaa, saako hallitus tarvitsemansa tiedot

organisaation kyberturvallisuudesta. On tarkeaa,

etta organisaatiossa kyberturvallisuudesta vas-
taavalla henkilolla on sujuva yhteys organisaa-

tion johtoon ja etta kyberturvallisuuteen liittyva
raportointi on jarjestetty toimivalla tavalla.

P Kysymyksia pohdittavaksi

Ymmarrammeko, miten kyberturvallisuus vaikuttaa hallituksen ja johdon
vastuisiin? Pohtikaa seuraavia asioita:
« Onko hallituksella riittavasti asiantuntemusta, jotta se ymmartaa kyberturvallisuu-
den merkityksen organisaation liiketoiminnalle ja strategisille tavoitteille?
» Kuka vastaa kyberturvallisuuden valvonnasta?
« Olemmeko viestineet selkeasti, mita tietoa kyberturvallisuudesta hallitus ja johto
tarvitsevat?

Kenella on vastuu kyberturvallisuudesta talla hetkella? Vastuun tulee kuulua
nimetylle henkilolle. Pohtikaa seuraavia asioita:

» Miten han on yhteydessa hallitukseen? Raportoiko han suoraan hallitukselle tai
osallistuuko han johonkin muuhun raportointiprosessiin? Kannustaako tama halli-
tusta osallistumaan aktiivisesti kyberturvallisuutta kasitteleviin keskusteluihin?

« Mitka hanen tavoitteensa ovat ja kuka ne asettaa? Edistavatkdo nama tavoitteet
kyberturvallisuutta koko organisaatiota hyodyttavalla tavalla?

» Onko hanella yhteydet kaikkiin tarvittaviin henkiloihin tehokkaan kyberturvallisuu-
den varmistamiseksi? Yksinkertaisimmillaan tama tarkoittaa, etta kyberturvallisuu-
den parissa tyoskentelee riittava maara henkilostoa. Silla voidaan tarkoittaa myos
muita organisaation osa-alueita, kuten henkilostohallintoa ja taloushallintoa.

Milla tavoin varmistamme hallituksessa sen, etta organisaation kyberturvallisuus-
toimenpiteet ovat tehokkaita? Hallituksen kannattaa varmistaa, etta:
» Organisaatiolla on kaytossaan asianmukaiset tekniset suojautumisratkaisut ja
niiden tuloksista tiedotetaan ymmarrettavalla tavalla hallitukselle.
» Uhka-arviot ja tarvittavat suojautumisratkaisut tarkistetaan saannallisesti ja
suojaustoimet paivitetaan sen mukaisesti.

Onko organisaatiollamme prosessi, jolla varmistetaan kyberriskien sisallyttaminen
osaksi liiketoimintaan liittyvia riskeja?

» Onko organisaatiolla prosessi, jonka avulla eri toimintojen riskeja ja vaikutuksia
voidaan arvioida keskenaan? Onko organisaatiossa esimerkiksi tehty paatos
omien paatelaitteiden, kuten matkapuhelinten kaytosta tyoasioihin? Tama voi
tuoda tehokkuutta ja joustavuutta tyoskentelyyn, mutta samalla se vahentaa
organisaation nakyvyytta siihen kohdistuviin kyberuhkiin.
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VI OSA

Turvallisuuskulttuuri

Organisaatiot keskittyvat usein kyberturval-
lisuuden teknisiin kysymyksiin ja sivuuttavat
ihmisten tarpeet ja heidan arkiset tyoskente-
lytapansa. Tama johtaa harvoin onnistumisiin.
Jos virallinen kaytanto vaikeuttaa tai hidastaa
tyontekoa, ihmiset etsivat tilalle oikoteita ja
epavirallisia tyotapoja. Onkin hyva ymmartaa,
ettei henkilosto sitoudu kyberturvallisuuteen
ilman hyvaa turvallisuuskulttuuria.

Mita hallitus voi tehda?
Johtakaa nayttamalla esimerkkia

Hallituksella ja ylimmalla johdolla on merkittava
vaikutus muiden asenteisiin. Voi olla, ettei ylem-
man johdon tarvitse noudattaa turvallisuuskay-
tantoja ja prosesseja. He saattavat saada myos
erityiskohtelua, kuten organisaation IT-politiikas-
ta poikkeavan laitteen. Tama kuitenkin viestittaa

matta pideta tarkoituksenmukaisina tai niiden

Mita organisaatiossa voidaan tehda?
Henkilosto turvallisuuden keskioon

Joissakin organisaatioissa pidetaan henkilostoa
kyberturvallisuuden heikkona lenkkina. Tasta
ajattelusta on paastava eroon. Tehokas kyber-
turvallisuuden toteuttaminen edellyttaa kaikkien
eri tekijoiden tasapainottamista - ei pelkastaan
olettamusta, etta ihmiset taipuvat aina tekno-
logian vaatimuksiin. Jos henkilosto pyrkii kier-
tamaan sovittuja toimintamalleja, se voi kertoa
kaytantojen tai prosessien kaipaavan tarkista-
mista.

Koulutettu ja valpas henkilosto on turvalli-
suuspoikkeamien havaitsemisessa keskeisessa
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Joissakin organisaatioissa henki-
|Iostoa pidetaan kyberturvallisuu-
den "heikkona lenkkina”. Tasta
ajattelusta on paastava eroon.

kiertaminen on hyvaksyttavaa.

Jos johto ja hallituksen jasenet eivat itse
niita tuskin noudattavat muutkaan. Jos jollakin
kaytannolla on haitallinen vaikutus organisaa-
tioon, sita on muokattava paremmaksi.

Kulttuurin kehittyminen vie aikaa ja vaatii
yhteisia ponnisteluja. Hallituksen ja johdon
vaatima turvallisuusasenne ei levia itsestaan ja
automaattisesti koko organisaatioon.

roolissa. Organisaatiossa onkin varmistettava,
etta henkilosto raportoi havaitsemistaan uhkista
ja poikkeamista. Lisaksi niiden kasittelyyn on
oltava selkeat prosessit.

Kohti avoimuuden kulttuuria

Varmistakaa, etta henkilostoa kannustetaan
puhumaan ja raportoimaan huolenaiheistaan.
Samalla on tahdennettava, etta niiden pohjalta
tartutaan asianmukaisiin toimenpiteisiin eika
syyllisia etsita. Nain henkilosto voi keskittya or-
ganisaation turvallisuuden kehittamiseen sen si-
jaan, etta he keskittyisivat suojelemaan itseaan.

P Kysymyksia pohdittavaksi

Miten hallituksen jasenet ja johto voivat nayttaa esimerkkia?

Varmistakaa, etta tyontekijat kokevat voivansa vaikuttaa organisaation turvalli-
suuteen ja etta heilla on valineet tuoda esiin turvallisuuteen liittyvia huolenai-
heita.

Sitoutukaa jo tehtyihin turvallisuutta koskeviin paatoksiin, noudattakaa niita ja
Varmistakaa, etta organisaatiossa puhutaan avoimesti ja myonteisesti henkilos-
tolle siita, miksi kyberturvallisuus on tarkeaa.

Vallitseeko organisaatiossamme hyva turvallisuuskulttuuri?
Hyvasta turvallisuuskulttuurista kertoo esimerkiksi se, etta:

Henkilosto tietaa, miten ja kenelle huolenaiheista tai poikkeamista voi
raportoida. He myos kokevat olevansa kannustettuja raportointiin.

Henkilosto ei pelkaa negatiivisia seurauksia raportoidessaan huolenaiheista tai
poikkeamista.

Henkilosto kokee voivansa kyseenalaistaa toimintamalleja rakentavalla tavalla.
Henkiloston nakemyksia hyodynnetaan aidosti turvallisuuskaytantojen
Mmuovaamisessa.

Henkilosto ymmartaa kyberturvallisuuden tarkeyden ja merkityksen
organisaatiolle.

Epaonnistumisten sijaan raportoinnissa ja sisaisessa viestinnassa keskitytaan
onnistumisiin (kerrotaan esimerkiksi moniko raportoi tietojenkalastelusahko-
posteista, eika sita moniko lankesi niihin).
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Vil OSA

Kyberturvallisuusosaaminen

Kyberturvallisuusosaajien kysynta kasvaa jat-
kuvasti. Tama aiheuttaa haasteita organisaatioi-
den tarvitseman osaamisen saatavuudelle. Sik-

Mita hallitus voi tehda?
Ymmartakaa organisaation tilanne

Onko organisaatiossa tietoturvapaallikko tai -joh-
taja? Enta tietoturvaryhma? Poikkeamien hallin-
nasta vastaavia henkiloita? Jos ei, niin pitaisiko
olla?

Nama tiedot antavat kasityksen organisaa-
tion kyberturvallisuuskyvysta. Ne auttavat myos
ymmartamaan, mista hallituksen saamat tiedot

organisaation kyberturvallisuudesta ovat peraisin.

Hallituksen kannattaa myos pohtia omaa
asiantuntemustaan. Onko hallituksessa talla
hetkella riittavasti asiantuntemusta sen varmista-

miseksi, etta hallitus kykenee tekemaan asianmu-

kaisia strategisia paatoksia kyberturvallisuuteen

Mita organisaatiossa voidaan tehda?
Laatikaa suunnitelma

Organisaatiossa tulee selvittaa, millaista kyber-
turvallisuuteen liittyvaa asiantuntemusta se
tarvitsee. Kyberturvallisuuteen liittyy monia
erilaisia taitoja, jotka vaihtelevat esimerkiksi
tietoverkkojen turvallisuudesta aina riskien- ja
poikkeamienhallintaan asti. Ensiksi onkin hyva
pohtia, mita taitoja organisaatio tarvitsee tar-
keimpien tavoitteiden saavuttamiseksi ja riskien
hallitsemiseksi. Sen jalkeen voidaan arvioida,
mita naista taidoista ei voida hankkia ulkoistet-
tuna.
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si on tarkeaa miettia, millaista asiantuntemusta
tarvitaan nyt ja tulevaisuudessa seka miten tuo
osaaminen hankitaan.

Global Information Security
Workforcen tekeman tutkimuk-
sen mukaan pelkastaan Euroo-
passa tulee olemaan vuoteen
2022 mennessa 350 000 kyber-
turvallisuusammattilaisen saata-
vuusvaje.

littyen? Pysyyko hallitus kehityksen mukana,
kun uudet teknologiat tuovat mukanaan uusia
turvallisuushaasteita?

Maaritelkaa, miten nopeasti organisaatio
taa nykyisen henkiloston osaamista, kannattaa
huomioida, etta riittavan asiantuntemuksen
saavuttaminen vie aina aikaa. Yksittaiset kurssit
eivat viela tee kenestakaan kyberturvallisuuden
asiantuntijaa - sen lisaksi on oltava myos mah-
dollisuus kehittaa kaytannon osaamistaan. Jos
asiantuntemusta tarvitaan nopeasti, konsultin
tai asiantuntijan palkkaaminen on usein parempi
vaihtoehto.

P Kysymyksia pohdittavaksi

Millaista kyberturvallisuusasiantuntemusta organisaatiomme tarvitsee ja millaista
asiantuntemusta organisaatiollamme on?

« Millaista asiantuntemusta organisaatiomme tarvitsee kyberriskien hallitsemiseksi?

» Mitka tehtavat on sailytettava talon sisaisina ja mitka kannattaa ulkoistaa?

« Millaista osaamista kaikilla organisaation tyontekijoilla on oltava kyberturvallisuu-

desta?

« Miten hyvin ja kuinka usein jarjestamme henkilostolle koulutusta turvallisuuskay-
tannoista? Enta erityisista uhkista, joille organisaatiomme voi olla haavoittuvainen?

Millainen suunnitelma organisaatiolla on puuttuvan asiantuntemuksen
kehittamiseksi?
« Ketka ovat vastuussa kyberturvallisuuteen liittyvan asiantuntemuksen
kehittamisesta?
« Perustuuko kehittaminen suunnitelmaan ja kenelle/keille he ovat vastuussa
sen toteuttamisesta?
- Mista tarvittavat ihmiset loydetaan? Tyoskentelevatko he organisaatiossamme
vai hankintaanko tarvittava osaaminen esimerkiksi ulkoistuksena?
« Miten hallitus voi tukea tata tyota?

Onko hallituksella riittava tietamys ja asiantuntemus, jotta se voi olla vastuussa
kyberturvallisuutta koskevista paatoksista?
« Ymmarretaanko hallituksessa tarpeeksi hyvin organisaatiossa tehtavat kyber-
turvallisuutta koskevat paatokset?
« Jos ei, niin miten hallituksen jasenet voivat parantaa ymmarrystaan?
» Voitte aloittaa lukemalla taman oppaan. Monet tahot jarjestavat myos
koulutuksia kyberturvallisuudesta erityisesti hallituksen jasenille.

Miten varmistamme, etta meilla on tulevaisuuden kyberturvallisuushaasteiden
ratkaisemiseen kykeneva henkilosto?
» Saammeko tarvittavaa tietoa organisaation kyberturvallisuuteen liittyvista
osaamis- ja rekrytointitarpeista?
» Kaytammeko monipuolisesti erilaisia rekrytointikanavia?

27



VIill OSA

Toimenpiteiden seuranta

Jopa hyvin yksinkertaisten toimenpiteiden toteuttaminen auttaa
vahentamaan poikkeamien todennakoisyytta tai vaikuttavuutta.

Mita hallitus voi tehda?
Perehtykaa hieman teknologiaan

Perusymmarrys kyberturvallisuudesta auttaa
esittamaan oikeita kysymyksia, joiden avulla
hallituksen jasenet voivat varmistaa organisaa-

Mita organisaatiossa voidaan tehda?
Aloittakaa kyberturvallisuuden perustasosta

Hyokkaajat kayttavat usein tavanomaisia, julki-
sesti saatavilla olevia sovelluksia ja menetelmia,
joista monet ovat torjuttavissa varmistamalla
kyberturvallisuuden perustaso. On olemassa
useita kehyksia, joissa maaritellaan, millaisia
hyvat kyberturvallisuuden perustason toimenpi-
teet ovat. Niita ovat esimerkiksi ISO/IEC 27000
-tietoturvastandardit ja NIST:n (National Institute
of Standards and Technology) kyberturvallisuus-
kehys. Kyberturvallisuuskeskus julkaisee vuonna
2020 Kybermittarin. Se on kansallinen arviointi-
mittaristo, jonka avulla organisaatio voi arvioida
omaa kyberturvallisuuden tilaansa.

Raataloikaa toimenpiteet tarkeimpien riskien
mukaisesti

Kyberturvallisuuden perustason toimenpiteet

auttavat torjumaan yleisimpia kyberhyokkayksia.

Kun perustaso on maaritetty ja saavutettu, on
syyta toteuttaa tarvittavat toimenpiteet priorisoi-
tujen riskien hallitsemiseksi. Nama toimenpiteet
tulee raataloida liiketoimintatavoitteiden, orga-
nisaation teknisen ympariston ja organisaation
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tion kyberturvallisuuden tason. Voitte aloittaa
keskustelemalla nykyisista kyberturvallisuus-
toimenpiteista organisaation asiantuntijoiden
kanssa. Alla esitetyt kysymykset antavat suuntaa
siita, mita kannattaa kysya.

uhkaprofiilin (suojautuminen tietyilta uhkilta ja/
tai hyokkaajilta) mukaisesti.

Monikerroksisen tietoturva-arkkitehtuurin
avulla varaudutaan siihen, etta yksittaisen osa-
alueen pettaessa tai murtautujan paastessa
yhdesta kerroksesta lapi, estavat seuraavat ker-
tulisikin toteuttaa samanaikaisesti useita eri
toimenpiteita, jotka yhdessa kaytettyna auttavat
pienentamaan kyberuhkien vaikutuksia. Kun
organisaatiossa on maaritelty kyberturvallisuu-
den tavoitteet, voidaan keskittya suojatoimien
kerrostamiseen tarkeimpien asioiden ymparille.

Kyberturvallisuuskeskuksen HAVARO-
palvelu havainnoi ja varoittaa organisaa-
tiota vakavista tietoturvaloukkauksista.
Tallaisia ovat esimerkiksi organisaation
talouteen, sen hallussa olevaan tietoon tai
liiketoiminnan jatkuvuuteen vaikuttavat
tietoturvauhkat. Lisatietoa HAVARO-pal-
velusta https://www.kyberturvallisuuskes-
kus.fi/fi/havaro-palvelu

Suojautukaa myos sisaisilta uhkilta

Suojaustoimenpiteet eivat paaty organisaation
verkon rajalle. Hyvassa suojautumisessa olete-
sisalle organisaatioon verkkoon. Sisaverkon suo-
jauksella pyritaan minimoimaan vahingot, joita

Tassa kohtaa yksi keskeisista toimista on
identiteetin- ja paasynhallinta. Yleisia menetel-
mia ovat kayttajien valtuuksien tehokas hallin-
ta ja organisaation verkon jakaminen osiin eli
segmentointi. Jarjestelmaan tunkeutumisen
mahdollisimman nopea tunnistaminen vahentaa
Lokien keraaminen ja niiden seuranta ovat kes-
keisia toimenpiteita tallaisen haitallisen toimin-
nan havaitsemisessa.

Nama toimenpiteet auttavat myos rajoitta-
maan organisaation sisalta tulevaa uhkaa. Talla
tarkoitetaan henkiloa, jolla on luvallinen paasy
jarjestelmiin, mutta joka pyrkii aiheuttamaan
organisaatiolle vahinkoa. Tama uhka vaihtelee
tyontekijan luvattomista toimista aina suunnitel-
malliseen yritysvakoiluun asti.

Tarkistakaa ja arvioikaa toimenpiteet

Hyvassa kyberturvallisuudessa on kyse jatku-
vasta toiminnasta, johon kuuluvat oikean ja

riittavan tiedon saatavuus, tietoon perustuvat
paatokset ja toimenpiteet riskien vahentamisek-
si. Organisaatiossa on arvioitava ja mukautettava
suojatoimia sita mukaa, kun organisaatio ja sen
uhkaprofiili muuttuvat. Siksi on tarkeaa omata
valineet, joilla voi arvioida organisaation toteut-
tamien toimenpiteiden tehokkuutta.

Toimenpiteiden tehokkuutta voidaan arvi-
oida eri tavoin, kuten esimerkiksi testaamalla
organisaation verkkojen ja palvelujen turvalli-
suutta (ns. penetraatiotestaus) tai harjoittelemal-
la prosessien toimivuutta. On myos mahdollista
yhdistaa sisaisia arviointitoimenpiteita ulkoisen
tahon tekemaan arviointiin.

Henkiloston osallistaminen auttaa saamaan
tarkemman kuvan organisaation toteuttamien
toimenpiteiden tehokkuudesta. Sen avulla voi-
daan myos saada arvokasta tietoa siita, miten

Erilaiset mittarit ja indikaattorit voivat osoittaa,
Missa asioissa organisaation on muutettava tai
kehitettava toimintaansa.




P Kysymyksia pohdittavaksi

Kuinka organisaatiomme varmistaa, etta toimenpiteemme ovat tehokkaita?
Organisaatiossa voidaan kayttaa taman varmistamiseen esimerkiksi seuraavia
toimenpiteita:

Ulkoisen organisaation tekema penetraatiotestaus ja sen tulosten perusteella
toteutetut kehitystoimenpiteet.

Suojaustoimenpiteiden automaattinen testaus ja verkossa tapahtuvan
toiminnan lokitus ja seuranta.

Tehtyjen toimenpiteiden arviointi soveltuvien kehysten perusteella.

Kyseessa voi olla sisainen tai riippumattoman konsultin tekema arviointi.
Soveltuvia kehyksia voivat olla esimerkiksi ISO/IEC 27002 standardi, NIST:n

kyberturvallisuuskehys tai Kyberturvallisuuskeskuksen kansallinen Kybermittari.

Varmistetaan, etta uhka-arvioinnit ja kyberturvallisuutta koskevat painopisteet
tarkistetaan saannollisesti ja suojatoimet paivitetaan sen mukaisesti.
Varmistetaan, etta kyberturvallisuustoimenpiteiden painopisteet on yhden-
mukaistettu hallituksen maarittelemien ja painottamien riskien kanssa.

Mihin toimenpiteisiin organisaatiomme on ryhtynyt minimoidakseen
hyokkayksesta aiheutuvat vahingot?
Varmistakaa, etta organisaatiossa pohditaan esimerkiksi seuraavia asioita:

Onko organisaation verkot eriytetty siten, ettei hyokkaaja paase yhden laitteen
tai verkkoalueen kautta muihin organisaation verkkoalueisiin?

Milla tavoin organisaatiomme suojautuu tietojenkalasteluhyokkayksilta?

Suodatamme tai estamme saapuvat tietojenkalastelusahkopostit.
Varmistamme, etta ulkoiset postit merkitaan ulkoisiksi.

Estamme hyokkaajia vaarentamasta omia sahkopostiviestejamme.
Autamme henkilostoamme tunnistamaan epailyttavat sahkopostiviestit ja

raportoimaan niista.
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Milla tavoin organisaatiomme valvoo tietoteknisten kayttajatilien valtuuksien
kayttoa?
« Sovellamme pienimman valtuuden periaatetta, kun luomme henkiloston
kayttajatileja.
» Rajoitamme hyokkaysten vaikutusta valvomalla valtuutettuja kayttajatileja.

Milla tavoin organisaatiomme varmistaa, etta ohjelmistomme ja laitteemme
ovat ajan tasalla?
+ Olemme maaritelleet prosessit, joiden avulla havaitsemme, luokittelemme
ja korjaamme hyodynnettavissa olevat haavoittuvuudet teknisessa ymparistos-
samme.
» Olemme laatineet elinkaaren paattymista koskevat suunnitelmat laitteille ja
ohjelmistoille, joiden kayttoa ei enaa tueta.
« Hyodynnamme asianmukaisesti kolmannen osapuolen palveluja tai pilvipalveluja
ja keskitymme siihen, mihin voimme vaikuttaa eniten.

Miten henkildiden tunnistaminen seka paasy jarjestelmiin ja dataan on
toteutettu?
« Organisaatiossa noudatetaan hyvia salasanakaytantoja.
« Organisaatiossa kaytetaan kaksivaiheista tunnistautumista, kun se on
mahdollista.

31



IX OSA

Yhteistyo

Kyberturvallisuus on keskeinen asia tehtaessa
yhteistyota palveluntarjoajien ja kumppaneiden
kanssa. Tama johtuu siita, etta:

» Ulkoiset hyokkaysreitit organisaatioon
lisaantyvat erilaisten yhteyksien ja palvelu-
jen maaran kasvaessa. Jos joku niista
vaarantuu, myos organisaationne voi olla
vaarassa.

Mita hallitus voi tehda?

Sisallyttakaa kyberturvallisuus paatoksiin

Kaikki organisaatiot ovat tekemisissa ainakin
yhden muun organisaation kanssa. Naihin
suhteisiin liittyy tavallisesti paasy organisaation
jarjestelmiin, verkkoon tai tietoihin.
Varmistakaa seuraavat kolme asiaa:
1. Hyokkaajalle ei saa tarjota reittia, jota

pitkin han paasee organisaatioonne sisalle.

» Organisaationne kautta voidaan yrittaa
tunkeutumista toiseen organisaatioon,
jolle tarjoatte palveluja.

» Organisaatioonne voidaan yrittaa tunkeu-
tua palveluntarjoajanne kautta.

» Organisaationne saattaa kasitella kump-
paneillenne arkaluonteisia tai arvokkaita
tietoja.

2. Kaikkien kumppanien ja palveluntarjoa-
jien on kasiteltava organisaationne
arkaluonteisia tietoja asianmukaisella ja
turvallisella tavalla.
3. Kyberturvallisuuden tulee olla huomioi-
tuna kaikissa ostetuissa tuotteissa tai
palveluissa.
Kyberturvallisuuden on oltava mukana uusia
suhteita tai kumppanuuksia koskevissa paatok-
sissa. Tahan sisaltyvat palveluntarjoajia, tavaran-
toimittajia, fuusioita, yritysostoja ja kumppaneita
koskevat paatokset. Myos vanhoissa suhteissa
kannattaa varmistaa kyberturvallisuuteen liittyvi-
en vastuiden ja velvollisuuksien ajantasaisuus.

Mita organisaatiossa voidaan tehda?

Maaritelkaa palveluntarjoajilta ja kumppa-
neilta odotetut turvallisuusvaatimukset ja
viestikaa niista heille selkeasti.

Tarkistakaa nykyiset palveluntarjoajia koskevat
jarjestelyt ja varmistakaa, etta niihin liittyvat tur-
vallisuusvaatimukset on huomioitu. Jos orga-
nisaationne on itse palveluntarjoaja, teidan on
taytettava myos asiakkaan asettamat turvalli-
suusvaatimukset.

Varmistakaa, etta maarittelemanne turvalli-
suusvaatimukset ovat perusteltuja, oikeasuhtei-
sia ja etta ne sopivat yhteen arvioitujen riskien
kanssa. Huomioikaa palveluntarjoajien nykyinen
tilanne ja antakaa niille tarpeeksi aikaa tehda
tarvittavat parannukset.

Pyytakaa takeet

Turvallisuus on sisallytettava alusta alkaen kaik-
kiin sopimuksiin. Organisaation on voitava luot-
taa siihen, etta sovitut turvallisuusvaatimukset
on taytetty. Tama voidaan varmistaa esimerkiksi
testien, tarkastusten tai standardien noudattami-
sen avulla. Kyberturvallisuuden yllapidon ja poik-
keamien hallinnan prosessien kayttoa kannattaa
harjoitella kumppanien kanssa.
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Huomioikaa palveluntarjoajan vaarantumisen
seuraukset.

Riippumatta turvallisuutta koskevista sopimuk-
sista tai kumppanienne kyberturvallisuustasosta,
on oletettavaa, etta kumppanit vaarantuvat jos-
sain vaiheessa. Suunnitelkaa verkkojen, jarjes-
telmien ja tietojen turvallisuus taman olettamuk-
sen mukaisesti. Tama on hyva huomioida myos
turvallisuutta koskevissa sopimuksissa. Miten
kumppanien odotetaan toimivan? Onko heidan
esimerkiksi ilmoitettava poikkeamista organisaa-
tiollenne?



" Kysymyksia pohdittavaksi

Milla tavoin organisaatio rajoittaa riskeja, jotka liittyvat tietojen, jarjestelmien ja
yhteyksien jakamiseen muiden organisaatioiden kanssa?
Varmistakaa seuraavat:

Organisaatiolla on oltava hyva ymmarrys palveluntarjoajistaan ja siita, mihin
tietoihin ja jarjestelmiin heilla on paasy. Lisaksi tarvitaan prosessi paasy-
oikeuksien myontamiselle ja poistamiselle.

Maaritelkaa selkeasti odotukset siita, miten kumppanien on suojeltava
organisaationne tietoja ja kaytettava jarjestelmianne.

Sisallyttakaa kyberturvallisuus kaikkiin sopimuksiin alusta alkaen.

Toimikaa seuraavasti:

Jos toimitusketjuun kuuluu hyvin suuri maara yrityksia, sopikaa tarkeimpien
palveluntarjoajien kanssa prosesseista, jotka ohjaavat niiden alihankintoja ja
ilmoitusvelvollisuuksia teita kohtaan.

Valitkaa organisaatioita, jotka voivat osoittaa toimintansa turvallisuuden.
Minimoikaa muiden organisaatioiden paasy palveluihinne ja niiden kanssa
vaihtamienne tietojen maara.

myontamista.

Milla tavoin organisaatiomme varmistaa sen, etta kyberturvallisuus otetaan
huomioon liiketoimintaan liittyvissa paatoksissa?

Varmistakaa, etta turvallisuus on osa organisaation kulttuuria ja strategiaa.

Huolehtikaa, etta turvallisuus otetaan tietoisesti huomioon kaikissa hankintoja,

fuusioita tai yritysostoja koskevissa paatoksissa.

Onko organisaatiomme varma siita, etta se tayttaa silta palveluntarjoajana
edellytetyt turvallisuutta koskevat vaatimukset?

Jos organisaatio tarjoaa palveluita muille organisaatioille, on sen riskit suurem-
mat. Varmistakaa, etta organisaatio on valmistautunut vastaamaan tilanteisiin,

joissa hallussanne oleva asiakastieto on vaarantunut.
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Onko organisaatiolla selvat palveluntarjoajien kayttoa koskevat ehdot?
Enta olemmeko tiedottaneet niista? Onko seuraavat asiat selkeasti kuvattu palvelu-
tarjoajia ja hankintoja koskevassa strategiassa tai ohjeistuksissa?

» Mita riskeja organisaatio on valmis hyvaksymaan, kun se kayttaa palvelun-
tarjoajia? Esimerkiksi poikkeamatilanteista syntyvat maineriskit voivat olla
pienempia, jos vastuun kantaa palveluntarjoaja. Taloudellinen riski voi kuitenkin
olla yhta suuri kuin ilman palveluntarjoajaa.

» Mita organisaatio odottaa palveluntarjoajien turvallisuudelta?

Kuinka paljon se on valmis maksamaan paremmasta turvallisuuden tasosta?




X OSA

Kun pahin tapahtuu

Tietoturvaloukkauksilla voi olla merkittava vai-
kutus organisaation talouteen, tuottavuuteen
ja maineeseen. Poikkeama voi kehittya myos
koko organisaation toimintaan laajasti vaikutta-
vaksi hairioksi. Valmistautuminen loukkausten
havainnointiin ja nopeaan reagointiin auttaa
rajoittamaan vahinkoja. Tama puolestaan va-
hentaa taloudellisia ja muita toimintaan liit-
tyvia vaikutuksia.

Mita hallitus voi tehda?

Varmistakaa, etta organisaatiolla on
suunnitelma

Suurella osalla suomalaisista organisaatioista ei
ole suunnitelmaa siita, miten se toimii tietotur-
valoukkauksissa tai naista johtuvissa vakavissa
hairiotilanteissa. Varmistakaa, etta organisaatiol-
lanne on suunnitelma tietoturvaloukkausten ja
vakavien hairioitilanteiden varalle.

Ymmartakaa roolinne tietoturvaloukkausten
hallinnassa

Erityisesti laajojen hairioiden kohdalla yksiloiden
ja organisaatioiden paatoksentekokyky usein
heikkenee. Taman vuoksi kaikkien on sisaistet-
tava oma roolinsa ja organisaation toimintatapa
jo etukateen.
Hallituksen on tehtava selvaksi, milloin sille
on raportoitava tietoturvaloukkauksista.
« Missa vaiheessa hallitukselle pitaa
ilmoittaa loukkauksesta?
« Enta millainen loukkaus ylittaa ilmoitus-
kynnyksen?

Osallistukaa harjoituksiin

Paras tapa testata organisaation prosesseja ja
rooleja on harjoitella kyberhairiotilanteiden hal-
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Kyberturvallisuuskeskus auttaa
kaikkia tietoturvaloukkauksen
kohteeksi joutuneita suomalaisia
organisaatioita. Kyberturvallisuus-
keskuksen yhteystiedot loytyvat
taman oppaan takasivulta.

lintaa. Jos henkilon tehtaviin kuuluu osallistua
todellisen hairion hallintaan, sita tulisi myos har-
joitella. Harjoittelu yhdessa henkiloston kanssa
voi nostaa esiin esimerkiksi paatoksentekoon
littyvia ongelmia. Harjoitus voidaan mieltaa
organisaatiota kohtaavaksi kriisiksi, jonka ajan-
kohta ja vaikutukset voidaan itse valita. Kriisiti-
lanteista oppiminen on erittain arvokasta. Har-
joituksen avulla tata oppimisen tapaa voidaan
soveltaa ilman, etta kriisi haittaisi organisaation
toimintaa.

Edistakaa kulttuuria, jossa ei syytella

Tietoturvaloukkauksen jalkeisella analyysilla
pyritaan vahentamaan loukkausten todennakai-
syytta ja vaikutuksia tulevaisuudessa. Tarkeinta
on olla rehellinen ja objektiivinen siita, mita

on tapahtunut. Tama onnistuu organisaatio-
kulttuurissa, jossa ei pyrita loytamaan syyllisia.
Hallituksen kannattaa huomioida, etta suurin
0sa saantelysta, kuten esimerkiksi EU:n yleinen
tietosuoja-asetus, siirtaa vastuun tietoturvalouk-
kauksista organisaatiolle eika yksittaisille hen-
kiloille. Siksi hallitus on hallintoelimena lopulta
vastuussa kaikista poikkeamista organisaation
kyberturvallisuudessa.

Mita organisaatiossa voi tehda?

Selvittakaa, milta tietoturvaloukkaus
nayttaisi

Yksi yleisimmista huomiotta jatetyista asioista
on kyky maaritella, mita tietoturvaloukkauksella
tarkoitetaan. Tahan liittyy kolme eri nakokohtaa:
« miten tapahtuma tai poikkeama alun
alkaen havaitaan?
» missa vaiheessa tapahtumasta tai
poikkeamasta tulee tietoturvaloukkaus?
e missa vaiheessa siita kehittyy niin vakava
hairio, etta tilanne vaatii normaaliproses-
sista poikkeavia toimintamalleja?

KUINKA TAPAHTUMA HAVAITAAN?

Seurannalla tarkoitetaan verkoista tai jarjestel-
mista kerattyjen tietojen tai lokien tarkkailemista
sellaisten poikkeamien havaitsemiseksi, jotka
voivat viitata haitalliseen toimintaan. Vaikka
kaytossa ei olisi varsinaista seurantamekanis-
mia, on jarjestelma- ja verkkolokitietojen
keraaminen tarkeaa. Niita voidaan kayttaa
poikkeaman selvittamiseen ja jatkossa myos
niilta suojautumiseen.

MILLOIN TAPAHTUMASTA TULEE
TIETOTURVALOUKKAUS?

Tama ei ole aina taysin selvaa. Organisaatio voi
yrittaa kerata mahdollisimman paljon tietoja
"tapahtumaa” koskevan arvioinnin pohjaksi,
mutta silla ei ole todennakoisesti kokonaisku-
vaa siita mita on tapahtunut. Usein tapahtuman
selvittaminen ja siihen reagointi voivat aiheuttaa
kustannuksia. Mikali tapahtuma on vakava, voi
se vaikuttaa organisaation maineeseen ja tuot-
tavuuteen. Organisaatiossa tuleekin maarittaa
etukateen, kenella on valtuudet tehda paatos
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tapahtumaan reagoinnista ja mitka ovat paatok-
sentekoon liittyvat kynnysarvot.

Lisaksi on suunniteltava, miten rajoitetaan
kumppaneihin tai asiakkaisiin kohdistuvia vaiku-
tuksia, jos organisaation kyberturvallisuus vaaran-
tuu. Milloin heille on ilmoitettava? Milla keinoin
heille aiheutuvia vahinkoja voidaan rajoittaa?

Lisaksi tulee pohtia, miten organisaatio toimii,
jos palveluntarjoajan tietoturva vaarantuu. Orga-
nisaatio ei voi valttamatta vaikuttaa siihen, miten
palveluntarjoaja kasittelee tietoturvaloukkauksen.
Mita organisaatio voi tehda itsenaisesti vaikutus-
ten rajoittamiseksi?

MIKA ON TIETOTURVALOUKKAUS?

Tietoturvaloukkauksella tarkoitetaan jarjestelman
tai palvelun turvallisuuteen kohdistunutta loukka-
usta. Tavallisesti kyse on jostakin seuraavista:
« jarjestelmaan ja/tai tietoihin tunkeutu-
minen tai sen yritys
« tietojen kasittelyyn tai sailyttamiseen
kaytettyjen jarjestelmien luvaton kaytto
« jarjestelmien laiteohjelmistoihin, ohjel-
mistoihin tai laitteisiin ilman jarjestelman
omistajan lupaa tehdyt muutokset
« palvelun tahallinen hairinta ja/tai
estaminen.

Hyodyntakaa jo valmiiksi olevia tietoja

Uhkista ja teknisesta ymparistosta keratyt tiedot
tarjoavat tarkeita tietoja kahdella tavalla:

» Ne tarjoavat tietoja loukkauksen
vaikutuksista. Mihin hyokkaajalla voi olla
paasy, jos han on paassyt johonkin
tiettyyn laitteeseen? Voiko hyokkaaja
paasta kasiksi organisaatiosi kriittisiin
tekijoihin?



Ne auttavat maarittelemaan tarvittavat
toimenpiteet. Jos hyokkaaja on paassyt
sisaan tiettyyn verkkoon, onko kyseinen
verkko mahdollista eristaa? Jos erista-
minen on mahdollista, mita vaikutusta

silla on organisaation toimintaan?

Ryhtykaa ennaltaehkaiseviin toimenpiteisiin

Ottakaa kayttoon toimenpiteet, jotka auttavat
rajoittamaan hyokkayksen aiheuttamia vahinko-
ja. Tallaisia toimenpiteita voivat olla:

organisaation verkkoon paasseiden
hyokkaajien etenemisen rajoittaminen
hyokkaysten vaikutuksen ennalta-
ehkaiseva rajoittaminen — esimerkiksi
tietojen varmuuskopiointi auttaa
rajoittamaan kiristyshaittaohjelman
vaikutusta.

Kuten muissakin suojatoimissa, naissa
toimenpiteissa on keskityttava suojelemaan
organisaatiolle tarkeimpia asioita.

Laatikaa suunnitelma tietoturvaloukkausten
ja niiden aiheuttamien kyberhairioiden hallit-
semiseksi

Suunnitelman on katettava teknisten osa-aluei-
den lisaksi:

ihmiset ja prosessit, kuten tiedotus-
valineet seka viestinta asiakkaille ja
sidosryhmille

ilmoituksen tekeminen Kyberturvalli-
suuskeskukselle

raportointi saantelyviranomaisille
rikosilmoituksen tekeminen Poliisille.

Yleisimpia poikkeamia varten voi olla hyodyl-
lista laatia erityinen suunnitelma, jossa maaritel-
|aan organisaation toimenpiteet.

Muistakaa myos harjoitellal
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Saadut kokemukset

usein tekematta. Loukkaus voi tarjota arvokkai-
ta tietoja organisaation kyberturvallisuudesta.

Esimerkiksi:

1.

Organisaatioon kohdistunut uhka
e Kuka teki hyokkayksen?
Oliko se kohdistettu?
« Tehtiinko hyokkays odotetulla tavalla?
» Oliko hyokkayksen kohteena odotetut
asiat?

2. Suojaustoimien tehokkuus

» Mita suojaustoimet suojasivat?
« Mita ne eivat suojanneet?
« Voidaanko niita parantaa?

3. Loukkaukseen reagointiin liittyvien

toimenpiteiden tehokkuus

« Mita olisi pitanyt tehda toisin?

« Auttoivatko toimenpiteet rajoittamaan
loukkauksen vaikutuksia?

« Pahensivatko tai vaikeuttivatko ne
joitakin asioita?

Kyberturvallisuuskeskus tukee organisaa-
tioita harjoitusten jarjestamisessa. Palve-
lujerme avulla organisaatio voi kaynnis-
taa oman harjoitustoimintansa tai saada
asiantuntijoiltamme apua jo olemassa
olevan harjoitusohjelman sisallon suun-

nitteluun. Lisatietoa harjoitustoiminnasta:

https://www.kyberturvallisuuskeskus.fi/
fi/palvelumme/harjoitustoiminta

P Kysymyksia pohdittavaksi

Onko organisaatiollamme kaytossaan poikkeamienhallintasuunnitelma?
Miten varmistamme, etta suunnitelma toimii tehokkaasti? Suunnitelmaan taytyy
sisadltya ainakin seuraavat asiat:
« Keskeiset sisaiset ja ulkoiset yhteystiedot.
« Selvat eskalointireitit (esimerkiksi ylemmalle johdolle) ja maaritellyt prosessit
kriittisia paatoksia varten.
e Selva vastuunjako ja maininta siita, koskeeko se tavallisia tyoaikoja vai onko
Se aina voimassa.
« Yleinen vuokaavio tai prosessikuvaus tapahtuman ja tietoturvaloukkauksen
koko elinkaarta varten.
e Ohjeet saantelyvaatimuksista - esimerkiksi siita, milloin tietoturvaloukkauksis-
ta on ilmoitettava ja kenelle.

Tiedetaanko organisaatiossamme, mista voi pyytda apua tietoturva-
loukkauksen yhteydessa?
e Onko organisaatiossa listattu tarkeat yhteystiedot?
« Ovatko yhteystiedot oikeiden henkiloiden saatavilla myos tilanteessa, jossa
paasy tietojarjestelmiin on estynyt?

Opimmeko organisaationa tietoturvaloukkauksista ja Iahelta piti tilanteista?
« Kerataanko organisaatiossa opit ja kokemukset?
« Kehitetaanko organisaation toimintaa niiden perusteella?

Miten tietoturvaloukkaukset tulevat organisaatiomme tietoon?
« Miten organisaatiossa seurataan kriittisia tietoja (esimerkiksi henkilotiedot),
» Kuka tarkastaa lokitiedot? Onko tallaisilla henkiloilla riittava koulutus poikkea-
van toiminnan tunnistamiseksi?
» Miten henkilosto voi raportoida epailyttavasta toiminnasta?
« Onko halytyskynnykset maaritelty oikealle tasolle? Ovatko ne riittavan matalia
soveltuvan varoituksen antamiseksi mahdollisista poikkeamista? Tai riittavan

korkeita, ettei niita kasittelevia henkiloita kuormiteta merkityksettomilla tiedoilla?
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Organisaatiossa tulee huomioida seuraavat asiat, kun pohditaan tietoturva-
loukkauksien sisaista tiedonjakoa:
« Mika on tietoturvaloukkaus?
» Kenella on valtuudet paattaa, onko kyseessa tietoturvaloukkaus?
« Kenen on saatava tarkemmat tiedot tietoturvaloukkauksesta?
«  Onko hallitus ilmoittanut selvasti kynnyksen, jolloin sille on tiedotettava tieto-
turvaloukkauksesta?

Onko hallituksella tiedossa, kuka johtaa toimintaa tietoturvaloukkauksissa
ja kenella on valtuudet tehda paatoksia?
Tama riippuu organisaatiorakenteesta. Valtuudet voivat olla hallituksen jasenella,
toimitusjohtajalla tai jollakulla johtajista tai ne on voitu jakaa eri tehtaville.
Varmistakaa organisaatiossa mahdollisuuksien mukaan seuraavat asiat:
« Kuka voi tehda paatoksia mistakin asiasta? Jos mahdollista, valttakaa ohjeissa
vastuun henkiloimista. Sen sijaan vastuu tulee antaa tehtavalle tai toiminnolle.
« Laatikaa varasuunnitelmat silta varalta, etta kyseiset paatoksentekijat eivat ole
tavoitettavissa.
« Harjoitelkaa organisaatiossa paatoksentekomenettelyn toimivuutta.
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Liite |

Keskeinen lainsaadanto

Laki sahkoisen viestinnan palveluista
(917/2014)

Keskeisin sahkoisen viestinnan saados Suomessa on laki sahkoi-
sen viestinnan palveluista (917/2014). Laissa saadetaan kattavasti
mm. tietoturvaan ja luottamuksellisen viestinnan suojaan liittyvista

organisaatioista tarkeita ovat lain yhteisotilaajia koskevat saadok-
set. Yhteisotilaajalla tarkoitetaan viestintapalvelun tai lisaarvopal-
velun tilaajana olevaa yritysta ja yhteisog, joka kasittelee viestinta-
verkossaan kayttajien viesteja, valitystietoja tai sijaintitietoja. Siten
yhteisotilaaja voi olla esimerkiksi elinkeinonharjoittaja, osuuskunta,
osakeyhtio, yhdistys, oppilaitos tai valtion virasto. Yhteisctilaaja voi
olla esimerkiksi yritys, joka hankkii ja tarjoaa puhelin- ja laaja-
kaistaliittymat tyontekijoilleen ja WLAN-yhteyden toimitiloissaan
vieraileville henkiloille. Yhteisotilaajia koskevista toimivuudesta,
tietoturvasta ja luottamuksellisen viestinnan suojasta huolehtimi-
sen velvoitteista saadetdan erityisesti lain osissa VI ja X.

EU:n verkko- ja tietoturvadirektiivi
(ns. NIS-direktiivi)

EU:n verkko- ja tietoturvadirektiivilla pyritaan varmistamaan
korkeatasoinen verkko- ja tietojarjestelmien turvallisuus koko
unionissa. Direktiivissa saadetaan tietoturvavelvollisuuksista ja
hairioraportoinnista.

Saantelylla velvoitetaan keskeiset palveluntarjoajat seka tietyt
digitaalisten palvelujen tarjoajat kattavaan verkko- ja tietoturvalli-
suusriskienhallintaan, palveluiden jatkuvuuden hallintaan poikkea-
matilanteissa seka raportoimaan vastuuviranomaisille turvallisuus-
poikkeamista, jotka haittaavat tai uhkaavat toiminnan jatkuvuutta.

Direktiivin velvoitteet kohdistuvat yhteiskunnan toimivuuden
kannalta tarkeille toimialoille. Suomessa velvoitteet on saatettu
voimaan sektorikohtaisessa lainsaadannossa, ja niiden noudatta-
mista valvovat toimialakohtaiset viranomaiset.

. Liikenne - Traficom

. Energiahuolto - Energiavirasto

. Terveydenhuolto - Valvira

. Finanssiala - Finanssivalvonta

. Finanssialan infrastruktuuri - Finanssivalvonta

. Vesihuolto - ELY-keskukset

. Digitaalinen infrastruktuuri - Traficom

. Digitaaliset palvelut - Traficom
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EU:n yleinen tietosuoja-asetus

Yleisessa tietosuoja-asetuksessa asetetaan yrityksille ja organi-
saatioille henkilotietojen keraamista, sailytysta ja hallinnointia
koskevia vaatimuksia. Vaatimuksia sovelletaan seka eurooppa-
laisiin organisaatioihin, jotka kasittelevat ihmisten henkilGtietoja
Euroopan unionissa, etta Euroopan unionin ulkopuolisiin orga-
nisaatioihin, joiden suorittama tietojen kasittely kohdistuu EU:n
alueella asuviin ihmisiin. Yleista tietosuoja-asetusta sovelletaan,
jos yritys kasittelee henkilotietoja ja sijaitsee EU:ssa. Nain tehdaan
riippumatta siita, missa itse henkilotietojen kasittely tapahtuu tai
jos yritys sijaitsee EU:n ulkopuolella, mutta kasittelee henkilotieto-
ja, jotka liittyvat tavaroiden tai palvelujen tarjoamiseen henkiloille
EU:ssa, tai yritys seuraa yksiloiden kayttaytymista EU:ssa.

Tietosuojalaki
(1050/2018)

Tietosuojalaki tasmentaa ja taydentaa Euroopan unionin yleista
tietosuoja-asetusta. Laki on henkilotietojen kasittelyyn sovellettava
yleislaki. Yleista tietosuoja-asetusta taydentavana ja tasmentavana
se ei muodosta itsenaista ja kattavaa saantelykokonaisuutta, vaan
sita sovelletaan rinnakkain tietosuoja-asetuksen kanssa.

Rikoslaki
(39/1889)

Suomen rikoslaki ei tunne kasitetta kyberrikos, vaan kyberrikokset
maaritellaan tyypillisesti tietotekniikka- tai tietoverkkorikoksiksi.
Naista on saadetty erityisesti rikoslain 38 luvussa. Lisaksi kyber-
rikoksiin liittyvista rikoksista on sadadetty myos muissa rikoslain
luvuissa. Esimerkiksi yrityssalaisuuden rikkomisesta ja vaarin-
kaytosta saadetaan erikseen elinkeinorikoksia kasittelevassa rikos-
lain 30 luvussa.

Liite Il

Viranomaistoimijat Suomessa

Liikenne- ja viestintaviraston
Kyberturvallisuuskeskus

Liikenne- ja viestintavirasto Traficomin Kyberturvallisuuskeskus on
kansallinen tietoturvaviranomainen, jonka tehtavina on:

. kerata tietoa tietoturvaloukkauksista ja niiden uhkista

. tiedottaa tietoturva-asioista seka viestintaverkkojen ja
viestintapalvelujen toimivuudesta;

. selvittaa verkkopalveluihin, viestintapalveluihin ja
lisaarvopalveluihin kohdistuvia tietoturvaloukkauksia ja
niiden uhkia

. teleyritysten tietoturvallisuuden ja varautumisen
valvonta ja ohjaus

. jarjestelmien ja verkkojen tarkastus ja hyvaksynta

. sahkoisen viestinnan yksityisyyden-
suojaan liittyvien velvoitteiden
valvominen

Yksityiset henkilot, yritykset ja muut organisaatiot voivat

ilmoittaa luottamuksellisesti Kyberturvallisuuskeskukselle niihin
kohdistuneista tietoturvaloukkauksista, kuten haittaohjelmaepai-
lyistd, tietojen kalastelusta tai palvelunestohyokkayksista seka
naiden yrityksista. Yhteydenottojen perusteella Kyberturvallisuus-
keskus voi tarjota tarvittaessa tietoturvaloukkauksen selvittamisek-
si ja tutkimiseksi apua seka koordinoida tarvittavia toimenpiteita.

Kyberturvallisuuskeskukselle voi ilmoittaa tietoturvaloukkauk-

sista sahkopostitse cert@traficom.fi sekd internetsivustolla https://
www.kyberturvallisuuskeskus.fi/fi "llmoita tietoturvaloukkaukses-
ta" -painikkeesta.

Lisatietoa Kyberturvallisuuskeskuksesta https://www.kyber-

turvallisuuskeskus.fi/

Poliisi

Tietoverkkorikosten ennalta estamisessa, selvittamisessa ja syy-
teharkintaan saattamisessa toimivaltaisena viranomaisena toimii
poliisi. Tietoverkkorikoksista valtaosa tutkitaan paikallispoliisissa.
Kaikissa poliisilaitoksissa toimii digitaalisen todistusaineiston kasit-
telyyn ja analysoimiseen erikoistuneita yksikoita. Poliisin valtakun-
nallinen neuvontapalvelu toimii numerossa 0295 419 800 (arkisin
08-16.15) / neuvontapalvelu@poliisi.fi

Keskusrikospoliisi (KRP) on poliisin valtakunnallinen yksikko,
jonka toimialueena on koko Suomi. Keskusrikospoliisissa toimii
tietoverkkorikosten esitutkintaan erikoistunut yksikko, Poliisin
kyberrikostorjuntakeskus, jossa tutkitaan paaasiallisesti tietoverk-
koymparistoihin kohdennettuja laajoja, ennakkotapausluonteisia ja
yhteiskunnallisesti merkittavia tietoverkkorikoskokonaisuuksia.

Rikosilmoitus tulee tehda sahkoisella rikosilmoituslomak-
keella tai ilmoittamalla asiasta paikallispoliisille. Rikosilmoituksen
voi tehda verkossa osoitteissa https://www.poliisi.fi/rikokset/
sahkoinen_rikosilmoitus tai kaymalla paikallisella poliisiasemalla.
Nettivinkki (https://www.poliisi.fi/nettivinkki) on ilmoituskanava,
jonne voi tehda ilmoituksen pienimmistakin, ei rikoksen tunnus-

Organisaatio vastaa itse havaitsemansa tietoturvatapahtuman
ensivasteesta seka rajoittamis- ja muista toimenpiteista. Poliisin
suorittamaa tutkintaa varten organisaation on syyta varmistaa to-
distusaineiston turvaaminen myohempaa mahdollista rikostutkin-
taa varten. Kaytannossa tama tarkoittaa kohteiden, tapahtumien,
toimenpiteiden ja ajankohtien mahdollisimman tarkkaa dokumen-
tointia. Jarjestelmien ja tietoliikennelokien mahdollisimman laaja
ja kattava talteenotto on ensisijaisen tarkeaa. Lokitedot tulee ottaa
talteen seka sailyttaa alkuperaisina ja muuttumattomina.
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Suojelupoliisi

Suojelupoliisi on turvallisuus- ja tiedustelupalvelu, joka tiedustelee
ja estaa ennalta kansalliseen turvallisuuteen kohdistuvia uhkia.
Lisaksi se tuottaa valtiojohdolle ja muille viranomaisille paatoksen-
tekoa tukevaa turvallisuustietoa.

Suojelupoliisin yhtena tehtdavana on paljastaa ja torjua
ulkovaltojen Suomeen kohdistuvaa vakoilua tietoverkoissa ja
estaa ennalta sita aiheutuvia vahinkoja. Kybervakoilu kohdistuu
valtionhallinnon ohella myos yrityksiin. Kybervakoilun torjunnassa
Suojelupoliisi tekee yhteistyota seka kansallisten etta kansainva-
listen kumppaneiden kanssa. Yhteistyota tehdaan viranomaisten
ohella myos elinkeinoelaman kanssa.

Suojelupoliisin pyrkii ennaltaehkaisemaan kybervakoilua
tietoisuutta lisaavalla sidosryhmayhteistyolla, muun muassa kou-
luttamalla kriittista infrastruktuuria yllapitavia seka huoltovarmuu-
teen liittyvia yrityksia.

Suojelupoliisin vaihteen numero on 0295 48013 ja sahkopos-
tiosoite suojelupoliisi@supo.fi.

Tietosuojavaltuutetun toimisto

Tietosuojavaltuutettu on kansallinen valvontaviranomainen, joka
valvoo tietosuojalainsdaadannon noudattamista. Tietosuojaval-
tuutetun tehtavina on mm. valvoa tietosuojalainsaadannon ja
muiden henkilotietojen kasittelya koskevien lakien noudattamista,
edistaa tietoisuutta henkilotietojen kasittelyyn liittyvista riskeista,
saannoista, suojatoimista, velvollisuuksista ja oikeuksista, tehda
selvityksia ja tarkastuksia seka maarata hallinnollisia seuraamuksia
tietosuoja-asetuksen rikkomisesta.

Tietosuojavaltuutetulle voi tehda ilmoituksen henkilotietojen
tietoturvaloukkauksesta osoitteessa https://tietosuoja.fi/ilmoi-
tus-tietoturvaloukkauksesta

Huoltovarmuuskeskus ja poolit

Huoltovarmuuskeskus (HVK) on ty6- ja elinkeinoministerion
hallinnonalan laitos, jonka tehtavana on maan huoltovarmuuden
yllapitamiseen ja kehittamiseen liittyva suunnittelu ja operatiivinen
toiminta. Tehtavinaan Huoltovarmuuskeskus sovittaa yhteen elin-
keinoelaman ja julkishallinnon yhteistyota varautumisessa, hoitaa
valtion varmuusvarastointia seka turva- ja velvoitevarastointia, var-
mistaa valttamattomien teknisten jarjestelmien toimivuutta ja tur-
vaa kriittista tavara- ja palvelutuotantoa seka seuraa kansainvalista
kehitysta ja pitaa yhteytta ulkomaisiin viranomaisiin ja laitoksiin.

Poolit vastaavat operatiivisesta varautumisesta elinkeinoela-
man johdolla toimivina toimielimina. Niiden tehtdavana on yhdessa
alan yritysten kanssa seurata, selvittaa, suunnitella ja valmistella
toimenpiteita omien alojensa huoltovarmuuden kehittamiseksi.
Digipooli on tietotekniikka-ja tietoverkkoalan seka viranomaisten
valinen yhteyselin, jonka toiminnassa ovat mukana kyseisten
alojen yritykset ja eri viranomaisia. Pooliin kuuluvat merkittavat
tietotekniikkapalveluiden tuottajat, ohjelmisto- ja laitetoimittajat,
tietoturva-alan yrityksia seka teleyritykset. Viranomaisista tarkeim-
mat ovat valtiovarainministerio, Traficom, Padesikunta ja Huolto-
varmuuskeskus.
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