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Tekoäly ja koneoppiminen käsitteinä
Tekoäly on koneiden toimintaa, joka muistuttaa jollakin tavalla ihmisen älykkyyttä. Tekoäly 
ei nykyisellään ole yleistettävää, käsitemalleihin pohjautuvaa älykkyyttä, vaan se ratkaisee 
sovelluskohtaisia ongelmia. Tekoälyn toteutusmenetelmiä on monia, joista koneoppiminen 
on ominaisuuksiensa vuoksi tietoturvamielessä kiinnostavin. Koneoppimisjärjestelmien 
sydämenä on koneoppimismalliksi kutsuttu tietorakenne, joka muodostetaan eli opetetaan 
esimerkkien eli oppimisdatan pohjalta. Nämä erityispiirteet tuovat järjestelmiin uusia riskejä, 
vaikka suurin osa toteutuksen riskeistä onkin samoja kuin perinteisissä järjestelmissä.

Tekoäly
Tekoäly-termiä (artificial intelligence, AI) käytetään 
sellaisesta koneen toiminnasta, joka näyttää ihmisen 
tai muun eläimen älykkäältä käytökseltä. Tällä hetkellä 
tekoäly rajoittuu kapeisiin sovelluksiin, kuten esimer-
kiksi jonkin ilmiön havaitsemiseen tietomassasta tai 
datan generointiin esimerkkien pohjalta. Vaikka se 
suoriutuukin usein näistä rajatuista tehtävistä ihmistä 
paremmin, vaikkapa nopeammin ja väsymättä, 
tekoäly ei vielä kuitenkaan ole ”yleistä” tai ”todellista” 
älykkyyttä. Tekoäly ei tarkoita sitä, että järjestelmä 
osaisi yhtäkkiä tehdä johtopäätöksiä, joita sitä ei ole 
suunniteltu tekemään.

 

 
 
 

 

 
 
 

Toinen ero ”yleisen” älykkyyden ja nykyisen tekoälyn 
välillä on järjestelmä, jolla äly kytkeytyy ympäröivään 
maailmaan. Ihmisaivoihin on kiinteästi integroitunut 
edistynyt sensomotorinen järjestelmä, jonka avulla ne 
voivat reagoida älykkäästi tavoilla, joilla konepohjaiset 

sensori- ja aktuaattorijärjestelmät eivät tällä hetkellä 
voi. (1) Ainakin ihmisen tietoisuudella on myös tunteita 
ja muita mielentiloja sekä käsitys mielen teoriasta. 
Nykyisillä tekoälyjärjestelmillä ei näitä piirteitä esiinny. 

Jos ja kun tekoäly joskus saavuttaa ”yleisen” tai 
”todellisen” älykkyyden tason, tekoälyn tietoturva 
ja eettiset kysymykset muodostuvat huomattavasti 
nykyistä monimutkaisemmiksi. Tässä katsauksessa 
rajataan tekoälyn riskin arviointi nykyisiin, rajattujen 
käyttötarkoitusten tekoälyjärjestelmiin.

Tekoäly-termi ei itsessään kerro, miten tekoäly on tek-
nisesti toteutettu. Rajatusti älykkäältä näyttäviä toimin-
toja voidaan toteuttaa monilla eri lähestymistavoilla. 
Nykyään tekoälyjärjestelmän toteutusmenetelmänä on 
usein koneoppiminen, jolla tarkoitetaan monenlaisia 
tapoja, joilla järjestelmä voi oppia syötedatasta sen 
sijaan, että päätöspolut määriteltäisiin valmiiksi. Suosit-
telujärjestelmät käyttävät usein tilastollisia menetelmiä, 
joihin ei välttämättä sisälly koneoppimista. Esimerkiksi 
aikaisempaa ostokäyttäytymistä voidaan verrata mui-
den asiakkaiden käyttäytymiseen ja asiakkaat voidaan 
segmentoida niin, että tilastollisesti voidaan ennustaa, 
mitkä muut tuotteet asiakasta saattaisivat kiinnostaa. 
Joissakin järjestelmissä päätöksenteko taas voidaan 
määritellä selkeiden sääntöjen kautta, jolloin voidaan 
käyttää logiikkaohjelmointia ja symbolista laskentaa. 
Vaikka tällainen järjestelmä onkin lähempänä ”perin-
teistä” tietokoneohjelmaa, sen käyttötapaus voi silti 
saada koneen vaikuttamaan älykkäältä. 

Sääntely tulee koskemaan tekoälyä toteutustavasta 
riippumatta: Euroopan komission ehdotus tekoä-
lyasetukseksi (2) tunnistaa laajan kirjon tekoälyn 
toteutustapoja.

Suurimpia eroja nykyisen tekoälyn ja inhimillisen älyk- 
kyyden välillä on kyky siirtää opittua ongelmanratkaisu- 
kykyä kokonaan uuteen viitekehykseen yleiskäsitteiden 
kautta. Nykyiset tekoälyjärjestelmät saattavat epäon- 
nistua täysin, mikäli ne saavat syötteen, jota niiden 
luokittelujärjestelmä ei pysty käsittelemään oikein. 
Tämä on samalla yksi merkittävimmistä riskilähteistä 
nykyisissä tekoälyjärjestelmissä. Esimerkiksi nykyinen 
koneoppimiseen perustuva tekoälyn opetusprosessi 
ei opeta koneelle käsitteitä vaan siinä luodaan mah- 
dollisesti hyvinkin monimutkainen tapa päätyä havain- 
noista päätökseen. Järjestelmä muodostaa nämä 
päätöspolut havaintojen perusteella matemaattisten 
mallien kautta. Päätöspolut eivät välttämättä perustu 
samoihin syötteiden ominaisuuksiin, mihin ihmisaivot 
päätöksensä perustaisivat, eivätkä ne myöskään syn- 
nytä ”maalaisjärkeä” tai ”yleistä elämänkokemusta” (1).
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Käytännön tekoälyjärjestelmät tarvitsevat myös tapoja 
saada syötteitä ja toisaalta toimia päätösten pohjalta. 
Kun tekoälyjärjestelmää tarkastellaan tietoturvan 

1  Aktuaattoreita eli toimilaitteita ohjataan sensorien tiedon perusteella. Esimerkiksi lämpömittarin lukemien perusteella voitaisiin 
ohjata moottoria, joka avaa ja sulkee kuumavesilinjan venttiiliä. Moottori on tässä tapauksessa toimilaite.
2  Neuroverkko on rakenne, joka on saanut innoituksensa eläimen hermosoluista ja niiden välisistä yhteyksistä. Synteettiset neuro-
verkot sisältävät usein kerroksellisesti järjestettyjä neuroneita, jotka ovat yksinkertaisia, toisiinsa kytkettyjä laskentayksiköitä.

kannalta, esimerkiksi sensorit, aktuaattorit (toimilait-
teet1) ja niiden ja tekoälyn väliset tietoliikenneyhteydet 
on otettava tarkastelun piiriin.

Esimerkki sensorien moninaisuudesta on Liikenne- ja viestintäministeriön autonomisten alusten 
sääntelystä kertova raportti (3), jonka kappale 2.3 luettelee alusten koneoppimisjärjestelmän 
syötelähteitä.

Koneoppiminen
Tietoturvamielessä kiinnostavin tekoälyn toteutusme-
netelmien luokka on koneoppiminen (machine learning, 
ML). Tällä hetkellä monet tekoälysovellukset perustuvat 
neuroverkkopohjaisiin2 koneoppimismalleihin, mutta 
kaikki koneoppimismallit eivät ole neuroverkkoja. 
Koneoppimismalli muodostuu mallin opetuksessa 
käytetyn datan perusteella. Koneoppimisjärjestelmä 
opetetaan tekemään päätöksiä antamalla järjestelmälle 
toistuvasti syötteitä ja säätämällä päätösmallia, kunnes 
järjestelmä antaa toivotun lopputuloksen (tarkemmin 
ks. kappale Koneoppimisjärjestelmän elinkaari). Jär-
jestelmä oppii syötteiden piirteistä, mutta järjestelmän 
suunnittelijat eivät välttämättä pysty, osaa tai halua 
vaikuttaa siihen, mitkä syötteiden piirteistä vaikuttavat 
päätökseen tai miten malli kunkin piirteen tulkitsee. 
Koneoppimisjärjestelmillä voidaankin luoda myös 
sovelluksia, jotka pystyvät käsittelemään dataa ilman 
että datan rakennetta pitää erikseen tarkasti kuvata - 
esimerkiksi kuvia, puhetta ja luonnollista kieltä.

Tekoälyjärjestelmien riskeistä moni liittyy erityisesti sii-
hen, että niiden päätöksenteon perusteiden selittämi-
nen on vaikeaa ja koneoppimismalleille on suhteellisen 
helppo luoda vihamielisiä (adversarial) syötteitä, jotka 
saavat ne tekemään vääriä tai yllättäviä päätöksiä.

Erityisesti englanninkielisiä termejä ”AI” ja ”ML” käy-
tetään usein sekaisin. Kaikki tekoälyjärjestelmät eivät 
kuitenkaan ole koneoppimisjärjestelmiä ja kaikki 
automaattiset päätökset eivät ole tekoälyjärjestelmien 
tekemiä. Esimerkiksi verotuksessa tietokone tekee 
laskelmia, jotka perustuvat täysin käsin määriteltyihin 
sääntöihin. Vaikka päätökset ovatkin käytännössä 
automatisoituja, ne eivät ole ”älykkäitä” eivätkä ne 
perustu koneoppimiseen. Toisaalta koneoppimisen 
menetelmiä voitaisiin käyttää esimerkiksi veronkierron 
ja veropetosten havaitsemiseen. Tässä katsauksessa 
olemme pyrkineet valitsemaan mahdollisimman tarkan 
termin aina, kun viittaamme tekoälyn ja/tai koneoppi-
misen riskeihin. 

Tämä katsaus painottaa erityisesti koneoppimisjärjes-
telmien riskejä. Monet riskeistä esiintyvät muillakin 
tavoilla toteutetuissa tekoälyjärjestelmissä, mutta 
koneoppimisessa esiintyy sellaisia riskejä, joita muissa 
toteutustavoissa ei ole juuri sen takia, että opetusda-
talla on niin suuri merkitys mallin toimintaan. 
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Yleisimmät riskit, uhat ja 
väärinkäyttömahdollisuudet 
Useimmat tekoälyjärjestelmien riskeistä ovat samoja kuin perinteistenkin järjestelmien riskit 
ja eettisetkin kysymykset seurailevat yleisiä tekniikan etiikan teemoja. Aiheesta on viime 
vuosina kirjoitettu paljon. Yleisimmissä tekoälyn käyttötarkoituksissa ratkaisu eettisiin kysy-
myksiin tulee löytymään suoraan lainsäädännöstä. Mitä poikkeuksellisempi käyttötarkoitus, 
sitä todennäköisemmin systeemitason pohdinta on tarpeen. 

Systeemiset riskit liittyvät siihen, miten tekoäly toimii oikein osana muita järjestelmiä. Tekoä-
lyjärjestelmän ja ihmisen tai yhteiskunnan rajapinnat vaativat erityishuomiota, koska ne ovat 
usein monimutkaisia ja kumpikin osapuoli voi olla omalla tavallaan vaikeasti analysoitavissa. 
Merkittävimmät tekoälyjärjestelmille ominaiset riskit ja eettiset kysymykset liittyvät nimen-
omaan koneoppimisen käyttöön, erityisesti koneoppimismallin läpinäkyvyyteen ja selitet-
tävyyteen. Tekoälyjärjestelmiltä vaaditaan myös vikasietoisuutta, joka on tärkeä piirre myös 
perinteisissä järjestelmissä. Nämä kaikki ominaisuudet yhdessä määräävät, onko järjestelmä 
hallittavissa - ja voidaanko sen oikeasta ja eettisestä käytöstä varmistua.

Tekoälyn etiikka
Tekoälyn eettiset kysymykset liittyvät sen korkean 
tason systeemisiin riskeihin. Ylimmällä tasolla tekoälyn 
käytön eettiset kysymykset eivät eroa muista tekniikan 
käytön etiikan kysymyksistä. Eettisyyden arviointi 
perustuu aina kulloinkin vallitseviin arvoihin, ja arvot 
muuttuvat ajan myötä. Tekoälyn eettisissä pohdin-
noissa on myös joskus näkyvissä, että tekoälyn kyvyt 
oletetaan suuremmaksi kuin mitä ne tällä hetkellä ovat.

Eettisen arvioinnin tarkoitus tietoturvanäkökulmasta 
on pystyä välttämään ja hallitsemaan tekniikan tuomia 
riskejä. Jotkin näistä riskeistä ovat samankaltaisia kuin 
ne, jotka voitaisiin välttää tietoturvan teknisillä toteu-
tusmenetelmillä. Esimerkiksi koneoppimisjärjestelmä 
saattaa syrjiä henkilöryhmää joko siksi, että se on 
opetettu datalla, jossa on syrjiviä piirteitä, tai koska 
mallin eheyteen pyritään vaikuttamaan hyökkäämällä 
(ks. kappale Koneoppimismallin ja opetusdatan eheys). 
Riskienhallinnan kannalta keskittyminen ainoastaan 
hyökkäyksiin voi johtaa siihen, että samaan lopputulok-
seen johtavat systeemiset riskit jäävät käsittelemättä.

Useimmat eettisen arvioinnin taustalla vaikuttavat 
arvot on osittain kirjattu EU:n perusoikeuskirjaan,  

 
perustuslakiin ja eurooppalaisiin sekä 
kansallisiin lakeihin ja asetuksiin 
sekä jopa yksityisten toimijoiden 
menettelyohjeisiin. Nämä antavat 
yksilöil le tiettyjä oikeuksia ja  
 
vapauksia. Tekoälyn eettinen arvi-
ointi voidaan aiemmin tunnetussa 
käyttötapauksessa useimmiten 
tehdä pelkästään laillisuus- ja 
sääntöjenmukaisuusarviointina. 
Joissakin tapauksissa tekoälyn 
vaikutus voi olla hyvin sovel-
luskohtainen ja sovellusalue 
uudenlainen, jolloin valmiista 
tulkinnoista ei suoraa rat-
kaisua vielä löydy. Tällöin 
apua ja inspiraatiota voi 
hakea esimerkiksi Euroo-
pan perusoikeusviraston 
tekoälyraportista (4) ja sen 
kattavista viiteluetteloista.
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Yksi ydinkysymys on, mihin tekoälyä saa ylipäänsä 
käyttää. Saksan liittovaltion liikenteen ja digitaalisen 
infrastruktuurin ministeriön alainen automatisoidun ja 
verkotetun ajamisen etiikkakomissio julkaisi vuonna 
2017 raportin (5), jonka mukaan monimutkaisia eettisiä 
päätöksiä ei saa tehdä eikä ohjelmoida etukäteen. 
Tekoälyjärjestelmä ei esimerkiksi saisi päättää elämän 
ja kuoleman kysymyksistä. Luonnos Euroopan unionin 
tekoälyasetukseksi (2) kieltää tekoälyn käytön joissakin 
tapauksissa, jotka liittyvät tiedostamattomaan vaikut-
tamiseen, henkilöryhmän ominaisuuksien hyväksi-
käyttöön, sosiaaliseen pisteyttämiseen tai biometrisiin 
etätunnistusjärjestelmiin julkisissa tiloissa.

Eettisten ohjeiden asettamisen ongelma näkyy teko-
älyasetuksen saamassa kritiikissä, jonka mukaan se 
on samaan aikaan liian lavea ja liian spesifinen. Ase-
tusehdotusta on kritisoitu siitä, että sen määritelmä 
tekoälylle on liian lavea (6). Toisaalta on kritisoitu 
myös sitä, että asetus kieltää epäeettisiksi mielletyt 

Käytön hyväksyttävyyden 
arviointi

Uudenlainen sovelluskohde? Tarkastelu laajenee

Käytön hallittavuuden 
arviointi ja suunnittelu

Enemmän
sovelluskohtainen

Systeemiset vaikutukset 
yksilöön ja yhteiskuntaan

Yksityisyydensuoja, oikeudet ja vapaudet

Läpinäkyvyys ja 
selitettävyys

Tietosuoja

Vikasietoisuus ja 
tarkkailtavuus

Tietoturva

Yleistettävämmät
periaatteet ja säännöt

Kuva 1: Malli tekoälysovelluksen eettisten kysymysten tarkasteluun osana riskianalyysiä

käyttötarkoitukset vain tekoälysovelluksilta eikä myös 
perinteisiltä tietojärjestelmiltä. 

Viime vuosien aikana tekoälyn ja koneoppimisen 
etiikkaa on käsitelty runsaasti. Kirjallisuustutkimukset 
vuosilta 2019 (7) ja 2020 (8) löysivät vastaavasti 84 ja 
36 dokumenttia, joissa ehdotettiin eettisiä periaatteita 
tai ohjeita. Dokumentteja ovat julkaisseet sekä valti-
olliset että yksityisen ja kolmannen sektorin toimijat.

Yksityisyyden suoja ja tietosuoja ovat tekoälyn etiikkaa 
käsittelevissä dokumenteissa usein toistuvia teemoja. 
Tämä ei ole yllättävää, sillä tekoäly perustuu usein 
data-analyysiin. Usein esille tulevat reiluuden, ihmis-
arvon ja syrjimättömyyden näkökulmat ovat samoja 
oikeuksia ja vapauksia kuin mitä henkilötietolainsää-
däntö pyrkii takaamaan. Tietosuojavaikutusten arviointi 
ja tekoälyn riskien tarkastelu onkin jo monissa organi-
saatioissa yhdistetty (ks. kappale Palvelumuotoilun ja 
käyttötapausten määrittämisen taso).

Tekoälyn eettiset kysymykset systeemisten  
riskien analyysinä

Tekoälyn eettisiä kysymyksiä lähestytään eri lähteissä eri tavoin. Kuvan 1. malli pyrkii jäsentä-
mään keskustelua tekoälysovellusten eettisten kysymysten tarkastelusta osana riskianalyysiä. 
Uudenlaiset sovelluskohteet vaativat tarkastelun laajentamista kuvassa oikealle.
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Kuvan oikeassa laidassa keskustelu perustuu arvoihin 
ja pyrkii vastaamaan siihen kysymykseen, mihin ja 
miten tekoälyä saa käyttää. Kysymykset keskittyvät 
esimerkiksi tekoälyjärjestelmän ja ympäröivän maa-
ilman yhteistoimintaan, sen vaikutuksiin käyttäjiin ja 
muihin yksilöihin, yhteiskuntaan ja ympäristöön. Nämä 
kysymykset ovat useammin sovelluskohtaisia. Doku-
mentoituja suomalaisia esimerkkejä tämän tyyppisestä 
analyysistä ovat Aurora AI -ohjelman etiikkatyöryhmän 
väliraportti (9), joka pui tekoälyn käytön vaikutuksia 
julkisten palveluiden käytön optimointiin sekä liikenne- 
ja viestintäministeriön raportti (3), jossa käsitellään 
autonomisten alusten tekoälyn eettisiä vaatimuksia 
esimerkiksi sensoreiden ja navigoinnin suhteen.

Tuotekehityksessä kuvan oikean laidan teemoista tulisi 
keskustella mieluiten tuotehallintaprosessin aikaisessa 
vaiheessa, esimerkiksi palvelumuotoilun ja liiketoimin-
ta-aihioiden luomisen yhteydessä tai tietosuoja-ase-
tuksen kuvaaman tietosuojavaikutusten arvioinnin 
(data protection impact assessment, DPIA) yhteydessä 
(sovittamisesta tuoteturvallisuusprosesseihin (Security 
Development Lifecycle, SDLC), ks. kappale Palvelumuo-
toilun ja käyttötapausten määrittämisen taso).

Kaavion vasemmassa reunassa kysymys on järjes-
telmän käytännön hallittavuudesta. Hallittavuus 
syntyy järjestelmän toiminnan läpinäkyvyydestä 
(transparency), tarkasteltavuudesta (observability) sen 
elinkaaren yli sekä vikasietoisuudesta (robustness tai 
resilience, joskus myös reliability), joka on järjestelmän 
kyky toimia jatkuvasti sille tarkoitetulla tavalla. Hallitta-
vuuteen liittyvät kysymykset voidaan usein helpommin 
yleistää sovellusalueriippumattomiksi, eikä keskustelu 
näiden osalta aina vaadi arvopohdintaa. Tämä tekee 
näiden ohjeiden kirjoittamisesta helpompaa. Tuoteke-
hityksessä vasemman reunan teemoja voidaan tuoda 
lähemmäksi toteutuksen suunnittelua ja toteutusta, 
esimerkiksi osana teknistä uhkamallinnusta (threat 
modeling); sen roolista tuotekehityksessä ks. kappale 
Arkkitehtuurin ja toteutuksen taso.

Eräät eettiset ohjeet luettelevat jopa toteutusvaatimuk-
sia. Esimerkiksi suositukset sekä EU:sta ja Yhdysvaltain 
puolustusministeriöstä (10) ja (11), joskin hieman eri 
termein, vaativat riskianalyysin, riskien hallintamene-
telmien toteutuksen sekä vikasietoisuuden testauksen, 
ks. kappale Testauksen ja tuotantoonviennin taso.

 

TEKOÄLYN JA KONEOPPIMISEN 
SYSTEEMISET RISKIT
Koneoppimisjärjestelmien tekemien päätösten hankala 
selitettävyys (explainability) on yksi merkittävistä syistä, 
miksi tekoälyjärjestelmiä pidetään riskialttiimpina kuin 
”perinteisiä” tietojärjestelmiä. Päätöksen perusteet 
saattavat olla koodattuna esimerkiksi neuroverkon 
neuronien keskinäisiin yhteyksiin ja painoihin, eikä 
ihmisellä välttämättä ole kykyä hahmottaa, miten 
tällainen järjestelmä tuottaa tietyillä syötteillä tietyn 
tuloksen. Ilmiönä tässä ei ole mitään uutta - jopa ihmi-
sen kirjoittamiin algoritmeihin perustuvat tietojärjes-
telmät näyttävät usein läpinäkymättömiltä laatikoilta, 
erityisesti jos ohjelmakoodi muistuttaa spagettia ja 
dokumentaatio puuttuu. 

Koneoppimisjärjestelmien menetelmille on tyypillistä, 
että järjestelmä on oppinut valtavan määrän paramet-
reja datasta. Päätökseen vaikuttavat parametrit ja 
niiden keskinäiset yhteydet voivat myös olla ihmisen 
näkökulmasta epäintuitiivisia. Vaikka mallin sisältö 
on sinänsä tarkasteltavissa, se ei välttämättä - toisin 
kuin ihmisen kirjoittama ohjelmakoodi - ole ihmisai-
vojen tulkittavissa ja tämän monimutkaisuuden 
seurauksena on kokemus päätösprosessin 
läpinäkymättömyydestä. 

Toinen tekoälyjärjestelmien riskien syy on 
niiden suorituskyky. Koneoppimismalleihin 
muodostuu usein varsin moniulotteinen 
päätöspinta (decision surface, decision 
boundary). Tekoälyjärjestelmä voi tehdä 
päätöksen niin monen muuttujan 
ja ulottuvuuden perusteella, että 
ihmisen ajattelukyky ei pysty kil-
pailemaan sen kanssa. Tällainen 
päätös saattaa näyttää ihmisestä 
selittämättömältä. Lisäksi esi-
merkiksi konenäkösovellus 
ei välttämättä tee päätöstä 
samojen piirteiden perus-
teella kuin ihmisen aivot 
tekisivät.
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Tekoälyjärjestelmien hallittavuus

3  Sekä safety että security kääntyvät suomeksi termiksi turvallisuus. Tässä katsauksessa on käytetty englanninkielistä termiä eron 
selkeyttämiseksi silloin, kun termeillä on sekoittumisen vaara.

Jotta tekoälyjärjestelmää ja sen vaikutuksia - nega-
tiivisia tai positiivisia - voidaan hallita, järjestelmältä 
edellytetään ennustettavuutta ja tarkasteltavuutta. Jär-
jestelmä, joka toimii odottamattomasti tai näennäisen 
satunnaisesti, ei ole hallittavissa. 

Useimmat eettiset ohjeet edellyttävät tekoälyjärjestel-
mältä vikasietoisuutta (robustness, joskus suomeksi 
myös jykevätekoisuus, englanninkielisessä tietosuo-
ja-asetuksessa resilience). Esimerkiksi EU:n korkean 
tason tekoälyasiantuntijaryhmän ohjeet (10) vaativat 
”teknistä vikasietoisuutta ja turvallisuutta” ja ”varasuun-
nitelmaa”.  Vikasietoista järjestelmää on vaikea saada 
toimimaan odottamattomalla tavalla, se sietää vääriä 
syötteitä ja sen virhetilanteet on hyvin määritelty. 
Vikasietoisuus on yleistettävissä mihin tahansa tekoä-
lyjärjestelmään sovelluskohteesta riippumatta.

Vikasietoisuuden pettämisellä voi olla monenlaisia 
seurauksia. Se voi johtaa hengen, terveyden tai ympä-
ristön turvallisuuden (safety3) riskeihin tai tietoturva- ja 
tietosuojariskeihin. Tyypillisesti vikasietoisessa järjes-
telmässä on turvallinen tila, johon järjestelmä siirtyy 
havaittaessa virhe.

Vaikka järjestelmä toimisi odotetulla tavalla, se voi 
silti tehdä virheitä. Koneoppimisjärjestelmissä sata-
prosenttinen erehtymättömyys ei ole edes realistinen 
tavoite. Kaikkia mahdollisia yllättäviä käytönaikaisia 
skenaariota ei usein ole mahdollista edes opettaa 
järjestelmälle, ja yleistyvyysongelma tekee tästä 
koneoppimisen kannalta usein perinteisiä järjestelmiä 
haastavamman. Vaikka tekoälyjärjestelmän toiminta 
olisi hyvin määritelty alueella, josta on olemassa dataa, 
sen käyttäytyminen tutun datan ulkopuolella voi olla 
hyvinkin yllättävää. Olennaista vikasietoisuudessa on, 
että virheiden määrä ja järjestelmän tarkkuus pysyy 
hyväksyttävällä ja ennakkoon määritellyllä tasolla. 
Vikasietoisuuden pitäisi kattaa sekä järjestelmän 
hyväntahtoiset ja vahingossa tapahtuvat käyttövirheet, 
että pahantahtoiset hyökkäykset.

Vikasietoisuuden käsite ei ole rajoittunut tekoälyjär-
jestelmiin. Perinteisissäkin järjestelmissä erityisesti 
syötteiden käsittelyyn ja virhetilanteisiin liittyy usein 
heikkouksia, jotka aiheuttavat sivuvaikutuksia, joita 
hyökkääjä voi käyttää hyväksi. Vikasietoisuuden 
testaus (robustness testing) on vakiintunut tietojärjes-
telmien testauksen osa-alue. Useimmiten kuitenkin  
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vaatimukset ja lainsäädäntö määrittelevät tietoturvan  
luottamuksellisuuden, eheyden ja saatavuuden kautta, 
ja vikasietoisuus nähdään yleisempänä laadullisena 
vaatimuksena.

Järjestelmän vikasietoisuuden tulisi säilyä koko sen 
elinkaaren yli. Esimerkiksi eräs tekoälysuositus Yhdys-
valtain puolustushallinnosta (11) edellyttää ”jatkuvaa 
riskien arviointia, jatkuvaa valvontaa ja testausta, jotta 
nähdään, vastaako järjestelmä edelleen käyttötarvet-
taan”. Järjestelmien elinkaaren syklistä luonnetta on 
avattu kappaleessa Koneoppimisjärjestelmän elinkaari.

Toinen usein toistuva teema eettisissä ohjeissa on 
läpinäkyvyyden (transparency) ja selitettävyyden 
(explainability) vaatimus. Vaikkakin nämä liittyvät 
eniten aiemmin mainittuihin systeemisiin riskeihin, 
selitettävyys ja läpinäkyvyys ovat tärkeitä myös poik-
keamien havaitsemiselle, hallinnalle ja tutkimukselle. 
Esimerkiksi (11) toteaa, että tekoälyjärjestelmän toimin-
nan läpinäkyvyys saattaa auttaa onnettomuustutkintaa. 
Erityisesimerkkinä läpinäkyvyystarpeesta on autonomi-
sen ajamisen raportti (5), jonka mukaan järjestelmissä, 
joissa ihminen ja kone vuorottelevat, on aina oltava 
selvää, kumpi kulloinkin oli ohjaimissa.

4  Reunaprosessointi (edge computing) tarkoittaa laskennan suorittamista lähellä datalähteitä sen sijaan, että laskenta suoritetaan 
esimerkiksi kaukana sijaitsevalla palvelimella. Jos pilvipalvelu itsessään sijaitsee ”kaukana”, esimerkiksi toisessa maanosassa, käsitteellisesti 
”pilven reunalla” tapahtuva laskenta voi tapahtua vaikkapa laitteen välittömässä läheisyydessä tai verkkoyhteyden tarjoajan tiloissa.

Läpinäkyvyyden tulisi myös kattaa koko elinkaari. 
Esimerkiksi EU:n korkean tason tekoälyasiantuntijaryh-
män ohjeet (10) vaativat, että järjestelmien tulisi olla 
”jäljitettäviä”, esimerkiksi niiden suunnitteluprosessien 
”riittävän ymmärryksen” suhteen. Tekoälyasetusehdo-
tus (2) vaatii jäljitettävyyttä lokitietojen kautta ja vaatii 
suuririskisiltä järjestelmiltä kaikkien tekoälylle tehtyjen 
syötteiden lokitusta. 

Autonomisen ajamisen raportti (5) antaa mahdollisuu-
den tulkintaan, että järjestelmän toimittajalle saattaa siir-
tyä vastuuta järjestelmän toiminnasta. Tällöin tekoälyjär-
jestelmä nähtäisiin itse asiassa luojansa (ohjelmoijansa, 
opettajansa) agenttina - ei siis käyttäjänsä apuvälineenä 
tai itsellisenä olentona. Jos järjestelmän toimittaja tämän 
vuoksi joutuu puolustelemaan järjestelmänsä toimintaa 
esimerkiksi oikeudessa, läpinäkyvyysvaatimuksesta 
syntyy myös vastuuriskin hallintakeino. 

Läpinäkyvyys muuttuu entistä monimutkaisemmaksi 
hajautetussa järjestelmässä, jossa data ja jopa päätökset 
saattavat tulla useilta eri komponenteilta, joilla kullakin 
saattaa olla toisistaan eriävä alkuperä. Antaako järjes-
telmävalmistaja tekoälynsä tehdä päätöksiä muiden 
valmistajien sensoridatan pohjalta?

Esimerkiksi autonomisissa ajoneuvoissa reunaprosessointi4 voi mahdollistaa sensoridatan keruun 
usealta datan tuottajalta eli joukkoistamisen ja jakamisen muille ajoneuvoille. Joukkoistaminen 
voi lisätä turvallisuutta, koska ajoneuvojen näkökenttä voi laajentua ympäröivien ajoneuvojenkin 
sensoreihin. Sensoridatan alkuperästä ja eheydestä varmistuminen muuttuu kuitenkin monimut-
kaiseksi, ja se nostaa esille kysymyksiä datan omistajuudesta.
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Tekoälyn ja koneoppimisen tietoturvan 
sääntely ja standardointi
Tekoälyn sääntely ja standardointi liittyy läheisesti tietosuojan sääntelyyn, onhan esimerkiksi 
koneoppiminen datalähtöistä. EU:n tekoälyasetusehdotus on merkittävä tulevaisuuden sään-
telyn lähde. Tietoturvan osalta suurin osa perinteisten järjestelmien tietoturvasääntelystä ja 
-standardoinnista on suoraan sovellettavissa tekoälyjärjestelmiin, mutta joillakin aloilla on 
katsottu tarpeelliseksi ottaa kantaa nimenomaan tekoälyn ja erityisesti koneoppimisen erityis-
piirteisiin. Koska tekoäly on autonomisen liikenteen merkittävä mahdollistaja, safety-tyyppiset 
turvallisuusriskit ohjaavat tekoälyn tietoturvastandardointia.

Euroopan komission tekoälyasetusehdotus
Tätä kirjoitettaessa syksyllä 2021 kaikkein puhutuin 
tulevaisuuden sääntelyn väline on Euroopan komission 
ehdotus yhtenäistetyiksi tekoälyn säännöiksi (2). Koska 
kyseessä olisi asetus, siitä tulisi ehdotuksen tultua 
hyväksyttyä sovellettavaa lainsäädäntöä kaikissa EU:n 
jäsenmaissa. Ehdotus voi muuttua huomattavasti sen 
käsittelyn edetessä.

Tämänhetkinen ehdotus kieltäisi joitakin tekoälyn 
sovelluskohteita ja määrittelisi osan sovelluksista 
”suuririskisiksi”. Suuririskisille järjestelmille vaadittaisiin 
riskienhallintajärjestelmä. Lisäksi niiden datanhallin-
nalle, testaukselle, dokumentaatiolle, jäljitettävyydelle, 
läpinäkyvyydelle ja luotettavuudelle asetettaisiin 
erityisiä vaatimuksia.

  
 
 

 
Nykyisen ehdotuksen 15. artikla käsittelee kyber-
turvallisuutta. Tekoälyjärjestelmille olisi tehtävä 
”vararatkaisut”, kuten ”varasuunnitelmat tai vikavarmis-
tussuunnitelmat”, ja niiden olisi ”kestettävä asiaankuu-
lumattomien ulkopuolisten tahojen yritykset muuttaa 
järjestelmän käyttöä tai suorituskykyä hyödyntämällä 
järjestelmän haavoittuvuuksia”. Resitaalin 51 mukaan 
vaatimukset kattaisivat myös tekoälyjärjestelmän 
käyttämän taustainfrastruktuurin. Jos järjestelmän 
tekoälyosuus on sertifioitu EU:n kyberturvallisuuden 
sertifiointijärjestelmässä (12), 15. artiklan vaatimusten 
katsottaisiin täyttyvän. 

Teknisistä hyökkäyksistä koneoppimismallia kohtaan 
nykyinen asetusehdotus nostaa esille lähinnä mallin 
eheyteen liittyvät hyökkäykset: datan myrkytyksen, 
mallinväistöhyökkäykset ja huonosti tehdyt mallit. 
Näitä hyökkäyksiä on tarkemmin avattu kappaleessa 
Koneoppimismallin ja opetusdatan eheys. 

EU:n yleinen tietosuoja-asetus
Koska monet tekoälyjärjestelmät käsittelevät henkilö-
tietoja, EU:n yleisellä tietosuoja-asetuksella (GDPR) (13) 
on huomattava vaikutus tekoälyn tietoturvasääntelyyn.

Tietosuoja-asetuksen 22. artikla antaa yksilöille joitakin 
oikeuksia, jos he ovat automaattisen päätöksenteon 
kohteina, mikäli päätöksellä on oikeus- tai muita 
merkittäviä vaikutuksia. Vaikka automaattinen päätök-
senteko voikin olla sallittua, yksilöillä on oikeus saada 
ihminen mukaan päätöksentekoon. Automaattinen 
päätöksenteko ei välttämättä tarkoita tekoälyä, vaan 
se kattaa myös ”perinteiset” tietojärjestelmät. 

Henkilötietojen käsittelyn tietoturva on määritelty 
tietosuoja-asetuksen 32. artiklassa. Tekoälysovellus  
voi käsitellä tietoja useassa eri vaiheessa. Esimerkiksi 
kuvan 1 järjestelmässä opetus- ja validointidatan keruu 
ja tallennus, opetus ja järjestelmän käyttö saattavat 
kaikki päätyä tämän artiklan alaisuuteen.

Rekisterinpitäjän täytyy luottamuksellisuuden, ehey-
den, saatavuuden ja vikasietoisuuden lisäksi varmistua 
myös henkilötietoon pääsevien henkilöiden käyttäy-
tymisestä. Tämä sisältää tekoälyjärjestelmien suun-
nittelijat, jotka joutuvat käsittelemään henkilötietoja 
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järjestelmän ja sen mallien kehittämiseksi. Käytännössä 
tutkiva data-analytiikka sisältää runsaasti kokeilevaa 
tutkimusta ja algoritmisuunnittelua, joten todisteellisen 
pääsynhallinnan suunnitteleminen saattaa olla vaikeaa.

Tietosuoja-asetuksen näkökulmasta myös henkilötie-
doilla opetettu koneoppimisen malli saattaa itsessään 
olla henkilötieto. Vanhan tietosuojadirektiivin 29. 
artiklalla perustetun tietosuojatyöryhmän (Article 29 
Working Party) anonymisointitekniikkamielipiteen 
(14) kohta A.3 käsittelee tiedon yleistämistä anony-
misoinnin välineenä. Vaikkakin koneoppimisen malli 
on yksinkertaista taulukkoa monimutkaisempi, se on 

kuitenkin käsitteellisesti verrattavissa siihen. Tilan-
netta voi tulkita niin, että henkilötiedoilla opetettu 
koneoppimisen malli ei ole välttämättä anonyymi vaan 
mahdollisesti pseudonyymiä dataa.  Lisäksi esimerkiksi 
syväoppimiseen pohjautuvat kielimallit voivat oppia 
hyvinkin yksityiskohtaista informaatiota, jolloin malli 
saattaa sisältää henkilötietoja jopa alkuperäisessä 
muodossaan. Sovelluskohteesta riippuen on siis mah-
dollisesti tarpeen anonymisoida opetusdata ennen 
kuin malli opetetaan.

Tekoälyn riskienhallinnan standardointi

YLEISET STANDARDIT
ISO ja IEC ovat perustaneet yhteisen teknisen komi-
teansa alakomitean ISO/IEC JTC 1/SC 42 standar-
disoimaan tekoälyn käyttöä. Alakomitean tekoälyn 
luotettavuuden työryhmä (WG) 3 työskentelee useiden 
etiikkaan, riskiin ja vikasietoisuuteen liittyvien hankkei-
den parissa. Tätä kirjoitettaessa kesällä 2021 alakomitea 
on ilmoittanut työstävänsä seuraavia standardeja 
(suomenkieliset nimet epävirallisia käännöksiä): 

• ISO/IEC 23894, Riskienhallinta
• ISO/IEC 24028, Katsaus tekoälyn luotettavuuteen
• ISO/IEC 24029, Neuroverkkojen vikasietoisuuden 

arviointi
• ISO/IEC 24368, Katsaus eettisiin ja yhteiskunnallisiin 

kysymyksiin
• ISO/IEC 5469, Toiminnallinen turvallisuus (safety) ja 

tekoälyjärjestelmät

Euroopan unioni ylläpitää ICT-alueen standardoinnin 
jatkuvaa suunnitelmaa. Suunnitelmaan kuuluu verk-
kosivusto, jolla on hyvä tekoälyn standardisoinnin tilan 
yleiskatsaus (15). Sivulla on kattava tekoälyn etiikkaan 
ja tietoturvaan liittyvien yleisstandardien ja standar-
dointiaktiviteettien lista.

MAALIIKENNE
YK:n Euroopan talouskomission (UNECE) ajoneuvo-
sääntelyn harmonisoinnin kansainvälisen foorumin 
(WP.295) kyberturvallisuusohjeiden (16) on nimen-
omaisesti kerrottu koskevan autonomisia ajoneuvoja. 
WP.29:n sääntely vaatii kyberturvallisuuden hallinta-
järjestelmän ja luettelee useita teknisiä riskejä, jotka 
on vähintään otettava huomioon. Luetelluista riskeistä 
harvat liittyvät tekoälyyn, mutta esimerkiksi väärenne-
tyn sensoridatan riskit voivat luonnollisesti vaikuttaa 
niiden perusteella toimivien tekoälyjärjestelmien 
toimintaan.

ISO/SAE 21434 (17) on maantieajoneuvojen kyber-
turvallisuusstandardi. Standardissa ei ole erityisiä 
vaatimuksia nimenomaan autonomisille ajoneuvoille, 
mutta ”autonominen ajaminen väärään paikkaan” 
on annettu esimerkkinä ”vakavasta” tietoturvariskin 
vaikutuksesta. Standardin vaatimukset kattavat 
autonomisen auton järjestelmistä miltei kaikki, joissa 
on sähköä ja jonkinlaista tiedonsiirtoa tai -käsittelyä, 
joten tekoälyjärjestelmä, sensorit, toimilaitteet ja 
näiden väliset väylät ovat sen piirissä. Standardi vaatii 
kattavan tietoturvapolitiikan, riskienhallintamallin, 
uhkamallinnuksen ja vaatimusten validoinnin, mutta 
se ei ota kantaa toiminnallisuuteen muutoin kuin 
esimerkkien kautta.

5  UNECE WP.29 ja Euroopan tietosuojaneuvoston edeltäjä 
Article 29 Working Party (A29WP) ovat samankaltaisesta nimestään 
huolimatta eri toimielimiä.

5  UNECE WP.29 ja Euroopan tietosuojaneuvoston edeltäjä Article 29 Working Party (A29WP) ovat samankaltaisesta nimestään 
huolimatta eri toimielimiä.
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MERENKULKU
Merenkulun alalla Kansainvälisellä merenkulkujär-
jestöllä (IMO, International Maritime Organization) 
on useita tekoälyyn liittyviä hankkeita, joista autono-
misten pinta-alusten (MASS, Maritime Autonomous 
Surface Ships) osa-alue on kyberturvallisuusmielessä 
olennaisin. Autonomisiin aluksiin liittyvien kokeilujen 
ohjeistuksessa (18) tietoturvaan viitataan hyvin yleisellä 
tasolla. Tekoälyn osalta huomiota kiinnitetään konei-
den ja ihmisten yhteistoimintaan ja virhetoimintojen 
hallintaan. IMO on myös julkaissut merenkäynnin 
kyberturvallisuuden ohjeet (19). Ohjeistus määrittelee 
riskienhallintajärjestelmän ja viittaa myös automaa-
tioon, mutta ei varsinaisesti ota erikseen kantaa 
tekoälyyn. 

Euroopan meriturvallisuusvirasto (EMSA, European 
Maritime Safety Agency) on julkaissut raportin autono-
misten alusten riskeistä ja sääntelystä (20). Suomessa 
Liikenne- ja viestintäministeriön raportti (3) on käsitellyt 
sääntelyä autonomisten alusten näkökulmasta. 
Merenkulun luokituslaitoksilla on omia standardejaan, 
jotka saattavat ottaa kantaa tekoälyjärjestelmiin, mutta 
esimerkiksi luokituslaitos DNV-GL:n luokitussääntöjen 
(21) kyberturvallisuusvaatimukset pohjautuvat IEC 
62443-sarjaan (22), joka on tarkoitettu teollisuusau-
tomaation turvallisuuteen. Ne eivät ota tekoälyn eri-
tyispiirteitä esille, vaikka toki kattavat autonomisetkin 
alukset.

ILMAILU
Lentoliikenteessä eurooppalainen ilmailustandardoin-
tifoorumi EUROCAE on perustanut työryhmän WG-114 
(23) standardoimaan tekoälyn käyttöä ilmailussa. Stan-
dardointi tulee kattamaan muun muassa ilmailussa 
käytettävien tekoälyä hyödyntävien tuotteiden turval-
lisuusriskien arvioinnin ja järjestelmien sertifioinnin. 

Euroopan unionin lentoturvallisuusvirasto EASAn 
tekoälytiekartta (24) erittelee tekoälyn ja nimenomai-
sesti koneoppimisen riskejä ilmailussa ja nimeää 
luottamuksen lähteiksi koneoppimisen oikeellisuuden 
varmistamisen (learning assurance), mallien selitettä-
vyyden ja safety-turvallisuusriskien hallinnan, ja on 
julkaissut neuroverkkojen oppimisen oikeellisuuden 
varmistamisesta erillisen raportin (25). 

Eurooppalainen ilmailutekoälyn korkean tason 
työryhmä on julkaissut raportin tekoälyn käytöstä 
ilmailussa (26). Vaikka kyseessä ei ole normatiivinen 
dokumentti, sen kappale 7 antaa hyvät suuntaviivat 
sille, mihin tekoälyn turvallisuuden osalta tullaan 
kiinnittämään huomiota.

MUU SEKTORIKOHTAINEN SÄÄNTELY
Esimerkkinä autonomisen liikenteen ulkopuolelta 
Yhdistyneiden kuningaskuntien terveys- ja sosiaa-
liministeriö on julkaissut ohjeistusta datapohjaisille 
terveyteen liittyville järjestelmille (27). Tekoälyyn liittyvä 
ohjeistuksen osa liittyy algoritmiseen läpinäkyvyyteen 
ja selitettävyyteen. Ohjeistuksen tietoturvavaatimukset 
ovat yleisiä vaatimuksia. 
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Tekoäly- ja koneoppimisjärjestelmien 
tietoturvariskit

6  Hyökkäyspinta-termiä ei pidä sekoittaa aiemmin mainittuun koneoppimisjärjestelmien päätöspintaan.

Suurin osa tietoturvariskeistä ja niiden hallintamenetelmistä on tekoälyjärjestelmissä samoja 
kuin perinteisissäkin järjestelmissä. Koneoppimisjärjestelmissä opetusdatan tulkinta, koneop-
pimismallien sisältämät tiedot, ennalta opetettujen mallien käyttö ja opetusprosessit ovat 
perinteisistä järjestelmistä poikkeavia osa-alueita ja vaativat erityishuomiota. Näiden osa-aluei-
den riskejä voidaan kuitenkin edelleen jäsentää perinteisen luottamuksellisuuteen, eheyteen 
ja saatavuuteen perustuvan tietoturvan kolmijaon kautta. Koneoppimisjärjestelmien osalta 
erityisiä teknisiä riskejä on ennen kaikkea opetusdatan ja koneoppimismallin eheydessä sekä 
hajautetun järjestelmän osien saatavuudessa. 

Keskeiset tekniset riskit ovat koneoppimismallin myrkyttyminen väärällä datalla, mallin varas-
taminen, mallin väistäminen vihamielisellä syötteellä ja sensoreiden ja päätöksenteon välisen 
kommunikaation epäonnistuminen. Näiden riskien vaikutus riippuu koneoppimisen käyttö-
tarkoituksesta ja niiden vaikutukset ovat usein sidoksissa jonkin toisen riskin vaikutuksiin. 
Osa riskeistä on luonteeltaan tietoturvariskejä, jotkin voivat olla puhtaammin henkilötietojen 
käsittelyyn liittyviä tietosuojariskejä.

Hyökkäyspinta
Järjestelmän tietoturvariskejä voidaan tarkastella hyök-
käyspinnan6 (attack surface) kautta. Hyökkäyspinta 
koostuu kaikesta järjestelmän toiminnallisuudesta, 
jonka kanssa hyökkääjä voi toimia ja vaikuttaa järjes-
telmän toimintaan. Tyypillisessä tietojärjestelmässä 
hyökkäyspinta koostuu rajapinnoista, kuten käyttöliit-
tymästä ja sovellusrajapinnoista, ja kaikista paikoista, 
joissa hyökkääjä pääsisi kosketuksiin siirrettävän tai 
tallennettavan tiedon tai ajettavan koodin kanssa.

Tekoälyjärjestelmien hyökkäyspinta on pääosin 
samanlainen kuin perinteisten tietojärjestelmienkin. 
Seuraavalla sivulla oleva kuva esittää yksinkertaistetun 
koneoppimisjärjestelmän hyökkäyspinnan läpi järjes-
telmän elinkaaren. Koneoppimisen erityispiirteiden tar-
kastelun mahdollistamiseksi kuvaan on valittu nimen-
omaan koneoppimisella toteutettu tekoälyjärjestelmä.



13

Kuva 2: Koneoppimisjärjestelmän hyökkäyspinta

7  Sarjallistaminen tarkoittaa tietokoneen muistissa olevan tietorakenteen muuttamista merkkisarjaksi, joka voidaan tallentaa 
esimerkiksi tiedostoon ja lukea sieltä taas muistiin.

 

 

 
 
 
 
 
 

 

 
 

 
 

 

 

Kuvan 2 osat voidaan jakaa kolmeen kategoriaan:

1. Osat, joita esiintyy sekä ”perinteisissä” että koneop-
pimista käyttävissä järjestelmissä. Vaikka näissä 
osissa ei ole mitään koneoppimisen kannalta 
erityistä, niiden tietoturva on tekoälyjärjestelmän 
osalta edelleen kriittistä. Näitä osia ovat:

 f Ulkoiset ohjelmakirjastot ja työkalut, joita käyte-
tään esimerkiksi opetukseen ja datan käsittelyyn
 f Ohjelmisto- ja tallennusalustat (ml. pilvipalvelut), 
joita käytetään esimerkiksi tiedon tallennukseen  
ja koodin ajamiseen
 f Kyselyrajapinta, jonka kautta tekoälyjärjestel-
mälle tehdään pyyntöjä 

2. Osat, joita esiintyy sekä ”perinteisissä” että koneop-
pimista käyttävissä järjestelmissä, mutta joiden 
luonne (esimerkiksi datan muoto tai tulkinta) ja tätä 
myöten riskien yksityiskohdat ovat koneoppimisjär-
jestelmissä erilaisia:

 f Koneoppimismallin syötteet, jotka vastaavat 
perinteisen järjestelmän syötteitä
 f Päätökset, jotka vastaavat perinteisen järjestel-
män tuloksia
 f Koneoppimismalli itsessään, joka tuottaa syöttei-
den pohjalta päätöksen
 f Datalähteet 

3. Ainoastaan koneoppimisjärjestelmissä esiintyvät 
osat, joihin ”perinteisten” järjestelmien tietoturvan 
analyysi ei välttämättä tarjoa valmiita välineitä:

 f Datan tulkinta opetus- ja validointidataksi
 f Ennalta opetetut mallit
 f Opetus- ja validointiprosessit, myöskin ajon-
aikainen oppiminen järjestelmän päätöksiin 
käytettävästä datasta

SARJALLISTAMISKIRJASTO

ENNALTA 
OPETETTU MALLI

 

OPETUS- 
KIRJASTO

Opetusalusta Tuotantoalusta

Opetus Koneoppimismalli

Päätös-
prosessi

DATA-
LÄHTEET

SYÖTETallennusalusta

Opetusdata

ENNUSTE  
(PÄÄTÖS)

SOVELLUS-
RAJAPINTA

Kuvassa oikealla näkyvät koneoppimismallin tekemät 
päätökset. Malli on osa järjestelmän käytönaikaista 
toiminnallisuutta. Mallille annetaan syötteitä, tyypil- 
lisesti sovellusrajapinnan eli kutsurajapinnan kautta 
(merkitty kuvassa katkoviiva), ja se tuottaa tuloksia 
pyytäjälle.

Kuvassa on hyvin yksinkertainen järjestelmä. Oikeat 
järjestelmät ovat usein paljon monimutkaisempia 
tietovirtoineen. Liikenne- ja viestintäministeriön 
autonomisten alusten sääntelyä käsittelevän raportin 
(3) kappaleessa 2.1 on havainnollinen esimerkkikuva 
järjestelmistä ja tietovirroista, joita autonomisesti 
navigoiva alus tarvitsee.

Ennen kuin koneoppimismallia voidaan käyttää, se on 
opetettava. Opetuksen aikana mallille annetaan ope- 
tussyötteitä ja mallin parametreja säädetään niin, että 
malli alkaa tuottaa odotettuja vastauksia. Tätä prosessia 
kuvataan kuvan keskimmäisessä osassa. Opettamista 
voidaan helpottaa rakentamalla malli ennalta opetetun 
mallin päälle. Osana opetusta malli myös validoidaan ja 
testataan erillisillä, näitä varten varatuilla dataryhmillä. 
Koneoppimismallia voidaan myös opettaa tai validoida 
uudelleen myöhemmin. Kuvaan on merkitty datan 
käsittelyssä käytetty sarjallistamiskirjasto 7sekä ope- 
tukseen käytetty opetuskirjasto, jotka ovat käytännössä 
ulkoisia ohjelmakoodiriippuvuuksia.

Opettamiseen ja validointiin tarvittava data saadaan 
kuvan vasemmassa reunassa kuvatuista datalähteistä 
ja tallennetaan jonkinlaiseen tallennuspaikkaan.
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Koneoppimisen erityispiirteet
Suurin ero perinteiseen ohjelmistoon on, että koneoppimismalli oppii opetusdatastaan. Tällä on neljä 
olennaista seurausta perinteiseen tietojärjestelmään verrattuna, jotka on otettava huomioon koneop-
pimisjärjestelmän tietoturvan suunnittelussa. 

Ensinnäkin, koska malli opetetaan opetusdatalla, koneoppimismalli sisältää jotakin informaatiota 
opetusdatasta, ja tätä informaatiota vuotaa myös mallin antamiin päätöksiin. Tämä tarkoittaa sitä, 
että koneoppimismallia ja sen päätöksiä voidaan mahdollisesti käyttää oppimisdatan ja datalähteiden 
luottamuksen rikkomiseen, vaikka opetusdata itsessään olisikin hyvin turvattu. Konkreettinen, joskin 
ääriesimerkki tästä on tapaus, jossa Internetistä löytyvällä tekstimateriaalilla opetettu GPT-2-malli 
tuottaa tuloksissaan kokonaisia lainauksia oppimisdatasta (28). Tätä riskiä on kuvattu tarkemmin 
kappaleessa Koneoppimismallin luottamuksellisuus.

Toiseksi, koska mallin toiminta opitaan opetusdatan perusteella, opetusdataa, datalähteitä tai ennalta 
opetettuja malleja (tai näiden opetusdataa tai datalähteitä) manipuloiva hyökkääjä pystyy vaikuttamaan 
myös lopulliseen malliin. Mikäli opetusdata ei ole enää eheää tai sen alkuperästä ei ole varmuutta, 
myöskään mallin eheydestä tai alkuperästä ei ole varmuutta. Näitä riskejä on kuvattu tarkemmin 
kappaleessa Koneoppimismallin ja opetusdatan eheys.

Kolmanneksi, koska koneoppimismallin sisäistä toimintaa ei yleisesti ottaen pystytä selittämään samalla 
tasolla kuin sarjaa yksinkertaisia loogisia sääntöjä, ei myöskään ole mahdollista varmistaa mallin oikeel-
lisuutta annettua säännöstöä vasten. Koneoppimismallien validointi voi antaa tilastollista näkemystä 
siitä, toimiiko malli odotetulla tavalla, mutta validoinnilla ei voida todistaa sen oikeellisuutta kaikille 
mahdollisille syötteille. Tämän vuoksi myös esimerkiksi ennalta opetettujen mallien oikeellisuuden 
varmistaminen on vaikeaa, mikä heijastuu järjestelmän testauksen haasteisiin (ks. kappale Koneoppi-
misjärjestelmän elinkaari). Kuten kaikessa muussakin ohjelmistotuotannossa, toimitusketjuhyökkäys 
on mahdollinen ja mallien luonteen vuoksi vaikeasti havaittavissa.

Neljänneksi, mallin syötteiden oikeellisuutta on hankala todentaa. Tämä pätee sekä opetuksessa 
että mallin varsinaisessa käytössä käytettyihin syötteisiin. Syy siihen, miksi koneoppimista ylipäänsä 
käytetään, on usein siinä, että se on käyttökelpoinen syötteille ja ilmiöille, joita on vaikea kuvata mää-
rämuotoisesti. Esimerkiksi ”puhelinnumero” on helppo kuvata syntaktisesti ja sille voidaan rakentaa 
syötetarkastus, mutta koneoppimisjärjestelmien syötteet voivat tyypillisesti olla vaikkapa ”pikseleiden 
väriarvoja, jotka esittävät kokonaisuutena ihmisen kasvokuvaa”, josta järjestelmän tulisi sitten tunnistaa 
henkilö.  Tällaista syötettä on mahdoton kuvata yksinkertaisella säännöstöllä. Tämän vuoksi syötteiden 
rajapintoihin on vaikea toteuttaa syötteentarkastusta, joka havaitsisi esimerkiksi hyökkääjän mani-
puloimaa kuvadataa. Tämän tekee vielä haastavammaksi se, että emme välttämättä edes tiedä, mitä 
piirteitä kuvadatasta malli käyttää päätöksensä pohjana.



KONEOPPIMIS- 
MALLI

Luottamuksellisuus

Eheys

Saatavuus

OPETUS- JA  
HAVAINTODATA

Opetusdatan 
myrkyttäminen

Havaintodatan 
muuttaminen

Sensoreiden 
käytön estyminen

HYÖKKÄYSPOLKUJA

• Valmiit mallit
• Käytetyt kirjastot  

ja muu koodi
• Ajoympäristöt
• Datan ja mallin  

tallennuspaikat
• Analyytikkojen ja 

kehittäjien ympäristöt
• Sensorit
• Tietoliikenneyhteydet

Mallin 
väistäminen

Mallin käytön 
estyminen

Mallin 
varastaminen

Opetusdatan  
vuotaminen

Mallin  
takaisinmallinnus

KONEOPPIMISMALLIN 
LUOTTAMUKSELLISUUS

Koneoppimismallien opettamiseen ja niiden opetus-
datan keräämiseen kuluneet investoinnit saattavat 
tehdä mallista itsestään liiketoiminnallisesti arvokkaan. 
Esimerkiksi hyvän kuvan- tai tekstintunnistusmallin 
kehittäminen vaatii osaamista, opetusdataa ja runsaasti 
laskentakapasiteettia. Hyvin opetettu ja toimiva malli 
saattaa itsessään myös olla kilpailuetu. 

Koneoppimismallin luottamuksellisuuden murtumi-
nen - esimerkiksi mallin varastaminen - vertautuu 
immateriaaliomaisuuden (esimerkiksi liikesalaisuuden) 
varastamiseen, ja varastetun mallin julkaisu saattaa 
myös vertautua tekijänoikeudella suojatun materiaalin 
julkaisuun.

Koneoppimismallin joutuminen vääriin käsiin voi myös 
mahdollistaa sen, että mallia käyttävää järjestelmää 
vastaan on helpompi hyökätä muilla tavoin. Hyökkääjä 
voi esimerkiksi testata etukäteen mallin päätökset ja 
muokata syötteitään niin, että malli tekee hyökkääjälle 
edullisia päätöksiä. Tällöin mallin luottamuksellisuuden 
menetys voi olla vain yksi askel pidemmässä hyök-
käyspolussa, jonka tavoite on muualla, esimerkiksi 
mallinväistöhyökkäyksessä, josta myöhemmin eheyttä 
käsittelevässä osiossa.

Koneoppimismallit ovat ohjelmistoja ja kuten muiden-
kin ohjelmien tapauksessa, niiden luottamuksellisuus 
saattaa murtua, jos hyökkääjä pääsee käsiksi alustaan, 
jolla niitä opetetaan tai käytetään tai jonne ne on 

Riskit
Koneoppimiseen pohjautuvan tekoälyjärjestelmän 
tietoturvariskejä voidaan tarkastella luottamuksel-
lisuuden, eheyden ja saatavuuden (nk. CIA-malli, 
confidentiality, integrity, availability) kautta. Tarkastelu 
täytyy ulottaa sekä koneoppimismalliin itseensä että 
mallin opetusdataan. 
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Kuva 3: Koneoppimisjärjestelmän riskejä.

Kuva 3: Koneoppimisjärjestelmän r iskejä. 
havainnollistaa pääasiallisia koneoppimiseen 
liittyviä riskejä.
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tallennettu. Luottamuksellisuuden lisäksi alustojen 
turvallisuus vaikuttaa myös koneoppimisen eheyteen 
(ks. kappale Koneoppimismallin ja opetusdatan eheys). 
Alusta voi olla oma, suljettu järjestelmänsä, mutta 
nykyään tyypillisempää on käyttää jotakin julkista pilvi-
palvelua joko infrastruktuuripilvenä (IaaS, Infrastructure 
as a Service), jonka päälle oma koneoppimisratkaisu 
rakennetaan, tai pilvipalveluntarjoajan alusta- tai ohjel-
mistopilvenä (MLaaS, Machine Learning as a Service). 
On myös yleistä käyttää alihankkijaa koneoppimisrat-
kaisun kehittämiseen, jolloin turvallisuus riippuu myös 
sen tietoturvan tasosta.

Koneoppimismalli sijaitsee käytönaikaisesti joko taus-
tajärjestelmässä (usein ”pilvessä” tai sen ”reunalla”), 
josta sitä käytetään verkkoyhteyden yli lähettämällä 
pyyntöjä sen sovellusrajapintaan, tai sitten se tuodaan 
lähelle käyttäjää esimerkiksi sisällyttämällä se käyttäjän 
laitteeseen. Esimerkiksi älykaiuttimet sisältävät mallin, 
joka tunnistaa herätesanan (esim. Amazonin tuotteissa 
”Alexa!”) paikallisesti, ja äänikomento lähetetään tausta-
järjestelmään vasta herätesanan jälkeen. Mallin sijainti 
määräytyy todennäköisesti pääasiassa sovellusalueen 
mukaan, mutta erityisesti laitteeseen asennettuna voi 
olla tarpeen ottaa huomioon, että laite itsessään voi olla 
kokonaan hyökkääjän hallussa, ja mallin varastaminen 
voi tämän vuoksi olla helpompaa. Tietosuojamielessä 
laitteeseen asennettu malli voi joissakin tapauksissa 
taas olla parempi vaihtoehto, koska mahdollisesti 
henkilötietoja sisältävää dataa ei tällöin tarvitse lähet-
tää taustajärjestelmiin; ks. kappale Arkkitehtuurin ja 
toteutuksen taso.

Mallin varastaminen voi tapahtua joko konkreettisesti 
varastamalla mallin toteutus tai hyökkääjä voi rakentaa 
mallista kopion (model stealing) lähettämällä mallille 
syötteitä, tallentamalla mallin vastaukset ja opettamalla 
näillä oman kopiomallinsa tekemään vastaavat päätök-
set. Tämänkaltaiseen hyökkäykseen ei tarvita erityistä 
pääsyä mallin toteutukseen, vaan teoriassa pelkkä 
pääsy kyselyrajapintaan riittää. Taustajärjestelmässä 
kyselyrajapinnan takana sijaitsevaa mallia on helpompi 
puolustaa tältä hyökkäykseltä, koska kyselyjen määrää 
voidaan rajoittaa esimerkiksi rajapinta-avaimilla ja 
kyselymääriä rajaamalla (throttling).

OPETUSDATAN 
LUOTTAMUKSELLISUUS
Koska opetusdatasta jää malliin ja sitä kautta mallin 
päätöksiin informaatiota, opetusdatan luottamuksel-
lisuutta uhkaa myös opetusdatan päättelyhyökkäys 
(training data inference attack). Hyökkääjä, jolla on 

koneoppimismalli hallussaan, voi suorittaa hyökkäyk-
sen kolmella eri tavalla. Mallin kääntämisessä (model 
inversion) hyökkääjä rekonstruoi opetusdataa takaisin-
mallintamalla (reverse engineering) koneoppimismallin. 
Tätä hieman kevyempi vaihtoehto on attribuuttien 
päättely (attribute inference), jossa hyökkääjä vastaa-
vasti päättelee mallista joitakin opetusdatan piirteitä. 
Mikäli hyökkääjällä on pääsy vain mallin rajapintaan 
koko mallin sijaan, tietoalkion päättely (member 
inference) on edelleen mahdollinen hyökkäys. Tässä 
hyökkääjä pyrkii selvittämään, käytettiinkö jotakin tiet-
tyä datapistettä mallin opetukseen. Mikäli opetusdatan 
luottamuksellisuudella on sovellusalueella merkitystä, 
nämä hyökkäysmahdollisuudet vaikuttavat järjestel-
män arkkitehtuurissa siihen, missä malli sijaitsee ja 
miten sen kyselyrajapinta avataan.

Tekoälyä voi mahdollisesti käyttää myös järjestelmään 
tallennettujen luottamuksellisten tietojen vuotamisen 
välillisesti. Voidaan hyvin kuvitella esimerkiksi tilanne, 
jossa hyökkääjä pyrkii käyttämään verkkokauppaa 
täsmälleen samoin kuin joku toinen henkilö, ja suo-
sittelujärjestelmä alkaakin näyttää hyökkääjälle tämän 
toisen henkilön edellisiä ostoksia. Mitä harvinaisempi 
kohdehenkilön ostoprofiili on, sitä todennäköisemmin 
hyökkäys onnistuu.

Hyökkääjä, joka pystyy vaikuttamaan opetusdataan 
tai mallin opetukseen, voi myös tehdä mallista hel-
pomman takaisinmallinnettavan. Tämä voi tapahtua 
niin, että malli alkaa ”vuotaa” enemmän informaatiota 
opetusdatasta päättelyhyökkäyksissä tai malli saattaa 
itsessään päätyä sisältämään suoranaisia otteita ope-
tusdatasta. Myös tilanne, jossa useat tahot opettavat 
samaa mallia omalla opetusdatallaan hajautetusti 
(federated learning) voi naiivisti toteutettuna mahdol-
listaa sen, että nämä tahot voivat kyetä päättelemään 
asioita muiden tahojen opetusdatasta.

Opetusdata itsessään toki tarvitsee tietoturvatoimia 
kuten mikä tahansa muu luottamuksellisuutta vaativa 
perinteisen tietojärjestelmän data. Haasteena ope-
tusdatan ja minkä tahansa muun data-analytiikassa 
käytetyn datan osalta on, että opetusvaiheessa dataa 
on todennäköisesti tarpeen käsitellä melko laajasti. 
Esimerkiksi datan siistiminen ja laadunvarmistus, tilas-
toharhojen ja vinoumien löytäminen ja poistaminen, 
mahdollisesti tarvittava anonymisointi ja datan tallen-
nusmuotojen muuttaminen ja yhdenmukaistaminen 
ovat usein luonteeltaan tutkivaa työtä, joka saattaa 
vaatia kertakäyttöistenkin työkalujen toteutusta. 
Mikäli organisaation data-analyysiin tarjotut työkalut 
eivät ole riittäviä, painetta datan kopiointiin esimerkiksi 
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data-analyytikon työkoneelle tai kolmannen osapuolen 
pilvipalveluun voi esiintyä.

Nykyinen paine saada hyvälaatuista opetusdataa 
saattaa helposti johtaa myös siihen, että eri toimijat 
haluavat käyttää dataa sellaisiin tarkoituksiin, johon sitä 
ei alun perin ole tarkoitettu - esimerkiksi sosiaalisen 
median videoita tai videoneuvotteluja voitaisiin käyttää 
opetusdatana. Tämä ei aina ole suoranaisesti luotta-
muksellisuuskysymys, onhan data esimerkiksi sosi-
aalisessa mediassa usein saatettu julkisesti saataville, 
mutta se voi olla tietosuoja- ja kuluttajansuojakysymys. 
Tietosuoja-asetus on rajoittanut määrittelemättömiä 
tulevaisuuden käyttötarkoituksia henkilötietojen suh-
teen, mutta kaikkialla maailmassa rajoituksia datan 
luovalle uudelleenkäytölle ei ole. 

KONEOPPIMISMALLIN JA 
OPETUSDATAN EHEYS
Suurin osa suoranaisesti koneoppimiseen liittyvistä 
hyökkäysmenetelmistä liittyy mallin eheyteen. Kuten 
kappaleessa Tekoäly ja koneoppiminen käsitteinä 
todettiin, tekoälyn läpinäkyvyys, selitettävyys ja vikasi-
etoisuus ovat olennaisia tekoälyjärjestelmän hallinnan 
kannalta. Koneoppimismallin eheyden rikkoutuminen 
vähentää luottamusta koneoppimismallin päätöksiin 
joko kokonaisuutena tai osalla syötteistä ja vaikuttaa 
näin koko järjestelmän tärkeimpiin hallittavuuden 
periaatteisiin.

Kuten aiemminkin on jo useasti todettu, koneop-
pimismalli on opetusdatansa ja opetusprosessinsa 
tulos, joten mikä tahansa järjestelmän osa, joka voi 
vaikuttaa opetukseen tai malliin, saattaa vaikuttaa mal-
lin eheyteen. Opetusdatan lisäksi mallin opetukseen 
tai tallennukseen käytettävien alustojen hallinta voi 
mahdollistaa hyökkääjälle mallin eheyden murtamisen 
(samoin kuin luottamuksellisuuden menetyksen, ks. 
kappale Koneoppimismallin luottamuksellisuus).

Käytännön esimerkkinä eheyden murtumisesta voisi 
olla esimerkiksi hypoteettinen tilanne, jossa auto-
nominen ajoneuvo tulkitsisi liikennemerkin väärin, 
esimerkiksi stop-merkin nopeusrajoitusmerkkinä. 

Mallin eheyttä vastaan voidaan hyökätä esimerkiksi 
dataa myrkyttämällä (data poisoning). Tässä hyök-
käyksessä mallin opetusdataa muutetaan, tyypillisesti 
joko lisäämällä opetusdataan uutta materiaalia tai 
muuttamalla olemassa olevaa dataa. Datan myrky-
tyksellä pyritään yleensä joko vähentämään mallin 
päätöksien tarkkuutta (tätä kutsutaan tässä yhteydessä 

myös palvelunestohyökkäykseksi, denial of service) tai 
lisäämään malliin takaovi (back door), jolloin tietty syöte 
aiheuttaa hyökkääjän haluaman päätöksen, vaikka malli 
muuten näyttäisi toimivan oikein. Liikennemerkkiesi-
merkissä myrkyttäminen voisi tapahtua esimerkiksi 
lisäämällä opetusdataan valokuvia stop-merkeistä, jotka 
on opetusdatassa merkitty nopeusrajoitusmerkeiksi.

 
 
 

   
 
 

 

 
 

 

Esimerkki väärennetyistä luokituksista 
voisi olla hypoteettinen pankkipalvelu, 
jossa tilitapahtumille voi itse antaa 
luokituksen (“elintarvikkeet”, “lasten-
hoitokulut”). Mikäli asiakkaiden itsensä 
antamia luokkia käytetään järjestelmän 
opettamiseen, pienikin määrä tahallisesti 
väärin luokiteltuja tilitapahtumia voi joh-
taa muiden asiakkaiden tilitapahtumien 
väärään luokitteluun. Jos käyttöliittymä 
on tarkoitettu näennäisesti vain käyttäjän 
omien tilitapahtumien luokittelun korjaa-
miseen, on hyvin vaikea argumentoida, 
että hyökkääjä olisi edes tehnyt mitään 
väärää.

Toinen hyökkäys mallin eheyttä vastaan on mallinväis-
töhyökkäys (evasion). Tällöin hyökkääjä valitsee tai luo 
koneoppimismallille käytönaikaisia syötteitä, jotka on 
suunniteltu niin, että malli tulkitsee ne väärin tai antaa 
tulkinnoilleen matalan luottamustason. Liikennemerk-
kiesimerkissä hyökkääjä voisi mahdollisesti muokata 
oikeaa stop-merkkiä lisäämällä merkkiin häiriötekijöitä 

       
      

      
    

    
     
       

       
     

     
       

       
      

      
      

   

Hyökkääjälle tyypillisin tapa myrkyttää dataa on käyttää 
hyväkseen datalähteitä, joista tulevan datan alkuperää 
ja oikeellisuutta ei pystytä varmistamaan. Joidenkin 
koneoppimismallien, esimerkiksi syvien neuroverk- 
kojen (deep neural networks), opetukseen tarvitaan 
suuria datamääriä. Koneoppimisen kehittäjät pyrkivät 
tällöin keräämään dataa hyvin laajalti, esimerkiksi julki- 
sista datalähteistä tai yksittäisiltä asiakkailta tai heidän 
laitteistaan. Tämä antaa hyökkääjälle mahdollisuuksia 
syöttää opetusdataan haluamaansa dataa, mahdolli- 
sesti vieläpä niin, ettei hyökkääjän tarvitse varsinaisesti 
hyökätä mitään taustajärjestelmää vasten ja niin, että 
pahantahtoinen toiminta voi olla uskottavasti kiistet- 
tävissä. Hyökkääjä saattaa esimerkiksi lisätä lähettä- 
määnsä dataan kohinaa tai väärentää opetusdataksi 
kerättävien havaintojen luokituksia (labels).
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Esimerkiksi ajoneuvoissa on runsaasti perinteistä 
hyökkäyspintaa, kuten radiorajapintoja ja tietolii-
kenneväyliä. Koska ajoneuvo on fyysinen esine ja 
mahdollisesti hyökkääjän hallussa, hyökkäyspinta on 
altis myös paikalliselle hyökkäykselle. Etäohjatun ajo-
neuvon osalta täytyy myös huomioida tilanne, jossa 
ajoneuvo siirtyy matkapuhelinverkon kuuluvuusalu-
een ulkopuolelle. Esimerkiksi autonomisella aluk-
sella ei avomerellä välttämättä ole käytettävissään 
riittävän nopeaa tietoliikenneyhteyttä sensoridatan 
välitykseen.

(perturbations) siten, että auton järjestelmä luokittelee 
sen nopeusrajoitusmerkiksi. Mikäli hyökkääjällä on hal-
lussaan kohteena oleva koneoppimismalli, tarvittavat 
häiriötekijät voidaan tehokkaasti laskea sen avulla (ks. 
kappale Koneoppimismallin luottamuksellisuus). Häiriö-
tekijät voidaan yleensä myös laskea niin, että ihminen 
ei todennäköisesti erota niitä muokatusta syötteestä 
- edellisessä esimerkissä liikennemerkistä. (29)

Koneoppimismallin eheys voi murtua myös siksi, 
että hyökkääjä pystyy vaikuttamaan johonkin mallin 

opetuksessa käytettävään ohjelmistokirjastoon kuten 
opetus-, optimointi-, sarjallistamis- tai muuhun kirjas-
toon. Nämä kirjastot ovat usein ulkopuolisten tekemiä 
ja avointa lähdekoodia. Hyökkäys kirjastoja vastaan 
vertautuu ohjelmistoriippuvuuksien (dependencies) 
toimitusketjuhyökkäyksiin (supply chain attacks). Jos 
mallin opetus perustuu ennalta opetettuun malliin, 
myös tämän ennalta opetetun mallin eheyden murtu-
minen johtaa sen pohjalta kehitetyn mallin eheyden 
murtumiseen.

KONEOPPIMISMALLIN SAATAVUUS
Saatavuus on järjestelmän ominaisuus olla tarvittaessa 
käytettävissä ja toimintakykyinen. Saatavuutta heiken-
tävät hyökkäykset voivat olla vakavia riskejä esimerkiksi 
silloin, kun tekoälyjärjestelmää käytetään aikakriitti-
sessä sovelluksessa. Esimerkiksi autonominen ajo-
neuvo ei välttämättä ehdi pysäyttää tai siirtää vastuuta 
ihmiselle ajoissa, jos sen järjestelmä ei enää pystykään 
muodostamaan päätöksiä ajoissa. Jos tekoälyä taas 
käytetään avustavana tekniikkana, saatavuusongelma 
saattaa heikentää järjestelmän kokonaisturvallisuutta 
- esimerkiksi ihmisen ohjaama ajoneuvo ei enää pys-
tyisikään havaitsemaan jalankulkijoita edessään, jos 
ajoneuvossa tällainen ominaisuus olisi.

Saatavuushyökkäys koneoppimisjärjestelmiä vastaan 
voidaan tehdä samoin kuin muita tietojärjestelmiä 
vastaan. Rajapintoihin voidaan esimerkiksi lähettää 
häiritsevän suuria määriä kyselyitä tai esimerkiksi 
viallisilla kyselyillä voidaan aiheuttaa virhetila, joka 
estää rajapinnan toimimisen. Hyökkäys voi kohdistua 
kyselyrajapinnan sovelluskerroksen lisäksi myös alem-
piin protokollakerroksiin.

 

 
 
Riippuen sovelluksesta koneoppimisjärjestelmiä vas-
taan voidaan joskus rakentaa syötteitä, joiden käsittely 
kestää koneoppimismallilta kauan. Tällöin hyökkääjä 
pyrkii maksimoimaan koneoppimismallin päätöksen 
tekemiseen vaadittavan ajan. Näin mallin kyky vastata 
todellisiin kyselyihin pienenee.

Saatavuushyökkäys voidaan suunnata myös järjestel-
män syötteisiin, kuten esimerkiksi autonomisen ajo-
neuvon sensoreihin (sensor blinding) tai sensoridataa 
siirtävään tiedonsiirtokanavaan. Myös koneoppimis-
mallin päätöksien kommunikointiin voidaan vaikuttaa, 
jolloin koneoppimisjärjestelmä tekee edelleen päätök-
siä, mutta esimerkiksi koneen toimilaitteet eivät pysty 
vastaanottamaan niitä eivätkä pysty toimimaan niiden 
mukaan.

Saatavuuteen liittyvät riskit ovat leimallisesti usein 
järjestelmän integraatioon liittyviä riskejä, koska 
realistiset hyökkäysvaihtoehdot kattavat usein myös 
järjestelmän sensorit, toimilaitteet ja tiedonsiirron. 
Saatavuusriskejä voidaankin joutua torjumaan myös 
laitteiston ja mekaanisen suunnittelun osa-alueilla.
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Koneoppimisjärjestelmän elinkaari
Tekoälyjärjestelmien riskejä on tärkeää lähestyä elinkaarianalyysin kautta. Erityisesti koneop-
pimisjärjestelmillä elinkaareen sisältyy vaiheita, joita perinteisillä tietojärjestelmillä ei ole, 
kuten opetusdatan keruu ja mallin opettaminen. Koneoppimisjärjestelmät saattavat jatkaa 
kehittymistään myös käyttöönoton jälkeen. Myös ympäröivä maailma saattaa muuttua, 
jolloin mallin vastaavuus reaalimaailman ilmiöiden kanssa vanhentuu. Tämä asettaa uusia 
vaatimuksia esimerkiksi järjestelmien testaukselle, jonka täytyy sellaisessa tapauksessa olla 
myöskin jatkuvaa.

Koneoppimisjärjestelmän elinkaaressa on viisi vaihetta:

1. Mallin suunnittelu: valitaan käytettävän mallin 
tyyppi ainakin alustavasti, opetusalgoritmi, optimoin-
titapa ja määritellään opetettavat piirteet.

2. Datan keruu: Kerätään opetusdata, määritetään 
datan arvot (label), puhdistetaan data ja muute-
taan se koneoppimismallille kelpaavaan muotoon 
(feature extraction). Tässä vaiheessa data voidaan 
myös jakaa opetus-, validointi- ja testidataan. 

3. Opetus: Valitaan lopullinen mallin tyyppi ja 
opetetaan mallia valitun opetusalgoritmin avulla. 
Opetusalgoritmi säätää mallin parametreja ope-
tuksen perusteella ja mallin suorituskykyä pyritään 
parantamaan säätämällä sen hyperparametreja sekä 
toistamalla opetus- ja validointivaiheita.

4. Käyttöönotto ja integraatio: Koneoppimismalli 
viedään toimintaympäristöönsä ja integroidaan sitä 
ympäröivään tekoälyjärjestelmään.

5. Ennusteiden ja päätösten tekeminen (inference): 
Koneoppimismalli tekee ennusteita tai päätöksiä 
syötteidensä pohjalta.

Opetus

Tuotantoon- 
vienti

Mallin
käyttö

Datan 
keruu

Mallin (alustava) 
valinta ja opetuksen 
suunnittelu

3

4

5
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Kuva 4: Koneoppimisjärjestelmän elinkaaren vaiheet

Kuvassa 4 on kuvattu koneoppimisjärjestelmän 
elinkaaren vaiheet silmukkana. Joissakin tapauksissa 
koneoppimismallia päivitetään keräämällä uutta 
opetusdataa ja päivittämällä mallia tämän avulla. Tätä 
voidaan joutua tekemään esimerkiksi siksi, että toimin-
taympäristö muuttuu tai mallilta vaadittavat päätökset 
muuttuvat (model decay). Mallin jatkuva evoluutio 

johtaa siihen, että mallin suorituskykyä ja turvallisuutta 
on myös arvioitava yhä uudelleen - vähintään jokaisen 
opetuskerran jälkeen. Arviointia voidaan myös joutua 
tekemään uudelleen ajan mittaan ympäristön ( ja sitä 
kautta syötteiden) muuttuessa, vaikka malli itsessään 
ei muuttuisikaan. Näitä ilmiöitä kutsutaan ympäröivän 
maailman muuttuessa konseptin ajelehtimiseksi 
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Mielenkiintoinen kysymys on, miten 
lisääntyvä ohjelmiston määrä näkyy 
esimerkiksi ajoneuvokatsastuksessa. Jo 
nykyään ohjelmistopäivityksellä voidaan 
merkittävästi muuttaa ajoneuvojen omi-
naisuuksia, esimerkiksi huippunopeutta 
ja kiihtyvyyttä - autonomisten ajoneu-
vojen maailmassa muutokset voivat olla 
vielä suurempia. Onko tulevaisuuden 
ajoneuvokatsastuksella roolia ajoneuvon 
ohjelmistokonfiguraation varmistami-
sessa, esimerkiksi ohjelmistopäivitysten 
ajantasaisuuden osalta?

(concept drift) ja oppimisdatan muuttuessa kovarians-
sin siirtymäksi (covariate shift). 

Koneoppimisjärjestelmän tuotekehitysprosessissa 
tietoturvan uudelleenarviointi olisi mielekästä sitoa 
kehitysprosessiin niin, että sitä tehdään iteratiivisesti 
myös ”ylläpitovaiheessa”. Mikäli mallia päivitetään jat-
kuvasti uuden datan perusteella, teoriassa esimerkiksi 
safety-tyyppiseen turvallisuuteen liittyvät tekoälyn testit 
pitäisi ajaa jokaisen muutoksen jälkeen. Käytännössä 
tämä vaatii testauksen täyttä automaatiota.

Mikäli koneoppimisjärjestelmän elinkaari jakaantuu 
usealle toimijalle, riskit saattavat syntyä vääristä 
olettamuksista ja epäselvyyksistä heidän välillään. 
Esimerkiksi ulkopuolisen tahon ennalta opetetun 
mallin käyttäminen tarkoittaa, että kyseisen mallin 
opetusdataa ei välttämättä ole käytettävissä testauk-
seen. Pääsy opetusdataan kannattaa varmistaa myös, 
jos mallin opetus tehdään kokonaan toisen tahon 
toimesta ja malli joudutaankin opettamaan uudelleen, 
mahdollisesti eri pohjalle. Alihankintasopimuksissa 
pääsy opetusdataan voi muodostaa toimittajaloukun. 
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Vaikkakaan tämä ei ole suoranaisesti tietoturvariski, se 
voi olla liiketoiminnallinen jatkuvuusriski. Myös tes-
tausvastuu, pääsy testidataan ja testidatan ylläpito 
ajan mittaan tulisi selkeyttää ja vastuuttaa samoista 
syistä.

   
     

       
      

     
     
    

     
     

     
     

   

Koneoppimismallin käyttönotto (”tuotantoonvienti”) 
on tietoturvariskeiltään verrattavissa minkä tahansa 
muun ohjelmiston käyttöönottoon. Jos malli on esi- 
merkiksi tallennettu versionhallintaan ja se viedään 
sieltä esimerkiksi pilvipalveluun, organisaatiolla on 
todennäköisesti jonkinlainen integraatio- ja tuotan- 
toonvientiputki (deployment pipeline, continuous 
integration/continuous delivery, CI/CD), joka huolehtii 
tästä automaattisesti tai puoliautomaattisesti. Mikäli 
hyökkääjä saa tällaisen järjestelmän hallintaansa, 
hän voi todennäköisesti hyökätä tekoälyjärjestelmää 
vastaan monin eri keinoin.
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Yleisimpien riskien ehkäisy
Tekoälyjärjestelmien tietoturvariskejä ehkäistään pääosin samoin kuin perinteisten järjestel-
mien riskejä. Erityisesti koneoppimisjärjestelmät vaativat kuitenkin myös niille räätälöityjä 
lähestymistapoja, jotka vaihtelevat arkkitehtuurisista päätöksistä koneoppimismallien 
luonnissa ja käytössä tehtäviin tietoturvaa lisääviin toimenpiteisiin. Arkkitehtuuriset tieto-
turvakontrollit liittyvät ennen kaikkea mallien sijaintiin järjestelmässä ja niiden syötteiden 
kontrollointiin. Koneoppimismalleihin liittyvät tietoturvakontrollit taas liittyvät siihen, miten 
mallia opetetaan ja miten opetusdataa käsitellään ennen opetusta.

Tekoälyjärjestelmien riskien ehkäisytavat voidaan jakaa 
kahteen pääryhmään:

1. Järjestelmätason ehkäisymenetelmät, jotka päte-
vät osittain myös muihin tekoälyjärjestelmiin kuin 
koneoppimisjärjestelmiin ja muistuttavat perinteis-
ten järjestelmien riskien ehkäisyä. Nämä voidaan 
edelleen jakaa

 f Arkkitehtuurisiin lähestymistapoihin, jotka liitty-
vät järjestelmäsuunnitteluun ja käyttöönottoon
 f Tietoturvaominaisuuksiin, jotka ovat riskejä 
vähentäviä toiminnallisuuksia 

2. Koneoppimismallitason ehkäisymenetelmät, jotka 
sopivat nimenomaisesti koneoppimista käyttävien 
tekoälyjärjestelmien riskien ja koneoppimishyökkä-
ysten ehkäisyyn.

Useita koneoppimiseen liittyviä riskejä voidaan ehkäistä 
käyttäen pelkästään järjestelmätasonkin menetelmiä. 
Joskus kuitenkin tarvitaan myös koneoppimismallita-
son riskienhallintaa.

Tällä hetkellä ei kuitenkaan ole olemassa mitään yksit-
täistä tapaa täysin ehkäistä kaikkia koneoppimiseen 
liittyviä riskejä. Koneoppimismalleja vastaan tehdyt 
hyökkäykset ovat aktiivinen tutkimusalue, ja uusia 
tuloksia julkaistaan säännöllisesti. Paras tulos saavu-
tetaan yhdistelemällä eri tasoisia riskienhallintame-
netelmiä lähtien tekoälyn käyttötapauksen valinnasta 
koneoppimismallin opetusmenetelmiin.

Arkkitehtuuriset valinnat
Arkkitehtuuritason riskienhallinnan päätavoitteena on 
pienentää hyökkäyspintaa (ks. kappale Hyökkäyspinta). 
Arkkitehtuurin tasolla on tyypillistä, että järjestelmän 
kehittäjän on valittava kahdesta eri lähestymistavasta. 
Kummallakin on yleensä sekä hyviä että huonoja puolia 
ja riippuu sovelluskohteesta ja muista riskienhallintata-
voista, kumpi lähestymistapa kannattaa valita.

KESKITETTY VS. HAJAUTETTU 
OPETUS
Mikäli koneoppismallin opetus tehdään keskitetysti, 
opetusprosessia voidaan täysin hallita. Tämä tekee 
mallin eheyden (ks. kappale Koneoppimismallin 
ja opetusdatan eheys) turvaamisen helpommaksi, 
mutta toisaalta opetusdata on tällöin mallin opetta-
jien saatavilla. Tämä voi olla ongelma esimerkiksi, jos  

 
opetusdata sisältää henkilötietoja tai muita luottamuk-
sellisia tietoja, joita opetusdatan lähteet eivät halua tai 
voi luovuttaa. Hajautettu opetus, jossa datalähteet 
itse suorittavat osan opetuksesta, mahdollistaa sen, 
ettei opetusdataa tarvitse luovuttaa datalähteiden 
ulkopuolelle. Samalla se kuitenkin antaa datalähteille 
laajemman  mahdollisuuden vaikuttaa opetukseen ja 
avaa ikkunan myrkytyshyökkäyksille ei vain datan vaan 
myös mallin päivitysten kautta.

DATALÄHTEIDEN RAJAAMINEN
Tekoälyjärjestelmän data-analyysiin (esimerkiksi 
koneoppimismallin opetukseen) käytettyjä dataläh-
teitä voidaan myös rajata niin, että käytetään vain 
jollakin tavalla luotettavaksi tiedettyjä datalähteitä. 
Tämä vähentää mallin eheyden riskiä (ks. kappale 
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Koneoppimismallin ja opetusdatan eheys), mutta 
toisaalta pienempi datamäärä ja vinoutuneempi data 
saattavat alentaa tekoälyjärjestelmän suorituskykyä 
erityisesti sen tarkkuuden (accuracy) osalta.

Vinoutumia sisältävän datan tunnistaminen voi kuiten-
kin olla vaikeaa. Ihmistenkään suorittama arviointi ei 
välttämättä tunnista kaikkia vinoumia. Kriteerit, joiden 
pohjalta datalähteen luotettavuutta arvioidaan, voivat 
myös itse aiheuttaa datan vinoumia.

PÄÄTÖKSENTEON FYYSINEN SIJAINTI
Tekoälyjärjestelmän päätöksenteko voidaan tehdä joko 
taustajärjestelmässä, reunajärjestelmässä (edge) tai 

esimerkiksi asiakkaan laitteessa. Asiakkaan laitteessa 
tehtävä päätöksenteko poistaa tarpeen lähettää kyse-
lyitä verkon yli taustajärjestelmiin, jolloin esimerkiksi 
henkilötietojen käsittelyn turvallisuus tekoälyjärjes-
telmässä on helpommin toteutettavissa (ks. kappale 
Koneoppimismallin luottamuksellisuus). Reunajärjes-
telmässä tehtävä päätöksenteko voi vähentää tiedon-
siirron viiveitä ja vaikkapa henkilötietojen kertymistä 
yhteen paikkaan, mutta toisaalta reunajärjestelmät 
voivat olla fyysisesti alttiimpia hyökkäyksille. Keskitetty 
taustajärjestelmä mahdollistaa tekoälyjärjestelmän 
päätöksenteon suojaamisen parhaiten, mutta samalla 
se tuottaa suurimmat tiedonsiirtoviiveet ja pakottaa 
siirtämään mahdollisesti luottamuksellisen tiedon 
taustajärjestelmään päätöksentekoa varten.

Autonomisia autoja varten on suunni-
teltu reunaprosessointia, jossa proses-
sointitehoa tuodaan teiden varsille tai 
esimerkiksi julkisen liikenteen bussei-
hin, jotka toimisivat liikkuvina palvelin-
keskuksina. Hyökkääjä pääsee helpom-
min fyysisesti käsiksi kirjaimellisesti tien 
reunalla nököttävään laatikkoon kuin 
hyvin vartioituun palvelinkeskukseen.

Tietoturvaominaisuudet
Tietoturvaominaisuuksien tarkoitus on hankaloittaa 
hyökkäyspinnan kautta tapahtuvia hyökkäyksiä. Verrat-
tuna arkkitehtuurisiin valintoihin nämä ominaisuudet 
eivät pakota yhtä syvällisiin keskusteluihin järjestelmän 
tavoitteista, mutta niiden toteutus vaatii toki ajallisia 
investointeja ja hyvän ymmärryksen siitä, miten ne 
vaikuttavat riskiin juuri kyseisellä sovelluksella.

KYSELYMÄÄRIEN RAJAAMINEN
Mallin varastamista ja opetusdatan takaisinlaskentaa 
voidaan ehkäistä rajaamalla mallille tehtävien kyselyi-
den määrää. Tämä onnistuu yleensä vain tilanteissa, 
joissa malli sijaitsee taustajärjestelmässä. Rajapin-
noille voidaan asettaa maksimikyselymääriä tietyssä 
aikaikkunassa tai rajata kyselyiden määrää esimerkiksi  
samasta verkko-osoitteesta. Rajaukset on kuitenkin  

 
suunniteltava hyvin, jotta ne eivät tee palvelunesto-
hyökkäyksistä helpompia.

SYÖTTEIDEN PUHDISTUS
Ennen kuin syöte annetaan koneoppimisjärjestelmälle, 
syötettä voidaan käsitellä joidenkin hyökkäysten han-
kaloittamiseksi. Esimerkiksi kuvasta voidaan poistaa tai 
siihen voidaan lisätä kohinaa, jolloin kohinalta näyttävät 
hyökkääjän mallinväistöhyökkäyksen suorittamiseksi 
lisäämät häiriötekijät (ks. kappale Koneoppimismallin 
ja opetusdatan eheys) poistuvat tai peittyvät.

Sensori itsessään saattaa toimia tällaisena suodatti-
mena. Esimerkiksi kamerakuvan kohinaisuus ja matala 
erottelukyky voivat poistaa tai vaimentaa häiriötekijöitä.
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POIKKEAVIEN SYÖTTEIDEN 
TUNNISTUS
Syötteitä voidaan myös tarkkailla tilastollisesti nor-
maalista poikkeavien syötteiden havaitsemiseksi. 
Tällä voidaan pyrkiä estämään mallin varastamista ja 
mallinväistöhyökkäyksiä (ks. kappaleet Koneoppimis-
mallin luottamuksellisuus ja Koneoppimismallin ja ope-
tusdatan eheys). Ongelmana tässä lähestymistavassa 
on, että joskus poikkeama on todellinen - esimerkiksi 
turvallisuuskriittinen järjestelmä ei välttämättä voi 
olettaa toimintaympäristönsä olevan aina normaalissa 
tilassa. Lisäksi poikkeamia strukturoimattomassa syöt-
teessä kuten äänen bittivirrassa on vaikea havaita - sen 
vuoksi koneoppimista on todennäköisesti alun perin 
alettu sovelluksessa käyttääkin.

Autonomisen ajoneuvon tekoälyn järkevyys-
tarkastus voi esimerkiksi yhdistää kahden eri 
sensorityypin havaintoja, esimerkiksi näkyvän 
valon kameran kuvaa ja LIDAR-pistepilveä 
liikenteen havaitsemiseksi tai verrata navi-
gaatiojärjestelmältä saatavaa sijainti- ja korke-
ustietoa korkearesoluutioiseen maanpinnan 
korkeuskarttaan.

Erityisen hankalaksi tilanne muodostuu, jos 
sensoridatan laatu tai eheys heikkenee ilman, 
että se on helposti havaittavissa. Jos lumi 
pyryttää ajoneuvon kamerat umpeen, tilanne 
on hyvin selkeä. Toisaalta aktiivinen hyök-
kääjä, joka korvaisi kamerakuvan aiemmalla 
samasta kamerasta napatulla tallenteella, ei 
olisi välttämättä helposti havaittavissa. Jois-
sakin tapauksissa sensorien on mahdollisesti 
tarjottava mahdollisuus sensoridatan tekni-
seen todentamiseen, erimerkiksi digitaalisin 
allekirjoituksin. 

POIKKEAVIEN ENNUSTEIDEN 
TUNNISTUS
Järjestelmässä voidaan myös tunnistaa poikkeavia 
ennusteita ja tehdä niille jonkinlaisia järkevyystarkis-
tuksia. Tähän voidaan käyttää yksinkertaisimmillaan 
sääntöjä ”mahdottomista” tilanteista. Järkevyystar-
kastuksissa voidaan käyttää myös koneoppimismalleja, 
jolloin järjestelmää valvovat mallit eivät tee varsinaisia 
päätöksiä, mutta niillä on jonkinlainen veto-oikeus 
tuloksiin. Myös useampia malleja voidaan yhdistää 
päätöksen tekemiseen (ensemble), jolloin yksittäisen 
mallin virheet eivät välttämättä vaikuta tulokseen.

Järjestelmälle voidaan myös määritellä useita eri 
toimintatiloja, esimerkiksi ”suorituskykyinen tila” ja ”tur-
vallisempi tila”, joiden välillä järjestelmä vaihtaa tilaa 
havaitessaan poikkeaman. Tilan vaihto voi esimerkiksi 
tarkoittaa mallin vaihtoa huonompaan mutta hyökkä-
yksiä kestävämpään malliin, tai järjestelmä voi poistaa 
tekoälyjärjestelmän kokonaan tai osittain käytöstä.

ENNUSTEIDEN LAADUN 
PIILOTTAMINEN JA HEIKENNYS
Jos käytössä oleva koneoppimismalli pystyy tuot-
tamaan arvion ennusteensa todennäköisyydestä, 
koneoppimismallin kyselyrajapintaa voidaan rajata 
siten, että se palauttaa vain ennusteen eikä tätä 
todennäköisyyttä. Tämä pienentää mallista vastausten 
mukana vuotavan informaation määrää ja vaikeuttaa 
tehokkaasti mallin varastamista ja opetusdatan 
takaisinmallinnusta. 

Jos todennäköisyystieto on sovellukselle tärkeä, mallin 
palauttamiin ennusteisiin voidaan sen poistamisen 
sijaan lisätä kohinaa. Riittävällä määrällä kyselyitä 
hyökkääjä saattaa kuitenkin pystyä poistamaan vas-
tauksissa olevan kohinan.
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Mallitason ehkäisymenetelmät

8  Uhkamalli tarkoittaa yksinkertaistaen ymmärrystä siitä, mitkä asiat voivat mennä pieleen ja mitkä niiden tietoturvavaikutukset 
ovat. Jokin tietoturvariski saattaa olla jollekin sovellukselle täysin merkityksetön tai sen hyödyntäminen mahdotonta, jolloin sanotaan, että 
se ”ei kuulu uhkamalliin”. Kun uhkamalli on hyvin ymmärretty, myös puolustukselliset toimenpiteet voidaan kohdistaa tehokkaasti. Termien 
samankaltaisuudesta huolimatta uhkamalli ei ole koneoppimismalli.

Koneoppimismalleja voidaan muuttaa niin, että niitä 
vastaan on hankalampi hyökätä. Tällä hetkellä tunne-
tuista menetelmistä useimmat liittyvät opetusprosessin 
muokkaamiseen. Mallitason menetelmien käytöllä on 
usein myös ei-toivottuja vaikutuksia. Usein malli, joka 
on vähemmän altis hyökkäyksille, on myös tarkkuu-
deltaan huonompi. Jonkin tietyn hyökkäyksen hanka-
loittaminen saattaa puolestaan helpottaa jotakin toista 
hyökkäystä. Tämän vuoksi kohteena olevan sovelluksen 
koneoppimisjärjestelmän uhkamalli8 (threat model) 
on pidettävänä selkeänä mielessä. Tarkkuudeltaan 
huonompi ja yksinkertaisempi malli saattaa olla myös 
vikasietoisempi, joten tarkkuuden heikkeneminenkään 
ei ole yksiselitteisesti aina huono asia.

MALLIN REGULARISOINTI
Koneoppimismallia voidaan regularisoida (regulariza-
tion) opetuksen aikana. Tällöin koneoppimismallia 
ohjataan tasapainoisempaan suuntaan ”rankaisemalla” 
liian monimutkaista mallia sen lisäksi, että palkitaan 
mallin tarkkuudesta. Jos hyökkääjä on pystynyt 
myrkyttämään vain pienen osa opetusdatasta, regu-
larisointi saattaa onnistua jättämään juuri myrkytetyt 
osat huomiotta. Liiallinen regularisointi voi heikentää 
mallin oppimiskykyä ja mahdollisesti estää mallia 
pääsemästä optimaaliseen ratkaisuun - regularisointia 
käytetäänkin myös mallin ylisovittamisen (overfitting) 
ehkäisemiseen.
 

DIFFERENTIAALINEN TIETOSUOJA
Koneoppimismallia voidaan opettaa käyttämällä 
differentiaalisen tietosuojan (differential privacy) mene-
telmiä. Näiden menetelmien tarkoituksena on estää 
yksittäisen opetusdatan datapisteen ominaisuuksien 
paljastuminen kuitenkin säilyttäen opetusdatan yleiset 
ominaisuudet. Henkilötietoihin viittaavasta nimestään 
huolimatta menetelmiä voi käyttää muunkin luotta-
muksellisen informaation suojaamiseksi.

Differentiaalisen tietosuojan voi intuitiivisesti ymmärtää 
esimerkiksi niin, että jos opetusdatasta otetaan jokin  

 
datapiste, se on totta vain tietyllä todennäköisyydellä, 
ja vastaavasti jollakin todennäköisyydellä se on esi-
merkiksi satunnaista dataa. Vaihtoehtoisesti voidaan 
ajatella, että opetusdatasta voi poistaa minkä tahansa 
yksittäisen datapisteen datan tilastollisten ominaisuuk-
sien siitä kärsimättä.

Hajautettua opetusta tai datankeruuta käytettäessä dif-
ferentiaalisen tietosuojan menetelmillä voidaan suojata 
yksittäisiä datapisteitä opetusvaiheessa. Keskitettyä 
opetusta käytettäessä tällä voidaan ehkäistä sitä, että 
takaisinmallintamalla voitaisiin paljastaa yksittäisen 
datapisteen ominaisuuksia.

Yksinkertaisimmillaan differentiaalisen tietosuojan 
menetelmä voi olla esimerkiksi kohinan lisäämistä 
opetusdataan tai opetusvaiheessa neuroverkon mallin 
painoihin. Klassinen esimerkki on muuttaa tietty määrä 
opetusdataa vääräksi jollakin todennäköisyydellä jo 
datan keräysvaiheessa, jolloin yksittäisen - hyökkää-
jälle vuotaneen tai takaisinmallinnetun - opetusdatan 
pisteen osalta on jokin todennäköisyys, että se ei 
pidäkään paikkaansa.

Differentiaalisen tietosuojan menetelmien vaikutus 
mallin suorituskykyyn muistuttaa aiemmin mainittua 
regularisointia. Ne heikentävät mallin suorituskykyä, 
joten saavutetun turvallisuuden ja mallin käyttökelpoi-
suuden väliltä on löydettävä sopiva tasapaino.

VIHAMIELINEN OPETUS
Malleja voidaan myös tarkoituksellisesti opettaa viha-
mielisellä opetusdatalla (adversarial training). Mallista 
tulee näin kestävämpi erityisesti mallinväistöhyökkä-
yksiä (ks. kappale Koneoppimismallin ja opetusdatan 
eheys) vastaan, mutta toisaalta se heikentää mallin 
suorituskykyä, koska vihamielinen opetusdata ei 
luonnollisestikaan kuvaa haluttua todellisen maailman 
ilmiötä, vaan mallia opetetaan tällöin sietämään valitun 
tyyppisiä häiriötekijöitä. 
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Tekoälyn riskien hallinta 
tuotekehitysprosessissa
Tekoälyn tietoturva- ja tietosuojariskien hallinnan periaatteet tuotekehityksessä muistuttavat 
suuresti perinteisen ohjelmistokehityksen tietoturvaa. Painopiste on kuitenkin turvallisen 
ohjelmoinnin sijasta käyttötapausten ja vaatimusten määrittelyssä (palvelumuotoilussa ja 
tuotteenhallinnassa) sekä turvallisessa arkkitehtuurisuunnittelussa. Opetusdatan hallinnan 
ja data-analyysin osalta tietoturva muistuttaa pääosin perinteistä IT-järjestelmien tietoturvaa 
ja painottuu esimerkiksi pääsynhallintakysymyksiin ja auditoitavuuteen. 

 

 

 

Elinkaaren hallinta koneoppimisjärjestelmissä voi olla perinteisiä järjestelmiä hankalampaa 
siksi, että jos järjestelmä oppii käytön aikana, se saattaa omaksua uusia ominaisuuksia ohi 
”virallisen” tuotehallinnallisen päätöksenteon.

Tietoturvan organisointi IT- ja 
tuotekehitysorganisaatioiden yli
Tekoälyn ja erityisesti koneoppimismallien tietotur-
variskien hallinta tuotekehitysprosessissa muistuttaa 
suuresti ohjelmistojen tuotekehitysprosessin turvaa-
mista. Joitakin merkittäviä eroja kuitenkin on.

Tekoälyjärjestelmien alustaturvallisuudesta huoleh-
timinen muistuttaa suuresti perinteisen tuotekehi-
tyksen tietoturvaa, mutta siinä on hieman enemmän 
elementtejä perinteisen ”IT-turvallisuuden” puolelta. 
Suurin syy tähän on data-analytiikka ja esimerkiksi juuri 
koneoppimismallien kehityksen vaatima opetusdatan 
prosessointi.

Datamassoja hallitaan usein perinteisen IT-turvalli-
suuden puolella, jossa hoidetaan esimerkiksi työssä 
käytettävien tietokoneiden tietoturva, tietokantojen 
ja muiden tiedontallennuspaikkojen pääsynhallinta, 
MLaaS-alustojen pääsynhallintaan käytetty federoitu 
identiteetinhallinta ja integraatio- ja tuotantoonvienti-
järjestelmien ylläpito ja pääsynhallinta. IT-turvallisuus 
vaikuttaa tällöin suoraan tuoteturvallisuuteen, kuten 
kappaleessa Riskit on kuvattu. 

 
Organisaatioiden olisi suositeltavaa käsitellä tietotur-
vaa kokonaisuutena niin, että tuotekehityksen ja IT:n 
tietoturva eivät ole toisistaan erillisiä saarekkeita. Myös 
siirtymä pilvinatiiviin (cloud native) maailmaan vaatii 
samankaltaista kokonaisuuden hallintaa, joten tekoäly 
ei ole ainoa syy tuotekehityksen ja IT:n raja-aitojen 
purkuun.

Tietoturvasta ja toisaalta data-analytiikasta vastaavien 
henkilöiden näkemykset sopivasta pääsynhallinnan 
tasosta voivat usein olla eriäviä. Kokonaisuuden 
kannalta paras ratkaisu ei todennäköisesti ole 
kieltää kaikkea. Perinteisen ohjelmistotuotannon 
alalla monet organisaatiot lähestyvät asiaa niin, että 
tuotekehitykselle tarjotaan sisäisesti tuotteistettuna 
kehittäjille mieluisia ja turvalliseksi todettuja ratkaisuja. 
Data-analyytikot, -insinöörit ja muut tekoälyjärjestelmiä 
kehittävät henkilöt kannattaisi ottaa mukaan tietojär-
jestelmien hankintaan ja tietoturvan suunnitteluun. 
Datan käsittelyn tarpeiden selvittäminen konkreettisen 
päivittäisen työnteon tasolla voi säästää hankaluuksilta 
myöhemmin, kun turvallisiksi tehdyt järjestelmät 
päätyvät data-analyytikkojen ensisijaiseksi valinnaksi 
käyttömukavuutensa vuoksi. 

Koneoppimisjärjestelmillä tietoturvatestausta voidaan osin joutua lähestymään perinteisestä 
järjestelmästä poikkeavalla tavalla, koska koneoppimismalleja on vaikea tutkia ja testauk- 
sen on joskus tarpeen jatkua myös senkin jälkeen, kun järjestelmä on jo otettu käyttöön. 
Esimerkiksi staattisen analyysin työkalujen käyttöarvo koneoppimismallien analyysissä on 
rajallinen. Dynaamista testausta taas voi hankaloittaa testidatan puute ja ajan mittaan sen 
eriytyminen todellisen maailman ilmiöistä.
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Palvelumuotoilun ja käyttötapausten  
määrittämisen taso
Tekoälyjärjestelmien systeemisten riskien arviointi on 
luontevaa tehdä silloin, kun järjestelmän käyttötapauk-
sia mietitään. Riskien lopulliset vaikutukset juontavat 
yleensä juurensa nimenomaan käyttötapauksiin eivätkä 
nimenomaisiin tekoäly- tai koneoppimisalgoritmeihin. 
Liian suurta systeemistä riskiä voidaan mahdollisesti 
torjua käyttötapausta muuttamalla, joka on teknisesti 
kestävä keino ja voi tulla huomattavasti edullisemmaksi 
kuin reagoida asiaan myöhemmin korjaamalla sitä 
järjestelmän heikkoutena tai haavoittuvuutena. 

Käyttötapausten miettimisen yhteydessä on usein 
luontevaa myös miettiä negatiivisia käyttötapauksia 
(kirjallisuudessa misuse case tai attacker story). Nega-
tiivisessa käyttötapauksessa toivottuun tulokseen ei 
jostakin syystä päästä. Syy voi olla satunnainen ulkoi-
nen tapahtuma, kuten toimilaitteen rikkoutuminen, tai 
johtua aktiivisen hyökkääjän toiminnasta.

Euroopan komission tekoälyasetusehdotus (2) asettaa 
suuririskisille tekoälyjärjestelmille vaatimuksia muun 
muassa läpinäkyvyyden ja käyttäjien informoinnin 
suhteen. Näiden vaatimusten huomioon ottaminen 
palvelumuotoilussa johtaa todennäköisesti parempaan 
lopputulokseen kuin niiden lisääminen järjestelmän 
käyttötapauksiin jälkikäteen. Jos järjestelmä on niin 
uudenlainen, että sen vaikutuksia perusoikeuksiin on 
syytä tutkia, Euroopan perusoikeusviraston tekoälyra-
portti (4) kuvaa perusoikeusvaikutusten analyysin (fun-
damental rights impact assessment), jota voi käyttää 
keskustelun pohjana.

Turvallisen tuotekehityksen prosesseissa on jo 
nykyisellään jossain määrin vastaava aktiviteetti, 
tietosuojavaikutusten arviointi. Tämä suomenkielinen 
termi tarkoittaa joko tietosuoja-asetuksen tarkoitta-
maa data protection impact assessmentia (DPIA) tai 
sitten yleisempää privacy impact assessmentia (PIA). 
Näiden termien taakse kätkeytyvä käytännön toiminta 

ja sen sitominen tuotekehitysprosessiin vaihtelee 
organisaatioittain, mutta tyypillisesti tämä tehdään 
jonkinlaiselle tuotteen toiminnallisuuden ylätason 
aihiolle selkeänä erillisenä toimenpiteenä. Ketterässä 
tuotehallintaprosessissa kohteena saattaa tyypillisesti 
olla tuotteen kehitysjonossa liiketoiminnallisen arvon 
kuvaus (usein käytetään termiä epic) tai käyttäjätarinan 
kuvaus (user story).

Tekoälyasetusehdotuksen 9. artikla vaatii suuririskisiltä 
järjestelmiltä hieman tätä muistuttavan aktiviteetin, 
riskien tunnistamisen ja analysoinnin. Monissa 
organisaatioissa tätä aktiviteettia on jo soviteltu tie-
tosuojavaikutusten arvioinnin yhteyteen, koska sen 
ajatellaan tapahtuvan tuotekehityksessä ajallisesti 
samoihin aikoihin, ja tekoälyjärjestelmän käsitellessä 
henkilötietoja näillä molemmilla aktiviteeteilla saattaa 
olla yhteistä pohjaa. 

Tämän kehityskulun on myös jo ajateltu johtavan sii-
hen, että organisaation tietosuojatoiminnat kehittyvät 
kohti yleisempää ”datan hallinnan, jatkuvuussuunnit-
telun ja vaatimustenmukaisuuden” funktiota, jonka 
vastuualueeseen kuuluisivat myös Euroopan unionin 
tulevaisuuden datalainsäädännön vaatimukset.

Tässä lähestymistavassa kannattaa kuitenkin pitää 
mielessä, että tekoälyn - ja erityisesti koneoppimisen 
- riskit eivät ole pelkästään kysymyksiä lain- ja vaati-
mustenmukaisuudesta vaan jotkin näistä riskeistä ovat 
puhtaasti teknisiä. Toki tietosuojankin alalla on teknisiä 
kysymyksiä (näiden ratkomisesta on käytetty termiä 
privacy engineering), mutta suurin osa tietosuojan 
alan teknisistä haasteista on puhtaammin perinteisiä 
tietoturvahaasteita. Organisaation rakentaessa yleistä 
datanhallintafunktiota sen tulisi ottaa huomioon riittävä 
teknisen osaamisen taso. Samaten tämän toiminnan 
selkeä suhde palvelumuotoiluun kannattaa määritellä.
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Esimerkkinä tekoälyn käyttöönoton palvelumuotoilusta 
on Oulun satama. Sataman kaltaisessa toimintaympä-
ristössä on paljon pieniä ja keskisuuria yrityksiä, joilla 
on usein omat tietojärjestelmänsä ja omat pelkonsa 
tietojen käytöstä. 

Luottamuksen rakentaminen tekoälyyn perustuville 
tuotteille on tärkeää. Palvelumuotoilumielessä haastetta 
lähestytään rakentamalla palveluita tarkasti valittujen 
syötteiden päälle niin, että saavutettavasta hyödystä 
on alusta lähtien selvä työhypoteesi. Näin vältetään 
esimerkiksi laajamittaisen - ja mahdollisesti turhan - 
datan keruun riskejä.

Toinen palvelumuotoilutason riskienhallintapäätös on 
rajoittaa käsiteltävä sensoridata ensi vaiheessa vain 
visuaaliseen dataan, jolloin tekoälyn sovellukset ovat 
lähellä lisättyä (augmented) älykkyyttä. Sataman kal-
taisessa toimintaympäristössä on paljon visuaalisesti 
havaittavia ja ”julkisesti” nähtävillä datapisteitä kuten 
rahtikonttien merkintöjä. Näihin keskittymällä tekoälyn 
päätökset ovat helpommin ihmisten ymmärrettävissä 
ja järjestelmässä voidaan välttää syötteitä, jotka ovat 
liikesalaisuuksia.
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Arkkitehtuurin ja toteutuksen taso
Nykyaikaisessa tuotekehitysprosessissa tietoturvaa 
pyritään usein luomaan tekemällä riskianalyysiä 
jossakin arkkitehtuurisuunnittelun, toiminnallisen 
suunnittelun ja toteutuksen välimaastossa. Tästä käy-
tetään usein termejä uhkamallinnus (threat modeling), 
arkkitehtuurin riskianalyysi (architectural risk analysis) 
tai tietoturvan suunnitteluperiaatteiden katselmointi 
(security design review). Toteutustavat vaihtelevat 
yksittäisistä koko tuotetta koskevista analyyseistä ite-
ratiiviseen, vuorollaan kutakin uutta toiminnallisuuden 
osaa tutkivaan lähestymistapaan.
 

Tekoälyn riskienhallinnassa tämän tason riskianalyysi 
on ehkäpä tärkeimmässä roolissa, ainakin jos tekoälyn 
sovellusalue ei ole itsessään uudenlainen tai korkearis-
kinen. Arkkitehtuurin analyysin tasolla voidaan löytää 
useimmat tekoälyjärjestelmän ulkoisten rajapintojen 
riskit sekä myös valtaosa tekoäly- tai koneoppimis-
järjestelmän sisäisistä riskeistä (ks. kappale Hyök-
käyspinta). Myös koneoppimismallien heikkouksien 
riskit (ks. kappale Riskit) on todennäköisesti helpointa 
ymmärtää ja suojauskeinot (ks. kappale Yleisimpien 
riskien ehkäisy) valita tällä abstraktion tasolla. Yhdys-
valtalainen tutkijaryhmä on julkaissut erinomaisen 
taksonomian ja listan koneoppimisjärjestelmien 
arkkitehtuuritason riskeistä (30).

Hyvä lähestymistapa täysin uuden koneoppimisjärjestelmän luomiseen voi joskus olla luoda 
prototyyppi järjestelmästä ensin, jopa niin, että tekoälykomponentit on korvattu väliaikaisilla 
”tyhmillä” komponenteilla (mock object). Tämä pakottaa järjestelmän suunnittelijat miettimään 
järjestelmäintegraatiota kokonaisuutena. Kun yleinen toiminnallisuus on varmistettu, tekoälyn 
lisääminen tuottaa järjestelmälle sen lopullisen toimintakyvyn. Samalla ”tyhmien” komponenttien 
käyttäminen prototyypissä tekee konkreettiseksi sen, miten järjestelmä saattaa toimia tekoälyn 
toimiessa väärin.

Fyysisille järjestelmille voidaan luoda myös virtuaalinen malli (digitaalinen kaksonen, digital twin), 
jossa voidaan testata tekoälyä ja muutoksia ilman, että fyysistä maailmaa altistetaan esimerkiksi 
turvallisuusriskeille.

Kun tekoälyä tuodaan olemassa olevaan järjestelmään eikä organisaatiolla ole aiempaa kokemusta 
tekoälystä, yksi riskienhallintatapa voi olla tuoda tekoäly ensin mukaan optimointikeinona tai 
esimerkiksi käytettävyyden parantajana. Jos tekoäly ei toimikaan, tuloksena on tällöin lähinnä 
järjestelmän toiminnan lievä huonontuminen eikä esimerkiksi täydellinen toimimattomuus.

Koneoppimisjärjestelmien elinkaarelle tyypillisen 
syklisyyden (ks. kappale Koneoppimisjärjestelmän elin-
kaari) vuoksi arkkitehtuurin ja järjestelmäsuunnittelun 
riskianalyysiä voi olla tarpeen tehdä iteratiivisesti.

Tietoturvan uhkamallinnusmenetelmiin on usein pyritty 
lisäämään elementtejä, joilla voitaisiin löytää myös 
tietosuojariskejä. Ajatuksena on, että tietosuojariskien 
tunnistamista tehtäisiin aiemmin mainitun tietosuoja-
vaikutusten arvioinnin (DPIA/PIA) tason lisäksi myös 
teknisemmällä tasolla. Koneoppimisen pohjautuessa 

data-analyysiin tietosuoja-asioiden lisääminen uhka-
mallinnukseen voi olla hyödyllistä. Esimerkiksi Micro-
softin suositun datavirtojen analyysissä käytettävän 
STRIDE-uhkamallinnuskehikon (31) oheen on ehdotettu 
LINDDUN- (31) ja TRIM (32) -nimisiä tietosuojariskien 
tunnistamisen malleja. On täysin mahdollista lisätä 
myös muita koneoppimiseen liittyviä riskejä tietoturvan 
uhkamallinnukseen vastaavalla tavalla.
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Testauksen ja tuotantoonviennin taso

9  Staattinen analyysi (static analysis) tarkoittaa ohjelmakoodin, yleensä lähdekoodin, arviointia silloin, kun se ei ole ajossa. Staattinen 
analyysi vaihtelee yksinkertaisesta syntaktisesta eli kieliopin tarkastuksesta (linting) syötteiden simuloituun seuraamiseen ohjelmakoodin 
läpi (taint checking). Koneoppimismallien analyysissä ei kumpikaan näistä strategioista toimi halutulla tavalla. Staattisen analyysin vastapari 
on dynaaminen analyysi (dynamic analysis), jossa ohjelma on ajossa ja sen käyttäytymistä eri syötteillä voidaan tarkkailla.

Koneoppimismallien suorituskyvyn ja tietoturvan 
testaaminen on haastavaa (ks. mallin toiminnallisuu-
desta varmistuminen kappaleessa Hyökkäyspinta 
ja muuttuvan toimintaympäristön tuomat haasteet 
kappaleessa Koneoppimisjärjestelmän elinkaari). Perin-
teisessä ohjelmistokehityksessä käytettyjä staattisen 
analyysin9 menetelmiä ei nykyisellään voida käyttää 
mallien oikeellisuuden tutkimiseen. Testauksen on 
käytännössä oltava dynaamista, jolloin mallille anne-
taan testidatan syötteitä ja mallin ratkaisuja verrataan 
odotettuun toimintaan. 

Testitulokset eivät kerro absoluuttisia totuuksia siinä 
mielessä, että se takaisi mallin olevan aina oikeassa. 
Testitulos ilmaisee järjestelmän oikean toiminnan 
tietyssä määrässä tapauksia. Perinteisenkin ohjelmis-
tokehityksen puolella vähänkään monimutkaisemman 
ohjelman oikeaksi todistaminen on toki myös vaikea 
tehtävä, joskin tätä ideaalia lähemmäksi voidaan ihmis-
ten kirjoittamassa ohjelmakoodissa päästä staattisella 
kuin dynaamisella analyysillä.

Testidatan valinta voi myös olla ongelmallista. Koska 
koneoppimista käytetään tyypillisesti tapauksissa,  

 
joissa syötteiden rakennetta ei voida tiukasti määri-
tellä (ks. kappale Hyökkäyspinta), koneoppimismallin 
mahdollinen syöteavaruus on paljon suurempi kuin 
oikeiden syötteiden kirjo. Testidata on usein opetusda-
tasta testaustarkoituksiin ”säästetty” osa, joka saattaa 
myös - erityisesti ajan mittaan - alkaa poiketa todellisen 
maailman datasta, jolla koneoppimismallia käytetään. 
Testidataa on siis päivitettävä ympäröivän maailman 
muuttuessa, jotta mallin suorituskykyä ja turvallisuutta 
voidaan luotettavasti mitata.

Perinteisen ohjelmistokehityksen tietoturvatestausta 
voidaan jossain määrin sitoa vaatimusten tai jopa 
tuotantoonviennin aikatauluihin. Mikäli tuotteen 
tehtävälista ja muutosten hallinta on hyvin hoidettu, 
tuotteeseen ei pitäisi ilmestyä tuntematonta toimin-
nallisuutta itsestään. Koneoppimisjärjestelmissä, joita 
opetetaan jatkuvasti osana järjestelmän toimintaa, 
tämä ei välttämättä enää pidäkään paikkaansa vaan 
koneoppimismalli saattaa oppia toimimaan aiemmasta 
eroavalla tavalla ”omin päin”. Mikäli tällaista jatkuvasti 
oppivaa järjestelmää suunnitellaan, myös sen testauk-
sen jatkuvatoimisuus tulisi varmistaa.

Poikkeamien hallinnan taso
Jos organisaatiolla on ajantasainen poikkeamien 
hallinnan prosessi, todennäköisesti se kelpaa tekoäly-
järjestelmiin varsin hyvin.

Tekoälyjärjestelmien poikkeamat (incidents) voivat 
johtua hyökkäysten lisäksi myös käytettyjen mallien 
vanhenemisesta tai niiden väärinkäytöstä (33). Mal-
lien vanheneminen tai väärinkäyttö ei välttämättä 
ole tietoturvapoikkeama, mutta niiden vaikutus 
saattaa olla sama kuin tietoturvapoikkeaman. Lisäksi, 
koska hyökkäysdataa ja tavallista syötedataa ei  

 
syöteavaruuden laajuuden vuoksi myöskään voi välttä-
mättä erottaa toisistaan, hyökkäyksen tunnistaminen 
monitorointijärjestelmällä voi olla vaikeampaa.

Syytä poikkeamien hallinnan prosessien kehittämiseen 
voi olla, jos tuotteiden toiminnallisten poikkeamien 
ja tietoturvapoikkeamien hallinta ovat esimerkiksi 
eri prosessit, joista ovat vastuussa eri organisaatiot. 
Tuotteiden toiminnan monitorointi voi myös olla alue, 
jota ei välttämättä tehdä tietoturva mielessä. 
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Riskien itsearviointityökalu
Oheinen tekoälyn käytön riskien itsearviointityökalu on tarkoitettu koostamaan tämän kat-
sauksen huomioita yhteen. Arviointityökalu koostuu sarjasta kysymyksiä ja niitä vastaavista 
mahdollisista huomioista, jotka ohjaavat käyttäjää oikeaan suuntaan riskien tunnistamisen 
ja hallinnan osalta.

Työkalu nostaa ensin esille yleisempiä riskejä ja vasta sitten teknisempiä kysymyksiä. Näin 
jonkin yksittäisen teknisen riskin ilmetessä on helpompi sanoa, onko sillä järjestelmälle mitään 
merkitystä. Jos esimerkiksi järjestelmällä ei ole mitään riskejä, joihin luottamuksellisuuden 
menetys johtaisi, ei myöskään luottamuksellisuuteen liittyvistä teknisistä riskeistä välttämättä 
tarvitse huolestua. 

On tärkeä huomata, että työkalu ei pysty johdattamaan käyttäjäänsä uudenlaisen sovellus-
alueen monimutkaisten systeemisten riskien löytöprosessin läpi.

Itsearviointityökalu

Korkean tason 
systeemiset riskit Koneoppimismallit

Tietovirtakaavion 
hyödyntäminen

Luottamuksellinen data 
koneoppimismallissa

Tekoälyn tuottamien 
päätösten muotoDatan kirjanpito

Datan laatu ja 
menetelmät

Datalähteet 
syötteinä

Datan jäsentäminen 
ja suodattaminen

Riskienhallintaelementit 
tuotekehityksessä

Opetusdatan 
luokittelu

Eheys- ja 
saatavuusriskit

Kyselyjen toteutustapa 
ja rajapinnat

Ulkopuolisen 
koodin käyttö

Koneoppimismallin 
opetusfrekvenssi
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Voisiko tekoälyjärjestelmän 

tekemä päätös  
tai toimintahäiriö aiheuttaa 

 f laki- tai sopimusrikkomuksen
 f ei-halutun oikeusvaikutuksen
 f riskin fyysiselle tai henkiselle terveydelle (esi-
merkiksi jos ohjelmisto on turvakomponentti)
 f riskin henkilön turvallisuudelle (esimerkiksi 
työturvallisuudelle)
 f riskin henkilön fyysiselle koskemattomuudelle 
tai yksityisyydensuojalle
 f riskin ympäristölle (esimerkiksi jos ohjelmisto on 
turvakomponentti)
 f negatiivisen vaikutuksen ihmisten välisiin sosi-
aalisiin suhteisiin
 f riskin henkilöiden (esimerkiksi EU:n perusoikeus-
kirjassa mainituille) oikeuksille ja vapauksille? 

Nämä ovat esimerkkejä korkean tason 
systeemisistä vaikutuksista, joiden 
huomioon ottaminen toki on tarpeen 
muidenkin kuin tekoälyjärjestelmien 
suhteen.

Tekoälyjärjestelmien yhteydessä nämä asiat ovat 
sääntelyssä pinnalla, koska koneoppimisjärjestel-
män suunnittelussa ei mallin tasolla välttämättä 
edes pyritä sataprosenttiseen oikeellisuuteen ja 
koska päätöksen perusteiden selittäminen saattaa 
olla hankalaa.

Jos jokin näistä on mahdollinen, seuraavien kysy-
mysten kannalta on hyödyllistä miettiä, miksi se on 
mahdollinen. Onko syy tekninen (liittyy esimerkiksi 
luottamuksellisuuteen, eheyteen tai saatavuuteen), 
vai onko syy rakennettu sisään käyttötapauksiin, 
jolloin syy voi olla systeeminen tai välillinen?

 
Mitä riskienhallintaelementtejä 

tekoälyjärjestelmän 
kehitysprosessissa on? 

 f Systeemisten vaikutusten arviointi
 f Tietosuojavaikutusten arviointi (DPIA/PIA), jos 
käytetään henkilötietoja
 f Arkkitehtuurin riskianalyysi, uhkamallinnus tai 
design-katselmointi
 f Alustojen ja ajoympäristöjen turvallisuuden 
arviointi tai tarkastus
 f Järjestelmän ja rajapintojen tietoturvatestaus
 f Poikkeamien hallinnan suunnittelu

Olemassa olevan turvallisen tuotekehi-
tysprosessin aktiviteetteja voi lähestyä 
tekoälyn erityispiirteiden kautta ja niihin 
voi olla hyödyllistä tehdä lisäyksiä tai 
muutoksia (ks. kappale Tekoälyn riskien 
hallinta tuotekehitysprosessissa).

Jos tuotekehitysprosessissa ei vielä tehdä tietotur-
va-aktiviteetteja, sovellusalueesta riippuen näiden 
suunnittelua kannattaa harkita. 
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Näiden korkeamman tason ja riskienhallinnallisten pohdintojen jälkeen on helpompi nähdä metsä puilta 
teknisissä kysymyksissä:

 
Käytetäänkö tekoälyn 

kehityksessä 
 f Dataa, joka on relevanttia, korkealaatuista ja 
kattavaa
 f Selkeää ja oikeasuhtaista pääsynhallintaa 
dataan
 f Menetelmiä, joilla seurataan tekoälyn suori-
tuskykyä (tarkkuus, herkkyys, täsmällisyys)
 f Menetelmiä, joilla seurataan, onko tekoälyn 
toimintaympäristö edelleen riittävän samanlai-
nen kuin mihin järjestelmä kehitettiin?

Nämä kysymykset eivät liity pelkästään 
tietoturvaan, mutta näitä periaatteita 
seuraamalla tekoälyjärjestelmästä 
tulee vikasietoisempi ja tätä kautta 
turvallisempi.

 
Mitä datalähteitä käytetään 
opetukseen ja järjestelmän 

syötteinä?  
Esimerkkejä:

 f Kokonaan organisaationne sisäisesti tuotettua 
dataa
 f Asiakkailta saatua dataa
 f Asiakkaiden käyttäytymisestä kerättyä dataa
 f Ulkoisista lähteistä saatua luottamuksellista 
dataa
 f Julkista dataa

Ulkopuolelta saatu data voi altistaa 
koneoppimismallin hyökkäyksille (ks. 
Riskit).
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Jos opetusdataa luokitellaan 

(labelling), miten se tapahtuu?  
Esimerkkejä:

 f Sisäisesti ihmistyönä
 f Sisäisesti koneellisesti
 f Ulkoisesti asiakkaiden toimesta
 f Ulkoisesti alihankittuna
 f Ulkoisesti tuntemattomien toimesta 
(crowdsourcing)

Ulkopuolinen luokittelu voi altistaa 
koneoppimismallin hyökkäyksille (ks. 
Riskit). Koneellinen luokittelu voi siirtää 
koneen virheet malliin.

 
Käytetäänkö koneoppimismallin 

pohjana ennalta opetettuja 
malleja? 

 f Sisäistä tai luotettavasta lähteestä hankittua 
mallia
 f Julkisesta lähteestä kuten mallikirjastosta 
saatua mallia

Ennalta opetettu koneoppimismalli voi 
altistaa koneoppimismallin hyökkäyksille 
(ks. Riskit). 

 
Pidättekö kirjaa, mistä 

datalähteistä mikin data  
tai sen luokitus (label)  

on peräisin? 
 f Datan/luokituksen alkuperä on todennettu
 f Datalähde ja data/luokitus on kirjanpidollisesti 
yhdistettävissä
 f Dataa/luokitusta ja datalähdettä ei voida 
jälkeenpäin yhdistää

Mikäli jokin datalähde tai luokittelija 
osoittautuu jälkikäteen ongelmalliseksi 
(hyökkääjäksi), sieltä tulleen datan pois-
taminen ja mallin uudelleen luonti vaatii 
jonkinlaisen kirjanpidon datalähteistä.

 
Onko mietitty, mitä tapahtuu,  

jos tekoälysovellus  
tai sen käyttämä malli 

 f lopettaa toimimisen (esimerkiksi vastaamisen) 
kokonaan
 f hidastuu merkittävästi
 f alkaa tehdä merkittävässä määrin vääriä 
päätöksiä?

Suunnittelussa kannattaa ottaa huo-
mioon eheys- ja saatavuusriskit sekä 
näiden ehkäisemisen vaihtoehdot 
(ks. kappaleet Koneoppimismallin ja 
opetusdatan eheys, Koneoppimismallin 
saatavuus, Yleisimpien riskien ehkäisy 
ja Poikkeamien hallinnan taso). Jos 
hyväksyttävien virheiden määrää on 
vaikea määritellä tai virheitä edes huo-
mata, tämä on erityisesti koneoppimisen 
sovellusten suhteen olennaista selvittää.

Onko koneoppimismallissa  
tai opetusdatassa  

luottamuksellista dataa? 

 f luottamuksellista dataa (esimerkiksi salassa 
pidettävää dataa, liikesalaisuuksia)
 f tekijänoikeudella suojattua dataa
 f henkilötietoja
 f dataa, jolla on itsessään kaupallista arvoa

Arkkitehtuurisuunnittelussa ja tietotur-
vasuunnittelussa kannattaa ottaa huo-
mioon luottamuksellisuuteen liittyvien 
hyökkäysten riski ratkaisuvaihtoehtoja 
(ks. kappaleet Koneoppimismallin luotta-
muksellisuus, Yleisimpien riskien ehkäisy 
ja Poikkeamien hallinnan taso).
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Käytetäänkö datan käsittelyyn 

tai muuhun tekoälyjärjestelmän 
luomiseen ulkopuolisia 

ohjelmistoja tai kirjastoja? 
 f Suljettua koodia
 f Valmispalveluita (SaaS, PaaS, MLaaS)
 f Avointa lähdekoodia

Ulkopuolinen koodi tuo tullessaan 
toimitusketjuhyökkäyksen (supply 
chain attack) riskit. Riski riippuu siitä, 
mihin ohjelmistoa käytetään ja missä 
sitä ajetaan. Datan kannalta riski voi 
olla esimerkiksi datan luottamuk-
sellisuudelle tai saatavuudelle (mm. 
kiristyshaittaohjelmat).

Valmispalvelut voivat mahdollisesti altistaa jat-
kuvuusriskille, jos palvelu esimerkiksi aiheuttaa 
toimittajaloukun ja lakkaa toimimasta.

 
Kuinka usein koneoppimismallia 

opetetaan uudelleen? 
 f Jatkuvasti (online)
 f Erikseen tarvittaessa
 f Kehitysprosessin tai kalenterin mukaan

Mallin validointi ja testaus sekä sen 
suorituskyvyn seuraaminen saattaa olla 
tarpeen järjestää samalla strategialla 
ja erityisesti huomioida jatkuvan oppi-
miksen aiheuttamat vaatimukset. Ks. 
kappale Testauksen ja tuotantoonvien-
nin taso.

 
Onko datan (oppimisdatan, 

kyselyiden ja esimerkiksi 
sensoridatan) keruun,  

siirron ja tallennuksen osalta 
uskottava tarina 

 f luottamuksellisuus
 f eheys
 f saatavuus

Yksi menetelmä on piirtää datan matka 
tietovirtakaaviona (data flow diagram) ja 
selittää jokaiselle datavirralle tekninen 
argumentti, miksi kukin näistä piirteistä 
on kunnossa. Jos tarinan artikulointi tai 
kaavion piirto on vaikeaa, se vihjaa, että 
sitä ei ehkä ole täysin vielä mietitty. 

 
Missä muodossa data esitetään 

tekoälyjärjestelmälle? 
 f Raakana tai strukturoimattomana
 f Jollakin tavalla ennakkoon jäsenneltynä  
tai suodatettuna

Datan jäsentäminen tai suodattaminen 
voi olla tietoturvaominaisuus (ks. kap-
pale Tietoturvaominaisuudet), mutta 
jäsentämisessä voi myös olla perinteisiä 
tietoturvahaavoittuvuuksia. Erityisesti 
mallinväistöhyökkäystä voi olla vaike-
ampi tunnistaa raa’asta tai strukturoi-
mattomasta datasta.
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Miten kyselyt toimitetaan 

tekoälyjärjestelmälle? 
 f Verkon yli avoimeen rajapintaan
 f Verkon yli suljettuun rajapintaan
 f Paikalliseen rajapintaan (esimerkiksi laitteessa)
 f Tekoälyjärjestelmälle annetaan pääsy tietokan-
taan tai tiedostoihin

Verkon yli saavutettavassa rajapin-
nassa voidaan tehdä tietoturvaan 
vaikuttavia toimenpiteitä (ks. kappale 
Tietoturvaominaisuudet), mutta yleisistä 
rajapintojen turvallisuusasioista10 on 
huolehdittava. Paikallinen rajapinta voi 
olla esimerkiksi henkilötietojen osalta 
helpompi ratkaisu, mutta esimerkiksi 
koneoppimismallin luottamuksellisuu-
den kannalta hankalampi (ks. kappale 
Koneoppimismallin luottamuksellisuus). 
Mikäli tekoälyjärjestelmä saa itse pääsyn 
toisiin järjestelmiin, tunnusten hallintaan 
ja toimitusketjuriskeihin täytyy suunnata 
erityistä huomiota.

10  Rajapintojen turvallisuuteen liittyvät mm. tiedonsiirron salaus, palvelunestohyökkäysten huomioon ottaminen (mm. kuormanta-
saus, skaalautuminen, alueellisesti suunnatut palvelut), rajapinnan vikasietoisuus viallisia kutsuja vastaan, rajapinnan toiminnan valvonta ja 
auditointilokitus, rajapinnan todentaminen kutsujille ja suljetuissa rajapinnoissa kutsujan todennus ja valtuutus.

 
Missä muodossa tekoäly 

palauttaa päätöksensä tai 
ennusteensa? 

 f Käyttöliittymän kautta, jonka ulkoasua tai sisäl-
töä ennusteet muokkaavat
 f Tuloksina, jotka ovat esimerkiksi generoituja 
kuvia tai tekstiä
 f Ennusteina, jotka ovat binäärisiä luokituksia
 f Ennusteina, joissa on mukana todennäköisyys 
(mahdollisesti eri ratkaisuvaihtoehdoille)

Mitä monipuolisempaa tietoa tekoälyn 
ennusteista tai päätöksistä hyökkääjä voi 
saada, sitä helpommaksi monet luotta-
muksellisuuteen ja mallin väistämiseen 
tähtäävät hyökkäykset muuttuvat. Ks. 
kappale Riskit.
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