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1 Inledning

1.1 Syftet med anvisningen

Denna anvisning har utarbetats av Cybersakerhetscentret vid Transport- och kommunikations-
verket Traficom och syftar till att ge organisationer rad i situationer, dar man misstanker ett
dataintrang. Fokus fér anvisningen ligger pa att behandla sardragen for denna typ av informat-
ionssakerhetsincident. For att |6sa situationen i sin helhet ar det bra om organisationen upp-
ratthaller och foljer den incidenthanteringsplan som den uppréttat for informationssédkerhetsin-
cidenter (eng. Incident Response Plan).

Denna anvisning ger dvergripande vagledning fér hur man ska agera vid informationssaker-
hetsincidenter och hur man kan aterhdmta sig fr&n dem. Det rekommenderas att organisat-
ionen uppréttar en egen separat guide, som pa en mer detaljerad niva beaktar organisationens
tekniska och operativa miljo. Projektet har finansierats av Forsérjningsberedskapscentralen.

1.2 Vad ar ett dataintrdng?

Dataintrang innebér olovligt intrang i ett datasystem, en tjénst eller en enhet, eller olovlig an-
vandning av en applikation med hjélp av koder som man kommit éver. Med dataintrang férsé-
ker man ofta fa ekonomiska fordela genom att till exempel stjéla information som man kan
salja vidare. Ibland stjél den som gér intranget sjélv ingenting, utan séljer tilltradet till servern
till ndgon annan brottsling. En miljé som ndgon gjort intrdng i kan dven anvéndas for att
sprida skadligt material eller sa kan miljéns funktion lamslds med utpressningsprogram. Angri-
paren kan anvdnda miljon som en del av andra angrepp, till exempel éverbelastningsangrepp.

Dataintrang orsakar ekonomiska forluster och férlust av anseende fér den angripna organisat-
ionen. Dessutom kan organisationens normala verksamhet vara férhindrad ocksa for en ldngre
tid pa grund av korrigerande atgérder eller aterinstallationer i miljon. Dataintrang anvénds
aven for fakturabedragerier (eng. Business Email Compromise), dar de ekonomiska férlusterna
kan vara stora. Nar en organisation faller offer for ett dataintrang skickas en forfalskad faktura
inifran organisationen, till skillnad fr@n vanliga vd-bedragerier, och darfér &r det mer sannolikt
att den godkanns.

Ofta kan dataintranget utnyttjas forst 13ngt efter sjédlva intranget. I sadana fall har organisat-
ionen inte nddvandigtvis langre kvar loggdata fran tiden for intranget, vilket férsvarar utred-
ningen av incidenten avsevart.



Traficoms publikationer 24/2022

2 Beredskap

Ett centralt satt att minska incidenternas allvarlighetsgrad samt méjliggdra snabb aterhamt-
ning och att affarsverksamheten kan fortsatta ar att férbereda sig for incidenter. Organisat-
ionen kan bedéma sin beredskap genom att anvanda till exempel Cybersakerhetscentrets Cy-
bermétare.! En i férvag uppréattad incidenthanteringsplan ger ett bra utgangslage fér hur man
ska agera nar en incident intraffar. Organisationen ska dven sikerstélla att olika atgérder, till
exempel att I18sa anvéndarkoder, blockera servrar och enheter frdn natet samt begrénsa nét-
trafiken till skadliga IP-adresser eller domd@nnamn, ar tekniskt mdjliga och att personalen aven
har kompetens for att genomféra dem.

Det ar viktigt att samla in, sammanstalla och 6évervaka loggdata for att kunna upptacka inci-
denter i tid. Loggdata gor det &ven méjligt att utreda incidenter grundligt och pa sa satt goéra
den eventuella rensningen och aterstillandet av miljén snabbare. Cybersédkerhetscentret har
utarbetat anvisningar fér hur man samlar in och anvénder loggdata.2 Beroende pa vilka system
en organisation anvander, kravs vanligtvis dessutom I8sningar pa natverks- och systemniva
for omfattande monitorering.

2.1 Administrativa dtgarder

+ Uppratta en incidenthanteringsplan fér din organisation fér anvandning i handelse av ett
dataintrang.

« Utbilda personalen i hur den ska agera medan en sadan incident som beskrivs i anvisningen
o
rader.

« Taiférvag reda pa hur du kan anmala en informationssakerhetsincident till Cybersdkerhets-
centret.3 FOlj Cybersékerhetscentrets aktuella meddelanden.*

« Ga igenom olika angreppsscenarier tillsammans med ledningen och kom éverens om prak-
tiska atgarder samt ledningsansvar och -befogenheter vid informationssikerhetsincidenter.

«  Ova pa°% och utveckla incidenthanteringsplanen regelbundet med hjélp av diskussionsbase-
rade 6vningar (eng. Tabletop Exercise) , dar de ansvariga personerna och intressenterna
dvar pa processen for hantering av informationssakerhetsincidenter i ett fiktivt scenario.

« Infér processer for kontinuerlig hantering av sarbarheter och uppdateringar.

+ Identifiera de komponenter som ar kritiska for affarsverksamheten samt skapa och uppratta
en foérteckning 6ver de objekt som ska skyddas.

+ Definiera noggrant vilka behdrigheter som behdvs for anvandarna och de tekniska funktion-
erna.

« Overvag att inratta ett sdkerhetsoperationscenter eller att képa en motsvarande tjanst. Syf-
tet med en sddan sikerhetstjanst ar att dvervaka ditt foretags nattrafik och informationssa-
kerhetsincidenter i systemen.

! https://www.kyberturvallisuuskeskus.fi/sv/vara-tjanster/lagesbild-och-natverksledarskap/cybermataren
2 https://www.kyberturvallisuuskeskus.fi/sv/aktuellt/anvisningar-och-guider/sa-har-samlar-du-och-anvander-loggdata
3 https://www.kyberturvallisuuskeskus.fi/sv/anmal

4 https://www.kyberturvallisuuskeskus.fi/sv/ajankohtaiset

5 https://www.kyberturvallisuuskeskus.fi/sv/vara-tjanster/ovningar
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2.2 Tekniska 3atgarder

+ Sakerhetskopiera dina kritiska system regelbundet och automatiskt enligt 3-2-1-regeln. For-
vara med andra ord minst tre kopior i tva olika format, och en av kopiorna ska vara helt
bortkopplad fran natverket.

« Testa regelbundet att sdkerhetskopiorna fungerar och 6va pa att aterstalla sdkerhetskopi-
orna atminstone for de kritiska systemen.

« Tillampa natverkssegmentering (eng. Network Segmentation), datakryptering och atkomst-
begrénsning for att sdkerstélla att ditt féretags angreppsyta och det material som &t gangen
4r mottagligt fér angrepp &r sa sma som méijligt.

« Strava efter att upptécka angrepp sa tidigt som méjligt med hjalp av olika centraliserade
monitoreringslésningar, vars funktion aven testas regelbundet.

« Installera programvaror som skyddar mot skadliga program pa enheterna (eng. Endpoing
Detection and Response, EDR), med hjalp av vilka man kan begransa kdérningen av program-
men, undersdka misstdnkta informationssakerhetsincidenter och vid behov blockera en dator
frén natverket.

« Infér mekanismer for filtrering av e-postmeddelanden med skadligt innehall samt skréppost
och icke 6nskvard nattrafik.

« Ta i bruk en centraliserad logghantering for att gora det mdjligt att effektivt upptacka och
undersdka cyberrisker.
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3 Upptacka en informationssakerhetsincident

Mbjligheterna att upptécka ett angrepp beror i hég grad pa vilket sétt angriparen anvant sig av
for att ta sig in i systemet. Intrdnget kan ha skett till exempel genom att angriparen utnyttjat
en sarbarhet i en server, ett konfigurationsfel, en sdrbarhet i en applikation eller s& kan angri-
paren ha kommit éver lampliga koder till servern, till exempel genom natfiske.

Ett angrepp kan upptéckas pa till exempel féljande satt:

Systemet slutar fungera eller ar inte tillgangligt.
Ovantade atgarder har utforts i systemet som ingen av de anstéllda tror sig ha gjort.
En informationssakerhetsprodukt eller en tjansteleverantér avger ett larm.

Organisationen far ett meddelande om ett angrepp utifrdn organisationen, till exempel via
sociala medier, en kund, en samarbetspartner eller en myndighet.

En allvarlig sarbarhet upptécks i systemet och i samband med dtgdrdandet framkommer det
att sarbarheten redan har utnyttjats.

Angriparen forsdker utdva utpressning mot organisationen med hjalp av de stulna uppgif-
terna.

Anmal informationssékerhetsincidenten till Cybersdkerhetscentret.® Vi ger er konfidentiellt och
kostnadsfritt rad for hur ni begransar skadorna, analyserar incidenten och vidtar aterstallande
atgarder. Samtidigt stéder ni den nationella lagesbilden av informationssékerheten och gér det
mojligt for oss att varna och hjalpa andra eventuella offer.

Las Cybersakerhetscentrets anvisning for hur man upptéacker dataintrang (pa finska).”

6 https://www.kyberturvallisuuskeskus.fi/sv/anmal

7 https://www.kyberturvallisuuskeskus.fi/fi/julkaisut/opas-tietomurtojen-havaitsemiseen

5
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4 Anvisningar

Anvand nedanstdende checklista pa atgarder som hjalp nar du missténker att du fallit offer for
ett dataintrang. Checklistan hjélper organisationen att prioritera och dela in verksamheten vid
utredningen av en informationssakerhetsincident.

4.1 Arbetsflodet vid utredning av en informationssakerhetsincident

Nedanstaende flédesplan beskriver de dtgdrder som ska tillampas fér att en incident ska kunna
utredas i ratt ordning. Flédesplanen stdéder anvandningen av checklistan. Under utredningen ar
det dven ytterst viktigt att féra en noggrann hindelselogg éver de atgdrder som vidtagits. Av
loggen ska framga vilken atgérd som genomforts, tidsstdmpeln fér den och vem som utfért at-
garden.

Det ar aven skal att omsorgsfullt dokumentera eventuellt bevismaterial. Det bér antecknas
vem som samlat in materialet, vad materialet bestar av samt var och néar det har samlats in.
En omsorgsfullt upprattad hdndelselogg underldttar avsevart utredningen samt samarbetet
med polisen och datasakerhetsforskarna.
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Ett angrepp
upptacks

Isolera den
infekterade enheten

Anvands det H&6r de kombinerade
forbindelser till andra Ja — systemen till en

system pa enheten? annan organisation?

Nej Nej
Ja

Ta reda pa om Ta de anvandarkoder
kritiska uppgifter har som anvantsii
dventyrats forbindelserna ur bruk

Informera dgarna av

Ja ) de anslutna systemen
Har personuppgifter om dataintranget
aventyrats?

Anmal Nej
informationssdkerhets-
incidenten till

dataombudsmannens byra

Ta reda pa vilka

indikatorer som

observerats vid
angreppet

1. Kéll-IP/adress/doman

2. Handelsernas tidsstamplar

3. Hashvérdet for den skadliga
(MSs5, SHA256)

4. E-postmeddelandets
metadata

Gar det att hitta
infekterade enheter eller Isolera datorerna,
anvandare med hjalp av Ias anvandarkoderna
identifieringsuppgifterna?

Inled aterstallande- Nya indikatorer
processen i de mest i datorerna/
kritiska systemen hos anvandarna?

Hantera
efterverkningarna
av angreppet
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4.2

Omedelbara atgarder

Det &r viktigt att dtgarderna &r bade exakta och snabba. Malet med de omedelbara atgérderna &r
att skydda kritiska uppgifter i miljon, stoppa spridningen av den skadliga programvaran, hindra an-
griparna fran att fa fotfaste i natverket och forbereda inledningen av dterhdmtningsprocessen.

Steg Syfte Atgérder

Stegets mal

Isolera den infekterade en-
heten

Genom att isolera den infekterade enheten
fra&n de 6vriga datanaten forstker man
hindra angreppet fran att sprida sig samt
skydda informationen i systemet.

Isolera enheten med hjalp av
funktionerna i den centrali-
serade dvervakningen av enhet-
erna. Dra vid behov ur enhetens
natverkskablar.

Isoleringen maste &ven hindra
enhetens tillgéng till internet, sa
att angriparens mdojligheter att
stjala information fran servern
stoppas.

Kontakta din IT-tjansteleve-
rantor

Ofta har en del av organisationers IT-infra-
struktur utkontrakterats till en tjénsteleve-
rantor. En del dtgarder for att begrénsa in-
cidenten kan krava tjansteleverantérens
hjalp.

Kontakta tjansteleverantérens
kontaktperson vid krissituat-
ioner. Du kan bli tvungen att be
din tjansteleverantér att bland
annat koppla bort dina servrar
frdn natverken, 3terstilla dem
eller skicka deras loggar.

IT-tjdnsteleverantorer har ofta
kunnig personal, som kan hjalpa
till att I6sa situationen.

Ta reda pa vilka anslutningar
som anvants pa servern

Ofta har servrar anslutningar till andra sy-
stem. S&dana kan vara till exempel data-
basanslutningar eller olika API-forfragningar
och -nycklar. Integriteten fér kombinerade
system ska sakerstallas s& fort som méjligt,
s3 att man kan f& en bild av hur allvarlig si-
tuationen &r.

Om servern har anslutningar till
andra system ska uppgifternas
integritet sakerstdllas genom
granskningar av de kombine-
rade systemens loggar.

Det kan vara frdga om att kon-
trollera till exempel hur stora
databassokningarna som gjorts
har varit eller hur stort antalet
anrop till granssnittet har varit
under den tid som angriparen
har befunnit sig pa servern.
Andra koderna till de kombine-
rade tjansterna, till exempel den
databaskod som anvindes pd
den infekterade servern, API-
nycklarna samt de certifikat som
anvants for forbindelserna.

Informera de samarbetspart-
ner och intressenter som kan
paverkas om informationssa-
kerhetsincidenten

Incidenten kan leda till risker eller problem
med tillgdngen till tjdnster for samarbets-
partner, kunder och tjansteleverantorer.

Informera intressenternas kon-
taktpersoner vid krissituationer
om incidenten om ni tror att den
kan paverka tillgédngen till deras
tjanster.

Om det funnits anslutningar frén
servern till andra organisationer
ska dven dessa informeras. P3
sa satt kan de gora de koder,
nycklar eller certifikat som an-
vants pa den infekterade ser-
vern ogiltiga. Det &r ocksd vik-
tigt att de kontrollerar integrite-
ten av deras egna data.

Bedom om du behover utom-
stdende hjalp for att hantera
informationssidkerhetsinci-
denten

Organisationen kan behdva hjalp med de
tekniska atgarderna, hanteringen av inci-
denten och organiseringen av atgérderna.
Om det inte finns tillrdcklig kompetens in-
ternt eller direkt hos IT-tjénsteleveranto-
rerna ska man 6vervaga att anlita hjalp uti-
frén.

De tekniska dtgarderna vid han-
teringen av en incident kan
krdva extern kompetens. Det
kan kravas extern kompetens
for till exempel insamling av
identifieringsuppgifter och ut-
redning av hotet utifrn dem.
Den externa hjalpen kan dven
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till exempel hjélpa till att kon-
trollera huruvida angriparen har
kommit 6ver data som &r viktig
for affarsverksamheten och i sa
fall vilka data.

Cybersakerhetscentret kan
hjalpa organisationer med i syn-
nerhet de foérsta insatserna och
genom att erbjuda tillaggsin-
formation om liknande fall i Fin-
land och internationellt.

I resurserna i fotnoten hittar du
finldndska tjansteleverantorer.®

Anmal informationssdkerhets- | Om det finns en risk for att personuppgifter | Gér omedelbart en preliminar
incidenten till dataombuds- har hamnat i handerna pa angriparen i anmalan om personuppgiftsinci-
mannens byra samband med dataintr@nget ska incidenten denten, eftersom anmalan kan
anmalas till dataombudsmannens byrd utan | kompletteras senare.

oskaligt dréjsmal och i m&n av méjlighet
inom 72 timmar fran det att organisationen Den personuppgiftsansvarige
har fatt kdnnedom om informationssaker- méste bedéma hur stor risk per-
hetsincidenten. sonuppgiftsincidenten orsakar
for de personer som utsatts for
den. Risknivan faststaller de 3t-
garder som den personuppgifts-
ansvarige senare maste vidta.

Dokumentera alla personupp-
giftsincidenter och deras konse-
kvenser samt vilka korrigerande
dtgarder som genomférts. Be-
traffande en informationssaker-
hetsincident i ett informations-
system omfattar dokumente-
ringsskyldigheten @ven loggdata
fran tidpunkten for incidenten.
Dataombudsmannen kan begara
logguppgifter for behandlingen
av anmalan om informationssa-
kerhetsincidenten.

Rapportera incidenten dven Rapportera incidenten till myndigheterna. Gor en brottsanmalan om han-

till andra myndigheter Organisationen kan enligt forfattningar eller | delsen till polisen.® Anmal han-
villkoren i cyberforsakringen vara skyldig delsen aven till Cybersakerhets-
att anmala incidenten. centret!® for att uppratthalla 1a-

gesbilden och f8 hjalp.

Aktorer och tjdnsteleverantorer,
som &r kritiska med tanke pa
forsérjningsberedskapen och
som omfattas av EU:s direktiv
om sakerhet i natverks- och in-
formationssystem (det s8 kal-
lade NIS-direktivet), ska anmala
informationssdkerhetsincidenter
i natverks- och informationssy-
stem till myndigheterna. !

8 https://dfir.fi
https://www.fisc.fi/fi
https://www.hansel.fi/sv/upphandlingar/tiedonhallinnan-ja-digiturvallisuuden-asiantuntija/

° https://poliisi.fi/sv/gor-en-brottsanmalan

10 https://www.kyberturvallisuuskeskus.fi/sv/anmal

11 https://www.kyberturvallisuuskeskus.fi/sv/vara-tjanster/rapportera-en-it-sakerhetsincident-nis-skyldighet
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Stegets mal
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Utredning av en informationssadkerhetsincident

Malet med utredningen av incidenten &r att ta reda pa angreppets omfattning och effekt i orga-

nisationen. Genom en grundlig utredning sakerstalls att skadliga programvaror och eventuella
bakdoérrar har avlagsnats ur miljon.

Identifiera skadlig aktivitet

och samla in identifierings-
uppgifter

man ska kunna kartldgga i hur stor ut-
strackning enheterna har infekterats
och p3 vilket satt stulna behorigheter
har utnyttjats.

Efter att ha fatt fotfaste kan angriparen
anvanda olika angreppsmetoder. Darfor
ska identifieringsuppgifter samlas in i
stor omfattning och tecken p3 att de
anvants undersokas noggrant, sa att
miljén kan rensas pa ett tillforlitligt
satt.

Forst nar angriparen har korts bort fran
miljderna kan aterhamtningen bérja.

Atgarder

Identifieringsuppgifter som ska sam-

las in a@r bland annat tidpunkten for
olika handelser, till exempel ndar man
har loggat in pa servern eller nar ett
visst kommando har korts pa ser-
vern.

Den skadliga programvaran kommu-
nicerar ofta med angriparens kom-
mandoserver. Genom att kontrollera
de infekterade enheternas nattrafik
eller underséka domannamnen
(DNS-loggarna) kan de kall-IP-
adresser eller domannamn som an-
griparen anvander identifieras.

Nar de skadliga filerna identifierats
kan man ta reda pa deras hashvér-
den (MD5/SHA256), med hjalp av
vilka de skadliga filerna kan identi-
fieras &ven pa Gvriga enheter.

Utifran identifieringshandelser som
riktats mot de infekterade enheterna
och de atgérder som utférts med an-
vandarkonton i anknytning till dessa
kan man faststalla vilka koder som
anvants for att sprida den skadliga
programvaran.

Den centraliserade 6vervakningen
av enheterna inkluderar ofta funkt-
ioner for att samla in och anvanda
ovannamnda identifieringsuppgifter.
I annat fall ska atgarderna utforas
manuellt med hjalp av en centrali-
serad loggserver. Om inte heller
detta alternativ &r majligt ska de en-
skilda servrarnas och enheternas
loggar undersoékas.

Anvand identifieringsuppgif-
terna for att identifiera alla
infekterade system

Med hjalp av de insamlade identifie-
ringsuppgifterna kan man ta reda pa i
hur stor omfattning angriparen har ta-
git sig in i organisationen. Genom att
samla in identifieringsuppgifter och
s6ka dem i malsystemen kan man veri-
fiera att alla infekterade enheter och
koder hittas och dtgardas.

Med hjalp av identifieringsuppgif-
terna kan man soka infekterade en-
heter, till exempel genom att an-
vanda funktionerna i den centrali-
serade dvervakningen av enheterna,
vilka ofta erbjuder méjlighet att
s6ka handelser pd enheterna med
hjalp av olika identifikationskoder.

Om organisationen dven har en
centraliserad logghantering kan man
med hjdlp av den effektivt sdéka han-
delser i flera olika datorer samtidigt
pa basis av identifikationskoderna.

Om ingen av de ovanstdende 16s-
ningarna ar tillgangliga ska identifi-
kationskoderna sokas separat pa
varje enhet. For det kan man dock
annu anvanda olika l6sningar for
fjdrradministration, som ofta gér det

10
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mojligt att till exempel kéra PowerS-
hell-kommandon pa flera servrar
samtidigt.

Det finns en risk att angriparen, ef-
ter att ha tagit sig in i en enhet, har
forsokt dolja sina spar genom att
koppla bort insamlingen av loggar. I
sadana fall ar det inte nédvéandigtvis
mojligt att hitta alla insamlade iden-
tifieringsuppgifter i enhetens loggar.
Darfor ar det viktigt att forsdka an-
vanda ett brett spektrum av olika
slags identifieringsuppgifter och
handelsekallor.

Ta reda p& om kritiska uppgif-
ter har daventyrats

Som en del av utredningen ska man ta
reda pa huruvida angriparen har kom-
mit over viktiga uppgifter om organi-
sationen eller eventuellt personuppgif-
ter for kunder eller anstallda.

Ta reda pa huruvida de koder, certi-
fikat eller nycklar som anvants i for-
bindelserna aven anvants for att
logga in fran nagot annat stalle &n
servern, dar de ar avsedda att an-
vandas.

Ta reda pa om angriparen har kom-
mit éver och stulit uppgifter genom
att overvaka loggarna for en data-
bas eller ett grénssnitt. Utifran be-
lastningen eller de s6kningar som
gjorts kan du avgdra om angriparen
har forsokt hdamta uppgifter.

Kontrollera natenheternas loggar for
avvikelser i den infekterade serverns
trafik. En exceptionellt stor mangd
trafik kan vara ett tecken pa till ex-
empel att angriparen har lyckats
stjala information.

Observera att angriparen kan ha
andrat data, aven om han eller hon
inte skulle ha forstort eller stulit
dem. Angriparen kan aven ha stulit
sma, men viktiga data, sdsom an-
vandarkoder.

Spara alla tillgangliga loggfi-
ler och 6vriga bevis pa en
harddisk som &r isolerad fran
natverket for senare under-
sokning

Syftet med att samla in och spara bevis
ar att sakerstalla en hogklassig utred-
ning av incidenten i efterhand, s3 att
grundorsakerna till den kan klarlaggas.

Bevisen kan behdvas i samband med
en brottsanmalan och for rattegdngs-
forhandlingar.

Om organisationen har en cyberforsak-
ring kan aven forsdkringsbolaget krava
narmare uppgifter om incidenten samt
bevis fér en utredning.

Spara de loggfiler som innehaller
viktig information med tanke pd
undersokningen av incidenten pa en
h&rddisk som &r isolerad frén nat-
verket. Samla dven in eventuella
skadliga e-postmeddelanden och Ov-
riga meddelanden.

Strava efter att forvara bevisen,
sasom kompletta skivavbilder och
minnesprover, s& enhetliga som
mojligt. Anvand en hashfunktion for
att sakerstalla deras integritet.

Stréva efter att spara bevis pa de
skadliga programvaror som upp-
tackts. Stor forsiktighet ska iakttas
vid hanteringen. En saker hantering
kraver ofta yrkeskompetens. Skicka
proverna till Cybersakerhetscent-
ret.*?

12 https://www.kyberturvallisuuskeskus.fi/sv/aktuellt/formedla-e-post-och-prov-till-cybersakerhetscentret
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Stegets
mal
ras pa ett sakert satt.

sakerhetskopior

Aterstill infekterade system fran
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Aterstillande

4.4

Man stravar efter att aterstalla sy-

stemen och 3terg3 till normal verk-
samhet. Systemen aterstalls pa ett
sa sakert satt som majligt, sd att
angriparen inte kan ta sig tillbaka in
i systemen.

Aterstall systemen fran sékerhetsko-

Inled aterstallandet i de system som &r mest kritiska for affarsverksamheten. Organisationen ska for-
soka aterstalla affarsverksamheten till det normala sa snabbt som méjligt, men forst nér det kan gé-

Atgérder

piorna. Beakta aven risken for att ti-
digare dagsspecifika (inkrementella)
sdkerhetskopior redan kan vara in-
fekterade. Nar du aterstaller gamla
sékerhetskopior ska du tanka pa att
sakerhetskopiorna kan innehalla sar-
barheter, som angriparen har ut-
nyttjat vid angreppet. Du kan for-
s6ka undvika risken genom att ater-
stdlla systemen utan natférbindelser
samt uppdatera operativsystemet
och dess applikationer innan du an-
sluter dem till natet.

Om ingen lamplig sakerhetskopia
finns tillgénglig, installera operativ-
systemet och dess applikationer pa
nytt. Beakta aven de riskfaktorer
som namns i foregdende kapitel.

Forsok inte rensa ett infekterat sy-
stem med automatiska verktyg eller
antivirusprogram, eftersom de inte
nodvandigtvis kan rensa systemet
fullstandigt.

Kontrollera systemen med program-
varor for bekdmpning av skadliga
program innan de pa nytt ansluts till
natet.

Aterstill infekterade anvindar-
koder och verifiera sikerheten
for koderna for systemadminist-
ratorer

Se till att inloggningsuppgifterna for
samtliga eventuellt infekterade an-
vandarkoder &ndras, sa att angripa-
ren inte langre har tilltrade till orga-
nisationens system med hjalp av ko-
derna.

Inloggningskraven for anvandarna
skarps i man av majlighet.

Andra |6senordet for de infekterade
anvandarkoderna och 3terinfor ko-
derna.

Andra for sdkerhets skull I16senorden
for administratorskoderna och ser-
vicekoderna, utifall att angriparen
skulle ha kommit éver en del av
dem.

Informera anvdandarna om de nya 16-
senorden antingen muntligt, per sms
eller per telefon. Anvand inte organi-
sationens e-post eller snabbmed-
delanden, eftersom angriparen fort-
farande kan ha tilltrade till dem.

Overvég att inféra tvafaktorsautenti-
sering for administratérskoderna och
de koder som utnyttjades under an-
greppet. Overvaka &ven de koder
som anvandes vid angreppet nog-
grannare efter 3terstillandet, for
den handelse att angriparen pa nytt
kommer over dem.

Om det forblir oklart for organisat-
ionen hur angriparen kunde komma
over vissa koder, Overvag att skapa
helt nya koder. P& sa satt forsakrar
du dig om att angriparen inte kom-
mer 6ver koderna pa nytt pa samma
satt.
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Aterstill infekterade poster

Om man misstanker att angriparen

har andrat inneh3ll i databasen ska

databasen aterstallas fran en saker-
hetskopia for att annullera angripa-
rens andringar, ifall det inte ar moj-
ligt att rensa data.

Anvand dig av databasens och
granssnittens loggar for att ta reda
pd huruvida angriparen har redigerat
poster. Om loggarna inte ar tillrack-
ligt exakta for att rensa andringarna
ska databasens uppgifter dterstillas
frdn den senaste sakra sakerhetsko-
pian.

Om angriparen har stulit information
ska alla I6senord i den stulna in-
formationen andras. Detta ska goéras
aven om lésenorden skulle ha lag-
rats endast i form av l6senords-
hashar.

Informera de personer vars uppgif-
ter har dventyrats i samband med
intr8nget, s att de kan férbereda
sig pa att deras uppgifter eventuellt
kommer att missbrukas. Meddela
&ven att man varit tvungen att ater-
stdlla uppgifterna till en aldre vers-
ion frdn och med ett visst datum, sa
att vederboérande kan uppdatera sina
uppgifter.
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5 Efterverkningar av informationssakerhetsincidenten

Nar krisen ar éver och affarsfunktionerna normaliserat sig ar det viktigt att bérja hantera ef-
terverkningarna av angreppet och lara sig av det intraffade fér framtiden. Samtidigt ar det skal
att uppdatera krishanteringsplanerna utifran de observationer som gjorts. Det &r méjligt att
organisationen pa nytt faller offer for ett liknande angrepp om grundorsakerna till det intraf-
fade inte kommer fram och man inte tar ldardom av handelsen.

Vid hanteringen av efterverkningarna (eng. Post-Incident Review) granskas verksamheten i
krissituationen: vilka atgérder genomférdes vél, var fanns det utrymme fér férbattringar samt
hur kan sékerhetsnivan och -planerna forbattras? Det ar skal att utarbeta en rapport om han-
teringen av efterverkningarna som, forutom handelseférloppet, dven inkluderar svar pa at-
minstone féljande fragor:

e Grundorsaker till incidenten:

o Vilka tekniska eller funktionsmassiga svagheter ledde till situationen?
e Det egna skyddets effektivitet:

e Var de kontroller som anvandes fér att upptacka angrepp tillrdckliga?

e Orsakade angriparens handlingar ndgra larm?

e Hur reagerade man pa larmen? Fick ratt ansvariga personer information om larmen?
e Agerande i krissituationen:

Foéljde man krisplanen? Hur anvandbar var den?

Férdelades krisgruppens ansvar mellan ratt personer?

Hur val lyckades man begransa angreppet och driva bort angriparen?

e Hur val lyckades krisgruppens kommunikation? Hur beaktades intressenterna?
« Aterstallande:

e Hur vél lyckades man aterstélla kritiska uppgifter och tjanster?
e Efterverkningar:

e Har handelseférloppet och utredningsarbetet dokumenterats?

e Var den tekniska utredningen av incidenten tillracklig? Har man kunnat férse till ex-
empel myndigheterna med tillrdckligt med material om angreppet?

e Utvardera tjansteleverantdérernas verksamhet. Var svarstiden och de avtalade tjans-
terna tillrackliga fér att utreda incidenten?

Efter incidenten ska organisationen uppdatera sin incidenthanteringsplan och sina mer detalje-
rade anvisningar for bekampning av olika typer av avvikelser. Det rekommenderas aven att
organisationerna med jamna mellanrum &var pa olika scenarier, s att nyttan med dem kan
garanteras vid en krissituation.

Cybersakerhetscentret 6énskar att foretag och organisationer skulle dela med sig av de viktig-
aste lardomarna som de dragit av incidenter. Med hjalp av fallrapporter kan Cybersakerhets-
centret hjalpa andra organisationer i Finland och utomlands vid utredningen av liknande fall.
De lardomar som aterstallandet ger bidrar till att utveckla beredskapen for alla organisationer.
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